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ການແນະນຳຳ �
ເອກະສານເຜີີຍແຜ່່ນີ້້ � ໄດ້້ຮັັບການພັັດທະນາໂດຍສຳຳ �ນັກງານສັັນຍານອົົດສະຕາລີີ (ASD) ຮ່່ວມມືືກັັບສູູນຄວາມປອດໄພທາງໄຊເບີີ
ແຫ່່ງຊາດຂອງນິິວຊີີແລນ (NCSC-NZ), Akamai Technologies Ltd ແລະ Cloudflare Pty Ltd, ເພື່່ � ອຕອບສະໜອງ
ຕ່ໍ່ທ່່າອ່່ຽງທີ່່ � ເພີ່່ � ມຂ້ຶ້� ນໃນການໂຈມຕີີແບບປະຕິິເສດການບໍໍລິິການ (DoS) ໃນພາກພື້້ � ນຂອງພວກເຮົົາ. ມັັນໃຫ້້ຄໍໍ າແນະນໍໍ າກັັບອົົງກອນ
ຕ່່າງໆ ກ່່ຽວກັັບແນວທາງປະຕິິບັັດທີ່່ � ດີີທີ່່ � ສຸຸດໃນການບັັນເທົົາໄພຂົ່່ � ມຂູ່່�  ໃນປະຈຸຸບັັນ ເພື່່ � ອກຽມພ້້ອມ ແລະ ຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີ
ແບບ DoS.

ພວກເຮົົາແນະນຳຳ �ໃຫ້້ອ່່ານຄຳຳ �ແນະນຳຳ �ນີ້້ � ຮ່່ວມກັັບ ອຸຸປະກອນອິິນເຕີີເນັັດຂອງສິ່່ � ງຕ່່າງໆ ຂອງ ASD ແລະ ຮັັກສາຄວາມປອດໄພ
ອຸຸປະກອນ Wi-Fi ແລະ ເຣົົາເຕ ຂອງທ່່ານ. ສິ່່ � ງພິິມເຫ່ຼົ່� � ານີ້້ � ຊ່່ວຍໃຫ້້ບຸຸກຄົົນຕ່່າງໆຫຼີີ� ກລ່່ຽງການມີີສ່່ວນຮ່່ວມໃນການໂຈມຕີີ  
 DoS ໂດຍບ່ໍ່ໄດ້້ຕັ້້ � ງໃຈທີ່່ � ສາມາດສົ່່ � ງຜົົນກະທົົບຕ່ໍ່ຄົົນອື່່ � ນໄດ້້.

ການໂຈມຕີີ DoS ແມ່່ນການໂຈມຕີີທາງໄຊເບີີທີ່່ � ອອກແບບມາເພື່່ � ອລົົບກວນ ຫຼືື�  ທໍໍ າລາຍການບໍໍລິິການອອນລາຍເຊັ່່ � ນ: ເວັັບໄຊທ໌໌, ອີີ
ເມວ ແລະ ບໍໍລິິການລະບົົບຊື່່ � ໂດເມນ (DNS), ເພື່່ � ອປະຕິິເສດການເຂົ້້ � າເຖິິງຂອງຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກຕ້້ອງຕາມກົົດໝາຍ. ໂດຍປົົກກະຕິິນີ້້ � ແມ່່ນ
ບັັນລຸຸໄດ້້ໂດຍການເຮັັດໃຫ້້ການບໍໍລິິການທາງອອນລາຍທີ່່ � ມີີຂ້ໍ້ມູູນ, ການເຊື່່ � ອມຕ່ໍ່ ຫຼືື�  ການຮ້້ອງຂໍໍເພື່່ � ອທໍໍ າລາຍບໍໍລິິການ ແລະ ຫຼຸຸ � ດ
ປະສິິດທິພາບຂອງບໍໍລິິການ.

ໂດຍທົ່່ � ວໄປແລ້້ວ ການໂຈມຕີີແບບ DoS ຕ້້ອງໃຊປະລິິມານການຮັັບສົ່່ � ງຂ້ໍ້ມູູນໃນເຄືືອຂ່່າຍຈໍໍ ານວນຫຼຼ າຍເພື່່ � ອໃຫ້້ປະສົົບຜົົນສໍໍ າເລັັດ. 
ພວກມັັນກໍໍ າລັັງກາຍມາເປັັນເລື່່ � ອງທໍໍ າມະດາຫຼຼ າຍຂ້ຶ້� ນ, ສ່່ວນໜຶ່່ � ງເນື່່ � ອງມາຈາກມີີອຸຸປະກອນອິິນເຕີີເນັັດຂອງສິ່່ � ງຕ່່າງໆ (IoT) ທີ່່ � ຖືືກ
ທໍໍ າລາຍໄດ້້ງ່່າຍຂື້້ � ນ. ເນື່່ � ອງຈາກຜູ້້�ຜ  ະລິິດ IoT ມັັກຈະໃຫ້້ຄວາມສຳຳ �ຄັນຕ່ໍ່ປະສົົບການຂອງຜູ້້�  ໃຊ້້ຫຼຼ າຍກວ່່າຄວາມປອດໄພທາງໄຊເບີີ, 
ອຸຸປະກອນທີ່່ � ມີີຄວາມສ່່ຽງອາດລວມມີີເຄື່່ � ອງໃຊ້້ໃນຄົົວເຮືືອນທົ່່ � ວໄປທີ່່ � ເຊື່່ � ອມຕ່ໍ່ອິິນເຕີີເນັັດ ເຊັ່່ � ນ: ໂທລະພາບອັັດສະລິິຍະ, ກາຕົ້້ � ມນ້ຳຳ �, 
ເຄື່່ � ອງດູູດຝຸ່່� ນ ແລະ ລະບົົບຮັັກສາຄວາມປອດໄພ. ອຸຸປະກອນເຫ່ຼົ່� � ານີ້້ � ມັັກຈະຖືືກທໍໍ າລາຍຈາກໄລຍະໄກໂດຍຜູ້້�ບໍ່  ປະສົົງດີີເພື່່ � ອສ້້າງ ‘ບັັອດ
ເນັັດ’ ຂອງອຸຸປະກອນ ເພື່່ � ອໃຊ້້ສ້້າງການຈະລາຈອນເຄືືອຂ່່າຍນີ້້ � , ເຊິ່່ � ງສາມາດສົ່່ � ງຜົົນໃຫ້້ຄົົວເຮືືອນ ແລະ ອົົງກອນມີີສ່່ວນສະໜັັບສະໜູູນ
ໂຄງສ້້າງພື້້ � ນຖານທີ່່ � ເປີີ ດໂອກາດໃຫ້້ເກີີດການໂຈມຕີີແບບ DoS ໂດຍບ່ໍ່ໄດ້້ຕັ້້ � ງໃຈ.

ກິິດຈະກໍໍ າທີ່່ � ຜ່່ານມາຊີ້້ � ໃຫ້້ເຫັັນວ່່າເມື່່ � ອຜູ້້�ບໍ່  ປະສົົງດີີເຈາະລະບົົບອຸຸປະກອນ IoT ຈໍໍ ານວນຫຼຼ ວງຫຼຼ າຍແລ້້ວ, ເຂົົາເຈົ້້ � າອາດຈະເຊົ່່ � າ ຫຼືື�  ຂາຍໂຄງ
ສ້້າງພື້້ � ນຖານນີ້້ � ໃຫ້້ກັັບພວກອາດຊະຍາກໍໍ າທາງໄຊເບີີ ແລະ ແຮັັກເກີີ, ເຊິ່່ � ງສົົນໃຈທີ່່ � ຈະທໍໍ າການໂຈມຕີີແບບ DoS ຕ່ໍ່ກັັບເປົ້້ � າໝາຍທີ່່ � ຕົົນ
ເລືືອກຫຼຼ າຍຂື້້ � ນເລື້້ � ອຍໆ. ໃນກໍໍລະນີີສ່່ວນໃຫ່່ຍ, ການໂຈມຕີີແບບ DoS ມັັກເກີີດຂື້້ � ນເພື່່ � ອສ້້າງຄວາມສູູນເສຍດ້້ານປະສິິດທິພາບການ
ຜະລິິດ ແລະ ການເງິິ ນຂອງອົົງກອນ ຫຼືື�  ເພື່່ � ອດຶຶ ງດູູດຄວາມສົົນໃຈຂອງສາທາລະນະຊົົນກ່່ຽວກັັບສາເຫດບາງປະການ. ຕົົວຢ່່າງຂອງກິິດ
ຈະກໍໍ ານີ້້ � ແມ່່ນໄດ້້ອະທິິບາຍໄວ້້ໃນຄໍໍ າແນະນໍໍ າຂອງ ASD ທີ່່ � ວ່່າ ຜູ້້�ມີ  ສ່່ວນກ່່ຽວຂ້້ອງກັັບສາທາລະນະລັັດ ປະຊາຊົົນຈີີ ນບຸຸກລຸຸກເຣົົາເຕີີ ແລະ 
ອຸຸປະກອນ IoT ເພື່່ � ອປະຕິິບັັດການບັັອດເນັັດ.

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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ເນື່່ � ອງຈາກເສດຖະກິິດຂອງພວກເຮົົາມີີການພັັດທະນາເປັັນດິິຈີີ ຕອນຫຼຼ າຍຂ້ຶ້� ນ ແລະ ຈໍໍ ານວນອຸຸປະກອນ IoT ທີ່່ � ຮັັກສາຄວາມປອດໄພບໍ່
ດີີທີ່່ � ເຊື່່ � ອມຕ່ໍ່ກັັບອິິນເຕີີເນັັດເພີ່່ � ມຫຼຼ າຍຂ້ຶ້� ນ, ການໂຈມຕີີແບບ DoS ມີີແນວໂນ້້ມທີ່່ � ຈະເພີ່່ � ມຂ້ຶ້� ນຢ່່າງຕ່ໍ່ເນື່່ � ອງ. 

ເພື່່ � ອຂັັດຂວາງ ຫຼືື�  ຫຼຸຸ � ດປະສິິດທິພາບຂອງບໍໍລິິການອອນລາຍຂອງອົົງກອນ, ຜູ້້�ບໍ່  ປະສົົງດີີຈະໃຊ້້ວິິ ທີີການຕ່່າງໆ ດັ່່ � ງຕ່ໍ່ໄປນີ້້ � :

	• ການກໍໍ ານົົດທິດທາງປະລິິມານການຮັັບສົ່່ � ງຂ້ໍ້ມູູນເຄືືອຂ່່າຍທີ່່ � ບ່ໍ່ຕ້້ອງການຈໍໍ ານວນຫຼຼ າຍໄປຍັັງບໍໍລິິການອອນລາຍ ເພື່່ � ອພະຍາຍາມ
ທີ່່ � ຈະບໍໍລິິໂພກແບນວິິ ດເຄືືອຂ່່າຍທີ່່ � ມີີຢູ່່� ທັັງໝົົດ

	• ການກໍໍ ານົົດທິດທາງການຮັັບສົ່່ � ງຂ້ໍ້ມູູນເຄື່່ � ອຂ່່າຍທີ່່ � ເໝາະສົົມໄປຍັັງບໍໍລິິການອອນລາຍເພື່່ � ອພະຍາຍາມໃຊ້້ຊັັບພະຍາກອນການ
ປະມວນຜົົນຂອງຄອມພີີວເຕີີ

	• ການນໍໍ າໃຊ້້ຄອມພິິວເຕີີຫຼຼ າຍເຄື່່ � ອງ, ອຸຸປະກອນ IoT ຫຼືື�  ອຸຸປະກອນເຊື່່ � ອມຕ່ໍ່ອິິນເຕີີເນັັດອື່່ � ນໆ ເພື່່ � ອກໍໍ ານົົດເສັ້້ � ນທາງການຮັັບ
ສົ່່ � ງຂ້ໍ້ມູູນເຄືືອຂ່່າຍໄປຍັັງບໍໍລິິການອອນລາຍຈາກຫຼຼ າຍທິິດທາງ ແລະ ໃນລະດັັບທີ່່ � ໃຫຍ່ກວ່່າ, ການໂຈມຕີີ DoS ປະເພດທົ່່ � ວໄປ
ເອີ້້ � ນວ່່າການໂຈມຕີີ DoS ແບບກະຈາຍ (DDoS).

	• ການແຮັັກການລົົງທະບຽນໂດເມນ ຫຼືື�  ເຊີີບເວີີ  DNS ຂອງອົົງກອນເພື່່ � ອພະຍາຍາມທີ່່ � ຈະປ່່ ຽນເສັ້້ � ນທາງຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກຕ້້ອງຕາມ
ກົົດໝາຍອອກຈາກການບໍໍລິິການອອນລາຍຂອງອົົງກອນ.

ອົົງກອນບ່ໍ່ສາມາດຫຼີີ� ກລ້້ຽງການຕົົກເປັັນເປົ້້ � າໝາຍຂອງການໂຈມຕີີ DoS, ໄດ້້ແຕ່່ມີີມາດຕະການຈໍໍ ານວນໜຶ່່ � ງທີ່່ � ອົົງກອນສາມາດນໍໍ າໄປ
ປະຕິິບັັດເພື່່ � ອກຽມພ້້ອມ ແລະ ຫຼຸຸ � ດຜ່ອນຜົົນກະທົົບທີ່່ � ອາດເກີີດຂື້້ � ນໄດ້້. ການກະກຽມສໍໍ າລັັບການໂຈມຕີີ DoS ກ່່ອນທີ່່ � ຈະເກີີດຂຶ້� ນ
ແມ່່ນຍຸຸດທະສາດທີ່່ � ດີີທີ່່ � ສຸຸດ, ເພາະບ່ໍ່ໄດ້້ກຽມຕົົວໄວ້້, ການຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີ DoS ຈະເຮັັດໄດ້້ຍາກ ແລະ ມີີປະສິິດທິພາບ
ໜ້້ອຍລົົງ.

ເຖິິງແມ່່ນວ່່າອົົງກອນຕ່່າງໆ ຈະສຸຸມໃສ່່ການປົົກປ້້ອງຕົົນເອງຈາກການໂຈມຕີີ DoS ເປັັນຫຼັັ�  ກ, ແຕ່່ພວກເຂົົາກ່ໍ່ຄວນດໍໍ າເນີີນຂັ້້ � ນຕອນເພື່່ � ອ
ປ້້ອງກັັນບ່ໍ່ໃຫ້້ບໍໍລິິການທາງອອນລາຍ ແລະ ອຸຸປະກອນທີ່່ � ເຊື່່ � ອມຕ່ໍ່ອິິນເຕີີເນັັດຖືກນໍໍ າໄປໃຊ້້ໃນທາງທີ່່ � ຜິິດໂດຍຜູ້້�ບໍ່  ປະສົົງດີີເພື່່ � ອໂຈນຕີີ
ບຸຸກຄົົນອື່່ � ນ.

ການກຽມພ້້ອມສໍໍ າລັັບການໂຈມຕີີ DoS
ໃນບໍໍລິິບົົດຂອງປະລິິມານການໂຈມຕີີ DoS ທີ່່ � ເພີ່່ � ມຫຼຼ າຍຂ້ຶ້� ນໃນທົ່່ � ວພາກພື້້ � ນຂອງພວກເຮົົາ, ກ່່ອນທີ່່ � ຈະດໍໍ າເນີີນການໃດໆ ເພື່່ � ອກະກຽມ
ສໍໍ າລັັບການໂຈມຕີີ DoS, ອົົງກອນຂອງທ່່ານຄວນປະເມີີນຄວາມຕ້້ອງການທາງທຸຸລະກິິດເພື່່ � ອພິິຈາລະນາວ່່າບໍໍລິິການອອນລາຍແຕ່່ລະ
ຢ່່າງຂອງທ່່ານຈະຕ້້ອງຍັັງຄົົງເຮັັດວຽກຢູ່່� ລະຫວ່າງການໂຈມຕິໍີີ��   DoS ຫຼືື�  ບ່ໍ່ ຫຼືື�  ຢຸຸດການໃຫ້້ບໍໍລິິການຊົ່່ � ວຄາວເປັັນທີ່່ � ຍອມຮັັບໄດ້້ຫຼືື�ບໍ່ .

ຖ້້າອົົງກອນຂອງທ່່ານຕ້້ອງການເພີ່່ � ມຄວາມສາມາດໃນການທົົນຕ່ໍ່ການໂຈມຕີີ DoS, ທ່່ານຄວນປະຕິິບັັດມາດຕະການຕ່ໍ່ໄປນີ້້ � ຢ່່າງຕັ້້ � ງໜ້້າ, 
ຖ້້າເໝາະສົົມ ແລະ ເປັັນໄປໄດ້້, ກ່່ອນທີ່່ � ຈະມີີການໂຈມຕີີ DoS.

	• ຖ້້າອົົງກອນຂອງທ່່ານໃຊ້້ເຄືືອຂ່່າຍການຈັັດສົ່່ � ງເນື້້ � ອຫາ (CDN), ທ່່ານຄວນໃຊ້້ມາດຕະການເພີ່່ � ມເຕີີມຕ່ໍ່ໄປນີ້້ � , ຕາມຄວາມ
ເໝາະສົົມ ແລະ ເປັັນໄປໄດ້້. 

	Ɠ ພິິຈາລະນານໍໍ າໃຊ້້ CDN ທີ່່ � ມີີຟັັງຊັັນການເຮັັດວຽກໃນອຸຸປະກອນປົົກປ້້ອງເຊີີບເວີີ ເວັັບໄຊຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານຈາກການ
ໂຈມຕີີຂອງແອັັບພລິເຄຊັັນຕ່່າງໆ ແລະ ຊັ້້ � ນເຄືືອຂ່່າຍທີ່່ � ຫຼຼ າກຫຼຼ າຍ - CDNs ບາງຕົົວອາດຈະປະກອບມີີຄຸຸນສົົມບັັດເຫ່ຼົ່� � ານີ້້ �
ເປັັນສ່່ວນໜຶ່່ � ງຂອງໄຟວໍແອັັບພລິເຄຊັັນເວັັບທີ່່ � ຂອບເຄືືອຂ່່າຍ.

	Ɠ ຫຼີີ� ກເວັ້້ � ນການເປີີ ດເຜີີຍທີ່່ � ຢູ່່�  IP (Internet Protocol) ຂອງເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານຕ່ໍ່ສາທາລະນະໂດຍບ່ໍ່ຈໍໍ າ
ເປັັນ ແລະ ກວດສອບໃຫ້້ແນ່່ໃຈວ່່າການເປີີ ດເຜີີຍສາທາລະນະໃດໆໄດ້້ຮັັບການປົົກປ້້ອງຈາກການໂຈມຕີີ DoS.

	Ɠ ຫຼີີ� ກເວັ້້ � ນການນໍໍ າໃຊ້້ທີ່່ � ຢູ່່�  IP ສໍໍ າລັັບເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານຜູ້້�ທີ່່   � ບ່ໍ່ປະສົົງດີີສາມາດຄາດເດົົາໄດ້້, ເຊັ່່ � ນ: ທີ່່ � ຢູ່່�  IP ຢູ່່� ໃນ
ເຄືືອຂ່່າຍຍ່່ອຍຂອງເຄືືອຂ່່າຍດຽວກັັນຂອງທີ່່ � ຢູ່່�  IP ທີ່່ � ເປີີ ດເຜີີຍຕ່ໍ່ສາທາລະນະຂອງການບໍໍລິິການທາງອອນລາຍ.

	Ɠ ໃຊ້້ການຄວບຄຸຸມການເຂົ້້ � າເຖິິງເຄືືອຂ່່າຍ (ເຊັ່່ � ນ: ໄຟວໍ) ເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່່າສະເພາະ CDN ແລະ ເຄືືອຂ່່າຍການຄຸ້້� ມຄອງທີ່່ �
ໄດ້້ຮັັບອະນຸຸຍາດຈາກອົົງກອນຂອງທ່່ານເທົ່່ � ານັ້້ � ນທີ່່ � ສາມາດເຂົ້້ � າເຖິິງເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານໄດ້້.

	Ɠ ພິິຈາລະນານໍໍ າໃຊ້້ການເຊື່່ � ອມຕ່ໍ່ເຄືືອຂ່່າຍທີ່່ � ມີີຄວາມຫຼຼ າກຫຼຼ າຍ ແລະ ຍຶຶດຍຸ ນ, ເຊິ່່ � ງອາດຈະປະກອບມີີການເຊື່່ � ອມຕ່ໍ່ເຄືືອຂ່່າຍ
ສ່່ວນຕົົວ, ລະຫວ່າງເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານ ແລະ ຜູ້້�  ໃຫ້້ບໍໍລິິການ CDN ຂອງທ່່ານ, ຖ້້າທ່່ານຕ້້ອງການການ
ປົົກປ້້ອງໃນລະດັັບສູູງສໍໍ າລັັບເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານ.

	Ɠ ກຳຳ �ນົດຄ່າ CDN, ເຊີີບເວີີ ເວັັບຕົ້້ � ນກຳຳ �ເນີີດ ແລະ ສ່່ວນຫົົວ HTTP ຂອງລູູກຂ່່າຍເພື່່ � ອເພີ່່ � ມປະສິິດທິພາບປະລິິມານ
ການເກັັບຂ້ໍ້ມູູນທີ່່ � ດໍໍ າເນີີນການ. 

	Ɠ ພິິຈາລະນາການແບ່່ງສ່່ວນຂອງເຊີີບເວີີ ເວັັບຕົ້້ � ນກໍໍ າເນີີດເພື່່ � ອໃຫ້້ການຮ້້ອງຂໍໍຈາກທີ່່ � ຢູ່່�  IP ທີ່່ � ມີີຄວາມສ່່ຽງຕ່ໍໍ� າຈະຖືືກຈັັດການ
ແຍກຕ່່າງຫາກຕ່ໍ່ການຮ້້ອງຂໍໍຈາກທີ່່ � ຢູ່່�  IP ທີ່່ � ມີີຄວາມສ່່ຽງສູູງ, ຖ້້າທ່່ານຕ້້ອງການລະດັັບຄວາມພ້້ອມທີ່່ � ສູູງຂ້ຶ້� ນ.



ການກຽມພ້້ອມ ແລະ ການຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີແບບປະຕິິເສດການບໍໍລິິການ 3

	• ພິິຈາລະນາວ່່າຟັັງຊັັນການເຮັັດວຽກ ແລະ ຄຸຸນນະພາບຂອງການບໍໍລິິການທີ່່ � ຍອມຮັັບໄດ້້ສໍໍ າລັັບຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກຕ້້ອງຕາມກົົດໝາຍ
ຂອງການບໍໍລິິການອອນລາຍ, ວິິ ທີີການຮັັກສາຟັັງຊັັນນັ້້ � ນ ແລະ ຟັັງຊັັນການເຮັັດວຽກໃດທີ່່ � ບ່ໍ່ຈໍໍ າເປັັນໃນລະຫວ່າງການໂຈມຕີີ 
DoS.

	• ຈັັດຫາ ແລະ ໃຊ້້ບໍໍລິິການຫຼຸຸ � ດຜ່ອນການໂຈມຕີີ DoS ໃນຄລາວ.
	• ພິິຈາລະນາຫຼຸຸ � ດພື້້ � ນທີ່່ � ການໂຈມຕີີຂອງອົົງກອນຂອງທ່່ານໂດຍ:

	Ɠ ການອອກແຫ່ຼ່� ງການບໍໍລິິການອອນລາຍພື້້ � ນຖານ (ເຊັ່່ � ນ: DNS) ໃຫ້້ກັັບຜູ້້�  ໃຫ້້ບໍໍລິິການທີ່່ � ມີີຊື່່ � ສຽງຜູ້້�ທີ່່   � ສາມາດທົນຕ່ໍ່ການ
ໂຈມຕີີ DoS ໄດ້້.

	Ɠ ການແບ່່ງສ່່ວນການບໍໍລິິການອອນລາຍທີ່່ � ສໍໍ າຄັັນ (ເຊັ່່ � ນ: ອີີເມວ) ອອກຈາກບໍໍລິິການທາງອອນລາຍອື່່ � ນໆທີ່່ � ມີີແນວໂນ້້ມວ່່າ
ຈະຖືືກກໍໍ ານົົດເປົ້້ � າໝາຍ (ເຊັ່່ � ນ: ເວັັບໄຊທ໌໌)

	Ɠ ເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່່າການບໍໍລິິການຫຼຸຸ � ດຜ່ອນການໂຈມຕີີ DoS ອະນຸຸຍາດສະເພາະການຮັັບສົ່່ � ງຂ້ໍ້ມູູນເຄືືອຂ່່າຍທີ່່ � ກ່່ຽວຂ້້ອງກັັບ
ພອດເຄືືອຂ່່າຍຂອງບໍໍລິິການອອນລາຍເທົ່່ � ານັ້້ � ນ.

	• ສົົນທະນາກັັບຜູ້້�  ໃຫ້້ບໍໍລິິການຂອງທ່່ານກ່່ຽວກັັບລາຍລະອຽດຂອງຍຸຸດທະສາດການປ້້ອງກັັນ ແລະ ຫຼຸຸ � ດຜ່ອນການໂຈມຕີີ DoS, 
ໂດຍສະເພາະ:

	Ɠ ຄວາມສາມາດພິສູູດທີ່່ � ຈະທົົນທານຕ່ໍ່ການໂຈມຕີີ DoS ຈາກທົ່່ � ວໂລກ
	Ɠ ສະແດງໃຫ້້ເຫັັນປະຫວັດຂອງການຈັັດການທັັງການໂຈມຕີີ DoS ແລະ ການທົົດສອບການໂຈມຕີີ DoS ທີ່່ � ໄດ້້ຮັັບອະນຸຸຍາດ

ທີ່່ � ສົົມບູູນແບບ
	Ɠ ຄວາມສາມາດທີ່່ � ຈະຫຼຸຸ � ດຜ່ອນການໂຈມຕີີ DoS ໂດຍອັັດຕະໂນມັັດເກືືອບທຸຸກປະເພດໂດຍບ່ໍ່ຕ້້ອງມີີມະນຸດເຂົ້້ � າມາ

ກ່່ຽວຂ້້ອງ, ເຊັ່່ � ນ: ການວິິ ເຄາະປະລິິມານການຮັັບສົ່່ � ງຂ້ໍ້ມູູນໃນເຄືືອຂ່່າຍດ້້ວຍຕົົນເອງ
	Ɠ ວິິ ທີີການກໍໍ ານົົດລາຄາການບໍໍລິິການຂອງພວກເຂົົາ ເຊັ່່ � ນ: ຄ່່າໃຊ້້ຈ່່າຍແມ່່ນຄົົງທີ່່ �  ຫຼືື�  ແບບຜັັນແປຂື້້ � ນຢູ່່� ກັັບປະລິິມານການຮັັບ

ສົ່່ � ງຂ້ໍ້ມູູນໃນເຄືືອຂ່່າຍ ແລະ ແຫ່ຼ່� ງຂ້ໍ້ມູູນການປະມວນຜົົນຄອມພີີວເຕີີທີ່່ � ໃຊ້້ ແລະ ທ່່ານສາມາດກໍໍ ານົົດຂິດຈໍໍ າກັັດການຮຽກ
ເກັັບເງິິ ນໄດ້້ຫຼືື�ບໍ່ .

	Ɠ ເກນສໍໍ າລັັບການແຈ້້ງເຕືືອນທ່່ານ ຫຼືື�  ປິິ ດການບໍໍລິິການອອນລາຍລະຫວ່າງການໂຈມຕີີ DoS
	Ɠ ການດໍໍ າເນີີນການທີ່່ � ໄດ້້ຮັັບການອະນຸຸມັັດລ່ວງໜ້້າທີ່່ � ສາມາດດໍໍ າເນີີນການໄດ້້ໃນລະຫວ່າງການໂຈມຕີີ DoS
	Ɠ ຂ້ໍ້ຕົົກລົົງການປ້້ອງກັັນການໂຈມຕີີ DoS ກັັບຜູ້້�  ໃຫ້້ບໍໍລິິການຕົ້້ � ນ ສະບັບ .

	• ປະຕິິບັັດມາດຕະການເພື່່ � ອກວດຫາການໂຈມຕີີ DoS ເຊັ່່ � ນ: ການຕິິດຕາມເວລາຈິິ ງ ແລະ ການແຈ້້ງເຕືືອນຄວາມພ້້ອມຂອງ
ລະບົົບ, ປະລິິມານການໃຊ້້ງານເຄືືອຂ່່າຍ, ຊັັບພະຍາກອນປະມວນຄອມພິິວເຕີີ ແລະ ຄ່່າໃຊ້້ຈ່່າຍທີ່່ � ກ່່ຽວຂ້້ອງ.

	• ກະກຽມເວຊັັນຄົົງທີ່່ � ຂອງເວັັບໄຊທ໌໌ຂອງທ່່ານທີ່່ � ຕ້້ອງການປະມວນຜົົນ ແລະ ແບນວິິ ດຂັ້້ � ນຕ່ໍ່າ ເພື່່ � ອອໍໍ ານວຍຄວາມສະດວກໃນ
ການບໍໍລິິການຢ່່າງຕ່ໍ່ເນື່່ � ອງໃນລະຫວ່າງການໂຈມຕີີ DoS.

	• ຈັັດຫາ ແລະ ໃຊ້້ບໍໍລິິການອອນລາຍທີ່່ � ມີີຄວາມຢືື ດຢຸ່່� ນສູູງດ້້ວຍແບນວິິ ດຂະໜາດໃຫຍ່, ຊັັບພະຍາກອນການປະມວນຜົົນ
ຄອມພິິວເຕີີທີ່່ � ພຽງພໍໍ, ສະຖານທີ່່ � ໂຮດທີ່່ � ກະແຈກກະຈາຍຕາມພູູມສັັນຖານ ແລະ ການລ້້າງຂ້ໍ້ມູູນການຮັັບສົ່່ � ງຂ້ໍ້ມູູນໃນຄລາວ ເພື່່ � ອ
ລຶຶ ບຂ້ໍ້ມູູນເຄືືອຂ່່າຍທີ່່ � ບ່ໍ່ຕ້້ອງການ – ເຊິ່່ � ງໂດຍທົ່່ � ວໄປແລ້້ວລວມມີີການໃຊ້້ CDN ທີ່່ � ມີີຊື່່ � ສຽງ ເພື່່ � ອຈັັດເກັັບເນື້້ � ອຫາເວັັບໄຊທ໌໌
ຄົົງທີ່່ �  ແລະ ປົົກປ້້ອງເຊີີບເວີີ ເວັັບຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານຈາກຂ້ໍ້ມູູນການຮັັບສົ່່ � ງຂ້ໍ້ມູູນເຄືືອຂ່່າຍທີ່່ � ບ່ໍ່ຕ້້ອງການ.

	• ປົົກປ້້ອງຊື່່ � ໂດເມນຂອງອົົງກອນຂອງທ່່ານໂດຍໃຊ້້ການລັັອກຜູ້້�  ໃຫ້້ບໍໍລິິການລົົງທະບຽນ, ຢືື ນຢັັນລາຍລະອຽດການຕິິດຕໍ່ການລົົງ
ທະບຽນໂດເມນ ແລະ ລາຍລະອຽດອື່່ � ນໆທີ່່ � ຖືືກຕ້້ອງ ແລະ ປະຕິິບັັດຕາມຄໍໍ າແນະນໍໍ າເພີ່່ � ມເຕີີມທີ່່ � ລະບຸຸໄວ້້ໃນເອກະສານເຜີີຍແຜ່່ 
ການຮັັກສາຄວາມປອດໄພລະບົົບຊື່່ � ໂດເມນສໍໍ າລັັບເຈົ້້ � າຂອງໂດເມນ ຂອງ ASD.

	• ຮັັກສາຂ້ໍ້ມູູນຕິິດຕໍ່ຫຼ້້�  າສຸຸດສໍໍ າລັັບຜູ້້�  ໃຫ້້ບໍໍລິິການຂອງທ່່ານ ແລະ ແບ່່ງປັັນລາຍລະອຽດການຕິິດຕໍ່ຂອງອົົງກອນຂອງທ່່ານກັັບ
ພວກເຂົົາ, ກວດສອບໃຫ້້ແນ່່ໃຈວ່່າການຕິິດຕໍ່ທັັງໝົົດແມ່່ນພ້້ອມໃຫ້້ບໍໍລິິການຕາມຄວາມຕ້້ອງການຂອງອົົງກອນຂອງທ່່ານ 
ເຊັ່່ � ນ: ຕະຫຼຼ ອດ 24 ຊົ່່ � ວໂມງ, 7 ວັັນຕ່ໍ່ອາທິິດ.

	• ໃຫ້້ລາຍລະອຽດການຕິິດຕໍ່ນອກວົົງການຂອງອົົງການຂອງທ່່ານສໍໍ າລັັບຊ່່ອງທາງການສື່່ � ສານທີ່່ � ເຊື່່ � ອຖືືໄດ້້ໃຫ້້ກັັບຜູ້້�  ໃຫ້້ບໍໍລິິການ
ຂອງທ່່ານ, ເມື່່ � ອຊ່່ອງທາງການສື່່ � ສານປົົກກະຕິິລົ້້ � ມເຫຼຼ ວ.

	• ພັັດທະນາ, ນໍໍ າໄປປະຕິິບັັດ ແລະ ດູູແລຮັັກສາແຜນການຕອບສະໜອງເຫດການດ້້ານຄວາມປອດໄພທາງໄຊເບີີ, ໂດຍຄວບຄຸຸມ
ເຖິິງການໂຈມຕີີ DoS ຫຼຼ າຍປະເພດຕໍ່ບໍໍລິິການອອນລາຍຂອງທ່່ານແຕ່່ລະປະເພດທີ່່ � ຈໍໍ າເປັັນເພື່່ � ອຕ້້ານກັັບການໂຈມຕີີ DoS 
ແລະ ໃຊ້້ແຜນການດັ່່ � ງກ່່າວຢ່່າງໜ້້ອຍປີີ ລະຄັ້້ � ງ.

	• ແອັັບພລິເຄຊັັນສະຖາປັັດຕະຍະກໍໍ າເພື່່ � ອປົົກປ້້ອງການຟັັງຊັັນການທໍໍ າງານທີ່່ � ມັັກຖືືກລະເມີີດທີ່່ � ໃຊ້້ຊັັບພະຍາກອນການປະມວນ
ຜົົນຄອມພິິວເຕີີເພີ່່ � ມຂ້ຶ້� ນ ຫຼືື�  ເຮັັດໃຫ້້ເກີີດຄ່າໃຊ້້ຈ່່າຍທາງດ້້ານການເງິິ ນເພີ່່ � ມເຕີີມ (ເຊັ່່ � ນ: ການສົ່່ � ງຂ້ໍ້ຄວາມ SMS).

	Ɠ ການປົົກປ້້ອງລວມມີີການຈໍໍ າກັັດອັດຕາ ແລະ ການຢືື ນຢັັນວ່່າຄໍໍ າຮ້້ອງຂໍໍແມ່່ນມາຈາກມະນຸຸດ.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners


ການກຽມພ້້ອມ ແລະ ການຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີແບບປະຕິິເສດການບໍໍລິິການ 4

	Ɠ ດໍໍ າເນີີນການທົົດສອບການໂຈມຕີີ DoS ລວມທັັງການກໍໍ ານົົດເປົ້້ � າໝາຍການໄຫຼຼ ຂອງເຫດຜົນທີ່່ � ບ່ໍ່ເໝາະສົົມໃນການເຮັັດ
ວຽກຂອງແອັັບພລິເຄຊັັນ.

	Ɠ ດໍໍ າເນີີນການທົົດສອບການໂຫຼຼດທີ່່  � ກວ້້າງຂ້ຶ້� ນເພື່່ � ອກໍໍ ານົົດ ແລະ ແກ້້ໄຂສູູດຄິດໄລ່່ DoS.

ຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີ DoS
ຖ້້າອົົງກອນຂອງທ່່ານບ່ໍ່ໄດ້້ກຽມພ້້ອມຮັັບມືືກັັບການໂຈມຕີີ DoS, ທ່່ານສາມາດພະຍາຍາມປະຕິິບັັດບາງມາດຕະການຂ້້າງເທິິງໃນ
ລະຫວ່າງການໂຈມຕີີ DoS, ເຖິິງແມ່່ນວ່່າມາດຕະການເຫ່ຼົ່� � ານີ້້ � ຈະມີີປະສິິດທິພາບໜ້້ອຍ ແລະ ຕ້້ອງໃຊ້້ເວລາໃນການປະຕິິບັັດ, ສົ່່ � ງຜົົນໃຫ້້
ຄວາມສາມາດໃນການຕອບສະໜອງຂອງອົົງກອນຫຼຸຸ � ດລົງ.

ອົົງກອນຂອງທ່່ານຄວນນໍໍ າມາດຕະການດັ່່ � ງຕ່ໍ່ໄປນີ້້ � ມາໃຊ້້ໃນລະຫວ່າງການໂຈມຕີີ DoS, ຕາມຄວາມເໝາະສົົມ ແລະ ເປັັນໄປໄດ້້.

	• ບັັງຄັັບໃຊ້້ແຜນການຕອບສະໜອງຕ່ໍ່ເຫດການດ້້ານຄວາມປອດໄພທາງໄຊເບີີຂອງທ່່ານ.
	• ສອບຖາມຜູ້້�  ໃຫ້້ບໍໍລິິການຂອງທ່່ານວ່່າພວກເຂົົາສາມາດປະຕິິບັັດການຕອບສະໜອງໄດ້້ທັັນທີີຫຼືື�ບໍ່  - ຖ້້າທ່່ານຍັັງບ່ໍ່ໄດ້້ປຶຶ ກສາຫາລືື

ກ່່ຽວກັັບຄວາມສາມາດໃນການຕອບສະໜອງຂອງພວກເຂົົາ, ທ່່ານອາດຈະພົົບວ່່າພວກເຂົົາບ່ໍ່ສາມາດ ຫຼືື�  ບ່ໍ່ເຕັັມໃຈທີ່່ � ຈະຕອບ
ສະໜອງ ຫຼືື�  ຄິິດຄ່າທໍໍ ານຽມເພີ່່ � ມເຕີີມ.

	• ປິິ ດໃຊ້້ງານຟັັງຊັັນທີ່່ � ບ່ໍ່ສໍໍ າຄັັນ ຫຼືື�  ລຶຶ ບເນື້້ � ອຫາທີ່່ � ບ່ໍ່ສໍໍ າຄັັນອອກຈາກການບໍໍລິິການອອນລາຍຂອງທ່່ານທີ່່ � ເຮັັດໃຫ້້ການໂຈມຕີີ DoS 
ໃນປະຈຸຸບັັນມີີປະສິິດທິພາບ, ຕົົວຢ່່າງ, ນໍໍ າໃຊ້້ເວັັບໄຊທ໌໌ເວີີ ຊັັນທີ່່ � ບ່ໍ່ມີີຟັັງຊັັນການຄົ້້ � ນຫາ, ເນື້້ � ອຫາແບບເຄື່່ � ອນໄຫວ ຫຼືື�  ໄຟລ໌
ຂະໜາດໃຫຍ່.

	• ຮັັກສາການສື່່ � ສານກັັບລູູກຄ້້າ ແລະ ຜູ້້�  ໃຫ້້ບໍໍລິິການຂອງທ່່ານ, ລວມທັັງຜູ້້�  ໃຫ້້ບໍໍລິິການຫຼຸຸ � ດຜ່ອນການໂຈມຕີີ DoS, ແລະ 
ກວດສອບຄວາມພ້້ອມໃຊ້້ງານຂອງບໍໍລິິການອອນລາຍຂອງທ່່ານຢ່່າງຕ່ໍ່ເນື່່ � ອງ.

	• ຄວນພິິຈາລະນາປ່່ ຽນທີ່່ � ຢູ່່�  IP ຂອງເວັັບເຊີີບເວີີ ຕົ້້ � ນກໍໍ າເນີີດຂອງທ່່ານ ຖ້້າຖືືກກໍໍ ານົົດເປົ້້ � າໝາຍໂດຍກົົງ ແລະ ຫຼີີ� ກເວັ້້ � ນ
ການເປີີ ດເຜີີຍທີ່່ � ຢູ່່�  IP ໃໝ່່ຕ່ໍ່ສາທາລະນະໂດຍບ່ໍ່ມີີການປ້້ອງກັັນໃດໆທັັງໝົົດ.

	• ລາຍງານການໂຈມຕີີ DoS ກັັບພາກສ່່ວນທີ່່ � ກ່່ຽວຂ້້ອງ ລວມທັັງ ASD ແລະ NCSC-NZ ຕາມພາກສ່່ວນ ‘ລາຍລະອຽດການ
ຕິິດຕໍ່’ ຂອງເອກະສານເຜີີຍແຜ່່.

ຫີຼີ� ກເວ້ັ້� ນການສະໜັັບສະໜູູນໃນການໂຈມຕີີ DoS
ອົົງກອນຂອງທ່່ານຄວນນໍໍ າມາດຕະການຕ່ໍ່ໄປນີ້້ � ມາໃຊ້້ ເພື່່ � ອຫຼີີ� ກເວັ້້ � ນການມີີສ່່ວນຮ່່ວມໃນການໂຈມຕີີ DoS ໂດຍບ່ໍ່ຕັ້້ � ງໃຈ ທີ່່ � ອາດຈະສົ່່ � ງ
ຜົົນກະທົົບຕ່ໍ່ຄົົນອື່່ � ນໄດ້້.

	• ຫຼີີ� ກເວັ້້ � ນການເປີີ ດເຜີີຍການບໍໍລິິການ, ອຸຸປະກອນ IoT ແລະ ອຸຸປະກອນອື່່ � ນໆ ທີ່່ � ເຊື່່ � ອມຕ່ໍ່ອິິນເຕີີເນັັດກັບອິິນເຕີີເນັັດທີ່່ � ບ່ໍ່ຈໍໍ າເປັັນ, 
ການຕັ້້ � ງຄ່່າທີ່່ � ບ່ໍ່ປອດໄພ ຫຼືື�  ມີີການບໍໍ າລຸຸງຮັັກສາບ່ໍ່ພຽງພໍໍ.

	• ກໍໍ ານົົດຄ່າ, ດູູແລຮັັກສາ ແລະ ກວດສອບການບໍໍລິິການ, ອຸຸປະກອນ IoT ແລະ ອຸຸປະກອນອື່່ � ນໆ ທີ່່ � ເຊື່່ � ອມຕ່ໍ່ອິິນເຕີີເນັັດຢ່່າງ
ປອດໄພ.

	Ɠ ການແນະນຳຳ �ເພີ່່ � ມເຕີີມສຳຳ �ລັບທຸຸລະກິິດຂະໜາດນ້ອຍແມ່່ນມີີຢູ່່� ໃນເອກະສານເຜີີຍແຜ່່ ອຸຸປະກອນອິິນເຕີີເນັັດຂອງສິ່່ � ງຕ່່າງໆ 
ແລະ ຮັັກສາຄວາມປອດໄພ Wi-Fi ແລະ ເຣົົາເຕີີຂອງທ່່ານ ຂອງ ASD.

ຖ້້າອົົງກອນຂອງທ່່ານກໍໍ າລັັງດໍໍ າເນີີນການບໍໍລິິການອອນລາຍ, ທ່່ານຄວນໃຊ້້ມາດຕະການເພີ່່ � ມເຕີີມຕ່ໍ່ໄປນີ້້ � .

	• ໃຫ້້ຄວາມສໍໍ າຄັັນກັັບການກວດສອບໂປໂຕຄອນທີ່່ � ລະບຸຸໄວ້້ໃນຄໍໍ າແນະນໍໍ າ ການໂຈມຕີີການຂະຫຍາຍສັັນຍານໂດຍໃຊ້້ UDP ຂອງ
ໜ່່ວຍງານຄວາມໝັ້້ � ນຄົົງທາງໄຊເບີີ ແລະ ໂຄງສ້້າງພື້້ � ນຖານຄວາມປອດໄພຂອງສະຫະລັັດອາເມລິິກາ (CISA).

	• ກວດສອບສູູດຄິດໄລ່່ຂະຫຍາຍໃໝ່່ເມື່່ � ອມີີການລະບຸຸ ແລະ ຮັັກສາຄວາມປອດໄພບໍລິິການອອນລາຍຂອງທ່່ານຈາກສູູດຄິດໄລ່່
ເຫ່ຼົ່� � ານັ້້ � ນ.

	• ກຳຳ �ນົດຄ່າການຄວບຄຸຸມການເຂົ້້ � າເຖິິງເຄືືອຂ່່າຍທັັງຂາເຂົ້້ � າ ແລະ ຂາອອກ ເພື່່ � ອຈຳຳ �ກັດການເຂົ້້ � າເຖິິງການບໍໍລິິການ ແລະ ອົົງກອນທີ່່ �
ໄດ້້ຮັັບອະນຸຸຍາດ.

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks


ການກຽມພ້້ອມ ແລະ ການຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີແບບປະຕິິເສດການບໍໍລິິການ 5

	• ບລັັອກການເຂົ້້ � າເຖິິງສາທາລະນະທີ່່ � ບ່ໍ່ເປີີ ດເຜີີຍຊື່່ �  ສໍໍ າລັັບການບໍໍລິິການອອນລາຍທີ່່ � ມີີແນວໂນ້້ມຈະຂະຫຍາຍສັັນຍານຖ້້າບ່ໍ່ຈໍໍ າ
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