Preparacao e resposta a

ataques de negacao de servico

Publicado pela primeira vez: setembro de 2011
Ultima atualizacéo: margo de 2025

. L] AUSTRALIAN
Australian Government A D DI RECTORATE

Australian Signals Directorate /ACESC g

- Te Tira Tiaki :
WL | Government Communications National Cyber

.«J ‘ Security Bureau Security Centre

PART OF THE GCSB

Intfroducao

Esta publicagdo foi desenvolvida pela Australian Signals Directorate (ASD) (Agéncia responsdvel por sinais
de inteligéncia) em cooperac@o com o Centro Nacional de Seguranga Cibernética da Nova Zeldndia (NCSC-
NZ), a Akamai Technologies Ltd e a Cloudflare Pty Ltd, em resposta a uma tendéncia crescente de ataques de
negagdo de servico (DoS) na nossa regidio. Oferece orientagdes as organizagdes sobre as melhores praticas
de mitigacdo com base nas técnicas de ameacas contempordneas, para se prepararem e responderem a
ataques DoS.

Recomendamos que leia este conselho juntamente com as publica¢cdes da ASD Dispositivos da Internet
das Coisas e Proteja o seu Wi-Fi e roteador. Estas publicagdes ajudam os individuos a evitar contribuir
involuntariamente para ataques DoS que podem afetar outras pessoas.

Os ataques DoS s@io ataques cibernéticos destinados a interromper ou degradar servigos online, tais como
websites, e-mail e servigos de Sisterma de Nomes de Dominio (DNS), para negar o acesso a utilizadores
legitimos. Isto é geralmente conseguido inundando um servigco online com dados, ligagdes ou pedidos para
sobrecarregar o servico e degradar a sua funcionalidade.

Os ataques DoS normalmente requerem uma grande quantidade de trafego de rede para serem bem-
sucedidos. Estdo a tornar-se cada vez mais comuns, em parte devido ao aumento do nimero de dispositivos
da Internet das Coisas (loT) facilmente comprometidos. Como os fabricantes de loT muitas vezes priorizam a
experiéncia do utilizador em detrimento da seguranca cibernética, os dispositivos vulneraveis podem incluir
artigos domésticos comuns que se conectam a Internetf, como TVs inteligentes, cafeteiras, aspiradores e
sistemas de seguranga. Esses dispositivos podem frequentemente ser comprometidos remotamente por
agentes maliciosos para criar uma ‘botnet’ de dispositivos através da qual geram esse trafego de rede, o
que pode resultar em residéncias e organizacdes a contribuirem involuntariamente para a infraestrutura que
permite a ocorréncia de ataques DoS.

Atividades recentes indicam que, depois de comprometerem um grande numero de dispositivos |oT, eles
podem alugar ou vender essa infraestrutura a cibercriminosos e hacktivistas, que estdo cada vez mais
inferessados em realizar ataques DoS contra alvos da sua escolha. Na maioria dos casos, os ataques DoS
s@o realizados para causar perdas de produtividade e financeiras a uma organiza¢do, ou para chamar a
atengéo do publico para uma causa. Um exemplo dessa atividade € descrito no aviso da ASD Atores ligados a
Republica Popular da China comprometem roteadores e dispositivos loT para operacdes de botnet.



https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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A medida que a nossa economia se torna cada vez mais digitalizada e o nimero de dispositivos IoT mall
protegidos conectados a Internet cresce, é provavel que os ataques DoS confinuem a aumentar.

A fim de inferromper ou degradar os servigos online de uma organizacdo, os agentes maliciosos ufilizam
varias abordagens, incluindo:

e direcionar um grande volume de trafego de rede indesejado para servigos online, numa tentativa de
consumir toda a largura de banda disponivel da rede

e direcionar trafego de rede personalizado para servigos online, numa tentativa de consumir os recursos
de processamento dos seus computadores

e ufilizar varios computadores, dispositivos loT ou outros dispositivos ligados & Internet para direcionar
o tréfego de rede para servigos online a partir de mualtiplas dire¢des e em escala muito maior, um tipo
comum de ataque DoS conhecido como ataque DoS distribuido (DDoS)

e sequestrar o registo de dominio ou os servidores DNS de uma organizagdo, numa tentativa de
redirecionar utilizadores legitimos para longe dos servigos online da organizagdo.

As organizagdes néio podem evitar ser alvo de ataques DoS, mas existem uma série de medidas que elas
podem implementar para se prepararem e, potencialmente, reduzirem o seu impacto. Preparar-se para
ataques DoS antes que eles ocorram é a melhor estratégia, porque sem preparagdo, é dificil e menos eficaz
responder durante um ataque DoS.

Embora as organizagdes se concentrem principalmente em proteger-se contra ataques DoS, elas também
devem fomar medidas para impedir que os seus servicos online e dispositivos conectados a Internet sejam
usados por pessoas com mas intengdes pum nivel de prote¢éio mais elevadoas.

Preparacao para ataques DoS

No contexto de um volume crescente de ataques DoS em toda a nossa regido, antes de implementar
quaisquer medidas para se preparar para ataques DoS, a sua organizacéo deve primeiro avaliar os seus
requisitos comerciais para determinar se cada um dos seus servigos online deve permanecer operacional
durante ataques DoS ou se interrupg¢des tempordrias do servico sdo aceitaveis.

Se a sua organizag¢do quer aumentar a sua capacidade de resistir a ataques DoS, deve implementar
proativamente as seguintes medidas, quando apropriado e pratico, antes que os ataques DoS ocorram.

e Se asua organizagdo estiver a utilizar uma rede de entrega de conteddos (CDN), deve implementar as
seguintes medidas adicionais, quando apropriado e pratico.

- Considere utilizar uma CDN que inclua funcionalidades para proteger o seu servidor web de origem
contra uma variedade de ataques & camada de aplicagdo e rede — algumas CDNs podem incluir
essas funcionalidades como parte de uma firewall de aplicagdes web na periferia.

- Evite a divulgagéo publica desnecessaria do endereco IP (Internet Protocol) do seu servidor web de
origem e certifique-se de que qualquer exposicdo publica esteja protegida contra ataques DoS.

— EBvite utilizar um endereco IP para o seu servidor web de origem que possa ser previsto por
agentes maliciosos, por exemplo, um endereco IP ha mesma sub-rede de enderecos IP divulgados
publicamente dos seus servigos online.

- Use controlos de acesso & rede (como uma firewall) para garantir que apenas a CDN e as redes de
gestdo autorizadas da sua organizacdo possam aceder ao seu servidor web de origem.

— Considere utilizar uma conectividade de rede diversificada e resiliente, que pode incluir
conectividade de rede privada, entre o seu servidor web de origem e o seu fornecedor de CDN, se
necessitar de um nivel de protecd&o mais elevado para o seu servidor web de origem.

— Configure o CDN, o servidor web de origem e os cabeg¢alhos HTTP do cliente para otimizar a
quantidade de cache realizada.

— Considere particionar os servidores web de origem de maneira que as solicitacdes de enderegos IP
de menor risco sejam tratadas separadamente das solicitagdes de enderegos IP de maior risco, se
vocé precisar de um nivel mais alto de disponibilidade.
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e Determine quais funcionalidades e qualidades de servico sdo aceitdveis para os ufilizadores legitimos
dos seus servigos online, como manter essa funcionalidade e quais outras funcionalidades ndo séo
necessdrias durante ataques DoS.

e Adquira e utilize um servico de mitigacéo de ataques DoS baseado na nuvem.

e Considere reduzir a superficie de ataque da sua organiza¢do através das seguintes medidas:

— terceirizar servicos online fundamentais (como DNS) a prestadores de servigos conceituados que
sejam capazes de resistir a ataques DoS

- separar servicos online criticos (como o e-mail) de outros servicos online que s&o mais suscetiveis a
serem alvo de ataques (como os sites)

- garantir que o servigo de mitigagdo de ataques DoS permita apenas o trafego de rede associado
as portas de rede do servigo online.

e Discuta com os seus fornecedores de servicos os detalhes das suas estratégias de prevencdo e
mitigag¢do de ataques DoS, especificamente as suas:

- capacidade comprovada de resistir a ataques DoS em todo o mundo

- histéria comprovada de tratamento de ataques DoS e testes abrangentes de ataques DoS
autorizados

- capacidade de mitigar automaticamente a maioria dos tipos de ataques DoS sem intervengdo
humana, como a andlise manual do tréfego de rede

- abordagem para definir os precos dos seus servi¢os, como se o custo & fixo ou varia consoante
a quantidade de trafego de rede e recursos de processamento do computador utilizados, e se €
possivel definir um limite de faturacéo

- limites para notificd-lo ou desativar os seus servigos online durante ataques DoS
- acgdes pré-aprovadas que podem ser realizadas durante ataques DoS

- Acordos de preveng¢do de ataques DoS com fornecedores a montante.

¢ Implementar medidas para detetar ataques DoS, tais como monitoriza¢gdo em tempo real e alertas
sobre a disponibilidade do sistema, trafego de rede, recursos de processamento do computador e
custos associados.

e Prepare uma versdo estatica do seu site que exija 0 minimo de processamento e largura de banda para
facilitar a continuidade do servico durante ataques DoS.

e Adquira e utilize servicos online altamente resilientes com elevada largura de banda, recursos de
processamento informdatico adequados, locais de alojomento geograficamente dispersos e limpeza
de trafego baseada na nuvem para descartar tréfego de rede indesejével —isto geralmente inclui a
utilizacdo de uma CDN de renome para armazenar em cache o conteddo estatico do site e proteger o
seu servidor web de origem contra trafego de rede indesejado.

e Proteja os homes de dominio da sua organizag¢do utilizando o bloqueio de registador, confirmando se
os detalhes de contacto do registo de dominio e outros detalhes estdo corretos e siga as orientacdes
adicionais descritas na publicagéo Sequranca do Sistema de Nomes de Dominio para proprietarios de
dominios da ASD.

e Mantenha atualizados os dados de contacto dos seus prestadores de servicos e partilhe os dados
de contacto da sua organizagdo com eles, assegurando que todos os contactos estejam disponiveis
consoante os requisitos da sua organizag¢do, por exemplo, 24 horas por dia, 7 dias por semana.

e Fornecga os detalhes de contacto fora da banda da sua organizagdo a um canal de comunicagéo fiavel
para os seus prestadores de servicos, para quando os canais de comunicagdo normais falharem.

e Desenvolva, implemente e mantenha um plano de resposta a incidentes de seguranca cibernética,
cobrindo vdrios tipos de ataques DoS contra cada um dos seus servigos online necessarios para resistir
a ataques DoS, e execute o plano pelo menos uma vez por ano.



https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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e Desenvolva aplicagdes para proteger funcionalidades comumente abusadas que consomem mais
recursos de processamento informdtico ou que acarretam custos financeiros adicionais (como o envio
de mensagens SMS).

- As protegdes incluem limitagdo de taxa e verificag@o de que as solicitagdes sdo feitas por seres
humanos.

— Realize testes de ataque DoS, incluindo a visar fluxos l6gicos inadequados na funcionalidade da
aplicacdo.

- Realize testes de carga mais amplos para identificar e corrigir vetores DoS.

Respondendo a ataques DoS

Se a sua organizagdo ndo estiver preparada para ataques DoS, pode tentar implementar algumas das
medidas acima durante os ataques DoS, embora elas possam ser menos eficazes e demorar a implementar,
reduzindo a capacidade de resposta da sua organizacdo.

A sua organizagdo deve implementar as seguintes medidas durante ataques DoS, quando apropriado e prdtico.

e Execute o seu plano de resposta a incidentes de seguranga cibernética.

e Pergunte aos seus prestadores de servicos se eles s@o capazes de implementar acdes responsivas
imediatamente — se ainda ndo tiver discutido a sua capacidade de resposta, poderd descobrir que eles
sdo incapazes ou ndo estdo dispostos a responder, ou cobram taxas adicionais.

e Desative funcionalidades néo essenciais ou remova conteuados néio essenciais dos seus servicos
online que tornam o ataque DoS atual eficaz, por exemplo, implemente uma versdo do seu site sem
funcionalidade de pesquisa, conteddo dindmico ou ficheiros grandes.

e Mantenha a comunicagdo com os seus clientes e prestadores de servigos, incluindo o seu prestador
de servicos de mitigacdo de ataques DoS, e continue a monitorizar a disponibilidade dos seus servigos
online.

e Considere alterar o endereco IP do seu servidor web de origem se este estiver a ser diretamente alvo e
evite divulgar publicamente o novo endereco IP sem ter prote¢des em vigor.

e Comunique o ataque DoS as partes inferessadas, incluindo a ASD e a NCSC-NZ, conforme indicado na
sec¢do ‘Detalhes de contacto’ desta publicagéo.

Evite contribuir para ataques DoS

A sua organizag¢do deve implementar as seguintes medidas para evitar contribuir involuntariomente para
ataques DoS que possam afetar outras pessoas.

e Evite expor a Internet servicos, dispositivos IoT e outros dispositivos ligados & Internet que sejom
desnecessdrios, configurados de forma insegura ou mantidos de forma inadequada.

e Configure, mantenha e monitorize com seguranga os servicos, dispositivos loT e outros dispositivos
ligados a Internet que estdio expostos d Internet.

- Orientagdes adicionais para pequenas empresas estéo disponiveis nas publicagdes da ASD
Dispositivos da Internet das Coisas e Proteja o seu Wi-Fi e roteador.



https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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Se a sua organizagdo estiver a operar servigos online, deve implementar as seguintes medidas adicionais.

e Priorize a revisGo dos protocolos descritos nas recomendagdes da Agéncia de Seguranga Cibernética e
Infraestrutura dos Estados Unidos (CISA) sobre ataques de amplificacdo baseados em UDP.

e Monitorize novos vetores de amplificagdo & medida que forem identificados e proteja os seus servigos
online contra eles.

¢ Configure os controlos de acesso d rede fanto de enfrada como de saida para limitar o acesso a
servigos e organizacdes online autorizados.

¢ Bloqueie o acesso publico andénimo a servigos online propensos a amplificagéo, caso ndo sejam
necessarios.

e Considere implementar um mecanismo de limitagdo de taxa para reduzir as consequéncias do abuso,
se bloquear ou aplicar controlos de acesso ndo for possivel ou apropriado.

Informacao adicional

O Manual de Seguranca da Informagdo da ASD € uma estrutura de segurancga cibernética & qual as
organizagdes podem recorrer para proteger os seus sistemas e dados contra ameacas cibernéticas. As
recomendag¢des contidas em Esfratégias para mitigar incidentes de sequranca cibernética, juntamente com Oito
principios essenciais, complementam esta estrutura.

O Manual de Seguranca da Informagdo da Nova Zelandia é o manual do Governo da Nova Zeléndia sobre
garantia da informagdo e seguranca dos sistemas de informacéo. E um manual pratico concebido para
satisfazer as necessidades dos responséveis pela seguranga da informagdo das agéncias, bem como dos
fornecedores, confratantes e consultores que prestam servicos ds agéncias.

Mais informagdo sobre vdrios tipos de ataques DoS esté disponivel nas publicacdes de CISA Guia Rapido DDoS
e Compreendendo e respondendo a publicacdes de ataques distribuidos de negacdo de servico.

Detalhes de contacto

Na Austrdlia, se tiver alguma duvida sobre esta orientagdo escreva para a ASD ou ligie para 1300 CYBER1
(1300292 371).

Na Nova Zeléndia, para relatar um incidente de seguranga cibernética, envie um e-mail para
incidents@ncsc.govt.nz ou acesse a de NCSC-NZ Relatar um incidente.



https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support

Isengéio de responsabilidade

O conteudo deste guia é de natureza geral e ndo deve ser considerado como aconselhamento
juridico, nem utilizado como referéncia em circunstéincias especificas ou situagdes de emergéncia. Em
qualquer assunto importante, deve procurar o aconselhamento profissional independente adequado
em relagdo as suas circunstdncias pessoais.

A Commonwealth néo se responsabiliza por quaisquer danos, perdas ou despesas incorridos como
resultado da confianca nas informacdes contidas neste guia.

Direitos autorais
© Commonwealth of Australia 2025

Com exce¢do do Brasdo e salvo indicag@o em contrdrio, todo o material apresentado nesta
publicacdo é fornecido sob uma licenga Creative Commons Attribution 4.0 International |
creativecommons.org.

Para evitar davidas, isso significa que esta licenca se aplica apenas ao material descrito neste
documento.

Os detalhes das condig¢des relevantes da licenga estéio disponiveis no site da Creative Commons,
assim como o Cédigo Legal para a licenca CC BY 4.0 | creativecommons.org.

Utilizagéio do Braséio

Os termos sob os quais o Brasdo pode ser utilizado estéo detalhados no site do Departamento do
Primeiro-Ministro e do Gabinete Informacdes e diretrizes sobre o Braséio da Commonwealth | pmc.gov.au.

Para mais informacéo ou para relatar um incidente de seguranca
cibernética, contacte-nos:

cyber.gov.au | 1300 CYBERI (1300 292 371)
Este nUmero estd disponivel para uso apenas dentro da Australia.

N AUSTRALIAN
SIGNALS
- - DIRECTORATE

c\ Australian
Cyber Security
_\ \.) Centre


https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/legalcode.en
http://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au
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