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සූදාානම් වීම සහ ඒවාාට ප්‍රරතිචාාර දැැක්වීම 
පළමු වරට ප්‍රරකාාශයට පත් කළේ�:	 සැැප්තැැම්බර් 2011 
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හැැඳින්වීම 
අපගේ� කලාාපයේ� සේ�වාා ප්‍රරතික්ෂේ�පනය කිරීමේ� (DoS) ප්‍රරහාාරයන් වැැඩිවීමේ� ප්‍රරවණතාාවයට ප්‍රරතිචාාර 
වශයෙ�න්, නවසීලන්තයේ� National Cyber Security Centre (NCSC-NZ) (ජාාතික සයිබර් ආරක්ෂක 
මධ්‍යයස්ථාානය), Akamai Technologies Ltd සහ Cloudflare Pty Ltd සමඟ සහයෝ�ෝගයෙ�න්යුතුව 
Australian Signals Directorate (ASD) (ඔස්ට්‍රේ�ේලියාානු සංංඥාා අධ්‍යයක්ෂ මණ්ඩලය) විසින් මෙ�ම 
ප්‍රරකාාශනය වර්ධනය කරන ලදී. එය DoS ප්‍රරහාාරයන් සඳහාා සූදාානම් වීමට සහ ඒවාාට ප්‍රරතිචාාර 
දැැක්වීමට, සමකාාලීන තර්ජන ශිල්පීය ක්‍රරම මත පදනම් වූ හො�ොඳම ප්‍රාා�යෝ�ෝගික සැැහැැල්ලු කිරීම් 
පිළිබඳව  සංංවිධාානවලට මග පෙ�න්වීමක් ලබාා දෙෙයි.

ASD හි Internet of Things උපාං�ංග සහ ඔබේ� Wi-Fi සහ router සුරක්ෂිත කරන ප්‍රරකාාශන සමඟ 
ඒකාාබද්ධව මෙ�ම උපදෙෙස් කියවන ලෙ�ස අපි නිර්දේේශ කරමු. මෙ�ම ප්‍රරකාාශන මගින් අන් අයට බලපෑෑම් 
කළ හැැකි DoS ප්‍රරහාාරවලට නො�ොදැැනුවත්ව දාායක වීම වළක්වාා ගැැනීම සඳහාා පුද්ගලයන්ට උපකාාරී වේ�.

DoS ප්‍රරහාාර යනු නීත්‍යා�ානුකූල පරිශීලකයින්ට ප්‍රරවේ�ශය ප්‍රරතික්ෂේ�පනය කිරීම සඳහාා වෙ�බ් අඩවි, 
ඊමේ�ල් සහ වසම් නාාම පද්ධති (Domain Name System (DNS)) සේ�වාා වැැනි මාාර්ගගත සේ�වාාවන් 
කඩාාකප්පල් කිරීමට හෝ�ෝ පහත හෙ�ළීමට නිර්මාාණය කර ඇති සයිබර් ප්‍රරහාාර වේ�. මෙ�ය 
සාාමාාන්‍යයයෙ�න් සාාක්ෂාාත් කරගනු ලබන්නේ� සේ�වාාව යටපත් කර එහි කාාර්යිකත්වය පහත හෙ�ළීම 
සඳහාා මාාර්ගගත සේ�වාාවක් දත්ත, සම්බන්ධතාා හෝ�ෝ ඉල්ලීම් වලින් පිටාාර ගැැලීමට සැැලැැස්වීම මගිනි. 

මෙ�ය සාාමාාන්‍යයයෙ�න් සාාක්ෂාාත් කරගනු ලබන්නේ� සේ�වාාව යටපත් කර එහි කාාර්යිකත්වය පහත හෙ�ළීම 
සඳහාා මාාර්ගගත සේ�වාාවක් දත්ත, සම්බන්ධතාා හෝ�ෝ ඉල්ලීම් වලින් පිටාාර ගැැලීමට සැැලැැස්වීම මගිනි. 
ඒවාා වඩාාත් සුලබ වෙ�මින් පවතින්නේ�, පහසුවෙ�න් අවදාානමට ලක්විය හැැකි Internet of Things 
(IoT) උපාං�ංග සංංඛ්‍යා�ාව වැැඩිවීම හේ�තුවෙ�නි. IoT නිෂ්පාාදකයින් බො�ොහෝ�ෝ විට සයිබර් ආරක්ෂාාවට වඩාා 
පරිශීලක අත්දැැකීම් වලට ප්‍රරමුඛත්වය දෙෙන බැැවින්, අවදාානමට ලක්විය හැැකි උපාං�ංගවලට ස්මාාර්ට් 
රූූපවාාහිනී, කේ�තල, වැැකියුම් ක්ලීනර්ස් සහ ආරක්ෂක පද්ධති වැැනි අන්තර්ජාාලයට සම්බන්ධ වන 
නිත්‍යය ගෘෘහ භාාණ්ඩ ඇතුළත් විය හැැකිය. ද්වේ�ෂසහගත ක්‍රිියාාකාාරීන් විසින් ‘ආසාාදිත පරිගණක 
ජාාලයක්’ නිර්මාාණය කිරීම මගින් මෙ�ම ජාාල ගමනාාගමනය ජනනය කිරීම සඳහාා බො�ොහෝ�ෝ විට මෙ�ම 
උපාං�ංග දුරස්ථව අවදාානමට ලක් කළ හැැකිය. එමඟින් DoS ප්‍රරහාාර සිදුවීමට ඉඩ සලසන යටිතල 
ව්‍යුුහයන් සඳහාා නො�ොදැැනුවත්වම දාායක වන නිවැැසියෝ�ෝ සහ සංංවිධාාන ඇති විය හැැකිය.

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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මෑෑත කාාලීන ක්‍රිියාාකාාරීත්වයෙ�න් පෙ�නී යන්නේ� ද්වේ�ෂසහගත ක්‍රිියාාකාාරීන් IoT උපාං�ංග විශාාල 
සංංඛ්‍යා�ාවක් අවදාානමට ලක් කළ පසු, ඔවුන් මෙ�ම යටිතල පහසුකම් සයිබර් අපරාාධකරුුවන්ට සහ 
දුෂකයින්ට කුලියට දීමට හෝ�ෝ විකිණීමට හැැකි බවය. ඔව්හු තමන් තෝ�ෝරාා ගන්නාා ඉලක්කවලට 
එරෙ�හිව DoS ප්‍රරහාාර සිදු කිරීමට වැැඩි වැැඩියෙ�න් උනන්දු වෙ�ති. බො�ොහෝ�ෝ අවස්ථාාවන්හිදී, DoS ප්‍රරහාාර 
සිදු කරනු ලබන්නේ� සංංවිධාානයක ඵලදාායිතාාව සහ මූල්‍යයමය අලාාභය ඇති කිරීමට, හෝ�ෝ අභිප්‍රාා�යක් 
සඳහාා මහජන අවධාානය ලබාා ගැැනීමට ය. මෙ�ම ක්‍රිියාාකාාරකම සඳහාා උදාාහරණයක් මහජන චීන 
සමූහාාණ්ඩුවට සම්බන්ධ ක්‍රිියාාකාාරීන් ආසාාදිත පරිගණක ජාාල මෙ�හෙ�යුම් සඳහාා රවුටර සහ IoT 
උපාං�ංග අවදාානමට ලක් කරයි ASD හි උපදේේශනයේ� විස්තර කර ඇත.

අපගේ� ආර්ථිකය තවදුරටත් ඩිජිටල්කරණය වන විට සහ අන්තර්ජාාලයට සම්බන්ධ අඩු ආරක්ෂිත 
IoT උපාං�ංග සංංඛ්‍යා�ාව වර්ධනය වන විට, DoS ප්‍රරහාාර දිගටම වැැඩි වීමට ඉඩ ඇත. 

සංංවිධාානයක මාාර්ගගත සේ�වාාවන් කඩාාකප්පල් කිරීමට හෝ�ෝ පහත් කිරීමට පහත හෙ�ළීමට, 
ද්වේ�ෂසහගත ක්‍රිියාාකාාරීන් ප්‍රරවේ�ශයන් ගණනාාවක් භාාවිතාා කරයි. ඒවාාට ඇතුළත් වන්නේ�: 

	• පවතින සියලුම ජාාලවල සංංඛ්‍යා�ාත පරාාසය පරිශීලනය කිරීමේ� උත්සාාහයක් ලෙ�ස මාාර්ගගත 
සේ�වාාවන් වෙ�ත අනවශ්‍යය ජාාල ගමනාාගමනය සන්නිවේ�දන විශාාල ප්‍රරමාාණයක් යො�ොමු කිරීම 

	• එහි පරිගණක සැැකසුම් සම්පත් පරිශීලනය කිරීමේ� උත්සාාහයක් ලෙ�ස මාාර්ගගත සේ�වාාවන් 
වෙ�ත සකස් කරන ලද ජාාල ගමනාාගමනය සන්නිවේ�දන යො�ොමු කිරීම 

	• බහු පරිගණක, IoT උපාං�ංග හෝ�ෝ වෙ�නත් අන්තර්ජාාල සම්බන්ධිත උපාං�ංග භාාවිතාා කරමින් බහු 
දිශාාවන්ගෙ�න් සහ බො�ොහෝ�ෝ විශාාල පරිමාාණයෙ�න් මාාර්ගගත සේ�වාාවන් වෙ�ත ජාාල ගමනාාගමනය 
යො�ොමු කිරීම. මෙ�ය ව්‍යයප්ත කරන ලද DoS (DDoS) ප්‍රරහාාරයක් ලෙ�ස හඳුන්වන පො�ොදු DoS ප්‍රරහාාරයකි. 

	• සංංවිධාානයක අන්තර්ජාාල සේ�වාාවන්ගෙ�න් නීත්‍යා�ානුකූල පරිශීලකයින් ඉවතට හරවාා යැැවීමේ� 
උත්සාාහයක් ලෙ�ස සංංවිධාානයේ� වසම් ලියාාපදිංංචිය හෝ�ෝ DNS අනුග්‍රරහ පරිගණකය පැැහැැර ගැැනීම. 

DoS ප්‍රරහාාර මගින් සංංවිධාානයන් ඉලක්කගත කිරීම වළක්වාා ගත නො�ොහැැකි නමුත්, එම ප්‍රරහාාර වලට 
සූදාානම් වීමට හාා ඒවාායේ� බලපෑෑම අඩු කර ගැැනීමට සංංවිධාානවලට ක්‍රිියාාත්මක කළ හැැකි පියවර 
ගණනාාවක් තිබේ�. DoS ප්‍රරහාාර සිදු වීමට පෙ�ර ඒවාාට සූදාානම් වීම හො�ොඳම උපාාය මාාර්ගයයි. ඒ මන්ද 
යත් සූදාානමකින් තො�ොරව, DoS ප්‍රරහාාරයකදී ප්‍රරතිචාාර දැැක්වීම දුෂ්කර හාා අඩු ඵලදාායී වීමය. 

සංංවිධාාන ප්‍රරධාාන වශයෙ�න් අවධාානය යො�ොමු කරන්නේ� DoS ප්‍රරහාාරවලින් තමන් ආරක්ෂාා වීම සඳහාා 
වුවද, අන් අය ඉලක්ක කර ගැැනීම සඳහාා ඔවුන්ගේ� මාාර්ගගත සේ�වාාවන් සහ අන්තර්ජාාලයට 
සම්බන්ධ උපාං�ංග ද්වේ�ෂසහගත ක්‍රිියාාකාාරීන් විසින් අනිසි ලෙ�ස භාාවිතාා කිරීම වැැළැැක්වීමට ද ඔවුන්  
පියවර ගත යුතුය.

DoS ප්‍රරහාාරවලට සුදාානම් වීම 
අපගේ� කලාාපය පුරාා DoS ප්‍රරහාාරවල ප්‍රරමාාණය වැැඩිවීමේ� සන්දර්භය තුළ, DoS ප්‍රරහාාර සඳහාා සූදාානම් වීමට 
යම් පියවරක් ක්‍රිියාාත්මක කිරීමට පෙ�ර, ඔබේ� සංංවිධාානය මුලින්ම එහි ව්‍යා�ාපාාරික අවශ්‍යයතාා තක්සේ�රුු 
කළ යුතුය. එමහින් DoS ප්‍රරහාාර අතරතුර ඔබේ� සංංවිධාානයේ� සෑෑම මාාර්ගගත සේ�වාාවක්ම ක්‍රිියාාත්මක විය 
යුතුද, නැැතහො�ොත් තාාවකාාලික සේ�වාා බාාධාා කිරීම් පිළිගත හැැකිද යන්න තීරණය කළ හැැකිය. 

ඔබේ� සංංවිධාානයට DoS ප්‍රරහාාරවලට ඔරො�ොත්තු දීමේ� හැැකියාාව වැැඩිකර ගැැනීමට අවශ්‍යය නම්, DoS ප්‍රරහාාර 
සිදුවීමට පෙ�ර, සුදුසු සහ ප්‍රාා�යෝ�ෝගික ලෙ�ස ඔබ පහත පියවරයන් සක්‍රීීය ලෙ�ස ක්‍රිියාාත්මක කළ යුතුය. 

https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations


සේ�වාා ප්රතික්ෂේ�පනය කිරීමේ� ප්රහාාර සඳහාා සූදාානම් වීම සහ ඒවාාට ප්රතිචාාර දැැක්වීම 3

	• ඔබේ� සංංවිධාානය Content Delivery Network (CDN) (අන්තර්ගත බෙ�දාාහැැරීමේ� ජාාලයක්) ජාාලයක් 
භාාවිතාා කරන්නේ� නම්, සුදුසු සහ ප්‍රාා�යෝ�ෝගික ලෙ�ස, ඔබ පහත අතිරේ�ක පියවරයන් ක්‍රිියාාත්මක කළ 
යුතුය.

	– ඔබගේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය විවිධ යෙ�දුම් සහ ජාාල ස්ථර ප්‍රරහාාර වලින් 
ආරක්ෂාා කිරීම සඳහාා අවශ්‍යය කාාර්යිකත්වය අඩංංගු CDN එකක් භාාවිතාා කිරීම සලකාා 
බලන්න - සමහර CDN වල මෙ�ම විශේ�ෂාං�ංග වෙ�බ් යෙ�දුම් ෆයර්වෝ�ෝලයක (ජාාලය තුළට හෝ�ෝ 
ඉන් පිටතට ගමනාාගමනය නිරීක්ෂණය කරන ජාාල ආරක්ෂණ උපාං�ංගයක් ) කො�ොටසක් ලෙ�ස 
ඇතුළත් විය හැැකිය. 

	– ඔබගේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකයේ� අන්තර්ජාාල ප්‍රො�ො�ටෝ�ෝකෝ�ෝල (IP) ලිපිනය 
අනවශ්‍යය ලෙ�ස ප්‍රරසිද්ධියේ� හෙ�ළිදරව් කිරීමෙ�න් වළකින්න. එමෙ�න්ම ඕනෑෑම පො�ොදු 
නිරාාවරණයන් DoS ප්‍රරහාාර වලින් ආරක්ෂාා කර ඇති බව සහතික කරන්න. 

	– ඔබගේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය සඳහාා ද්වේ�ෂසහගත ක්‍රිියාාකාාරීන්ට 
පුරෝ�ෝකථනය කළ හැැකි IP ලිපිනයක් භාාවිතාා කිරීමෙ�න් වළකින්න. උදාාහරණයක් ලෙ�ස, ඔබේ� 
මාාර්ගගත සේ�වාාවන්හි ප්‍රරසිද්ධියේ� හෙ�ළිදරව් කරන ලද IP ලිපින අඩංංගු ජාාලයේ� උපජාාලයක 
ඇති IP ලිපිනයක්. 

	– CDN සහ ඔබේ� සංංවිධාානයේ� අවසරය ලත් කළමනාාකරණ ජාාලවලට පමණක් ඔබේ� 
ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකයට ප්‍රරවේ�ශ විය හැැකි බව සහතික කිරීමට ජාාල ප්‍රරවේ�ශ 
පාාලන (ෆයර්වෝ�ෝලයක් වැැනි) භාාවිතාා කරන්න.

	– ඔබේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකයට ඉහළ මට්ටමේ� ආරක්ෂාාවක් අවශ්‍යය නම්, 
ඔබේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය සහ ඔබේ� CDN සපයන්නාා අතර පුද්ගලික ජාාල 
සම්බන්ධතාාවයක් ඇතුළත් විය හැැකි ඔරො�ොත්තු දෙෙන විවිධ ජාාල සම්බන්ධතාාවයක් භාාවිතාා 
කිරීම සලකාා බලන්න. 

	– ග්‍රරහණය කර ගන්නාා ප්‍රරමාාණයෙ�න් උපරීම වාාසි ලබාා ගැැනීම සඳහාා CDN, ආරම්භක වෙ�බ් 
අනුග්‍රරහ පරිගණකය සහ සේ�වාාදාායක HTTP ශීර්ෂයන් වින්‍යා�ාස කරන්න. 

	– ඔබට ඉහළ මට්ටමේ� ලබාා ගැැනීමේ� හැැකියාාවක් අවශ්‍යය නම්, අඩු අවදාානම් IP ලිපින වලින් 
ලැැබෙ�න ඉල්ලීම් ඉහළ අවදාානම් IP ලිපින වලින් ලැැබෙ�න ඉල්ලීම් වලින් වෙ�න්කර හැැසිරවීමට 
හැැකිවන පරිදි ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය කො�ොටස් කිරීම සලකාා බලන්න. 

	• ඔබේ� මාාර්ගගත සේ�වාාවන්හි නීත්‍යා�ානුකූල පරිශීලකයින් සඳහාා පිළිගත හැැකි කාාර්යිකත්වය සහ 
සේ�වාාවේ� ගුණාාත්මකභාාවය කුමක්ද, එම ක්‍රිියාාකාාරීත්වය පවත්වාා ගන්නේ� කෙ�සේ�ද, සහ DoS 
ප්‍රරහාාර අතරතුර කවර කාාර්යිකත්වයක් අවශ්‍යය නො�ොවන්නේ�ද යන්න තීරණය කරන්න. 

	• Cloud-based (අන්තර්ජාාලයේ� තැැන්පත් තො�ොරතුරුු මත පදනම් වූ) DoS ප්‍රරහාාර ලිහිල් කිරීමේ� 
සේ�වාාවක් ලබාාගෙ�න භාාවිතාා කරන්න. 

	• ඔබේ� සංංවිධාානයේ� ප්‍රරහාාරක තලය අඩු කිරීමට පහත දේේ සලකාා බලන්න: 

	– මූලික මාාර්ගගත සේ�වාා (DNS වැැනි) DoS ප්‍රරහාාරවලට ඔරො�ොත්තු දිය හැැකි කීර්තිමත් බාාහිර 
සේ�වාා සපයන්නන් මගින් ලබාා දීම 

	– තීරණාාත්මක මාාර්ගගත සේ�වාා (ඊමේ�ල් වැැනි) ඉලක්ක කිරීමට වැැඩි ඉඩක් ඇති (වෙ�බ් අඩවි 
වැැනි) වෙ�නත් මාාර්ගගත සේ�වාාවන්ගෙ�න් වෙ�න්කර තැැබීම 

	– DoS ප්‍රරහාාර ලිහිල් කිරීමේ� සේ�වාාව, මාාර්ගගත සේ�වාාවේ� ජාාල දො�ොරටුව හාා සම්බන්ධ ජාාල 
ගමනාාගමනයට පමණක් අවසර දෙෙන බව සහතික කිරීම. 

	• ඔබේ� සේ�වාා සපයන්නන් සමඟ ඔවුන්ගේ� DoS ප්‍රරහාාර වැැළැැක්වීමේ� සහ ලිහිල් කිරීමේ� උපාාය 
මාාර්ග පිළිබඳ සාාකච්ඡාා කරන්න. විශේ�ෂයෙ�න් ඔවුන්ගේ�: 

	– ලො�ොව පුරාා DoS ප්‍රරහාාරවලට ඔරො�ොත්තු දීම සඳහාා ඔප්පු කරන ලද හැැකියාාව 

	– DoS ප්‍රරහාාර සහ සවිස්තරාාත්මක අනුමත කළ DoS ප්‍රරහාාර පරීක්ෂණ යන දෙෙකම හැැසිරවීම 
පෙ�න්නුම් කරන ඉතිහාාසය

	– ජාාල ගමනාාගමනය කාායිකව විශ්ලේ�ෂණය කිරීම වැැනි මාානව සහභාාගීත්වයෙ�න් තො�ොරව 
බො�ොහෝ�ෝ වර්ගවල DoS ප්‍රරහාාර ස්වයංංක්‍රීීයව ලිහිල් කිරීමේ� හැැකියාාව 



සේ�වාා ප්රතික්ෂේ�පනය කිරීමේ� ප්රහාාර සඳහාා සූදාානම් වීම සහ ඒවාාට ප්රතිචාාර දැැක්වීම 4

	– මිල ස්ථාාවරද නැැතහො�ොත් භාාවිතාා කරන ජාාල ගමනාාගමනය සහ පරිගණක සැැකසුම් 
සම්පත් ප්‍රරමාාණය අනුව එය වෙ�නස් වේ�ද යන්න, සහ ඔබට බිල්පත් සීමාාවක් නියම කළ 
හැැකිද යන්න වැැනි ඔවුන් සපයන සේ�වාාවන් සඳහාා මිල නියම කිරීමේ� ප්‍රරවේ�ශය 

	– DoS ප්‍රරහාාර අතරතුර ඔබට දැැනුම් දීම හෝ�ෝ ඔවුන්ගේ� මාාර්ගගත සේ�වාාවන් අක්‍රිිය කිරීම 
සඳහාා පර්යන්තයන් 

	– DoS ප්‍රරහාාර අතරතුර ගත හැැකි පූර්ව අනුමත ක්‍රිියාාමාාර්ග 

	– ඉහළ මට්ටමේ� අන්තර් සම්බන්ධිත පද්ධති මෙ�හෙ�යවන සැැපයුම්කරුුවන් සමඟ DoS ප්‍රරහාාර 
වැැළැැක්වීමේ� විධිවිධාාන. 

	• පද්ධති ලබාා ගැැනීමේ� හැැකියාාව, ජාාල ගමනාාගමනය, පරිගණක සැැකසුම් සම්පත්, සහ ඒ ආශ්‍රිිත 
පිරිවැැය තත්‍යය කාාලීනව නිරීක්ෂණය කිරීම හාා අනතුරුු ඇඟවීම වැැනි DoS ප්‍රරහාාර අනාාවරණය 
කර ගැැනීමේ� පියවර ක්‍රිියාාත්මක කරන්න. 

	• DoS ප්‍රරහාාර අතරතුර සේ�වාාව අඛණ්ඩව පවත්වාාගෙ�න යාාමට පහසුකම් සැැලසීම සඳහාා අවම සැැකසුම් 
සහ සංංඛ්‍යා�ාත පරාාසයක්  වශ්‍යය වන ලෙ�සින් ඔබේ� වෙ�බ් අඩවියේ� ස්ථිතික අනුවාාදයක් සකස් කරන්න.

	• විශාාල සංංඛ්‍යා�ාත පරාාසයක්, ප්‍රරමාාණවත් පරිගණක සැැකසුම් සම්පත්, භූගෝ�ෝලීය වශයෙ�න් 
විසිරී ඇති ධාාරක ස්ථාාන සහ අනවශ්‍යය ජාාල ගමනාාගමනය ඉවත දැැමීම සඳහාා cloud-based 
(අන්තර්ජාාලයේ� තැැන්පත් තො�ොරතුරුු මත පදනම් වූ) ගමනාාගමනය සහිත ඉහළ ඔරො�ොත්තු දෙෙන 
මාාර්ගගත සේ�වාාවන් ලබාාගෙ�න ඒවාා භාාවිතාා කරන්න - මෙ�යට සාාමාාන්‍යයයෙ�න් ස්ථිතික වෙ�බ් 
අඩවි අන්තර්ගතය ගබඩාා කිරීමට සහ ඔබේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය අනවශ්‍යය 
ජාාල ගමනාාගමනයෙ�න් ආරක්ෂාා කිරීමට කීර්තිමත් CDN භාාවිතාා කිරීම ඇතුළත් වේ�.

	• රෙ�ජිස්ට්‍රරර් අගුළු දැැමීම භාාවිතාා කරමින්, වසම් ලියාාපදිංංචි සම්බන්ධතාා තො�ොරතුරුු සහ අනෙ�කුත් 
විස්තර නිවැැරදි බව තහවුරුු කරමින්, සහ ASD හි වසම් හිමිකරුුවන් සඳහාා වසම් නාාම 
පද්ධති ආරක්ෂාාව ප්‍රරකාාශනයේ� දක්වාා ඇති අතිරේ�ක මාාර්ගෝ�ෝපදේේශ අනුගමනය කිරීමෙ�න් ඔබේ� 
සංංවිධාානයේ� වසම් නාාම ආරක්ෂාා කර ගන්න.

	• ඔබේ� සංංවිධාානයේ� අවශ්‍යයතාා මත පදනම්ව සියලුම සම්බන්ධතාා ලබාා ගත හැැකි බව සහතික 
කරමින්, සේ�වාා සපයන්නන් සඳහාා යාාවත්කාාලීන සම්බන්ධතාා තො�ොරතුරුු පවත්වාා ගෙ�න, ඔබේ� 
සංංවිධාානයේ� සම්බන්ධතාා තො�ොරතුරුු ඔවුන් සමඟ බෙ�දාා ගන්න (උදාාහරණයක් ලෙ�ස, සතියේ�සෑෑම 
දිනකම පැැය 24 පුරාා). 

	• සාාමාාන්‍යය සන්නිවේ�දන නාාලිකාා අසාාර්ථක වන විට, විශ්වාාසදාායක සන්නිවේ�දන නාාලිකාාවක් 
සඳහාා ඔබේ� සේ�වාා සපයන්නන්ට ඔබේ� සංංවිධාානයේ� නිශ්චිත සංංඛ්‍යා�ාත කලාාපයෙ�න් පිටත 
සම්බන්ධතාා තො�ොරතුරුු ලබාා දෙෙන්න. 

	• DoS ප්‍රරහාාරවලට ඔරො�ොත්තු දීමට අවශ්‍යය ඔබේ� එක් එක් මාාර්ගගත සේ�වාාවන්ට එරෙ�හි විවිධ 
ආකාාරයේ� DoS ප්‍රරහාාර ආවරණය කරන සයිබර් ආරක්ෂණ සිදුවීම් ප්‍රරතිචාාර සැැලැැස්මක් පිළියෙ�ල 
කර, ක්‍රිියාාත්මක කර පවත්වාාගෙ�න යන්න. එමෙ�න්ම එම සැැලැැස්ම අවම වශයෙ�න් වාාර්ෂිකව 
පරිහරනය කරන්න. 

	• පරිගණක සැැකසුම් සම්පත් වැැඩියෙ�න් පරිභෝ�ෝජනය කරන හෝ�ෝ අමතර මූල්‍යය පිරිවැැයක් දැැරීමට 
සිදුවන (SMS පණිවිඩ යැැවීම වැැනි) බහුලව භාාවිතාා වන කාාර්යිකත්වය ආරක්ෂාා කිරීම සඳහාා 
යෙ�දුම් නිර්මාාණය කරන්න. 

	– අනුපාාත සීමාා කිරීම සහ පුද්ගලයෙ�ක් විසින් ඉල්ලීම් සිදු කරන බව සත්‍යා�ාපනය කිරීම, මෙ�ම 
ආරක්ෂණවලට ඇතුළත් වේ�.  

	– යෙ�දුම් කාාර්යිකත්වයේ� නුසුදුසු තාාර්කික ප්‍රරවාාහ ඉලක්කගත කිරීම ඇතුළුව DoS ප්‍රරහාාර 
පරීක්ෂණ සිදු කරන්න. 

	– DoS දෛෛශිකයන් හඳුනාාගෙ�න ඒවාා නිවැැරදි කිරීම සඳහාා load testing (පද්ධතියේ� හැැසිරීම 
පරීක්ෂාා කිරීමේ� ක්‍රිියාාවලිය) සිදු කරන්න. 

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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DoS ප්‍රරහාාරවලට ප්‍රරතිචාාර දැැක්වීම
ඔබේ� සංංවිධාානය DoS ප්‍රරහාාර සඳහාා සූදාානම් වී නො�ොමැැති නම්, ඔබට ඉහත පියවරවලින් කිහිපයක් 
DoS ප්‍රරහාාර අතරතුරදී ක්‍රිියාාත්මක කිරීමට උත්සාාහ කළ හැැකිය. නමුත් ඒවාා අඩු ඵලදාායී සහ 
ක්‍රිියාාත්මක කිරීමට කාාලයක් ගත විය හැැකි අතර, එමඟින් ඔබේ� සංංවිධාානයේ� ප්‍රරතිචාාර දැැක්වීමේ� 
හැැකියාාව අඩු වේ�. 

DoS ප්‍රරහාාර අතරතුර, සුදුසු සහ ප්‍රාා�යෝ�ෝගික ලෙ�ස, ඔබේ� සංංවිධාානය පහත පියවර ක්‍රිියාාත්මක කළ යුතුය. 

	• ඔබේ� සයිබර් ආරක්ෂණ සිදුවීම් ප්‍රරතිචාාර සැැලැැස්ම ක්‍රිියාාත්මක කරන්න. 

	• ඔබේ� සේ�වාා සපයන්නන්ට ප්‍රරතිචාාරාාත්මක ක්‍රිියාාමාාර්ග වහාාම ක්‍රිියාාත්මක කළ හැැකිදැැයි 
ඔවුන්ගෙ�න් විමසන්න - ඔවුන්ගේ� ප්‍රරතිචාාර දැැක්වීමේ� හැැකියාාව ඔබ මීට පෙ�ර සාාකච්ඡාා කර 
නො�ොමැැති නම්, ඔවුන්ට ප්‍රරතිචාාර දැැක්වීමට නො�ොහැැකි බව හෝ�ෝ එයට අකමැැති බව ඔබට සො�ොයාා 
ගත හැැකිය, නැැතහො�ොත් ඔවුන් ඔවුන්ගෙ�න් ඒ සඳහාා  අමතර ගාාස්තු අය කළ හැැකිය. 

	• අත්‍යයවශ්‍යය නො�ොවන කාාර්යිකතාාවය අක්‍රීීය කරන්න, නැැතහො�ොත් වත්මන් DoS ප්‍රරහාාරය ඵලදාායී 
කරන ඔබේ� මාාර්ගගත සේ�වාාවන්ගෙ�න් අත්‍යයවශ්‍යය නො�ොවන අන්තර්ගතයන් ඉවත් කරන්න. 
උදාාහරණයක් ලෙ�ස, සෙ�වුම් කාාර්යිකත්වය, ගතික අන්තර්ගතය හෝ�ෝ විශාාල ගො�ොනු නො�ොමැැතිව 
ඔබේ� වෙ�බ් අඩවියේ� අනුවාාදයක් යො�ොදවන්න. 

	• ඔබේ� DoS ප්‍රරහාාර ලිහිල් කිරීමේ� සේ�වාා සපයන්නාා ඇතුළු ඔබේ� ගනුදෙෙනුකරුුවන් සහ ඔබේ� 
සේ�වාා සපයන්නන් සමඟ සන්නිවේ�දනය පවත්වාා ගනිමින්, ඔබේ� මාාර්ගගත සේ�වාාවන්හි 
සුලභතාාව දිගලම නිරීක්ෂණය කරන්න. 

	• ඔබගේ� ආරම්භක වෙ�බ් අනුග්‍රරහ පරිගණකය සෘෘජුවම ඉලක්ක කර ඇත්නම් එහි IP ලිපිනය 
වෙ�නස් කිරීම සලකාා බලන්න. එමෙ�න්ම ආරක්ෂාාවක්, නව IP ලිපිනය ප්‍රරසිද්ධියේ� හෙ�ළිදරව් 
කිරීමෙ�න් වළකින්න. 

	• මෙ�ම ප්‍රරකාාශනයේ� ‘සම්බන්ධතාා විස්තර’ කො�ොටසට අනුව, DoS ප්‍රරහාාරය පිළිබඳව ASD සහ 
NCSC-NZ ඇතුළු අදාාළ පාාර්ශවයන්ට වාාර්තාා කරන්න. 

DoS ප්‍රරහාාරවලට දාායක වීමෙ�න් වැැළකීම 
අන් අයට බලපෑෑම් කළ හැැකි DoS ප්‍රරහාාරවලට නො�ොදැැනුවත්වම දාායක වීම වැැළැැක්වීම සඳහාා ඔබේ� 
සංංවිධාානය පහත පියවර ක්‍රිියාාත්මක කළ යුතුය. 

	• අනවශ්‍යය, අනාාරක්ෂිත ලෙ�ස වින්‍යා�ාස කර ඇති හෝ�ෝ ප්‍රරමාාණවත් ලෙ�ස නඩත්තු කර නො�ොමැැති 
සේ�වාාවන්, IoT උපාං�ංග සහ අනෙ�කුත් අන්තර්ජාාල සම්බන්ධිත උපාං�ංග අන්තර්ජාාලයට 
නිරාාවරණය කිරීමෙ�න් වළකින්න. 

	• අන්තර්ජාාලයට නිරාාවරණය කර ඇති සේ�වාාවන්, IoT උපාං�ංග සහ අනෙ�කුත් අන්තර්ජාාල 
සම්බන්ධිත උපාං�ංග ආරක්ෂිතව වින්‍යා�ාස කිරීම, නඩත්තු කිරීම සහ අධීක්ෂණය කරන්න. 

	– කුඩාා ව්‍යා�ාපාාර සඳහාා අමතර මග පෙ�න්වීම ASD හි Internet of Things උපාං�ංග සහ ඔබේ� 
Wi-Fi සහ රවුටරය සුරක්ෂිත කිරීම සම්බන්ධ ප්‍රරකාාශන මගින් ලබාාගත හැැකිය.

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router


සේ�වාා ප්රතික්ෂේ�පනය කිරීමේ� ප්රහාාර සඳහාා සූදාානම් වීම සහ ඒවාාට ප්රතිචාාර දැැක්වීම 6

ඔබේ� සංංවිධාානය මාාර්ගගත සේ�වාා ක්‍රිියාාත්මක කරන්නේ� නම්, ඔබ පහත දැැක්වෙ�න අතිරේ�ක 
පියවරයන් ක්‍රිියාාත්මක කළ යුතුය. 

	• එක්සත් ජනපදයේ� සයිබර් ආරක්ෂණ සහ යටිතල ව්‍යුුහ ආරක්ෂක ඒජන්සියේ� (CISA) UDP-
පාාදක විස්තාාරණ ප්‍රරහාාර උපදෙෙස් වල දක්වාා ඇති ප්‍රො�ො�ටෝ�ෝකෝ�ෝල සමාාලෝ�ෝචනය කිරීමට 
ප්‍රරමුඛත්වය දෙෙන්න.

	• නව විස්තාාරණ දෛෛශික හඳුනාාගෙ�න ඇති බැැවින් සහ ඒවාාට එරෙ�හිව ඔබේ� මාාර්ගගත 
සේ�වාාවන් සුරක්ෂිත කරන බැැවින්, ඒවාා අධීක්ෂණය කරන්න.  

	• අනුමත කළ මාාර්ගගත සේ�වාාවන් සහ සංංවිධාාන වෙ�ත ප්‍රරවේ�ශය සීමාා කිරීමට ඇතුලට එන හාා 
පිටතට යන ජාාල ප්‍රරවේ�ශ පාාලන දෙෙකම වින්‍යා�ාස කරන්න. 

	• අවශ්‍යය නො�ොවේ� නම්, විස්තාාරණ-නැැඹුරුුවක් ඇති මාාර්ගගත සේ�වාා සඳහාා නිර්නාාමික පො�ොදු 
ප්‍රරවේ�ශය අවහිර කරන්න. 

	• ප්‍රරවේ�ශ පාාලන අවහිර කිරීම හෝ�ෝ යෙ�දීම කළ නො�ොහැැකි නම් හෝ�ෝ එය සුදුසු නො�ොවේ� නම්, 
අපයෝ�ෝජනයේ� ප්‍රරතිවිපාාක අඩු කිරීම සඳහාා අනුපාාත-සීමාා කිරීමේ� යාාන්ත්‍රරණයක් ක්‍රිියාාත්මක කිරීම 
ගැැන සලකාා බලන්න.

වැැඩිදුර තො�ොරතුරුු
ASD හි තො�ොරතුරුු ආරක්ෂණ අත්පො�ොත යනු සංංවිධාානවලට සයිබර් තර්ජන වලින් තම පද්ධති සහ 
දත්ත ආරක්ෂාා කර ගැැනීම සඳහාා යෙ�දිය හැැකි සයිබර් ආරක්ෂණ රාාමුවකි. සයිබර් ආරක්ෂණ සිදුවීම් 
ලිහිල් කිරීමේ� උපාාය මාාර්ගවල ඇති උපදෙෙස්, Essential Eight (අත්‍යයවශ්‍යය අට) සමඟින්, මෙ�ම රාාමුවට 
අනුපූරක වේ�.

නවසීලන්ත තො�ොරතුරුු ආරක්ෂණ අත්පො�ොත යනු තො�ොරතුරුු සහතික කිරීම සහ තො�ොරතුරුු පද්ධති 
ආරක්ෂාාව පිළිබඳව නවසීලන්ත රජය නිකුත් කරන ලද අත්පො�ොතයි. එය ඒජන්සි තො�ොරතුරුු 
ආරක්ෂණ විධාායකයින්ගේ� මෙ�න්ම ඒජන්සි වලට සේ�වාා සපයන වෙ�ළෙ�න්දන්, කො�ොන්ත්‍රාා�ත්කරුුවන් 
සහ උපදේේශකයින්ගේ� අවශ්‍යයතාා සපුරාාලීම සඳහාා නිර්මාාණය කර ඇති වෘෘත්තිකයින්ගේ� අත්පො�ොතකි. 
එය ඒජන්සි තො�ොරතුරුු ආරක්ෂණ විධාායකයින්ගේ� මෙ�න්ම ඒජන්සි වලට සේ�වාා සපයන වෙ�ළෙ�න්දන්, 
කො�ොන්ත්‍රාා�ත්කරුුවන් සහ උපදේේශකයින්ගේ� අවශ්‍යයතාා සපුරාාලීම සඳහාා නිර්මාාණය කර ඇති 
වෘෘත්තිකයින්ගේ� අත්පො�ොතකි.

විවිධ DoS ප්‍රරහාාර වර්ග පිළිබඳ වැැඩිදුර තො�ොරතුරුු CISA හි DDoS Quick Guide සහ Drived Denial-
Of-Service Attacks අවබෝ�ෝධය කර ගැැනීම සහ ප්‍රරතිචාාර දැැක්වීම පිළිබඳ ප්‍රරකාාශනවල ඇත.

සම්බන්ධතාා විස්තර
ඔස්ට්‍රේ�ේලියාාව තුළ, මෙ�ම මාාර්ගෝ�ෝපදේේශය පිළිබඳව ඔබට යම් ප්‍රරශ්න තිබේ� නම් ASD වෙ�ත ලියන්න, 
නැැතහො�ොත් 1300 CYBER1 (1300 292 371) අමතන්න.

නවසීලන්තය තුළ, සයිබර් ආරක්ෂක සිදුවීමක් වාාර්තාා කිරීමට, ඊමේ�ල් මගින් incidents@ncsc.govt.nz 
දන්වන්න, නැැතහො�ොත් NCSC-NZ හි සිද්ධියක් වාාර්තාා කිරීම් වෙ�බ් පිටුවට පිවිසෙ�න්න.

https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
http://incidents@ncsc.govt.nz
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support


හිමිකම් අතහැැරීම 

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� අඩංංගු කරුුණු සාාමාාන්‍යය ස්වභාාවයක් ගන්නාා අතර එය නීති උපදෙෙසක්  
ලෙ�ස හෝ�ෝ යම් විශේ�ෂිත අවස්ථාාවකදී හෝ�ෝ හදිසි අවස්ථාාවකදී සහාාය සඳහාා විශ්වාාසය තැැබිය 
යුතු දෙෙයක් ලෙ�ස සැැලකිය යුතු නො�ොවේ�. ඕනෑෑම වැැදගත් කාාරණයකදී, ඔබේ�ම තත්වයන් 
සම්බන්ධව සුදුසු ආකාාරයේ� ස්වාාධීන වෘෘත්තීය උපදෙෙස් ලබාා ගත යුතුය. 

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� අඩංංගු තො�ොරතුරුු මත විශ්වාාසය තැැබීමේ� ප්‍රරතිඵලයක් ලෙ�ස සිදුවන 
ඕනෑෑම හාානියක්, අලාාභයක් හෝ�ෝ වියදමක් සඳහාා කිසිදු වගකීමක් හෝ�ෝ බැැඳීමක් මධ්යම රජය 
විසින් භාාර නො�ොගනී.

ප්‍රරකාාශන හිමිකම 
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International licence | creativecommons.org යටතේ� සපයනු ලැැබේ�. 
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cyber.gov.au | 1300 CYBER1 (1300 292 371)
ඔස්ට්‍රේ�ේලියාාව ඇතුලත පමණක් මෙ�ම අංංකය භාාවිතාා කිරීමේ� හැැකියාාව පවතී.

https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/legalcode.en
http://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au




Accessibility Report





		Filename: 

		20132 Preparing for and responding to DoS attacks_SINHALA.pdf









		Report created by: 

		Melanie Kim, Senior Producer



		Organization: 

		SBS, In Language







 [Personal and organization information from the Preferences > Identity dialog.]



Summary



The checker found problems which may prevent the document from being fully accessible.





		Needs manual check: 3



		Passed manually: 0



		Failed manually: 0



		Skipped: 0



		Passed: 28



		Failed: 1







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Needs manual check		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Needs manual check		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Failed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Needs manual check		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Passed		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top

