
சே�வைை மறுப்பு தாாக்குதல்களுக்குத் 

தயாார்படுத்துதல் மற்றும் பதிிலளிித்தல்
முதல் வெ�ளிியீடு: 			செ   ெப்டம்பர் 2011 
கடைைசிியாாகப் புதுப்பிிக்கப்பட்டது:	 மாார்ச் 2025

அறிிமுகம்
நமது பிிராாந்திியத்திில் சேேவைை மறுப்பு (DoS) தாாக்குதல்கள் அதிிகரிித்து வருவதாால், 
அதற்குப் பதிிலளிிக்கும் விிதமாாக, ஆஸ்திிரேேலிய புலனாாய்வு சமூகத்திின் ஒரு பகுதிியாாக 
இயங்கும் ஆஸ்திிரேேலிய சமிிக்ஞை�கள் இயக்குநரகத்தாால் (ASD), நிியூசிிலாாந்து அரசிின் 
சைைபர் பாாதுகாாப்பு மைையம் (NCSC-NZ), Akamai Technologies Ltd மற்றும் Cloudflare Pty Ltd 
ஆகிியவற்றுடன் இணை�ந்து இந்த ஆவணம் உருவாாக்கப்பட்டது. DoS தாாக்குதல்களுக்குத் 
தயாாராாகவும் பதிிலளிிக்கவும், தற்போ�ோது நடைைமுறைையிிலுள்ள சிிறந்த நடவடிக்கைைகள் 
குறிித்த வழிிகாாட்டுதலைை இது வழங்குகிிறது.

ASD வெ�ளிியிிட்ட Internet of Things devices மற்றும் Secure your Wi-Fi and router என்ற 
வெ�ளிியீடுகளைையும் இந்த ஆலோ�ோசனை�யுடன் இணை�ந்து படிக்கப் பரிிந்துரைைக்கிிறோ�ோம். 
மற்றவர்களைைப் பாாதிிக்கக்கூடிய DoS தாாக்குதல்களுக்கு ஒருவர் தற்செெயலாாகப் 
பங்களிிப்பதைைத் தவிிர்க்க இந்த வெ�ளிியீடுகள் உதவுகிின்றன.

வலைைத்தளங்கள், மிின்னஞ்சல் மற்றும் Domain Name System என்ற தளங்களிின் பெெயர் 
அமைைப்பு (DNS) சேேவைைகள் போ�ோன்ற ஆன்லைைன் சேேவைைகளைைச் சீீர்குலைைக்க அல்லது 
தரமிிறக்க, மற்றும் முறைையாான பயனர்களுக்காான அணுகலைை மறுக்க வடிவமைைக்கப்பட்ட 
சைைபர் தாாக்குதல்கள் அனை�த்துக்கும் கொ�ொடுக்கப்பட்டுள்ள பெெயர், சேேவைை மறுப்பு 
தாாக்குதல்கள் (DoS) ஆகும். ஒரு ஆன்லைைன் சேேவைையைை தரவு, இணை�ப்புகள் அல்லது 
கோ�ோரிிக்கைைகளாால் நிிரப்பிி, சேேவைையைை மூழ்கடித்து அதன் செெயல்பாாட்டைைக் குறைைக்கும் 
வகைையிில் பொ�ொதுவாாக இது எட்டப்படுகிிறது.

பொ�ொதுவாாக, DoS தாாக்குதல்கள் வெ�ற்றிிகரமாாக நடைைபெெறுவதற்கு நெெட்வொ�ொர்க் 
போ�ோக்குவரத்து அதிிகளவு தே�வைைப்படுகிிறது. எளிிதிில் பாாதிிக்கப்படக்கூடிய இணை�ய 
சாாதனங்களிின்(Internet of Things, சுருக்கமாாக IoT)  எண்ணிிக்கைை அதிிகரிிப்பதும், DoS 
தாாக்குதல்கள் இப்போ�ோது அதிிகமாாகிி வருவதற்காான ஒரு காாரணமாாக இருக்கிிறது. 
சைைபர் பாாதுகாாப்பைை விிட பயனர் அனுபவத்திிற்கு IoT உற்பத்திியாாளர்கள் பெெரும்பாாலும் 
முன்னுரிிமைை அளிிப்பதாால், வீட்டில் பயன்படும் தொ�ொலைைக்காாட்சிிப் பெெட்டிகள் (smart TVs), 
தண்ணீீர் சூடாாக்கிிகள் (kettles), துப்புரவு கருவிிகள் (vacuum cleaners) மற்றும் பாாதுகாாப்பு 
கமராாக்கள் போ�ோன்ற இணை�யத்துடன் இணை�க்கும் கருவிிகள் பாாதிிக்கப்படக்கூடிய 
சாாதனங்களிில் அடங்கும். இந்த சாாதனங்கள் பயன்படுத்தும் நெெட்வொ�ொர்க் 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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போ�ோக்குவரத்திிலிருந்து ‘botnet’ ஒன்றைை உருவாாக்கிி, தீீங்கிிழைைப்பவர்கள் பெெரும்பாாலும் 
தொ�ொலைை தூரத்திில் இருந்து கொ�ொண்டு, DoS தாாக்குதல்களைை நடத்தலாாம் என்பதாால், அப்படி 
ஏற்பட அனுமதிிக்கும் உள் கட்டமைைப்பிிற்கு வீடுகளும் நிிறுவனங்களும் தற்செெயலாாகப் 
பங்களிிக்கக்கூடும்.

தீீங்கிிழைைப்பவர்கள் அதிிக எண்ணிிக்கைையிிலாான IoT சாாதனங்களைை சமரசம் செெய்த 
பிின்னர் இந்த உள் கட்டமைைப்பைை, DoS தாாக்குதல் நடத்த அதிிகளவிில் ஆர்வமாாக உள்ள 
சைைபர் குற்றவாாளிிகள் மற்றும் இணை�ய வழிி தாாக்குதல்களிில் ஈடுபடுபவர்களுக்கு 
அவற்றைை வாாடகைைக்கு விிடக்கூடும் அல்லது விிற்கக்கூடும் என்பதைை சமீீபத்திிய 
செெயல்பாாடுகள் சுட்டிக் காாட்டுகிின்றன. பெெரும்பாாலாான சந்தர்ப்பங்களிில், DoS 
தாாக்குதல்கள் ஒரு நிிறுவனத்திின் உற்பத்திித் திிறன் மற்றும் நிிதிி இழப்பைை 
ஏற்படுத்துவதற்காாக அல்லது ஒரு விிடயத்திில் பொ�ொதுமக்களிின் கவனத்தைை ஈர்ப்பதற்காாக 
நடத்தப்படுகிின்றன. சீ ீன மக்கள் குடியரசுடன் தொ�ொடர்புடைைய சிிலர் ரவுட்டர்கள் மற்றும் IoT 
சாாதனங்களைைப் பயன்படுத்திி ‘botnet’ ஒன்றைை உருவாாக்குகிிறாார்கள் என்ற எடுத்துக்காாட்டு, 
ASD இன் ஆலோ�ோசனை�க் கைையே�ட்டில் விிவரிிக்கப்பட்டுள்ளது.

நமது பொ�ொருளாாதாாரம் மே�லும் டிஜிிட்டல் மயமாாக்கப்படுவதாாலும், இணை�யத்துடன் 
இணை�க்கப்பட்ட, பாாதுகாாப்பு குறைைவாான IoT சாாதனங்களிின் எண்ணிிக்கைை 
அதிிகரிிப்பதாாலும், DoS தாாக்குதல்கள் தொ�ொடர்ந்து அதிிகரிிக்க வாாய்ப்புள்ளது. 

ஒரு நிிறுவனத்திின் ஆன்லைைன் சேேவைைகளைை சீீர்குலைைக்க அல்லது தரமிிறக்க, 
தீீங்கிிழைைப்பவர்கள் பல அணுகுமுறைைகளைைப் பயன்படுத்துகிின்றனர், அவற்றுள்:

	• கிிடைைக்கக்கூடிய அனை�த்து நெெட்வொ�ொர்க் அலைைவரிிசைையைையும் பயன்படுத்தும் 
முயற்்சசியில், ஆன்்லலைன் சேவைகளில் நெட்வொர்க் போ�ோக்குவரத்்ததை அதிகளவில் 
தேவையில்்லலாமல் அதிகரித்்தல்

	• ஆன்லைைன் சேேவைைகளிில், அவற்றிின் கணிினிி செெயலாாக்க வளங்களைைத் திிருடி 
நுகரும் முயற்்சசியில், மாற்்றறியமையக்்கப்்பட்்ட நெட்வொர்க் போ�ோக்குவரத்்ததை 
இயக்குதல்

	• பல கணிினிிகள் மற்றும், IoT சாாதனங்கள் அல்லது பிிற இணை�யத்துடன் 
இணைக்்கப்்பட்்ட சாதனங்்களைப் பயன்்படுத்்ததி ஆன்்லலைன் சேவைகளில் 
நெட்வொர்க் போ�ோக்குவரத்்ததை பல திசைகளிலிருந்தும் மிகப் பெரிய அளவில் 
இயக்குதல் – இது பொ�ொதுவாக செய்்யப்்படும் DoS தாக்குதல் என்்றறாலும், இது 
விநியோ�ோகிக்்கப்்பட்்ட DoS (distributed DoS - DDoS) தாக்குதல் என அழைக்்கப்்படுகிறது.

	• ஒரு நிிறுவனத்திின் ஆன்லைைன் சேேவைைகளிிலிருந்து முறைையாான பயனர்களைைத் 
திருப்்பபிவிடும் முயற்்சசியில், ஒரு நிறுவனத்்ததின் இணைய தளங்்களின் பெயர் 
அமைப்புப் பதிவு அல்்லது DNS சேவையகங்்களைக் கைப்்பற்றுதல்

DoS தாாக்குதல்களுக்கு இலக்காாகாாமல் நிிறுவனங்கள் இருக்க முடியாாது, ஆனாால் 
அவற்றிின் தாாக்கத்திிற்குத் தயாாராாகவும், சாாத்திியமாான வகைையிில் தாாக்குதல்கள் 
நடப்பதைைக் குறைைக்கவும் நிிறுவனங்கள் செெயல்படுத்தக்கூடிய பல நடவடிக்கைைகள் 
உள்ளன.  DoS தாாக்குதல்கள் நிிகழும் முன் அவற்றுக்குத் தயாாராாவதே� சிிறந்த உத்திி, 
ஏனெ�னிில் தயாாரிிப்பு இல்லாாமல், DoS தாாக்குதலின் போ�ோது அதற்குப் பதிிலளிிப்பது கடினம் 
மற்றும் அப்படி செெய்யும் போ�ோது செெயல்திிறன் குறைைவாானதாாக இருக்கும்.

DoS தாாக்குதல்களிிலிருந்து தங்களைைப் பாாதுகாாத்துக் கொ�ொள்வதிில் நிிறுவனங்கள் 
முதன்மைையாாகக் கவனம் செெலுத்திினாாலும், மற்றவர்களைை குறிிவைைத்துத் 
தீீங்கிிழைைப்பவர்களாால், தங்கள் ஆன்லைைன் சேேவைைகள் மற்றும் இணை�யத்துடன் 
இணை�க்கப்பட்ட சாாதனங்கள் தகாாத முறைையிில் பயன்படுத்தப்படுவதைைத் தடுக்கவும் 
நடவடிக்கைை எடுக்க வே�ண்டும்.

https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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DoS தாாக்குதல்களுக்குத் 
தயாாராாகுதல்
எங்கள் பிிராாந்திியம் முழுவதும் DoS தாாக்குதல்கள் அதிிகரிித்து வரும் சூழலில், 
DoS தாாக்குதல்களுக்குத் தயாாராாவதற்காான எந்தவொ�ொரு நடவடிக்கைைகளைையும் 
செெயல்படுத்துவதற்கு முன்னர், உங்கள் நிிறுவனம் அதன் வணிிகத் தே�வைைகளைை 
முதலில் மதிிப்பிிட வே�ண்டும், இதனாால் உங்கள் ஒவ்வொ�ொரு ஆன்லைைன் சேேவைையும் 
DoS தாாக்குதல்களிின் போ�ோது செெயல்பாாட்டில் இருக்க வே�ண்டுமாா, அல்லது ஏற்படும் 
இடைையூறுகளைை தற்காாலிக சேேவைை ஏற்கத்தக்கதாா என்பதைை நீீங்கள் தீீர்மாானிிக்க 
வே�ண்டும்.

உங்கள் நிிறுவனம் DoS தாாக்குதல்களைைத் தாாங்கும் திிறனை� அதிிகரிிக்க விிரும்பிினாால், DoS 
தாாக்குதல்கள் நிிகழும் முன்னர், பொ�ொருத்தமாான மற்றும் நடைைமுறைைக்கு ஏற்ற வகைையிில் 
பிின்வரும் நடவடிக்கைைகளைை முன்கூட்டியே� செெயல்படுத்த வே�ண்டும்.

	• உங்கள் நிிறுவனம் உள்ளடக்க விிநிியோ�ோக வலைையமைைப்பைை (CDN) பயன்படுத்திினாால், 
பொ�ொருத்்தமான மற்றும் நடைமுறைக்கு ஏற்்ற வகையில், பின்்வரும் கூடுதல் 
நடவடிக்்ககைகளை நீங்்கள் செயல்்படுத்்த வேண்டும். 

	Ɠ பல்வே�று பயன்பாாடுகள் மற்றும் நெெட்வொ�ொர்க் அடுக்கு தாாக்குதல்களிிலிருந்து 
உங்்கள் மூல இணைய சேவையகத்்ததைப் பாதுகாக்்கக்கூடிய செயல்்பபாட்்டடை 
உள்்ளடக்்ககிய ஒரு CDN ஐப் பயன்்படுத்துவதைக் கருத்்ததில் கொ�ொள்ளுங்்கள் - சில 
CDNகள் இவற்்றறை இணைய பயன்்பபாட்டு தீச்சுவரின் (firewallலின்) ஒரு பகுதியாக 
சேர்்க்்கக்கூடும்.

	Ɠ உங்கள் மூல இணை�ய சேேவைையகத்திின் இணை�ய நெெறிிமுறைை (IP) முகவரிியைை 
தேவையற்்ற முறையில் பொ�ொது தளங்்களில் வெளியிடுவதைத் தவிர்்க்்கவும், 
மேலும் பொ�ொதுமக்்கள் பார்்க்்கக்கூடிய எந்்தவொ�ொரு இணைய நெறிமுறை 
முகவரியும் DoS தாக்குதல்்களிலிருந்து பாதுகாக்்கப்்படுவதை உறுதி செய்்யவும்.

	Ɠ தீீங்கிிழைைப்பவர்கள் கணிிக்கக்கூடிய இணை�ய நெெறிிமுறைை (IP) முகவரிியைை 
உங்்கள் மூல இணைய சேவையகத்்ததிற்குப் பயன்்படுத்துவதைத் தவிர்்க்்கவும், 
எடுத்துக்்ககாட்்டடாக, பொ�ொதுமக்்கள் பார்்க்்கக்கூடிய உங்்கள் இணைய வழி 
சேவைகளின் இணைய நெறிமுறை (IP) முகவரியை அதே subnet முகவரியாகப் 
பயன்்படுத்துவதை தவிர்்க்்கவும்.

Ɠ	 CDN மற்றும் உங்கள் நிிறுவனத்திின் அங்கீீகரிிக்கப்பட்ட மே�லாாண்மைை 
நெட்வொர்க்குகள் மட்டுமே உங்்கள் மூல இணைய சேவையகத்்ததை (origin web 
serverஐ) அணுக முடியும் என்்பதை உறுதிப்்படுத்்த, அணுகல் கட்டுப்்பபாடுகளை 
(தீச்சுவர் - firewall போ�ோன்்றவை) பயன்்படுத்்தவும்.

	Ɠ உங்கள் மூல இணை�ய சேேவைையகத்திிற்கு அதிிகளவு பாாதுகாாப்பு தே�வைைப்பட்டாால், 
உங்்கள் மூல இணைய சேவையகத்்ததிற்கும் உங்்கள் CDN வழங்குநருக்கும் 
இடையில் தனியார் நெட்வொர்க் இணைப்்பபை உள்்ளடக்்ககிய நெகிழக்கூடிய 
பல்்வவேறு நெட்வொர்க் இணைப்்பபைப் பயன்்படுத்துவதைக் கருத்்ததில் 
கொ�ொள்ளுங்்கள்.

	Ɠ நிினை�வகப் பகுதிியிில் (cache) சேேர்த்து வைைக்கப்படும் அளவைை மே�ம்படுத்த, 
CDN, மூல இணைய சேவையகம் மற்றும் நுகர்வோர் (client) HTTP தலைப்புகளை 
உள்்ளமைக்்கவும். 

	Ɠ உங்கள் இணை�ய சேேவைை அதிிகளவு கிிடைைக்கும் தன்மைை கொ�ொண்டதாாக 
இருக்்க விரும்்பபினால், மூல இணைய சேவையகங்்களை பகிர்்வதைக் 
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கருத்்ததில் கொ�ொள்ளுங்்கள்.  இதனால் குறைந்்த ஆபத்துள்்ள இணைய 
நெறிமுறை (IP) முகவரிகளிலிருந்து வரும் கோ�ோரிக்்ககைகளும் அதிக 
ஆபத்துள்்ள IP முகவரிகளிலிருந்து வரும் கோ�ோரிக்்ககைகளும் தனித்்தனியாகக் 
கையாளப்்படலாம்.

	• உங்கள் ஆன்லைைன் சேேவைைகளிின் முறைையாான பயனர்களுக்கு என்ன செெயல்பாாடு 
தேவை மற்றும் எந்்த அளவில் சேவையின் தரம் ஏற்றுக் கொ�ொள்்ளத்்தக்்கது 
என்்பதையும் அந்்த செயல்்பபாட்்டடை எவ்்வவாறு பராமரிப்்பது என்்பதையும் DoS 
தாக்குதல்்களின் போ�ோது என்்ன செயல்்பபாடு தேவையில்்லலை என்்பதையும் 
தீர்்மமானியுங்்கள்.

	• மே�கக் கணிிமைை (cloud) அடிப்படைையிிலாான DoS தாாக்குதல் தணிிப்பு சேேவைையைை 
வாங்்ககிப் பயன்்படுத்்தவும்.

	• உங்கள் நிிறுவனத்திின் மீீது தாாக்குதல் நடக்கக்கூடிய வழிிகளைைக் குறைைக்க முடியுமாா 
என்று ஆராயுங்்கள்:

Ɠ	 DoS தாாக்குதல்களைைத் தாாங்கக்கூடிய புகழ்பெெற்ற சேேவைை வழங்குநர்களுக்கு (DNS 
போ�ோன்்ற) அடிப்்படை ஆன்்லலைன் சேவைகளை ஒப்்பந்்த சேவை அடிப்்படையில் 
பெறுதல்

	Ɠ  (மிின்னஞ்சல் போ�ோன்ற) முக்கிியமாான ஆன்லைைன் சேேவைைகளைை, (இணை�ய 
வலைத்்தளங்்கள் போ�ோன்்ற) இலக்கு வைக்்க அதிக வாய்ப்புள்்ள பிற ஆன்்லலைன் 
சேவைகளிலிருந்து பிரித்்தல்

	Ɠ ஆன்லைைன் சேேவைையிின் network port(s) எனும் தொ�ொடர்பு முனை�களுடன் இணை�ய 
போ�ோக்குவரத்்ததை மட்டுமே DoS தாக்குதல் தணிப்பு சேவை அனுமதிக்்ககிறது 
என்்பதை உறுதி செய்்வது

	• உங்கள் சேேவைை வழங்குநர்களுடன், அவர்களிின் DoS தாாக்குதல் தடுப்பு மற்றும் 
தணிப்பு உத்்ததிகளின் விவரங்்களைப் பற்்றறி கலந்துரையாடவும், குறிப்்பபாக 
அவர்்களுடைய செய்முறை:

	Ɠ உலகிின் எந்தப் பகுதிியிிலிருந்து DoS தாாக்குதல் நடத்தப்பட்டாாலும் அதனை�த் 
தாங்கும் திறன் நிரூபிக்்கப்்பட்டுள்்ளது

Ɠ	 DoS தாாக்குதல்கள் மற்றும் விிரிிவாான அங்கீீகரிிக்கப்பட்ட DoS தாாக்குதல் சோ�ோதனை� 
இரண்்டடையும் கையாளும் வல்்லமை நீண்்ட காலமாகப் பயன்்படுத்்தப்்பட்்டது

	Ɠ இணை�ய தளத்தைை அணுகுபவர்கள் யாார் என்று ஆராாய்வதற்கு மனிித ஈடுபாாடு 
இல்்லலாமல், பெரும்்பபாலான வகையான DoS தாக்குதல்்களைத் தானாகவே 
குறைக்கும் திறன் உள்்ளது

	Ɠ எவ்வளவு செெலவாாகும் என்பதன் அளவு நிிர்ணயிிக்கப்பட்டதாா அல்லது இணை�யத் 
தளத்்ததை அணுகுபவர்்கள் எண்்ணணிக்்ககை மற்றும் பயன்்படுத்்தப்்படும் கணினி 
செயலாக்்க வளங்்களின் அளவின் அடிப்்படையில் மாறுபடுமா என்்பதும், 
அவர்்கள் வசூலிக்கும் கட்்டணம் உச்்ச வரம்பு ஒன்்றறை மீறாமல் இருக்்க முடியுமா 
என்்பது போ�ோன்்ற சேவைகளுக்கு விலை நிர்்ணயம் செய்்வதற்்ககான அவர்்களின் 
அணுகுமுறை

Ɠ	 DoS தாாக்குதல்களிின் போ�ோது, உங்களுக்கு அதனை� எப்படி எப்போ�ோது 
தெரிவிப்்பபார்்கள் மற்றும் அவர்்களின் ஆன்்லலைன் சேவைகளை 
முடக்குவதற்்ககான வரம்புகள் எவை

Ɠ	 DoS தாாக்குதல்களிின் போ�ோது மே�ற்கொ�ொள்ளக்கூடிய முன்-அங்கீீகரிிக்கப்பட்ட 
நடவடிக்்ககைகள்

	Ɠ உங்களது இணை�ய சேேவைைக்கு வே�று வழங்குநர்களுடன் DoS தாாக்குதல் தடுப்பு 
ஏற்்பபாடுகள்
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	• நிிகழ்நே�ர கண்காாணிிப்பு மற்றும் கணிினிி செெயற்பாாடு நிின்றுவிிட்டாால் உடனே� 
அறிவித்்தல், நெட்வொர்க் போ�ோக்குவரத்து, கணினி செயலாக்்க வளங்்கள் மற்றும் 
தொ�ொடர்புடைய செலவுகள் போ�ோன்்ற DoS தாக்குதல்்களைக் கண்்டறிவதற்்ககான 
நடவடிக்்ககைகளை செயல் படுத்்தவும்.

•	 DoS தாாக்குதல்களிின் போ�ோது சேேவைையிின் தொ�ொடர்ச்சிியைை எளிிதாாக்க உங்கள் 
இணையதளத்்ததின் குறைந்்தபட்்ச செயலாக்்கம் மற்றும் அலைவரிசை தேவைப்்படும் 
நிலையான ஒரு பதிப்்பபைத் தயாரிக்்கவும்.

	• பெெரிிய அலைைவரிிசைை, போ�ோதுமாான கணிினிி செெயலாாக்க வளங்கள், புவிியிியல் 
ரீதியாகப் பரவலாக்்கப்்பட்்ட இருப்்பபிடங்்களில் கணினிகள் மற்றும் விரும்்பத்்தகாத 
நெட்வொர்க் போ�ோக்குவரத்்ததை நிராகரிக்்க மேகக் கணிமை (cloud) அடிப்்படையிலான 
scrubbing என்்ற பிழை திருத்தும் நுட்்பம் ஆகியவற்்றறைக் கொ�ொண்்ட மிகவும் 
நெகிழக்கூடிய ஆன்்லலைன் சேவைகளை வாங்்ககிப் பயன்்படுத்்தவும் - இது 
பொ�ொதுவாக நிலையான வலைத்்தள உள்்ளடக்்கத்்ததை தேக்்கப்்படுத்்த புகழ்்பபெற்்ற 
CDNஐப் பயன்்படுத்துவதைக் கொ�ொண்டிருக்்ககிறது மற்றும் தேவையற்்ற நெட்வொர்க் 
போ�ோக்குவரத்்ததிலிருந்து உங்்கள் மூல இணைய சேவையகத்்ததைப் பாதுகாக்்ககிறது.

	• தளங்களிின் இணை�யப் பெெயர்களைைப் பதிிவு செெய்யும் பதிிவாாளருடன் தொ�ொடர்பு 
விவரங்்கள் மற்றும் பிற தரவுகள் சரியானவை என்்பதை உறுதிப்்படுத்துவதுடன், 
இணைய முகவரிகளின் தொ�ொகுதியான டொ�ொமெய்ன் (domain) பதிவாளரால் 
registrar lock என்்ற  நிலைக் குறியீட்்டடை அமைக்்கவும்.  இதற்கு டொ�ொமெய்ன் 
உரிமையாளர்்களுக்்ககாக, ASD வெளியிட்டுள்்ள Domain Name System security for domain owners 
என்்ற வெளியீட்டில் கூறப்்பட்டுள்்ள மேலதிக அறிவுரைகளையும் பார்்க்்கவும்.

	• உங்கள் சேேவைை வழங்குநர்களிின் தொ�ொடர்பு விிவரங்களைைப் புதுப்பிித்த நிிலைையிில் 
பராமரிப்்பது மட்டுமன்்றறி, உங்்கள் நிறுவனத்்ததின் தொ�ொடர்பு விவரங்்களையும் 
அவர்்களுடன் பகிர்ந்து கொ�ொள்ளுங்்கள், உங்்கள் நிறுவனத்்ததின் தேவைகளின் 
அடிப்்படையில் அனைத்து தொ�ொடர்புகளும் (எடுத்துக்்ககாட்்டடாக, ஒரு நாளில் 24 மணி 
நேரமும், வாரத்்ததில் 7 நாட்்களும்) கிடைப்்பதை உறுதி செய்யுங்்கள்.

	• சாாதாாரண தகவல்தொ�ொடர்பு வழிிகள் செெயல் படாாமல் போ�ோகும் போ�ோது, நம்பகமாான 
மாற்று தகவல்தொடர்பு வழிகளுக்கு உங்்கள் நிறுவனத்்ததின் out-of-band எனும் 
நிலையில் பயன்்படுத்்தப்்பட வேண்டிய தொ�ொடர்பு விவரங்்களை உங்்கள் சேவை 
வழங்குநர்்களிடம் பகிரவும்.

•	 DoS தாாக்குதல்களைைத் தாாங்குவதற்குத் தே�வைையாான உங்கள் ஒவ்வொ�ொரு 
ஆன்்லலைன் சேவைகளுக்கும் எதிரான பல்்வவேறு வகையான DoS தாக்குதல்்களை 
உள்்ளடக்்ககிய சைபர் பாதுகாப்பு சம்்பவங்்களுக்குப் பதிலளிக்்க, திட்்டத்்ததை 
உருவாக்்ககி, செயல்்படுத்்ததிப் பராமரிக்்கவும்.  இந்்தத் திட்்டம் செயல்்படுமா என்்பதை 
குறைந்்தபட்்சம் ஆண்டுக்கு ஒருமுறையாவது சோ�ோதித்துப் பார்்க்்கவும்.

	• அதிிகரிித்த கணிினிி செெயலாாக்க வளங்களைை நுகரும் அல்லது (குறுஞ்செெய்திிகளைை 
அனுப்புவது போ�ோன்்ற) கூடுதல் நிதி செலவுகளை ஏற்்படுத்தும், பொ�ொதுவாகத் 
தவறான முறையில் பயன்்படுத்்தப்்படும் செயல்்பபாடுகளிலிருந்து உங்்களைப் 
பாதுகாக்கும் வகையில் செயலிகளை வடிவமையுங்்கள்.

	Ɠ எத்தனை� முறைை கோ�ோரிிக்கைை வந்தது என்பதற்காான விிகிித வரம்பு மற்றும் 
கோ�ோரிக்்ககைகள் ஒரு மனிதனிடமிருந்து வந்்தவை என்்பதை சரி பார்்ப்்பது 
ஆகியவை பாதுகாப்பு செயல்முறையில் அடங்கும்.

	Ɠ செெயலிகளிின் செெயல்பாாட்டில் முறைையற்ற கணிினிி குறிியீடுகள் இருக்கிின்றனவாா, 
அவற்்றறை இலக்கு வைத்து DoS தாக்குதல் நடத்்தப்்படலாமா என்்பது உட்்பட 
சோ�ோதனையை மேற்கொள்்ளவும்.

Ɠ	 DoS திிசைையன்களைை (vectors) அடைையாாளம் காாணவும், சரிி செெய்யவும், அதிிக 
கோ�ோரிக்்ககைகளை வைத்து load testing சோ�ோதனையை மேற்கொள்்ளவும்.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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DoS தாாக்குதல்களுக்குப் 
பதிிலளிித்தல்
DoS தாாக்குதல்களுக்கு உங்கள் நிிறுவனம் தயாாராாக இல்லைை என்றாால், DoS 
தாாக்குதல்களிின் போ�ோது மே�லே� உள்ள சிில நடவடிக்கைைகளைை செெயல்படுத்த நீீங்கள் 
முயற்சிி செெய்யலாாம், இருப்பிினும் அப்படி செெய்யும் போ�ோது செெயல்திிறன் குறைைவாானதாாக 
இருக்கும் மற்றும் செெயல்படுத்த நே�ரம் எடுக்கும்.  அதனாால், உங்கள் நிிறுவனம் DoS 
தாாக்குதலுக்கு சரிியாான வகைையிில் பதிிலளிிக்க முடியாாமல் போ�ோகலாாம்.

DoS தாாக்குதல்களிின் போ�ோது, பொ�ொருத்தமாான மற்றும் நடைைமுறைைக்கு சாாத்திியமாான 
விிதத்திில் பிின்வரும் நடவடிக்கைைகளைை உங்கள் நிிறுவனம் செெயல்படுத்த வே�ண்டும்.

	• உங்களது சைைபர் பாாதுகாாப்பு, பதிிலளிிப்பு திிட்டத்தைை செெயல்படுத்துங்கள்.

	• பதிிலளிிக்கக்கூடிய நடவடிக்கைைகளைை உடனடியாாக செெயல்படுத்த முடியுமாா என்று 
உங்கள் சேேவைை வழங்குநர்களிிடம் கே�ளுங்கள்.  பதிிலளிிக்கும் திிறனை� அதற்கு 
முன்னர் நீீங்கள் அவர்களுடன் கலந்துரைையாாடவிில்லைை என்றாால், அவர்களாால் 
பதிிலளிிக்க முடியாாமல் போ�ோகலாாம், அல்லது அவர்களுக்கு அதிில் விிருப்பமிில்லாாமல் 
இருக்கலாாம் அல்லது அதற்காாக, கூடுதல் கட்டணம் வசூலிக்க விிரும்பலாாம். 

•	 DoS தாாக்குதலைை நடத்த அனுமதிிக்கக்கூடிய விிடயங்களிில் முக்கிியமற்ற 
செெயல்பாாடுகளைை உங்கள் ஆன்லைைன் சேேவைைகளிிலிருந்து முடக்கவும் 
அல்லது முக்கிியமற்ற உள்ளடக்கத்தைை அகற்றவும்.  எடுத்துக்காாட்டாாக, தே�டல் 
செெயல்பாாடு, மாாறும் உள்ளடக்கம் அல்லது பெெரிிய கோ�ோப்புகள் இல்லாாமல் உங்கள் 
வலைைத்தளத்திின் பதிிப்பைை வெ�ளிியிிடவும்.

	• உங்கள் DoS தாாக்குதல் தணிிப்பு சேேவைை வழங்குநர் உட்பட உங்கள் 
வாாடிக்கைையாாளர்கள் மற்றும் உங்கள் சேேவைை வழங்குநர்களுடன் தொ�ொடர்பைைப் 
பே�ணவும். உங்கள் ஆன்லைைன் சேேவைைகள் செெயலில் இருக்கிின்றனவாா என்று 
தொ�ொடர்ந்து கண்காாணிிக்கவும்.

	• உங்கள் மூல இணை�ய சேேவைையகத்திின் IP முகவரிியைை நே�ரடியாாகக் குறிிவைைத்து 
தாாக்குதல் நடத்தப்பட்டிருந்தாால் அதைை மாாற்றுவதற்குத் திிட்டமிிடுங்கள்.  
மே�லும் பாாதுகாாப்புகள் இல்லாாமல் புதிிய IP முகவரிியைை பொ�ொது வெ�ளிியிில் 
பகிிரங்கப்படுத்துவதைைத் தவிிர்க்கவும்.

	• நடந்த DoS தாாக்குதல் குறிித்து ASD மற்றும் NCSC-NZ உள்ளிிட்ட, மற்றைைய தொ�ொடர்புடைைய 
தரப்பிினருக்கும் அறிிவிிக்கவும்.  அவர்களுடைைய 'தொ�ொடர்பு விிவரங்கள்' இந்த 
வெ�ளிியீட்டில் தரப்பட்டுள்ளன.

DoS தாாக்குதல்களுக்குப் 
பங்களிிப்பதைைத் தவிிர்த்தல்
மற்றவர்களைைப் பாாதிிக்கக்கூடிய DoS தாாக்குதல்களுக்குத் தற்செெயலாாகப் பங்களிிப்பதைைத் 
தவிிர்ப்பதற்காாக, உங்கள் நிிறுவனம் பிின்வரும் நடவடிக்கைைகளைை நடைைமுறைைப்படுத்த 
வே�ண்டும்.

	• தே�வைையற்ற, பாாதுகாாப்பற்ற முறைையிில் கட்டமைைக்கப்பட்ட அல்லது போ�ோதுமாானளவு 
பராமரிக்்கப்்படாத சேவைகள், IoT சாதனங்்கள் மற்றும் பிற இணையத்துடன் 
இணைக்்கப்்பட்்ட சாதனங்்களை இணையத்்ததிற்கு அம்்பலப்்படுத்துவதைத் 
தவிர்்க்்கவும்.



சே�வைை மறுப்பு தாாக்குதல்களுக்குத் தயாார்படுத்துதல் மற்றும் பதிிலளிித்தல் 7

	• இணை�யத்திில் பகிிரங்கமாாக வெ�ளிிப்படும் சேேவைைகள், IoT சாாதனங்கள் மற்றும் பிிற 
இணையத்துடன் இணைக்்கப்்பட்்ட சாதனங்்களைப் பாதுகாப்்பபாக உள்்ளமைக்்கவும், 
பராமரிக்்கவும் மற்றும் கண்்ககாணிக்்கவும்.
	Ɠ சிிறு வணிிக நிிறுவனங்களுக்காான, கூடுதல் வழிிகாாட்டுதல்கள் ASD 

வெளியிட்டுள்்ள Internet of Things devices மற்றும்  
Secure your Wi-Fi and router என்ற வெ�ளிியீடுகளிில் பிிரசுரிிக்கப்பட்டுள்ளன.

உங்கள் நிிறுவனம் ஆன்லைைன் சேேவைைகளைை நடத்திினாால், பிின்வரும் கூடுதல் 
நடவடிக்கைைகளைை நீீங்கள் செெயல்படுத்த வே�ண்டும்.

	• அமெெரிிக்காாவிின் சைைபர் பாாதுகாாப்பு அமைைப்பாான Cyber security and Infrastructure Security 
Agency (CISA) வெளியிட்டுள்்ள UDP-Based Amplification Attacks ஆலோ�ோசனையில் கோ�ோடிட்டுக் 
காட்்டப்்பட்டுள்்ள நெறிமுறைகளை மதிப்்பபாய்வு செய்்வதற்கு முன்னுரிமை 
அளிக்்கவும்.

	• புதிிய பெெருக்க திிசைையன்கள் (amplification vectors) அடைையாாளம் காாணப்படுவதாால், 
அவற்்றறைக் கண்்ககாணித்து, அவற்றுக்கு எதிராக உங்்கள் ஆன்்லலைன் சேவைகளைப் 
பாதுகாக்்கவும்.

	• அங்கீீகரிிக்கப்பட்ட ஆன்லைைன் சேேவைைகள் மற்றும் நிிறுவனங்கள் மட்டும் 
உள்்வரும் மற்றும் வெளிச்்சசெல்லும் நெட்வொர்க் அணுகலைச் செய்்யக் கூடியதாக 
கட்டுப்்பபாடுகளை உள்்ளமைக்்கவும்.

	• தே�வைைப்பட்டாால், அதிிக கோ�ோரிிக்கைைகள் வந்தாால் பாாதிிக்கப்படக்கூடிய ஆன்லைைன் 
சேவைகளை, அடையாளம் காணப்்படாத அநாமதேய பொ�ொது அணுகல் மூலம் 
பெறுவதை தடுக்்கவும்.

	• அணுகல் கட்டுப்பாாடுகளைைத் தடுப்பது அல்லது பயன்படுத்துவது சாாத்திியமிில்லைை 
அல்்லது பொ�ொருத்்தமானதாக இல்்லலாவிட்்டடால், தவறான முறையில் அணுகுவதால் 
ஏற்்படும் விளைவுகளைக் குறைக்்க எத்்தனை முறை கோ�ோரிக்்ககை வந்்தது 
என்்பதற்்ககான விகித-வரம்பு பொ�ொறிமுறையை செயல்்படுத்துவதைக் கருத்்ததில் 
கொ�ொள்ளுங்்கள்.

மே�லும் தகவலுக்கு
நிிறுவனங்கள் தங்கள் அமைைப்புகள் மற்றும் தரவைை சைைபர் அச்சுறுத்தல்களிிலிருந்து 
பாாதுகாாக்க, ASD வெ�ளிியிிட்டுள்ள Information security manual என்ற பிிரசுரத்தைைப் 
பயன்படுத்தலாாம். Strategies to mitigate cyber security incidents என்ற பிிரசுரத்திிலும், குறிிப்பாாக 
Essential Eight என்பதிிலும் , கூறப்பட்டுள்ள ஆலோ�ோசனை� பயனுள்ளவைை.

நிியூசிிலாாந்து அரசிின் தகவல் உத்தரவாாதம் மற்றும் தகவல் அமைைப்புகள் பாாதுகாாப்பு 
பற்றிிய கைையே�டு New Zealand Information Security Manual. தகவல் பாாதுகாாப்பு நிிர்வாாகிிகள், 
விிற்பனை�யாாளர்கள், ஒப்பந்தக்காாரர்கள் மற்றும் ஏஜெ�ன்சிிகளுக்கு சேேவைைகளைை 
வழங்கும் ஆலோ�ோசகர்களிின் தே�வைைகளைைப் பூர்த்திி செெய்ய வடிவமைைக்கப்பட்ட ஒரு 
பயிிற்சிியாாளர் கைையே�டு இது.

பல்வே�று DoS தாாக்குதல் வகைைகள் பற்றிிய கூடுதல் தகவல்கள் CISA வெ�ளிியிிட்டுள்ள 
DDoS Quick Guide மற்றும் Understanding and Responding to Distributed Denial-Of-Service Attacks என்ற 
வெ�ளிியீடுகளிில் கிிடைைக்கிின்றன.

தொ�ொடர்பு விிபரங்கள்
இந்த வழிிகாாட்டுதல் குறிித்து, ஏதே�னும் கே�ள்விிகள் இருந்தாால் ASD ற்கு எழுதவும் அல்லது 
ஆஸ்திிரேேலியாாவிில் 1300 CYBER1 (1300 292 371) என்ற இலக்கத்தைை அழைைக்கவும்.

சைைபர் பாாதுகாாப்பு சம்பவம் குறிித்து நிியூசிிலாாந்திில் புகாாரளிிக்க incidents@ncsc.govt.nz ற்கு 
மிின்னஞ்சல் அனுப்பவும் அல்லது NCSC-NZ இன் Report an incident இணை�யத் தளத்தைைப் 
பாார்க்கவும்.

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support


பொ�ொறுப்புத் துறப்பு

இந்த வழிிகாாட்டியிில் கூறப்பட்டுள்ள விிடயங்கள் பொ�ொதுவாானவைை.  அவைை சட்ட 
ஆலோ�ோசனை�யாாகக் கருதப்படக்கூடாாது.  மே�லும்,  எந்தவொ�ொரு குறிிப்பிிட்ட சூழ்நிிலைையிில் 
அல்லது அவசரகாால சூழ்நிிலைையிில் நே�ரடியாாக உதவும் என்று நம்பக்கூடாாது. 
எந்தவொ�ொரு முக்கிியமாான விிடயத்திிலும், உங்கள் சொ�ொந்த சூழ்நிிலைைகள் தொ�ொடர்பாாக 
தகுந்த சுயாாதீீனமாான தொ�ொழிில்முறைை ஆலோ�ோசனை�யைை நீீங்கள் நாாட வே�ண்டும்.

இந்த வழிிகாாட்டியிில் உள்ள தகவல்களைை நம்பிியதன் விிளைைவாாக ஏற்படும் எந்தவொ�ொரு 
சேேதம், இழப்பு அல்லது செெலவுக்கும் ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு எந்த 
பொ�ொறுப்பைையும் ஏற்காாது.

பதிிப்புரிிமைை

© ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு 2025

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� தவிிர, தனிிப்பட்டுக் 
குறிிப்பிிடப்படாாத வே�று அனை�த்தும் Creative Commons Attribution 4.0 International licence | 
creativecommons.org என்ற உரிிமத்திின் கீீழ் வழங்கப்படுகிின்றன.

சந்தே�கத்தைைத் தவிிர்ப்பதற்காாக, இந்த ஆவணத்திில் குறிிப்பிிடப்பட்டுள்ள 
விிடயங்களுக்கு மட்டுமே� இந்த உரிிமம் பொ�ொருந்தும் என்பதே� இதன் பொ�ொருள்.

தொ�ொடர்புடைைய உரிிம நிிபந்தனை�களிின் விிவரங்கள் மற்றும் உரிிமத்திிற்காான சட்ட 
குறிியீடு, Creative Commons இணை�யதளத்திில் Legal Code for the CC BY 4.0 licence | 
creativecommons.org கிிடைைக்கிின்றன.

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை�யிின் பயன்பாாடு

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� எந்தெெந்த விிதிிமுறைைகளிின் கீழீ் 
பயன்படுத்தப்படலாாம் என்பது, பிிரதமர் துறைை மற்றும் அமைைச்சரவைையிின் Commonwealth 
Coat of Arms Information and Guidelines | pmc.gov.au என்ற இணை�யதளத்திில் விிரிிவாாக 
உள்ளது.

மே�லும் தகவலுக்கு அல்லது இணை�ய பாாதுகாாப்பு 
முறிியடிக்கப்பட்ட நிிகழ்வு குறிித்துப் புகாாரளிிக்க, 

எங்களைைத் தொ�ொடர்பு கொ�ொள்ளவும்:
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

இந்த எண்ணை� ஆஸ்திிரேேலியாாவிிற்குள் மட்டுமே� பயன்படுத்த முடியும்.

https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
http://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
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