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Gidi thiéu

An ban nay duoc soan thao bai Téng cuc Tin hiéu Uc (Australian Signals Directorate - ASD) phéi hop vai
Trung tam An ninh Mang Quéc gia Tan Tay Lan (New Zealand's National Cyber Security Centre - NCSC-NZ),
cobng ty Akamai Technologies Ltd va Cloudflare Pty Ltd, nham déi pho véi xu hudng gia tang cac cubc tan
cong tur-chdi-dich-vu (denial-of-service - DoS) trong khu vuc cda ching ta. Tai liéu nay cung cdp hudng dan
cho cac té chirc vé cac thuc hanh tot nhat vé bién phap gidm thiéu dua trén cac ki thuat de doa hién dai,
dé chudn bj va d6i pho véi cac cudce tan cong DoS.

Chung t6i dé nghi quy vi doc |6i khuyén nay cung vdi cac an ban ctia ASD c6 chl dé Internet of Things
devices (Thiét bj Internet ctia Van vdt) va Bdo mdt Wi-Fi va b dinh tuyén. Cac an ban nay gitp ngudi sir dung
tranh viéc vo tinh gop phan vao cac cudc tdn cong DoS cé thé lam anh hudng dén ngudi khac.

Cac cubc tan cong DoS la nhirng cudc tan cong mang dugc thiét ké nham lam gidn doan hodc suy gidm cac
dich vu truc tuyén nhu trang mang, email va dich vu Hé théng Tén mién (Domain Name System - DNS), khién
ngudi str dung hop phap khong thé truy cap. Diéu nay thudng dat dugc bang cach lam 'ngap' dich vu truc
tuyén bang dir liéu, két néi hodc cac yéu cau nham lam qua tai dich vu va lam gidm hiéu qua hoat ddng ctia no.

Cac cudc tan cdng DoS thudng doi hdi mét luu lugng mang 16n dé co thé thanh cdng. Ching ngay cang
trd nén phd bién, moét phan 1a do sé lugng thiét bi Internet cda Van vat (Internet of Things - 10T) dé bi xam
pham ngay cang gia tang. Vi cac nha san xuat thiét bj loT thudng uu tién tradi nghiém clia ngudi dung hon
la an ninh mang, vi vy cac thiét bi dé bj tan céng c6 thé bao gbm cac d6 vat gia dung théng thudng cé két
noi internet nhu TV thong minh, am dun nudc bang dién, may hdt bui va hé thong an ninh. Nhirng thiét

bi nay thudng cé thé bi cac tdc nhan déc hai xam nhap tir xa dé tao thanh mot “botnet” (Ia mét mang ludi
cac may vi tinh hodc thiét bi c6 két néi internet da bi nhiém phan mém doc hai va bi diéu khién tir xa) gom
nhiéu thiét bi, tir d6 phat sinh ra luu lugng mang I6n nay. Diéu nay c6 thé khién cac ho gia dinh va té chirc
v0 tinh tré thanh mét phan clda ha tang co s& goép phan cho cac cudc tn cdng DoS.

Hoat déng gan day cho thdy rang sau khi nhirng tdc nhan ddc hai xam nhap dugc vao mot s lugng 1én
thiét bi 10T, chdng c6 thé cho thué hodc ban ha tang co sd nay cho tdi pham mang va nhirng ké truy cap
trai phép, nhirng ké nay cang ngay cang chi tdm dén viéc thuc hién cac cudc tén cdng DoS vao cac muc
tiéu ma chung lua chon. Trong hau hét cac truong hgp, cac cudc tan cong DoS dugc thyrc hién nham
gay thiét hai vé nang suét va tai chinh cho mét té chirc, hoac dé thu hdt su chi y clia cdng chidng cho
mot muc dich nao d6. M6t vi du vé hoat dong nay dugc mo ta trong khuyén cdo clia ASD c6 chu dé
Cdc tdc nhan c6 lién quan dén Céng hoa Nhén dén Trung Hoa xdm pham bé dinh tuyén va thiét bi loT dé
thuc hién hoagt dong botnet.



https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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Khi nén kinh té clia ching ta ngay cang dugc ky thuat sé hoa va sé lugng thiét bj loT c6 bao mat kém két
nGi vdi internet ngay cang nhiéu, cac cudc tan cdng DoS co thé sé tiép tuc gia tang.

DE lam gian doan hodc suy gidm cac dich vu truc tuyén cdia mot té chirc, cac tac nhan doc hai str dung
nhiéu phuong phap khac nhau, bao gom:

o dua mot luu lugng mang I&n khéng mong mudn téi cac dich vu truc tuyén nham ¢6 gang tiéu thu
hét toan bd bang théng mang hién c6

o dua luu lugng mang da dugc diéu chinh pht hgp dén cac dich vu truc tuyén nham muc dich tiéu
thu hét ngudn luc xdr ly may vi tinh cdia cac dich vu truc tuyén nay

o srdung nhiéu may vi tinh, thiét bi loT hoac cac thiét bi c6 két ngi internet khac dé diéu hudng luu
lrgng mang téi cac dich vu tryuc tuyén tir nhiéu hudng va trén quy mo Ién hon nhiéu, mét loai tan
cong DoS pho bién dugc goi la tdn cdng tir chéi dich vu phan tan (distributed DoS - DDoS)

o chiém quyén kiém soat dang ky tén mién hodc may chi DNS clia mét té chirc nham cé gang chuyén
hudng ngudi dung hgp phap ra khéi cac dich vu truc tuyén cla to chirc dé.

Cac t6 chirc khong thé tranh khoi viéc trd thanh muc tiéu clia cac cudc tdn cong DoS, nhung c6 mét sé
bién phap ma cac té chirc c6 thé thuc hién dé€ chuan bj va cé thé gidm thiéu tac ddng clia chiing. Chuan bj
cho cac cudc tdn cdng DoS trudc khi ching xay ra la cach tot nhat. Vi néu khéng co su chuan bi, sé rat kho
khan va kém hiéu qua dé dai pho khi quy vi b tdn cong DoS.

Mac dU cac to chirc chi yéu tap trung vao viéc bao vé minh khdi cac cudc tan cong DoS, nhung ho cling
nén thuc hién cac budc dé ngan chan cac dich vu truc tuyén va thiét bi co két ndi internet ciia minh bi ké
xau lgi dung dé nham vao ngudi khac.

Chuan bi cho cac cudc tan cong
DoS

Trong bdi cadnh nhitng tan cdng DoS ngay cang gia tang trén khap khu vurc clia ching ta, trudce khi dua ra
bat ky bién phap nao dé chuan bj d6i pho véi cac cudc tan cong DoS, té chirc clia quy vi trudc tién nén
danh gia cac yéu cau kinh doanh dé xac dinh xem tirng dich vu truc tuyén cda quy vi c6 can phai dugc tiép
tuc hoat déng trong thoi gian xdy ra cac cudc tan cong DoS hay khong? hoac viéc gian doan dich vy tam
thai 1a diéu c6 thé chap nhan dugc.

Néu t6 chirc clia quy vi mudn tang cudng stric chdng choi dé duong dau véi cac cude tan cong DoS, quy vi
nén ch déng ap dung ra cac bién phap sau day vao thai diém thich hgp va kha thi, trudc khi cac cudc tan
céng DosS xay ra.

o N&u td chirc clia quy vi dang s&r dung mang phan phéi ndi dung (content delivery network - CDN),
quy vi nén ap dung cac bién phap b6 sung sau day, khi thich hgp va kha thi.

- Hay can nhac s&r dung CDN c6 chirc nang bao vé may chl trang mang géc clia quy vi khdi nhiéu
cudc tan cong & tang ing dung va tang mang - mét sé CDN c¢é thé bao gdm cac tinh nang nay
nhu mét phan cda tuong Itra (firewall) 'ng dung trang mang & ria mang.

- Tranh tiét 16 cdng khai khong can thiét dia chi Giao thirc Internet (Internet Protocol - IP) clla may
chdi trang mang goc, va phai bdo ddm rang moi thdng tin cong khai déu dugc bao vé khéi cac
cudc tan cong DoS.

- Tranh sr dung dia chi IP cho mdy chd trang mang géc ma tac nhan cé thé du doan duagc, vi dy, dia
chi IP trong cing mang con véi cac dia chi IP dugc tiét 16 cong khai cla cac dich vy trurc tuyén cla
quy Vvi.

- SUrdung cac bién phap kiém soat truy cap mang (nhu tudng Ira) dé bado ddm rang chi c6 CDN
va cac mang quan ly dugc dy quyén cla té chlrc quy vi mdi c6 thé truy cdp vao may chd trang
mang goc cla quy vi ma thoi.

- Hay xem xét dén viéc sir dung két néi mang da dang, cé thé bao gdom két néi mang riéng gitra
may chd trang mang goc va nha cung cap CDN cla quy vi néu quy vi can mirc do bao vé cao hon
cho may chdi trang mang goc ciia minh.
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- C&u hinh CDN, may chu trang mang géc va cht dé HTTP cla may khach dé t6i uu hoa lugng bo
nh& dém dugc thuc hién.

- Hay xem xét dén viéc phan vung may chi trang mang géc dé cac yéu cau tur dia chi IP ¢6 rdi ro
thap dugc gidi quyét riéng biét so véi cac yéu cau tur dia chi IP ¢6 rii ro cao hon néu quy vi can
murc d6 kha dung cao hon.

e Xac dinh chirc nang va pham chét dich vu nao dugc chap nhan déi vai ngudi str dung hgp phap cla
dich vu truc tuyén cQia quy vi, cach thirc dé duy tri chirc ndng dé va chirc nang nao khéng can thiét
trong cac cudc tan cong DoS.

e Mua va str dung dich vu gidm thi€u tdn cong DoS dua trén dam may.

e Hay can nhac viéc gidm bé mat tdn céng cda t6 chirc quy vi bang cach:

- thué cac dich vu tryc tuyén co ban (nhu DNS) cho cac nha cung cap dich vu ¢é uy tin c6 kha nang
chong lai cac cudc tdn cong DoS

- phén chia cac dich vu truc tuyén quan trong (nhu email) khoi cac dich vy trurc tuyén khac vi
nhirng dich vu nay cé thé trd thanh muc tiéu (vi du nhu trang mang)

- phai bdo dadm rang dich vu gidm thiéu tan céng DoS chi cho phép luu lugng mang lién quan dén
cac céng mang cla dich vy truc tuyén ma thoi.

e Thdo luan véi cac nha cung cap dich vu clia quy vi vé cac chi tiét vé chién lugc phong nglra va giam
thi€u tdn cdng DoS cla ho, cu thé la:

- cac phuong phap da dugc chimng minh dé duong dau véi cac cudc tan cong DoS tir khap nai trén
thé gidi

- chlrng minh cu thé d6i cac phuong phap chéng choi véi cac cudce tan cdng Dos trude day, va thdr
nghiém tan céng DoS toan dién dugc Uy quyén

- kha nang tu dong gidm thiéu hau hét cac loai tdn cong DoS ma khong can sy tham gia clia con
ngudi, chang han nhu phén tich thd cong luu lugng mang

- cach thirc g€ dinh gia dich vu cdia ho, chdng han nhu 1€ phi la ¢ dinh hay thay d&i dua trén
lugng luu lugng mang va nguon luc x(r ly may vi tinh dugc sir dung, va liéu quy vi cé thé dat gidi
han cho I€ phi thanh toan hay khéng?

- murc gidi han dé thong bao cho quy vi hodc tat dich vu truc tuyén cda ho trong cac cudc tan cong
DoS

- cac hanh déng dugc chap thuan trudc co thé dugc thuc hién trong cac cudc tdn cong DoS

- cac thda thuan phong ngtra tan cong DoS vdi cac nha cung cap thugng nguon.

o Thuc hién cac bién phap phat hién cac cudc tan cong DoS, chang han nhu theo ddi va canh bao theo
thai gian thuc vé tinh kha dung clia hé thong, luu lugng mang, ngudn luc xir ly may vi tinh va cac chi
philién quan.

e Chuan bi mot phién ban tinh clia trang mang cla quy vi véi mirc x&r bang théng x ly t6i thi€u nham
bao dam tinh lién tuc cla dich vu trong thoi gian bi tdn cong DoS.

e Mua va str dung cac dich vu truc tuyén cé kha nang phuc hoéi cao véi bang thdng I6n, ngudn luc xtr ly
may vi tinh day du, vi tri luu trlr phan tan vé mat dia ly va loc luu lugng truy cap dua trén dam may
dé loai bd luu lugng mang khong mong mudn - diéu nay thudng bao gom viéc str dung CDN cé uy
tin dé luu trir ndi dung trang mang tinh va bao vé may chd trang mang gdc cta quy vi khdi luu lugng
mang khdng mong muén.

 Bdo vé tén mién cla t6 chirc quy vi bang cach sir dung khoa déng ky, xac nhan théng tin lién lac
dang ky tén mién va cac théng tin chi tiét khac la chinh xac va lam theo hudng dan bé sung dugc
néu trong an ban ctia ASD c6 chll dé Bdo mdt Hé théng Tén Mién cho chd s hitu tén mién.

¢ Duy tri thong tin lién lac lubn dugc cap nhat clia cac nha cung cap dich vu va chia sé thong tin lién
lac clia t6 chirc clia quy vi véi ho, hdy bdo dam rang tét ca cac kénh lién lac déu san sang theo yéu
cau clia té chirc chia quy vi, vi du nhu 24 gi méi ngay, 7 ngay moi tuan.

o Cung cdp thong tin lién lac ngoai bang thong (out-of-band) cdia té chirc cda quy vi cho cac nha cung
cap dich vy, nham bdo ddm cé mot kénh lién lac dang tin cay trong trudng hop cac kénh lién lac
thong thudng bi gian doan.



https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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Soan thao, thuc hién va duy tri ké hoach doi pho véi cac van dé an ninh mang, bao gom nhi‘éuN loai

tan céng DoS vao tirng dich vu trurc tuyén clia quy vi, va thuc hién ké hoach it nhat mét 1an maéi nam.

Thiét ké kién tric 'ng dung dé bao vé cac chirc nang thudng bi lam dung cé thé tiéu tén nhiéu ngudn

lure x(r ly cGla may vi tinh, hodc phat sinh thém chi phi tai chinh (chdng han nhu géi tin nhan SMS).

— Cac bién phap bao vé bao gdbm gidi han téc do (rate limiting) va xac minh rang cac yéu cau la dén
tur con ngudi.

- Thuc hién kiém tra tan céng tir chéi dich vu (DoS), bao gom ca viéc nham muc tiéu vao cac ludng
logic khong hgp ly trong chirc ndng clia ing dung.

- Thuyc hién kiém tra tai & pham vi rong hon dé xac dinh va khac phuc cac vector (phuong phap)
tan céng DosS.

Doi pho v&i cac cudc tan cong
twr choi dich vu (DoS)

Néu t& chirc clia quy vi chua chudn bi dé ddi pho véi cac cudce tan cong tir chéi dich vu (DoS), quy vi ¢ thé
thir &p dung mot s6 bién phap dugc néu bén trén trong thai gian xay ra cac cudc tan cong DoS. Tuy nhién,
cac bién phap nay cé thé kém hiéu qua han va mat thai gian dé thuc hién, lam gidm kha nang déi phé cda
t6 chirc clia quy vi.

T6 chirc clia quy vi nén ap dung cac bién phap sau day trong thai gian xay ra cac cudc tdn cong DoS néu
thay phu hgp va kha thi.

Thuc hién ké hoach d6i phoé cac van dé an ninh mang ctia quy vi.

Hoi cac nha cung cap dich vu clia quy vi xem ho c6 thé ap dung cac phan hoi ngay lap tdc hay khong
- néu quy vi chua tirng thao luan trudc do6 vé kha nang doi pho cla ho, quy vi co thé phat hién rang
ho khéng thé hoac khéng san sang phan hoi, hodc sé tinh thém 1é phi.

V6 hiéu hda cac chirc nang khdng quan trong hodc loai bd cac néi dung khdng thiét yéu khoi dich vu
truc tuy€n clia quy vi ma dang bi s&r dung dé lam cho cudc tdn cong DoS hién tai trd nén hiéu qua.
Vi du nhu, dua ra mét phién ban trang mang cla quy vi ma khong c6 chirc nang tim kiém, ndi dung
séng dong hoac cac tap ho so lon.

Duy tri lién lac v&i khach hang va cac nha cung cap dich vu cla quy vi, bao gébm ca nha cung cap dich
vy gidm thiéu tan cong DoS, déng thai ti€p tuc theo ddi tinh kha dung cdia cac dich vu truc tuyén cla
quy Vvi.

Xem xét viéc thay déi dia chi IP cla may chii trang mang géc néu né dang bi tdn cdng truc tiép, va
tranh cong khai dia chi IP mé&i néu chua c6 cac bién phap bao vé thich hop.

Trinh bao cac cudc tan cdng DoS véi cac bén lién quan, bao gom ASD va NCSC-NZ theo muc “Chi tiét
lién lac” trong tai liéu nay.

Tranh gop phan vao cac cudc
tan cong DoS

T6 chirc clia quy vi nén thuc hién cac bién phap sau day dé tranh vo tinh gop phan gay ra cac cudc tan
cong DoS cé thé anh hudng dén nhimg ngudi khac.

Tranh @€ 16 cac dich vy, thiét bi loT va cac thiét bi c6 két ndi internet khac khéng can thiét, cdu hinh
khéng an toan hoac bao tri khong day du ra internet.
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e Cau hinh, duy tri, va theo ddi mot cach an toan cac dich vy, thiét bj loT va cac thiét bj cé két néi
internet khac dugc phép tiép xdc vdi internet.
- Hudng dan bd sung danh cho cac doanh nghiép nho c6 san trong &n ban clia ASD ¢6 chii dé
Thiét bj Internet cta Van vt va Bdo mat Wi-Fi va b dinh tuyén.

Néu t6 chirc clia quy vi dang chay dich vu truc tuyén, quy vi nén thuc hién cac bién phap b6 sung sau day.

o Uutién xem xét cac giao thirc dugc néu trong hudng dan vé Tan céng Khuéch dai Dua trén UDP clQa
Co quan An ninh Mang va Ha tang Co s& Hoa Ky (CISA).

e Theo d&i cac vector (phuong phap) khuéch dai méi khi chiing dugc phat hién va bao vé cac dich vu
truc tuyén cla quy vi tir nhirng phuong phap do.

o C&u hinh kiém soat truy cap mang dén va di dé han ché quyén truy cap vao cac dich vu va té chirc
truc tuyén dugc Uy quyén.

o Chan quyeén truy cap céng khai &n danh ddi véi cac dich vu truc tuyén dé bi khuéch dai néu khdng
can thiét.

o Xem xét viéc ap dung cong cu gidi han toc do (rate-limiting) dé€ gidam thi€u hau qua cda viéc lam dung,
khi khong thé hodc khéng phu hop dé ngan chan hodc ap dung cac bién phap kiém soat truy cap.

Tham khao thém

Cdm nang bdo mdt thong tin cda ASD la mét khudn khé bdo mat mang ma cac to chirc ¢ thé ap dung dé
bdo vé hé thdng va dir liéu cla ho khdi cdc méi de doa mang. Cac khuyén nghi trong Chién lugc gidm nhe
vdn dé an ninh mang, cing véi B6 TAm Yéu t6 Thiét yéu (Essential Eight), bd sung cho khudn kho nay.

Cdm nang An ninh Théng tin Tén Tay Lan 1a tai liéu hudng dan cia Chinh pha Tan Tay Lan vé bdo dam
théng tin va an ninh hé théng théng tin. Bay 1a cdm nang danh cho ngudi hanh nghé dugc thiét ké dé dap
Urng nhu cau cla cac gidm déc diéu hanh an ninh théng tin cla co quan cling nhu cac nha cung cap, nha
thau va nha c6 van cung cap dich vu cho cac co quan.

Thong tin chi tiét vé cac loai tdn cong DoS c6 thé dugc tim thay trong tai liéu cda CISA: Huéng dan Nhanh
vé DDoS va Hiéu va Pdi phd vdi cdc Cudc tdn cbng Tir chdi Dich vu Phdn tdn.

Thong tin lién lac

Tai Uc, néu quy vi c6 bat ky cau hdi nao vé hudng dan nay, hay gdi thu cho ASD hodc goi s8 1300 CYBERT
(1300 292 371).

Tai Tan Tay Lan, dé trinh bao cac van dé ninh mang, hay gdi email téi incidents@ncsc.govt.nz hodac truy
cap trang mang cla NCSC-NZ Trinh bdo cac van de.



https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support

Tuyén bd mién trir trach nhiém

Tai liéu trong hudéng dan nay mang tinh chat téng quat va khéng nén dugc coi la cd
van phap ly, hoac dugc dua vao dé dugc hé trg trong bat ky trudng hop cu thé hoac
tinh huéng khan cap nao. Béi vdi bat ky van dé quan trong nao, quy vi nén tim kiém |&i
khuyé&n chuyén mon thich hgp, doc lap va lién quan dén hoan canh ctia minh.

Chinh pht Lién bang khéng chiu trach nhiém hodc trach nhiém phap ly nao déi véi bat
ky thiét hai, mat mat hodc chi phi nao phat sinh do viéc tréng cay vao thong tin c6 trong
hudng dan nay.
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