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প্রে�ক্ষাাপট
ইনফরমে�শন স্টি�লাার ম্যাা�লওয়্যাা�র ব্যযবহাার করে� সাাইবাার অপরাাধীীরাা ব্যযবহাারকাারীীর 
লগইন তথ্যয ও সি�স্টে�ম সম্পর্কি�ি ত তথ্যয চুুরি� করে�, যাা তাারাা সাাধাারণত অর্থথ 
উপাার্জজনে�র উদ্দে�শ্যে�ে ব্যযবহাার করে�। বি�শ্বজুডু়ে�, অস্ট্রে�লি�য়াায় সহ, বি�ভি�ন্ন প্রতি�ষ্ঠাান 
ও খাাতে� এই ধরনে�র সাাইবাার আক্রমণে�র ঘটনাা দে�খাা গে�ছে�। এই প্রকাাশনাায় 
ইনফরমে�শন স্টি�লাার ম্যাা�লওয়্যাা�র সম্পর্কে�ে  সাাইবাার নি�রাাপত্তাা নি�র্দে�েশনাা দে�ওয়াা 
হয়ে�ছে�, যাার মধ্যে�ে প্রতি�ষ্ঠাান ও কর্মীীদে�র জন্যয হুমকি�র ধরন ও প্রতি�রো�োধমূূলক 
পরাামর্শশ রয়ে�ছে�। 

মূূল বি�ষয়সমূূহ 
•	 ইনফরমে�শন স্টি�লাার ম্যাা�লওয়্যাা�র, যাা “ইনফো�ো 

স্টি�লাার” নাামে�ও পরি�চি�ত, এটি এমন এক ধরনে�র 
ম্যাা�লওয়্যাা�র যাা ভুুক্তভো�োগীীর ডি�ভাাইস থে�কে� তথ্যয 
সংংগ্রহ করাার জন্যয তৈ�রি� করাা হয়ে�ছে�। এই তথ্যে�ের 
মধ্যে�ে থাাকতে� পাারে� ইউজাারনে�ম ও পাাসওয়াার্ডড , 
ক্রে�ডি�ট কাার্ডে�ে র তথ্যয, ক্রি�প্টো�োকাারে�ন্সি� ওয়াালে�ট, 
লো�োকাাল ফাাইল, কুুকি� সহ ব্রাাউজাার ডে�টাা, 
ব্যযবহাারকাারীীর ইতি�হাাস ও অটো�োফি�ল ফর্মে�ের তথ্যয। 

•	 সাাইবাার অপরাাধীীরাা এসব চুুরি� করাা ইউজাার 
ক্রে�ডে�নশি�য়াাল কি�নে� নি�য়ে� কর্পো�ো�রে�ট অ্যাা�কাাউন্টে� 
প্রবে�শ করে� ভি�কটিমে�র কর্মমস্থল, ক্লাায়ে�ন্ট বাা 
অন্যাা�ন্যয এন্টাারপ্রাাইজ সি�স্টে�মে� প্রাাথমি�ক অ্যাা�ক্সে�স 
পাায়। এর ফলে� প্রতি�ষ্ঠাানগুলো�ো র‍্যাা��নসমওয়্যাা�র, 
চঁাঁ�দাাবাাজি�, ব্যযবসাায়ি�ক ইমে�ইল হ্যাা�ক এবংং 
বুুদ্ধি�বৃৃত্তি�ক সম্পত্তি� চুুরি�র মতো�ো গুরুতর সাাইবাার 
হাামলাার শি�কাার হতে� পাারে�। 

•	 ASD-এর ACSC লক্ষ্যয করে�ছে� যে� অনে�ক 
কর্পো�ো�রে�ট নে�টওয়াার্কক  হ্যাা�ক হয়ে�ছে�, কাারণ কর্মীীরাা 
ব্যযক্তি�গত ডি�ভাাইস থে�কে� কাাজে�র রি�সো�োর্সে�ে 
অ্যাা�ক্সে�স করে�ছে�—যে�গুলো�ো আগে� থে�কে�ই 
হ্যাা�ক করাা ছি�ল। অনে�ক ক্ষে�ত্রে�, চুুরি� করাা বৈ�ধ 
ব্যযবহাারকাারীীর লগইন তথ্যয ব্যযবহাার করে� সাাইবাার 
অপরাাধীীরাা কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  প্রবে�শ করে�ছে�। 
আমাাদে�র তদন্তে� দে�খাা গে�ছে�, সাাইবাার অপরাাধীীরাা 
যখন উচ্চ পর্যাা�য়ে�র ব্যযবহাারকাারীীর অ্যাা�কাাউন্টে� 
সফলভাাবে� প্রবে�শ করে�, তখনই সবচে�য়ে� বড় 
ধরনে�র নি�রাাপত্তাা লঙ্ঘনে�র ঘটনাা ঘটে�। 

•	 যে�সব প্রতি�ষ্ঠাান কর্মীী, কনট্রাাক্টর, ম্যাা�নে�জড 
সাার্ভি�ি স প্রো�োভাাইডাার বাা অন্যাা�ন্যয পক্ষকে� রি�মো�োটলি� 
নে�টওয়াার্কে�ে  অ্যাা�ক্সে�স করাার সুুযো�োগ দে�য়—
বি�শে�ষ করে� BYOD (নি�জস্ব ডি�ভাাইস ব্যযবহাারে�র 
অনুুমতি�) থাাকলে�—তাাদে�র ইনফো�ো স্টি�লাার 
ম্যাা�লওয়্যাা�রে�র ঝুঁঁ�কি�  সম্পর্কে�ে  সচে�তন থাাকাা 
এবংং নি�জে�দে�র সুুরক্ষি�ত রাাখাা জরুরি�। সাাইবাার 
অপরাাধীীরাা বি�ভি�ন্ন কৌ�ৌশল ব্যযবহাার করে� ইনফো�ো 
স্টি�লাার ম্যাা�লওয়্যাা�র ছড়ি�য়ে� দে�য়, যে�মন, ফি�শিং�ং 
ইমে�ইল, পাাইরে�টে�ড সফটওয়্যাা�র ডাাউনলো�োড, সাার্চচ  
ইঞ্জি�ন অপ্টি�মাাইজে�শন (SEO) কৌ�ৌশল, ক্ষতি�কর 
বি�জ্ঞাাপন, কিং�ংবাা সো�োশ্যাা�ল মি�ডি�য়াায় পো�োস্ট করাা 
ক্ষতি�কর লিং�ংক। সাাধাারণভাাবে�, যে�সব ডি�ভাাইস 
ব্যযক্তি�গত ও কর্মমসংংক্রাান্ত কাাজে� একসাাথে� ব্যযবহাার 
করাা হয়, সে�গুলো�োতে� ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র 
সংংক্রমণে�র ঝুঁঁ�কি�  বে�শি�—এর পে�ছনে� কাারণ হলো�ো 
ব্যযবহাারকাারীীর আচরণ ও দুরু্ববল সি�কি�উরি�টি 
কন্ট্রো�োল।

•	 ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র সাাইবাার অপরাাধীীদে�র 
জন্যয একটি আকর্ষষণীীয় মডে�ল, কাারণ এটি 
সহজে� আর্থি�িক লাাভ এনে� দে�য়, বি�শে�ষ করে� 
নতুুন অপরাাধীীদে�র জন্যয, যাাদে�র প্রযুুক্তি�গত 
দক্ষতাা সীীমি�ত। কি�ছু কি�ছু সাাইবাার অপরাাধীী 
“Malware-as-a-Service (MaaS)” স্টাাইলে�র 
প্রো�োগ্রাামে�র মাাধ্যযমে� ইনফো�ো স্টি�লাার বি�ক্রি� করে�—
যে�খাানে� মাাসি�ক সাাবস্ক্রি�পশন ফি� দি�য়ে� এই 
ম্যাা�লওয়্যাা�র ব্যযবহাার করাা যাায়।
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পটভূূমি�
সাাইবাার অপরাাধীীরাা যখন ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ব্যযবহাার করে�, তখন তাা অস্ট্রে�লি�য়াান প্রতি�ষ্ঠাানগুলো�োর 
নি�রাাপত্তাা ও স্থি�তি�শীীলতাার জন্যয হুমকি� হয়ে� দঁাঁ�ড়াায়। ইনফো�ো স্টি�লাার সংংক্রমণ সাাধাারণত বড় সাাইবাার নি�রাাপত্তাা 
ঘটনাার পূূর্বাা�ভাাস হি�সে�বে� দে�খাা যাায়, কাারণ অপরাাধীীরাা এগুলো�ো ব্যযবহাার করে� ব্যযবহাারকাারীীর লগইন তথ্যয সংংগ্রহ 
করে�। ব্যযবহাারকাারীীর এই লগইন তথ্যয, বি�শে�ষ করে� যে�গুলো�ো ইন্টাারনে�টে� যুুক্ত রি�মো�োট সাার্ভি�ি স বাা উচ্চ পর্যাা�য়ে�র 
অ্যাা�কাাউন্টে� অ্যাা�ক্সে�স দে�য়, সে�গুলো�ো ব্যযবহাার করে� অপরাাধীীরাা কর্পো�ো�রে�ট সি�স্টে�ম ও ডে�টাায় প্রাাথমি�ক প্রবে�শ করে�। 

নো�োট: ইনি�শি�য়াাল অ্যাা�ক্সে�স ব্রো�োকাাররাা চুুরি� 
করাা ব্যযবহাারকাারীীর লগইন তথ্যয কে�নাা ও 
যাাচাাই করাার মাাধ্যযমে� সাাইবাার অপরাাধ 
জগতে� একটি বি�শে�ষ ভূূমি�কাা পাালন 
করে�। এরপর তাারাা উচ্চমাানে�র ইউজাার 
ক্রে�ডে�নশি�য়াাল—বি�শে�ষ করে� কর্পো�ো�রে�ট 
পরি�বে�শে� ব্যযবহৃত অ্যাা�কাাউন্ট—অন্যাা�ন্যয 
সাাইবাার অপরাাধীীদে�র কাাছে� নি�লাামে� বি�ক্রি� 
করে�, যাারাা এই ক্রে�ডে�নশি�য়াাল ব্যযবহাার করে� 
প্রতি�ষ্ঠাানে�র নে�টওয়াার্কে�ে  প্রবে�শ করে�।

চুুরি� করাা বৈ�ধ ইউজাার ক্রে�ডে�নশি�য়াাল সাাইবাার 
অপরাাধীীদে�র কাাছে� অত্যযন্ত মূূল্যযবাান, কাারণ এগুলো�ো 
ব্যযবহাার করে� তাারাা দ্রুত ও সহজে� কর্পো�ো�রে�ট 
সি�স্টে�মে� প্রবে�শ করতে� পাারে�। চুুরি� হওয়াা বৈ�ধ 
ক্রে�ডে�নশি�য়াাল ব্যযবহাার করে� সাাইবাার অপরাাধীীরাা 
নি�চে�র কি�ছু সাাধাারণ কৌ�ৌশল এড়ি�য়ে� যে�তে� পাারে�: 

•	 টাার্গে�েটকে� শনাাক্ত করে� তাার সম্পর্কে�ে  তথ্যয সংংগ্রহ

•	 টাার্গে�েটে�র নে�টওয়াার্কে�ে র দুরু্ববলতাা খুঁঁ�জে� বে�র করাা

•	 প্রাাথমি�ক অ্যাা�ক্সে�সে�র জন্যয সম্ভাাব্যয পথ তৈ�রি� করাা, 
যে�মন:

–	 ফি�শিং�ং কনটে�ন্ট তৈ�রি� 

–	 সফটওয়্যাা�রে�র দুরু্ববলতাা কাাজে� লাাগাানো�ো 

–	 রি�মো�োট ডে�স্কটপ প্রো�োটো�োকল (RDP) বাা 
ভাারু্চু�য়া াল প্রাাইভে�ট নে�টওয়াার্কক  (VPN) 
সাার্ভি�ি সসহ রি�মো�োট সাার্ভি�ি সগুলো�োকে� লক্ষ্যয করে� 
সাাইবাার আক্রমণ চাালাানো�ো। 

–	 ব্যযবহাারকাারীীর লগইন তথ্যয আন্দাাজ 
(পাাসওয়াার্ডড  অনুুমাান) করে� বাারবাার চে�ষ্টাা 
চাালাানো�ো। 

এই ধাাপগুলো�ো সম্পন্ন করতে� সময় ও প্রযুুক্তি�গত 
দক্ষতাা দরকাার হয়, যাা অনে�ক সাাইবাার অপরাাধীীর 
জন্যয বাাধাা হয়ে� দঁাঁ�ড়াায়। বি�শে�ষ করে�, যাারাা কর্পো�ো�রে�ট 
নে�টওয়াার্কে�ে র প্রতি�রক্ষাা ভে�দ করতে� পাারে� নাা, 
তাারাা ইনফো�ো স্টি�লাার সংংক্রমণ থে�কে� সরাাসরি� 
লাাভবাান হয়—কাারণ এই সংংক্রমণগুলো�ো কর্পো�ো�রে�ট 
নে�টওয়াার্কে�ে  প্রবে�শে�র জন্যয দ্রুত ও সহজ ইউজাার 
ক্রে�ডে�নশি�য়াাল আক্সে�স সরবরাাহ করে�। 

রি�মো�োট কাাজে�র পরি�বে�শে�, কি�ছু কর্মীী ব্যযক্তি�গত ডি�ভাাইস 
ব্যযবহাার করে� কাাজ ও ব্যযক্তি�গত ব্রাাউজিং�ং—দুইুই 
করে�। এতে� তাারাা ওয়ে�ব ব্রাাউজাারে�র পাাসওয়াার্ডড  স্টো�োর 
বাা এক্সটে�নশন-এ তাাদে�র ইউজাার ক্রে�ডে�নশি�য়াাল 
সংংরক্ষণ করতে� পাারে�, অথবাা ওয়ে�ব ব্রাাউজাারে�র 
অটো�োফি�ল ফি�চাার ব্যযবহাার করতে� পাারে�। ইনফো�ো 
স্টি�লাার ম্যাা�লওয়্যাা�র ওয়ে�ব ব্রাাউজাারে� সংংরক্ষি�ত 
পাাসওয়াার্ডড  স্টো�োর, অথে�নটিকে�শন কুুকি�জ এবংং 
অন্যাা�ন্যয ব্যযক্তি�গত তথ্যযকে� লক্ষ্যযবস্তু করে�। 

কর্পো�ো�রে�ট ডি�ভাাইসে�র তুুলনাায় ব্যযক্তি�গত ডি�ভাাইসে� 
সাাধাারণত এন্টাারপ্রাাইজ সি�কি�উরি�টি পলি�সি� প্রয়ো�োগ 
করাা হয় নাা, যাার ফলে� প্রতি�ষ্ঠাানগুলো�োর জন্যয ঝুঁঁ�কি�  
বে�ড়ে� যাায়। উদাাহরণস্বরূপ, কর্মীীরাা পাাইরে�টে�ড 
সফটওয়্যাা�র ডাাউনলো�োড বাা উচ্চ-ঝুঁঁ�কি�পূ ূর্ণণ ব্রাাউজিং�ং-এ 
জড়ি�য়ে� পড়তে� পাারে�, যাা তাাদে�র সাাইবাার হুমকি� ও 
ম্যাা�লওয়্যাা�র সংংক্রমণে�র ঝুঁঁ�কি�তে�  ফে�লতে� পাারে�। 

ইনফো�ো স্টি�লাার, ডি�স্ট্রি�বি�উটর, ইনি�শি�য়াাল অ্যাা�ক্সে�স 
ব্রো�োকাার এবংং র‍্যাা��নসমওয়্যাা�র অ্যাা�ফি�লি�য়ে�টরাা 
এখন আর্থি�িক লাাভে�র উদ্দে�শ্যে�ে পরি�চাালি�ত একটি 
সাাইবাার অপরাাধ ইকো�োসি�স্টে�মে�র মূূল অংংশ। এই 
ইকো�োসি�স্টে�ম আরও কাার্যযকর হয়ে� ওঠে� যখন 
সাাইবাার অপরাাধীীরাা আক্রমণে�র নি�র্দি�ি ষ্ট ধাাপগুলো�োতে� 
সক্ষমতাা অর্জজন করে� এবংং সে�ই সক্ষমতাা সাার্ভি�ি স 
হি�সে�বে� অন্যয অপরাাধীীদে�র কাাছে� বি�ক্রি� করে�। 
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হুমকি� প্রদাানকাারীী কাার্যযকলাাপ 
ASD-এর ACSC অস্ট্রে�লি�য়াান নে�টওয়াার্কক গুলো�োর জন্যয একটি বাাড়তে� থাাকাা হুমকি� হি�সে�বে� বি�শ্বব্যাা�পীী ইনফো�ো স্টি�লাার 
ক্রমবর্ধধমাান কাার্যযকলাাপ পর্যযবে�ক্ষণ ও নজরদাারি� করছে�। শি�ল্প-ভি�ত্তি�ক রি�পো�োর্টট অনুুযাায়ীী, ২০২৩ সাালে� ইনফো�ো স্টি�লাার 
ছি�ল সাাইবাার অপরাাধে� ব্যযবহৃত সবচে�য়ে� জনপ্রি�য় ম্যাা�লওয়্যাা�র ভ্যাা�রি�য়ে�ন্ট। ডাার্কক  ওয়ে�ব মাার্কে�ে টপ্লে�সে� চুুরি� হওয়াা 
ডে�টাার বি�ক্রয় বৃৃদ্ধি� এবংং এই ডে�টাা ব্যযবহাার করে� ইনি�শি�য়াাল অ্যাা�ক্সে�স ব্রো�োকাারদে�র কাার্যযকলাাপ বৃৃদ্ধি�—এই ক্রমবর্ধধমাান 
প্রবণতাাকে� প্রতি�ফলি�ত করে�, যাা ২০২৪ সাালে� আরও তীীব্র হয়ে�ছে�। 

তথ্যয চুুরি�-ভি�ত্তি�ক সাাইবাার 
অপরাাধে�র পরি�কাাঠাামো�ো 
ষ্টে�জ ১: ম্যাা�লওয়্যাা�র সংংগ্রহ করাা 
ইনফো�ো স্টি�লাার সাাধাারণত সাাইবাার অপরাাধীীদে�র 
মাার্কে�ে টপ্লে�সে� MaaS বাা Stealer-as-a-Service হি�সে�বে� 
অফাার করাা হয়, অথবাা সো�োর্সস কো�োড আকাারে� বি�ক্রি� করাা 
হয়। MaaS বলতে� বো�োঝাায় এমন একটি ব্যযবসাায়ি�ক 
মডে�ল, যে�খাানে� ম্যাা�লওয়্যাা�র ডে�ভে�লপাাররাা একটি 
ওয়ে�ব-ভি�ত্তি�ক প্ল্যাা�টফর্মে�ের মাাধ্যযমে� তাাদে�র ক্ষতি�কর 
সফটওয়্যাা�র অন্যযদে�র কাাছে� সাাবস্ক্রি�পশন ভি�ত্তি�তে� 
বি�ক্রি� করে�, যাা দে�খতে� অনে�কটাা বৈ�ধ Software-as-a-
Service এর মতো�ো। MaaS মডে�লটি সাাইবাার অপরাাধে� 
প্রবে�শে�র বাাধাা কমি�য়ে� দি�য়ে�ছে�, কাারণ এটি প্রযুুক্তি�গত 
দক্ষতাা ছাাড়াাই সাাইবাার অপরাাধীীদে�র  ম্যাা�লওয়্যাা�র 
ছড়াাতে� ও চুুরি� করাা তথ্যয সংংগ্রহ করতে� সক্ষম করে�। 

MaaS হি�সে�বে� অফাার করাা ইনফো�ো স্টি�লাার সাাধাারণত 
কম খরচে� মাাসি�ক ফি�তে� বি�জ্ঞাাপন দে�ওয়াা হয়, এবংং 
এতে� একটি ইনফো�ো স্টি�লাার ড্যাা�শবো�োর্ডে�ে  অ্যাা�ক্সে�স 
দে�ওয়াা হয়—যাার মাাধ্যযমে� সাাইবাার অপরাাধীীরাা 
ম্যাা�লওয়্যাা�র তৈ�রি�, চুুরি� করাা ডে�টাা সংংগঠিত এবংং 
সংংক্রমি�ত সি�স্টে�ম ট্র্যাা�ক করতে� পাারে�। ড্যাা�শবো�োর্ডে�ে র 
মাাধ্যযমে� ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র তৈ�রি� করাা, চুুরি� 
করাা ডে�টাা সংংগঠিত করাা এবংং সংংক্রমি�ত সি�স্টে�মে�র 
সংংখ্যাা� ট্র্যাা�ক করাা যাায়। MaaS অপাারে�টররাা 
নি�য়মি�ত ফি�চাার আপডে�ট, টুুলস ও টে�কনি�ক্যাা�ল 
সাাপো�োর্টট প্রদাান করে�, যাাতে� তাারাা অ্যাা�ন্টি�ভাাইরাাস 
সফটওয়্যাা�র দ্বাারাা ধরাা পড়াা এড়াাতে� পাারে� এবংং 
গ্রাাহকদে�র আকৃৃষ্ট ও ধরে� রাাখতে� পাারে�। অনে�ক ইনফো�ো 
স্টি�লাার ম্যাা�লওয়্যাা�র ডে�টাা চুুরি� করাার পর নি�জে�ই 
ভি�কটিমে�র ডি�ভাাইস থে�কে� মুুছে� যে�তে� সক্ষম। 

ষ্টে�জ ২: বি�তরণ
যে�সকল সাাইবাার অপরাাধীী ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র 
ছড়াায় এবংং সংংক্রমি�ত ডি�ভাাইস থে�কে� তথ্যয সংংগ্রহ 
করে�, তাাদে�র ‘ট্র্যাা�ফাার’ (traffic distributors) 
বলাা হয়। ট্র্যাা�ফাাররাা ভি�কটিমদে�র ম্যাা�লি�শাাস লিং�ংকে� 
রি�ডাাইরে�ক্ট করে�, যাার মাাধ্যযমে�বি�সৃ্তৃত ক্যাা�ম্পে�ইনে�র 
অংংশ হি�সে�বে� ইনফো�ো স্টি�লাার ছড়াানো�ো হয় । বে�শি�রভাাগ 
ক্যাা�ম্পে�ইন অবি�কল্পি�ত ও সুুযো�োগসন্ধাানীী সংংক্রমণে�র 
উপর নি�র্ভভ র করে�। তবে� কি�ছু ক্যাা�ম্পে�ইন নি�র্দি�ি ষ্ট 
ইন্ডাাস্ট্রি� বাা সে�ক্টরে�র জন্যয কাাস্টমাাইজড হয় এবংং 
এতে� নি�র্দি�ি ষ্ট ভি�কটিমদে�র লক্ষ্যয করে� স্পি�য়াার-ফি�শিং�ং 
ব্যযবহাার করাা হয় । ট্র্যাা�ফাাররাা এই ধরনে�র গ্রাাহকে�র 
চাাহি�দাা অনুুযাায়ীী টাার্গে�েটে�ড ক্যাা�ম্পে�ইন চাালাায় —
যে�মন, যখন ক্রে�তাারাা উচ্চ-মূূল্যযবাান প্রতি�ষ্ঠাান বাা 
সে�ক্টরে� প্রবে�শে�র জন্যয অ্যাা�ক্সে�স খুঁঁ�জে� থাাকে�। 

ট্র্যাা�ফাাররাা ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র 
ভি�কটিমদে�র ডি�ভাাইসে� ছড়ি�য়ে� দি�তে� বি�ভি�ন্ন 
কৌ�ৌশল ব্যযবহাার করে�, যাার মধ্যে�ে রয়ে�ছে�: 

•	 বটনে�ট: সাাইবাার অপরাাধীীদে�র দ্বাারাা নি�য়ন্ত্রি�ত 
সংংক্রমি�ত কম্পি�উটাার সি�স্টে�মে�র নে�টওয়াার্কক , 
যাা ফি�শিং�ং বাার্তাা�  বাা ম্যাা�লওয়্যাা�র পাাঠাানো�োর 
মতো�ো ক্ষতি�কর কাাজ করতে� ব্যযবহৃত হয়



নীীরব ডাাকাাতি�: সাাইবাার অপরাাধীীরাা ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ব্যযবহাার করে� কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  হাানাা দে�য়6

FTP

VPN

•	 ফি�শিং�ং: প্রতাারণাার মাাধ্যযমে� সংংবে�দনশীীল তথ্যয 
সংংগ্রহে�র চে�ষ্টাা—যে�মন ইমে�ইল, সো�োশ্যাা�ল মি�ডি�য়াা, 
ফো�োরাাম বাা মে�সে�জিং�ং অ্যাা�পে� পাাঠাানো�ো বাার্তাা� র 
মাাধ্যযমে�—যাা সাাইবাার অপরাাধীীদে�র জন্যয প্রবে�শে�র 
বাাধাা কমি�য়ে� দি�য়ে�ছে�:

–	 ইমে�ইলে� সরাাসরি� ক্ষতি�কর ফাাইল সংংযুুক্ত নাা 
করে� এই ধরনে�র বাার্তাা� গুলো�োতে� সাাধাারণত 
ক্ষতি�কর লিং�ংক থাাকে�, ।

•	 ম্যাা�লি�শাাস সাার্চচ  রে�জাাল্ট: সাার্চচ  ইঞ্জি�ন 
অপ্টি�মাাইজে�শন (SEO) কৌ�ৌশল ব্যযবহাার করে� 
ভি�কটিমদে�র এমন ওয়ে�বসাাইটে� পাাঠাানো�ো হয়, 
যে�খাানে� ম্যাা�লওয়্যাা�রকে� বৈ�ধ সফটওয়্যাা�র বাা 
কনটে�ন্ট হি�সে�বে� ছদ্মবে�শে� উপস্থাাপন করাা হয়।

•	 ম্যাা�লভাারটাাইজিং�ং: বৈ�ধ অনলাাইন বি�জ্ঞাাপনে� 
ক্ষতি�কর কো�োড ইনজে�ক্ট করে� ম্যাা�লওয়্যাা�র ছড়াানো�ো 
হয়।

•	 ক্র্যাা�কড বাা পাাইরে�টে�ড সফটওয়্যাা�র: যে�মন 
ভি�ডি�ও গে�মস, YouTube ভি�ডি�ওর মাাধ্যযমে� 
শে�য়াার করাা হয়, যে�খাানে� ভি�ডি�ওর বি�বরণ বাা 
কমে�ন্টে� ম্যাা�লি�শাাস লিং�ংক থাাকে�, অথবাা অবি�শ্বস্ত 
ডাাউনলো�োড সাাইট থে�কে�।

•	 সো�োশ্যাা�ল মি�ডি�য়াা বি�জ্ঞাাপন ও পো�োস্ট: 
ভি�কটিমদে�র ছদ্মবে�শীী ম্যাা�লওয়্যাা�র ফাাইলে� 
রি�ডাাইরে�ক্ট করে�। 

•	 ক্ষতি�কর সফটওয়্যাা�র আপডে�ট: সাাধাারণত 
ওয়ে�ব ব্রাাউজাার আপডে�টে�র ছদ্মবে�শে� থাাকে�।

ষ্টে�জ ৩: তথ্যয সংংগ্রহে�র প্রক্রি�য়াা 
একবাার ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ভি�কটিমে�র 
ডি�ভাাইসে� কাার্যযকর হলে�, এটি সংংক্রমি�ত মে�শি�ন থে�কে� 
সংংবে�দনশীীল তথ্যয সংংগ্রহ শুরু করে�। ব্যযবহাারকাারীীর 
লগইন তথ্যয চুুরি� ছাাড়াাও, যদি� ইনফো�ো স্টি�লাার বটনে�টে�র 
অংংশ হয়, তাাহলে� সাাইবাার অপরাাধীীরাা রি�মো�োটলি� 
ডি�ভাাইস নি�য়ন্ত্রণ করতে� পাারে�—যে�মন কনফি�গাারে�শন 
কমাান্ড পাাঠিয়ে� অতি�রি�ক্ত ফি�চাার চাালুু করাা বাা অন্যয 
ম্যাা�লওয়্যাা�র ডে�লি�ভাারি� করাা। সাাধাারণভাাবে�, ইনফো�ো 
স্টি�লাার ম্যাা�লওয়্যাা�র নি�চে�র তথ্যয চুুরি� করতে� সক্ষম:

•	 ইউজাারনে�ম ও পাাসওয়াার্ডড  বি�শে�ষ করে� যে�গুলো�ো 
ওয়ে�ব ব্রাাউজাারে� সংংরক্ষি�ত MFA (মাাল্টি�-ফ্যাা�ক্টর 
অথে�নটিকে�শন) সে�শন / টো�োকে�ন আকাারে� থাাকে� 

•	 অথে�নটিকে�শন কুুকি�জ 

•	 ওয়ে�ব ব্রাাউজাারে�র অটো�োফি�ল ফর্মম তথ্যয 

•	 ইমে�ইল ক্রে�ডে�নশি�য়াাল, ইমে�ইলে�র বি�ষয়বস্তু ও 
ঠিকাানাা 

•	 ওয়ে�ব ব্রাাউজিং�ং এর ইতি�হাাস 

•	 ইউজাার ডকুমে�ন্ট

•	 ক্রে�ডি�ট কাার্ডে�ে র তথ্যয 

•	 ডে�স্কটপ মে�সে�জিং�ং অ্যাা�পে�র চ্যাা�ট লগ 

•	 সি�স্টে�ম সম্পর্কি�ি ত তথ্যয

•	 ক্রি�প্টো�োকাারে�ন্সি� ওয়াালে�ট

•	 VPN বাা ফাাইল ট্রাান্সফাার প্রো�োটো�োকল (FTP) 
ক্রে�ডে�নশি�য়াাল

Figure 1.  ইনফো�ো স্টি�লাারে�র সক্ষমতাা

ইনফরমে�শন স্টি�লাার 
ম্যাা�লওয়্যাা�র

অন্যাা�ন্যয ম্যাা�লওয়্যাা�র ডাাউনলো�োড করাা

ব্যযবহাারকাারীীর নথি�পত্র

ক্রি�প্টো�োকাারে�ন্সি� ওয়াালে�ট

অ্যাা�কাাউন্ট 
ক্রে�ডে�নশি�য়াাল

FTP ক্রে�ডে�নশি�য়াাল

VPN ক্রে�ডে�নশি�য়াাল

ব্রাাউজাার কুুকি�জ

ব্রাাউজাার লগইন ও 
অটো�োফি�ল ফর্মম
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কি�ছু ওয়ে�ব ব্রাাউজাার অথে�নটিকে�শন কুুকি�জ 
ব্যযবহাারকাারীীকে� একাাধি�ক দি�ন ধরে� লগইন অবস্থাায় 
রাাখে�, যাাতে� বাারবাার লগইন করতে� নাা হয়। যদি� এই 
কুুকি�জ চুুরি� হয়ে� যাায়, তাাহলে� তাা মাাল্টি�-ফ্যাা�ক্টর 
অথে�নটিকে�শন (MFA) এড়ি�য়ে� সাাইবাার অপরাাধীীদে�র 
ভি�কটিমে�র অ্যাা�কাাউন্ট, কর্পো�ো�রে�ট নে�টওয়াার্কক  এবংং 
এন্টাারপ্রাাইজ সি�স্টে�মে� প্রবে�শে�র সুুযো�োগ দি�তে� পাারে�। 

ষ্টে�জ ৪: ডে�টাা সংংগ্রহ ও অর্থাা�য়ন 
ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ভি�কটিমে�র তথ্যয যাা 
‘লগ’ নাামে� পরি�চি�ত, চুুরি� করে� ক্ষতি�কর কমাান্ড-
অ্যাা�ন্ড-কন্ট্রো�োল সাার্ভাা�রে�  পাাঠাায়। সাাধাারণভাাবে�, 
ইনফো�ো স্টি�লাাররাা টে�লি�গ্রাাম ও ডি�সকর্ডড -এর 
মতো�ো জনপ্রি�য় মে�সে�জিং�ং অ্যাা�প ব্যযবহাার করে� 
সাাইবাার অপরাাধীীদে�র সঙ্গে� লগ শে�য়াার করে�। 

টে�লি�গ্রাাম ও ডাার্কক  ওয়ে�বে� লগ বি�ক্রি� ও বি�নি�ময়ে�র জন্যয 
বি�শে�ষাায়ি�ত মাার্কে�ে টপ্লে�স রয়ে�ছে�। সাাইবাার অপরাাধীীরাা 
বি�ভি�ন্নভাাবে� লগ থে�কে� অর্থথ উপাার্জজন করে�, যে�মন: 

•	 অবৈ�ধ মাার্কে�ে টপ্লে�সে� লগগুলি� বি�ক্রি� করাা, যে�মন 
ইনি�সি�য়াাল অ্যাা�ক্সে�স ব্রো�োকাারদে�র কাাছে� 

•	 পরি�চয় চুুরি� ও ব্ল্যাা�কমে�ইলে�র মাাধ্যযমে� 
ভি�কটিমকে� সরাাসরি� ফঁাঁ�দে� ফে�লাা 

•	 কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  প্রবে�শে�র জন্যয তথ্যয 
ব্যযবহাার করে� র‍্যাা��নসমওয়্যাা�র আক্রমণ চাালাানো�ো। 

Figure 2.  ইনফো�ো স্টি�লাার ইকো�োসি�স্টে�ম এবংং একটি প্রতি�ষ্ঠাানে�র উপর সম্ভাাব্যয প্রভাাব

ইনফো�ো স্টি�লাার 
তৈ�রি� করাা হয়

ইনফো�ো স্টি�লাার 
প্ল্যাা�টফর্মম বি�ক্রি�র জন্যয 

অফাার করাা হয়

সাাইবাার অপরাাধীী ইনফো�ো 
স্টি�লাার অ্যাা�ক্সে�স কি�নে�

ইনফো�ো স্টি�লাার 
ছড়ি�য়ে� দে�ওয়াা হয়

ভি�কটিম 
ইনফো�ো স্টি�লাার 

ডাাউনলো�োড করে�

ভি�কটিমে�র লগ (তথ্যয) 
অপরাাধীীর সাার্ভাা�রে�  পাাঠাানো�ো হয়

সাাইবাার অপরাাধীীরাা ডাার্কক  
ওয়ে�ব মাার্কে�ে টপ্লে�সে� লগ 
বি�ক্রি�র বি�জ্ঞাাপন দে�য়

ইনি�শি�য়াাল অ্যাা�ক্সে�স ব্রো�োকাার 
লগ কি�নে�, ভি�কটিমে�র 
কর্মমস্থলে� প্রবে�শে�র পথ 
তৈ�রি� করে�, এবংং সে�ই 
অ্যাা�ক্সে�স বি�ক্রি� করে�

র‍্যাা��নসমওয়্যাা�র (বাা অন্যয) 
অপাারে�টর ভি�কটিমে�র 

কর্মমস্থলে� প্রবে�শে�র 
অ্যাা�ক্সে�স কি�নে�

প্রতি�ষ্ঠাানটি র‍্যাা��নসমওয়্যাা�র 
দ্বাারাা আক্রাান্ত হয়



নীীরব ডাাকাাতি�: সাাইবাার অপরাাধীীরাা ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ব্যযবহাার করে� কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  হাানাা দে�য়8

প্রভাাব 
ইনফো�ো স্টি�লাার ম্যাা�লওয়্যাা�র ব্যযক্তি� ও প্রতি�ষ্ঠাানে�র জন্যয গুরুতর প্রভাাব ফে�লতে� পাারে�। যে�খাানে� ইনফো�ো স্টি�লাার 
ইউজাার ক্রে�ডে�নশি�য়াাল সংংগ্রহ করে�, সে�খাানে� সাাইবাার অপরাাধীীরাা সে�ই বৈ�ধ ইউজাার অ্যাা�কাাউন্ট ব্যযবহাার করে� 
কর্পো�ো�রে�ট নে�টওয়াার্কক  বাা এন্টাারপ্রাাইজ সি�স্টে�মে� প্রবে�শ করতে� পাারে�, যাা সি�স্টে�ম মাালি�কদে�র পক্ষে� শনাাক্ত করতে� 
দে�রি� করি�য়ে� দে�য়। 

ইনফো�ো স্টি�লাার দ্বাারাা আক্রাান্ত প্রতি�ষ্ঠাানগুলো�োর জন্যয 
সম্ভাাব্যয পরি�ণতি�র মধ্যে�ে রয়ে�ছে�:

•	 র‍্যাা��নসমওয়্যাা�র

•	 ডে�টাা লি�ক বাা তথ্যয ফঁাঁ�স

•	 বি�জনে�স ইমে�ইল হ্যাা�ক

•	 মে�ধাাস্বত্ব চুুরি�

•	 সংংবে�দনশীীল তথ্যয চুুরি�।

ইনফো�ো স্টি�লাার দ্বাারাা আক্রাান্ত ব্যযক্তি�র জন্যয সম্ভাাব্যয 
পরি�ণতি�র মধ্যে�ে রয়ে�ছে�:

•	 ব্যযক্তি�গত ইমে�ইল বাা সো�োশ্যাা�ল মি�ডি�য়াা অ্যাা�কাাউন্টে� 
অননুুমো�োদি�ত প্রবে�শ

•	 পরি�চয় চুুরি�র ঝুঁঁ�কি�  বৃৃদ্ধি�

•	 ফি�শিং�ং আক্রমণে�র ঝুঁঁ�কি�  বৃৃদ্ধি�

•	 আর্থি�িক ক্ষতি� বাা অর্থথ সংংক্রাান্ত অ্যাা�কাাউন্টে� 
অননুুমো�োদি�ত প্রবে�শ

•	 গো�োপনীীয়তাা হাারাানো�ো।
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কে�ইস স্টাাডিঃ�ঃ 
এই কে�স স্টাাডি�টি জনসাাধাারণে�র জন্যয প্রকাাশযো�োগ্যয করাার উদ্দে�শ্যে�ে বে�নাামীী করাা হয়ে�ছে�। এটি ASD-এর ACSC-তে� 
রি�পো�োর্টট করাা একাাধি�ক সাাইবাার নি�রাাপত্তাা ঘটনাার উপর ভি�ত্তি� করে� তৈ�রি�, যাা অস্ট্রে�লি�য়াান সংংস্থাাগুলি�কে� ক্ষতি�গ্রস্ত 
করে�ছে�। ক্ষতি�গ্রস্ত প্রতি�ষ্ঠাানটিকে� এখাানে� ‘সংংস্থাা’ নাামে� উল্লে�খ করাা হয়ে�ছে�। এই কে�স স্টাাডি�তে� ব্যযক্তি�দে�র নাাম 
কাাল্পনি�ক এবংং ভি�কটিমদে�র পরি�চয় রক্ষাার্থে�ে কি�ছু তথ্যয সরি�য়ে� ফে�লাা হয়ে�ছে�।

সংংস্থাাটি একটি অস্ট্রে�লি�য়াান ব্যযবসাা 
প্রতি�ষ্ঠাান, যে�খাানে� কর্মীীরাা ব্যযক্তি�গত 
ডি�ভাাইস ব্যযবহাার করে� কর্পো�ো�রে�ট 
সি�স্টে�মে� প্রবে�শ করতে� পাারে�। অ্যাা�লি�স 
একটি প্রতি�ষ্ঠাানে�র কর্মমচাারীী, যি�নি� দূরূ 
থে�কে� কাাজ করে�ন। বাাসাা থে�কে� কাাজ 
করাার সময়, অ্যাা�লি�স তাার ব্যযক্তি�গত 
ল্যাা�পটপ ব্যযবহাার করে� প্রতি�ষ্ঠাানে�র 
কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  প্রবে�শ করে�ন। 
অ্যাা�লি�স তঁাঁ�র কাাছে� বৈ�ধ মনে� হয়ে�ছে� 
এমন একটি ওয়ে�বসাাইট থে�কে� 
Notepad++ নাামক নো�োট নে�ওয়াার 
সফটওয়্যাা�রে�র একটি সংংস্করণ 
নি�জে�র ল্যাা�পটপে� ডাাউনলো�োড করে�ন। 
Notepad++ সফটওয়্যাা�রে�র ইনস্টলাার 
হি�সে�বে� ছদ্মবে�শে� একটি ইনফো�ো স্টি�লাার 
(তথ্যয চুুরি� করাার ম্যাা�লওয়্যাা�র) লুুকাানো�ো 
ছি�ল। অ্যাা�লি�স যখন সফটওয়্যাা�রটি 
ইনস্টল করাার চে�ষ্টাা করে�ন, তখন ইনফো�ো 
স্টি�লাার সক্রি�য় হয়ে� তাার ল্যাা�পটপ 
থে�কে� ইউজাার ক্রে�ডে�নশি�য়াাল সংংগ্রহ 
করতে� শুরু করে�। এর মধ্যে�ে ছি�ল তাার 
কর্মমস্থলে�র ইউজাারনে�ম ও পাাসওয়াার্ডড , যাা 
তি�নি� ওয়ে�ব ব্রাাউজাারে�র সে�ভড লগইন 
ফি�চাারে� সংংরক্ষণ করে�ছি�লে�ন। ইনফো�ো 
স্টি�লাার সে�ই ইউজাার ক্রে�ডে�নশি�য়াাল 
একটি দূরূবর্তীী কমাান্ড-অ্যাা�ন্ড-কন্ট্রো�োল 
সাার্ভাা�রে�  পাাঠিয়ে� দে�য়, যাা একটি সাাইবাার 
অপরাাধীী গো�োষ্ঠীীর নি�য়ন্ত্রণে� ছি�ল। 

চুুরি� করাা লগগুলো�ো অন্যাা�ন্যয লগে�র সঙ্গে� 
একত্রি�ত করে� ডাার্কক  ওয়ে�ব মাার্কে�ে টপ্লে�সে� 
সাাইবাার অপরাাধীীদে�র কাাছে� বি�ক্রি� করাা 
হয়। ‘বব’ নাামক এক সাাইবাার অপরাাধীী 
অ্যাা�লি�সে�র ইউজাার ক্রে�ডে�নশি�য়াাল 
কি�নে� নে�য়, যাা তাার প্রতি�ষ্ঠাানে�র 
নে�টওয়াার্কে�ে  ব্যযবহৃত বি�ভি�ন্ন পরি�ষে�বাার 
জন্যয ছি�ল। অ্যাা�লি�সে�র প্রতি�ষ্ঠাান ঐ 
পরি�ষে�বাাগুলো�োর জন্যয মাাল্টি�-ফ্যাা�ক্টর 
অথে�নটিকে�শন (MFA) কনফি�গাার 
করে�নি�, ফলে� বব শুধুুমাাত্র চুুরি� করাা 
ইউজাার ক্রে�ডে�নশি�য়াাল ব্যযবহাার করে�ই 
সফলভাাবে� কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  
অথে�নটিকে�ট এবংং প্রবে�শ করতে� 
পাারে�। বব চুুরি� করাা বৈ�ধ ইউজাার 
ক্রে�ডে�নশি�য়াাল ব্যযবহাার করে� অ্যাা�লি�সে�র 
প্রতি�ষ্ঠাানে�র কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  
অজাান্তে� প্রবে�শ করে�। এরপর বব 
প্রতি�ষ্ঠাানে�র নে�টওয়াার্কে�ে র অন্যাা�ন্যয অংংশে� 
প্রবে�শ করে� সংংস্থাার সংংবে�দনশীীল 
তথ্যয শনাাক্ত করে� এবংং তাা চুুরি� করে� 
কো�োম্পাানি�কে� ব্ল্যাা�কমে�ইল করাার উদ্দে�শ্যে�ে 
ব্যযবহাার করে�। সংংবে�দনশীীল তথ্যয চুুরি� 
করাার পর, বব প্রতি�ষ্ঠাানে�র ডে�টাাবে�স 
ও ফাাইল সি�স্টে�ম  এনক্রি�প্ট করে� 
অপ্রবে�শযো�োগ্যয করে� তো�োলে�।
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প্রতি�কাার ব্যযবস্থাা
প্রতি�ষ্ঠাানগুলো�ো তাাদে�র কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  সংংযুকু্ত 
ডি�ভাাইসগুলো�োর উপর নি�য়ন্ত্রণ আরো�োপ করতে� নাাও পাারতে� 
পাারে�, বি�শে�ষ করে� যে�সকল কর্মীী দূরূ থে�কে� কাাজ করে�ন 
তাাদে�র ব্যযক্তি�গত ডি�ভাাইসে�র ক্ষে�ত্রে�। ASD-এর ACSC 
সুপুাারি�শ করে� যে� প্রতি�ষ্ঠাানগুলো�ো যে�ন ইনফো�ো স্টি�লাার দ্বাারাা 
ইউজাার ক্রে�ডে�নশি�য়াাল চুুরি�র ঝুঁঁ�কি�  থে�কে� নি�জে�দে�র রক্ষাা 
করাার জন্যয নি�য়ন্ত্রণ ব্যযবস্থাা বাাস্তবাায়নে� মনো�োযো�োগ দে�য়। এই 
প্রতি�কাারমূলূক পদক্ষে�পগুলো�োর মধ্যে�ে রয়ে�ছে�:

কর্মীীদে�র জন্যয সাাইবাার নি�রাাপত্তাা সচে�তনতাা প্রশি�ক্ষণ 
প্রদাান 

•	 কর্মীীদে�র কাার্যযকর প্রশি�ক্ষণে�র মাাধ্যযমে� লক্ষ্যযভি�ত্তি�ক 
সো�োশ্যাা�ল ইঞ্জি�নি�য়াারিং�ং ও ক্ষতি�কর ফাাইল ডাাউনলো�োড 
করাা থে�কে� বি�রত রাাখাা।

•	 ইনফো�ো স্টি�লাার, তাাদে�র বি�তরণ পদ্ধতি� এবংং আপনাার 
প্রতি�ষ্ঠাানে�র জন্যয ফি�শিং�ং হুমকি� সম্পর্কে�ে  সচে�তনতাা 
বৃদৃ্ধি�।

কর্পো�ো�রে�ট অ্যাা�কাাউন্টগুলো�ো সুরুক্ষি�ত করাা 

•	 MFA বাাস্তবাায়ন করুন:

•	 বাাহ্যি�িক ও অভ্যযন্তরীীণ পরি�ষে�বাা, সি�স্টে�ম এবংং 
সংংবে�দনশীীল ডে�টাা রি�পো�োজি�টরি�তে� MFA বাাস্তবাায়ন 
করুন, বি�শে�ষ করে� ওয়ে�বমে�ইল, VPN এবংং 
গুরুত্বপূরূ্ণণ সি�স্টে�মে� প্রবে�শকাারীী উচ্চ পর্যাা�য়ে�র ইউজাার 
অ্যাা�কাাউন্ট-এ। সর্বো�ো�ত্তম পদ্ধতি� হলো�ো সব অ্যাা�কাাউন্টে� 
ফি�শিং�ং প্রতি�রো�োধীী MFA বাাস্তবাায়ন করাা।

•	 ব্যযবহাার নাা হলে� ইউজাার অ্যাা�কাাউন্ট নি�ষ্ক্রি�য় করে� দি�ন।

•	 অ্যাা�ডমি�নি�স্ট্রে�টর সুযুো�োগ-সুবুি�ধাা সীীমি�ত করুন:

•	 নে�টওয়াার্কক  প্রশাাসন ও অন্যাা�ন্যয প্রি�ভি�লে�জড কাাজ 
শুধুুমাাত্র একটি নি�র্দি�িষ্ট, লকড-ডাাউন ওয়াার্ককস্টে �শন 
(যে�মন সি�কি�উর অ্যাা�ডমি�ন ওয়াার্ককষ্টে� শন) ব্যযবহাার করে� 
সম্পাাদন করুন।

•	 সর্ববনি�ম্ন-অধি�কাার নীীতি�র অনুসুরণে� প্রশাাসকদে�রকে� 
নি�র্দে�েশ দি�ন যে�ন তাারাা শুধুমুাাত্র সি�স্টে�ম ব্যযবস্থাাপনাার 
জন্যয বি�শে�ষাাধি�কাারপ্রাাপ্ত ইউজাার অ্যাা�কাাউন্ট 
ব্যযবহাার করে�ন এবংং সাাধাারণ কাাজে�র জন্যয সাাধাারণ 
ব্যযবহাারকাারীী অ্যাা�কাাউন্ট ব্যযবহাার করে�ন।

•	 বি�শে�ষাাধি�কাারপ্রাাপ্ত ইউজাার অ্যাা�কাাউন্টগুলো�ো 
(যে�গুলো�ো অনলাাইন পরি�ষে�বাায় প্রবে�শে�র জন্যয 
স্পষ্টভাাবে� অনুমুো�োদি�ত নয়) যে�ন ইন্টাারনে�ট, ইমে�ইল ও 
ওয়ে�ব পরি�ষে�বাায় প্রবে�শ করতে� নাা পাারে�, তাা নি�শ্চি�ত 
করুন।

•	 সি�স্টে�ম ও অ্যাা�প্লি�কে�শনে�র জন্যয জাাস্ট-ইন-টাাইম 
প্রশাাসন বাাস্তবাায়নে�র কথাা বি�বে�চনাা করুন। 

•	 বি�শে�ষাাধি�কাারপ্রাাপ্ত ইউজাার অ্যাা�কাাউন্টগুলো�োর 
পরি�চাালনাা ও অডি�টিংং নি�শ্চি�ত করুন।

•	 পাাসওয়াার্ডড  নি�য়মি�ত আপডে�ট করুন, বি�শে�ষ 
করে� বাাহ্যি�িকভাাবে� সংংযুকু্ত রি�মো�োট-অ্যাা�ক্সে�স 
অ্যাা�কাাউন্টগুলো�োর জন্যয।

•	 সে�শন টো�োকে�ন ও কুুকি�জে� নি�র্দি�িষ্ট সময়সীীমাা ও 
সাানসে�ট নীীতি�মাালাা প্রয়ো�োগ করুন।

এন্টাারপ্রাাইজ মো�োবি�লি�টি শক্তি�শাালীী করুন

•	 প্রতি�ষ্ঠাানে�র মো�োবি�লি�টি ঝুঁঁ�কি�  মূলূ্যাা�য়ন করুন এবংং 
এন্টাারপ্রাাইজ মো�োবি�লি�টি শক্তি�শাালীীকরণ নি�র্দে�েশি�কা া 
বাাস্তবাায়ন করুন।

•	 যদি� আপনি� কর্মীীদে�র ব্যযক্তি�গত ডি�ভাাইস ব্যযবহাার 
করাার অনুমুতি� দে�ন, তাাহলে� ব্রিং�ং ইউর অউন ডি�ভাাইস 
(BYOD) নীীতি�মাালাা বাাস্তবাায়ন করুন, কাারণ 
প্রতি�ষ্ঠাানে�র নি�য়ন্ত্রি�ত ডি�ভাাইস অনি�য়ন্ত্রি�ত ব্যযক্তি�গত 
ডি�ভাাইসে�র চে�য়ে� বে�শি� নি�রাাপদ।

আপনাার নে�টওয়াার্কে�ে  অ্যাা�ক্সে�স থাাকাা সরবরাাহকাারীী, 
সফটওয়্যাা�র-অ্যাা�স-এ-সাার্ভি�িস  (SaaS) ভে�ন্ডর এবংং 
ম্যাা�নে�জড সাার্ভি�িস  প্রভাাইডাার এর সরবরাাহ চে�ইনে�র ঝঁুঁ�কি� 
পর্যাা�লো�োচনাা ও মূলূ্যাা�য়ন করুন। ম্যাা�নে�জড সাার্ভি�ি স প্রভাাইডাার 
-এর সাাথে� যুকু্ত হলে� নি�রাাপত্তাা কীীভাাবে� পরি�চাালনাা করবে�ন 
তাা নি�শ্চি�ত করুন।

কর্পো�ো�রে�ট নে�টওয়াার্কক  সুরুক্ষি�ত করুন

•	 অ্যাা�প্লি�কে�শন এবংং অপাারে�টিংং সি�স্টে�মসমূহূ সর্ববদাা 
আপডে�ট রাাখুনু।

•	 অ্যাা�প্লি�কে�শন কন্ট্রো�োল প্রয়ো�োগ করাার জন্যয স্থাানীীয় 
নি�রাাপত্তাা নীীতি�মাালাা প্রয়ো�োগ করুন এবংং কঠো�োর 
অ্যাা�লাাউ লি�স্ট ব্যযবহাার করুন।

•	 ভূূমি�কাা ও কাার্যযকাারি�তাা অনুুযাায়ীী নে�টওয়াার্কক  
অংংশগুলো�ো আলাাদাাভাাবে� ভাাগ করতে� ‘নে�টওয়াার্কক  
সে�গমে�ন্টে�শন’ বাাস্তবাায়ন করুন।

•	 ব্যযবহাারকাারীীর, বি�শে�ষ করে� দূরূে� কাাজ করাা কর্মীীদে�র 
কাার্যযকলাাপ নি�রীীক্ষণ ও পর্যযবে�ক্ষণ করুন।

•	 প্রি�ভি�লে�জড অ্যাা�কাাউন্ট মনি�টরিং�ং করলে� 
সংংবে�দনশীীল ডে�টাায় অননুমুো�োদি�ত অ্যাা�ক্সে�স বাা 
অস্বাাভাাবি�ক ডে�টাা ট্রাান্সফাার—যে�মন বি�শাাল পরি�মাাণ 
ডে�টাা বাাহ্যি�িক নে�টওয়াার্কে�ে  আপলো�োড—উন্মো�োচি�ত হতে� 
পাারে�।

•	 অননুমুো�োদি�ত ডে�টাা ট্রাান্সফাার প্রতি�রো�োধ করতে� ডে�টাা-
লস প্রি�ভে�নশন নীীতি�মাালাা এবংং টুুলস বাাস্তবাায়ন 
করুন।

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASD-এর সাাইবাার সি�কি�উরি�টি নে�টওয়াার্কক  পাার্টটনাার হো�োন 
এবংং ASD-এর সাাইবাার থ্রে�ট ইনটে�লি�জে�ন্স শে�য়াারিং�ং 
(CTIS) সাার্ভি�িসে�  যো�োগ দি�ন। 

•	 CTIS একটি দ্বি�পাাক্ষি�ক তথ্যয আদাান-প্রদাান প্ল্যাা�টফর্মম 
যাা সরকাার ও শি�ল্পখাাতে�র পাার্টটনাারদে�র ক্ষতি�কর 
সাাইবাার কাার্যযক্রম সম্পর্কি�ি ত তথ্যয গ্রহণ এবংং শে�য়াার 
করাার সুুযো�োগ দে�য়।

•	 ASD-এর ACSC ইনফো�ো স্টি�লাার কাার্যযক্রম পর্যযবে�ক্ষণ 
করছে� এবংং CTIS প্ল্যাা�টফর্মে�ের মাাধ্যযমে� সক্রি�য় কমাান্ড 
ও কন্ট্রো�োল ইনফ্রাাস্ট্রাাকচাারে�র বি�স্তাারি�ত তথ্যয শে�য়াার 
করছে�।

•	 পাার্টটনাার হি�সে�বে� নি�বন্ধন করুন এবংং সাাইবাার 
অপরাাধে�র হুমকি� থে�কে� আপনাার প্রতি�ষ্ঠাান ও 
গ্রাাহকে�র তথ্যয সুুরক্ষি�ত করুন।

সম্ভাাব্যয তথ্যয চুুরি�র ঘটনাা মো�োকাাবে�লাার জন্যয প্রস্তুত থাাকুুন। 

•	 তথ্যয চুুরি�র ঘটনাা ঘটলে� ব্যযবহাারযো�োগ্যয সাাইবাার 
নি�রাাপত্তাা ঘটনাার প্রতি�ক্রি�য়াা পরি�কল্পনাা তৈ�রি� করুন। 
কর্মমচাারীীরাা যদি� সন্দে�হজনক ফাাইল ডাাউনলো�োড 
করে�ছে�ন বলে� ধাারণাা করে�ন, তাাহলে� কীী করতে� হবে� 
এবংং কাার সাাথে� যো�োগাাযো�োগ করতে� হবে� তাা তাারাা যে�ন 
জাানে�ন তাা নি�শ্চি�ত করুন।

ASD-এর ACSC-এর এসে�নশি�য়াাল এইট বাাস্তবাায়ন 
করুন। 

•	 উপরে� উল্লি�খি�ত প্রতি�রো�োধমূলক ব্যযবস্থাা ছাাড়াাও, 
ASD-এর ACSC দৃঢৃ়ভাাবে� পরাামর্শশ দে�য় যে�ন ASD-
এর ACSC-এর এসে�নশি�য়াাল এইট -এর বাাকি� 
অংংশসমূহও বাাস্তবাায়ন করাা হয়।

রি�মো�োটভাাবে� কাাজ করাার সময় কর্মমচাারীীদে�র জন্যয 
পরাামর্শশ।

•	 ব্যযক্তি�গত ডি�ভাাইসে� আপনাার তথ্যয সুুরক্ষি�ত রাাখুনু।

–	 ভাালো�ো সাাইবাার হাাইজি�ন অনুুশীীলন করুন এবংং 
সন্দে�হজনক লিং�ংকে� ক্লি�ক করাা, পপ-আপে� সাাড়াা 
দে�ওয়াা অথবাা অজাানাা বাা অবি�শ্বস্ত উৎস থে�কে� 

ফাাইল বাা সফটওয়্যাা�র ডাাউনলো�োড করাা থে�কে� 
বি�রত থাাকুুন।

–	 কাাজ ও ব্যযক্তি�গত অ্যাা�কাাউন্টে�র জন্যয আলাাদাা 
পাাসওয়াার্ডড  ব্যযবহাার করুন। সম্ভব হলে� ব্যযক্তি�গত 
অ্যাা�কাাউন্টে� মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন 
(MFA) ব্যযবহাার করুন।

–	 কর্মমস্থলে�র অনুুমতি� নাা থাাকলে� ব্যযক্তি�গত 
পাাসওয়াার্ডড  ম্যাা�নে�জাারে� আপনাার কাাজে�র 
ক্রে�ডে�নশি�য়াাল সংংরক্ষণ করবে�ন নাা। এর 
মধ্যে�ে আপনাার ওয়ে�ব ব্রাাউজাারে�র পাাসওয়াার্ডড  
ম্যাা�নে�জাারও অন্তর্ভু� ক্ত। সন্দে�হ হলে�, 
কর্পো�ো�রে�টভাাবে� সমর্থি�িত পাাসওয়াার্ডড  ম্যাা�নে�জাার 
সরবরাাহ করাার জন্যয আপনাার কর্মমস্থলকে� 
অনুুরো�োধ করুন।

–	 শে�য়াার করাা বাা কমি�উনাাল ওয়াার্ককস্টে �শন থে�কে� 
কাাজে�র অ্যাা�কাাউন্টে� লগইন করবে�ন নাা।

–	 আপনাার ওয়ে�ব ব্রাাউজাারে�র অটো�োফি�ল ফি�চাারে� 
কীী কীী সংংরক্ষি�ত হচ্ছে� সে� সম্পর্কে�ে  সচে�তন 
থাাকুুন। ইনফো�ো স্টি�লাাররাা ওয়ে�ব ব্রাাউজাারে�র 
অটো�োফি�ল ফি�চাারে� সংংরক্ষি�ত ডে�টাাগুলি� লক্ষ্যয 
করে�। ওয়ে�ব ফর্মম পূূরণ করাার সময় ক্রে�ডি�ট 
কাার্ডড  নম্বরে�র মতো�ো সংংবে�দনশীীল তথ্যয ব্রাাউজাারে� 
সংংরক্ষণ নাা করে� ম্যাা�নুয়াালি� এন্ট্রি� করাার বি�ষয়টি 
বি�বে�চনাা করুন।

–	 ব্রাাউজিং�ং সে�শন শে�ষ হলে� সব অনলাাইন সাার্ভি�ি স 
থে�কে� লগআউট করুন এবংং ওয়ে�ব ব্রাাউজাারে�র 
কুুকি�জ ক্লি�য়াার করুন, যাাতে� ইনফো�ো স্টি�লাারদে�র 
পাাওয়াার মতো�ো তথ্যয কম থাাকে�।

–	 আপনাার অপাারে�টিংং সি�স্টে�মে� বি�ল্ট-ইন 
অ্যাা�ন্টি�ভাাইরাাস সল্যু�শন সক্রি�য় রয়ে�ছে� কি�নাা 
তাা নি�শ্চি�ত করুন। আপনি� যদি� তৃৃতীীয় পক্ষে�র 
অ্যাা�ন্টি�ভাাইরাাস সল্যু�শন ব্যযবহাার করে�ন, তাাহলে� 
এটি আপডে�ট রাাখাা এবংং খ্যাা�তনাামাা কো�োনো�ো 
ভে�ন্ডরে�র কাাছ থে�কে� নে�ওয়াা হয়ে�ছে� কি� নাা তাা 
নি�শ্চি�ত করুন।

সাাহাায্যয 
অস্ট্রে�লি�য়াান প্রতি�ষ্ঠাানসমূহ যাারাা ইনফো�ো স্টি�লাার সংংক্রাান্ত ঘটনাায় ক্ষতি�গ্রস্ত হয়ে�ছে� বাা সহাায়তাা প্রয়ো�োজন, 
তাারাা ASD-এর ACSC-এর সাাথে� 1300 CYBER1 (1300 292 371) নম্বরে� অথবাা cyber.gov.au/report 
ওয়ে�বসাাইটে� রি�পো�োর্টট জমাা দি�য়ে� যো�োগাাযো�োগ করতে� পাারে�।

ASD-এর ACSC ইনফো�ো স্টি�লাার সম্পর্কি�ি ত সন্দে�হজনক নে�টওয়াার্কক  কাার্যযকলাাপ এবংং কম্প্রো�োমাাইজ-এর লক্ষণ 
রি�পো�োর্টট করাার জন্যয প্রতি�ষ্ঠাানগুলি�কে� উৎসাাহ দে�য়, এমনকি� ঘটনাাটি নি�য়ন্ত্রি�ত বলে� মনে� হলে�ও। আপনাার প্রদাান করাা 
তথ্যয সাাইবাার হুমকি�সমূূহে�র কাার্যযপ্রণাালীী, কৌ�ৌশল এবংং পদ্ধতি� সম্পর্কে�ে  আমাাদে�র ধাারণাাকে� উন্নত করতে� সহাায়তাা 
করে�, যাা একইভাাবে� লক্ষ্যযবস্তু হওয়াা অন্যাা�ন্যয অস্ট্রে�লি�য়াান প্রতি�ষ্ঠাানকে� সতর্কক  করতে� সাাহাায্যয করে�।

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report
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এই নি�র্দে�েশি�কা ার তথ্যয সাাধাারণ প্রকৃৃতি�র এবংং কো�োনও বি�শে�ষ পরি�স্থি�তি�তে� বাা জরুরি� পরি�স্থি�তি�তে� আইনি� পরাামর্শশ 
হি�সে�বে� বি�বে�চনাা করাা উচি�ত নয় অথবাা সহাায়তাার জন্যয এর উপর নি�র্ভভ র করাা উচি�ত নয়। যে�কো�োনো�ো গুরুত্বপূূর্ণণ বি�ষয়ে�, 
আপনাার নি�জে�র পরি�স্থি�তি�র ভি�ত্তি�তে� উপযুুক্ত স্বাাধীীন পে�শাাদাার পরাামর্শশ নে�ওয়াা উচি�ত। 

এই নি�র্দে�েশি�কা ায় থাাকাা তথ্যে�ের উপর নি�র্ভভ র করাার কাারণে� যে� কো�োনও ক্ষয় ক্ষতি� বাা ব্যযয়ে�র জন্যয কমনওয়ে�লথ কো�োনও 
দাায়বদ্ধতাা বাা দাায় স্বীীকাার করে� নাা। 

কপি�রাাইট 
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