
ོ   

ཁུ་སིིམ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།:  
ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་
ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་
རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།

ནང་དོན་སྣ་འདུས།
ཚད་ལྡན



ཁུ་སིིམ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།: ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།2

དཀར་ཆག
སྐབས༌དོོ ན།  	 � 3

གནད་དོོ ན་གཙོོ ་བོོ །  	 � 3

རྒྱབ་ཁུངས།  	 � 4

འཇིིགས་སྐུལ་གིྱི་བྱ་སྤྱོོ ད།  	 � 5

བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་སེྐྱེ་ཁམས་རིིམ་ལུགས།  	 � 5

གོོ་རིིམ་དང་པ།: མཉེེ ན་ཆས་ངན་པ་འདིི ་འཐོོ བ་ནིི།  	 � 5

གོོ་རིིམ་གཉིི ས་པ།: བཀྲམ༌སེྤེལ།  	 � 5

གོོ་རིིམ་གསུམ་པ།: གནད་སྡུད་བསྡུ་ལེེན་འབད་ནིི།  	 � 6

གོོ་རིིམ་བཞིི་པ། གནས་སྡུད་བསྡུ་སིྒྲིག་དང་ དངུལ་བཟོོ ་ཐབས།  	 � 7

གནོོ ད་པ།   	  � 8

གནད་དོོ ན་ཞིིབ་འཇུག།  	 � 9

ཉེེ ན་ཁ་སེེལ་ཐབས།  	 �10

རྒྱབ་སྐྱོོ ར།  	 �11



3cyber.gov.au

སྐབས༌དོོ ན།
བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་འདིི ་གིིས་ ལག་ལེེན་པའིི ་ངོོ ་རྟགས་དང་ ལམ་ལུགས་ཀིྱི་བརྡ་དོོ ན་ཚུ་ རྐུ་སེྟེ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་
གིིས་ མང་ཤོོ ས་ཅིིག་ དངུལ་ཁེེར་གིྱི་ཁེེ་ཕན་གིྱི་དོོ ན་ལུ་ ལག་ལེེན་འཐབ་ཨིིན། བརྡ་དོོ ན་རྐུ་མིི་ཚུ་ ཨོོསིི་ཊེེ ་ལིི་ཡ་ཚུད་དེེ ་ འཛམ་གིླིང་ཡོོ ངས་
ལུ་ ལས་སེྡེ་དང་ ལས་ཁུངས་མང་ཤོོ ས་ལུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་གིྱི་གནོོ ད་འཚུབ་ནང་ མཐོོ ང་དོོ ་ཡོོདཔ་ཨིིན།། དཔེེ་སྐྲུན་འདིི ་གིིས་ ལྷག་
མིི་ཚུ་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པའིི ་སྐོོ ར་ལས་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ལམ་སྟོོ ན་བིྱིན་དོོ ་ཡོོདཔ་ད་ དེེ ་ནང་ ལས་སེྡེ་དང་ ལས་

བེྱེདཔ་ཚུ་ལུ་ ཉེེ ན་ཁ་གིི་ལས་སྣ་དང་ ཉེེ ན་ཁ་སེེལ་ཐབས་ཀིྱི་བསླབ་བྱ་ཚུ་ཡང་ ཚུད་དེེ ་ཡོོ ད།

གནད་དོོ ན་གཙོོ ་བོོ །
•	 བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་འདིི ་ བརྡ་དོོ ན་རྐུ་མིི་ཟེེ ར་ཡང་

སླབ་ཨིིན། འདིི ་ཚུ་ གཞན་ལུ་གནོོ ད་སྐྱོོ ན་འབྱུང་མིི་གིི་ འཕྲུལ་ཆས་
ནང་ལས་ བརྡ་དོོ ན་ཚུ་ བསྡུ་ལེེན་འབད་ནིིའིི ་དོོ ན་ལུ་ གསར་བསྐྲུན་
འབད་ཡོོ ད་པའིི ་ མཉེེ ན་ཆས་ངན་པའིི ་རིིགས་ཅིིག་ཨིིན། འདིི ་ནང་ 
ལག་ལེེན་པའིི ་མིིང་དང་གསང་ཡིིག་ བུ་ལོོན་ཤོོ ག་བྱང་གིི་ཁ་གསལ་ 
ཀིིརིིཔ་ཊོོ ་ཀཱརན་སིི་གིི་དངུལ་ཁུག་ ཉེེ ་གནས་ཀིྱི་ཡིིག་སྣོོ ད་ དེེ ་ལས་ ཀུ་
ཀིི་ཚུ་དང་ ལག་ལེེན་པའིི ་འཚོོལ་རིིམ་ལོོ་རྒྱུས་ དེེ ་ལས་ རང་བཞིིན་
གིྱིས་བཀང་ནིིའིི ་འབིྲི་ཤོོ ག་ཁ་གསལ་ཚུ་རིྩིས་ཏེེ ་ བརྡ་འཚོོལ་སེྣེ་ལེེན་
གིྱི་གནད་སྡུད་ཚུ་ཚུདཔ་ཨིིན།

•	 ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ གཞན་ལུ་གནོོ ད་སྐྱོོ ན་འབྱུང་མིི་
གིི་ལཱ་གཡོོ ག་བིྱིན་མིི་ལས་སེྡེ་དང་ ཁོོ ང་རའིི ་ཚོོང་མགྲོོ ན་པ་ དེེ ་ལས་ 
གཞན་ཚུ་ཡང་ ལས་སེྡེ་གིི་ལམ་ལུགས་ཚུ་གིི་ འཕྲུལ་ཆས་ཚུ་ལུ་ ཐོོ ག་
མའིི ་འཛུལ་སྤྱོོ ད་ཐོོ བ་ནིི་གིི་དོོ ན་ལུ་ ལས་འཛིིན་གིྱི་རིྩིས་ཁྲ་དང་འབེྲེལ་
བའིི ་ རྐུ་ཡོོ ད་པའིི ་ ལག་ལེེན་པའིི ་ངོོ ་རྟགས་ཚུ་ ཉོོ ་ནིི་དང་ ལག་ལེེན་
འཐབ་ནིིའིི ་ འཚོོལ་ཞིིབ་འབད་འོོ ང་། དེེ ་ལས་ ལས་སེྡེ་འདིི ་ཚུ་ལུ་ 
འབྱུང་མིིའིི ་གནོོ ད་སྐྱོོ ན་ཚུ་ནང་ དངུལ་གླ་རྐུ་མིི་མཉེེ ན་ཆས་ངན་པ་
དང་ བཙན་བཤེེས་ ཚོོང་འབེྲེལ་གིྱི་གློོ ག་འཕིྲིན་ནང་ བདེེ ་སིྒྲིག་སྐྱོོ ན་ནིི 
དེེ ་ལས་ བོློ་རིིག་རྒྱུ་དངོོ ས་རྐུ་ནིི་ཚུ་ཚུདཔ་ཨིིན།

•	 ཨོོསིི་ཊེེ ་ལིི་ཡའིི ་བརྡ་རྟགས་ལམ་སྟོོ ན་ཚོོགས་པའིི ་ ཨོོས་ཊེེ ་ལིི་ཡའིི ་
ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་ལེྟེ་གནས་ (ASD གིི ACSC) གིིས་ ལས་
བེྱེདཔ་ཚུ་གིིས་ བདེེ ་སིྒྲིག་སྐྱོོ ན་ཡོོ ད་པའིི ་ སེྒེར་གིྱི་འཕྲུལ་ཆས་ལས་ 
ལཱ་ཀའིི ་ལག་ཆ་ཚུ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་མིི་ལས་ འགོོ ་བཙུགས་ཏེེ ་ 
འབྱུང་མིི་ ལས་འཛིིན་གིྱི་ཡོོ ངས་འབེྲེལ་ནང་ རྒྱབ་འགལ་ཚུ་ ངོོ ས་
འཛིིན་འབད་ཡོོ ད། གནས་སྟངས་མང་ཤོོ ས་ཅིིག་ནང་ ཡོོ ངས་འབེྲེལ་གིྱི་
ཉེེ ས་ཅན་ཚུ་གིིས་ རྐུ་ཡོོ ད་མིི་ ནུས་ཅན་ལག་ལེེན་པའིི ་ ངོོ ་རྟགས་ཚུ་
ལག་ལེེན་འཐབ་སེྟེ་ ལས་འཛིིན་གིྱི་ཡོོ ངས་འབེྲེལ་ཚུ་ནང་ འགོོ་ཐོོ ག་
འཛུལ་སྤྱོོ ད་འབད་ཚུགས་ཡོོ དཔ་ཨིིན་པས། ང་བཅས་ཀིྱི་ཞིིབ་དཔྱད་
ཚུ་ནང་བལྟ་བ་ཅིིན་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ཐོོ བ་དབང་

ཅན་གིྱི་ལག་ལེེན་པའིི ་རིྩིས་ཁྲ་ཚུ་ མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ འཛུལ་སྤྱོོ ད་
འབད་བའིི ་ཤུལ་ལས་ སིྤྱིར་བཏང་ལུ་ བདེེ ་སིྒྲིག་རྒྱ་ཆེེཝ་སེྦེ་ འབྱུང་དོོ ་
ཡོོ དཔ་སེྦེ་ མཐོོ ང་ནུག།

•	 ལས་སེྡེ་ཚུ་གིིས་ རང་གིི་ལས་མིི་ཚུ་དང་ འགན་ལེེན་པ་ཚུ་ སྐྱོོ ང་སྲུང་
ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཚུ་ ཡང་ན་ ལས་ཚན་གཞན་ཚུ་ལུ་ རང་སོོའིི་
ལག་ཆས་ (BYOD) དང་བཅས་ རྒྱང་རིིང་ལས་ རང་སོོའིི་ཡོོ ངས་
འབེྲེལ་ཚོོགས་ཁིྲིམས་ནང་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་པའིི ་གོོ ་སྐབས་
བིྱིན་མིི་ཚུ་གིིས་ བརྡ་དོོ ན་རྐུ་མིིའིི ་ཉེེ ན་ཁ་ཚུ་ཤེེས་དགོོ པ་དང་ འདིི ་ཉེེ ན་
ཁ་ལས་ རང་སོོ ་སྲུང་སྐྱོོ བ་འབད་དགོོ ། ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་
གིིས་ ཐབས་ལམ་ཀ་ཚད་ཅིིག་ལག་ལེེན་འཐབ་སེྟེ་ ཉམས་རྒུད་ཅན་
གིྱི་ལག་ཆས་ཚུ་ནང་ བརྡ་དོོ ན་རྐུ་མིི་ཚུ་བཀྲམ་སེྤེལ་འབདཝ་ཨིིན། 
དེེ ་ཡང་ ཕིི་ཤིིང་གློོ ག་འཕིྲིན་དང་ མཉེེ ན་ཆས་མ་ཚང་བའིི ་ཕབ་ལེེན། 
འཚོོལ་ཞིིབ་འཕྲུལ་ཆས་ཡར་དྲག་གཏང་ནིིའིི ་ཐབས་ལམ་ (SEO) 
གནོོ ད་པའིི ་སེྤེལ་གསལ་ཡང་ན་ མིི་སེྡེ་བརྡ་བརྒྱུད་ཀིྱི་ས་སྒོོ ་ཚུ་ནང་ 
གནོོ ད་པའིི ་འབེྲེལ་མཐུད་ཚུ་བཀོོ ད་པ་བཅས་ཨིིན་པས། སིྤྱིར་བཏང་
ལུ་ ལས་ཀ་དང་ རང་དོོ ན་གཉིི ས་ཆ་རའིི ་དོོ ན་ལུ་ ལག་ལེེན་འཐབ་མིི་
ལག་ཆས་ཚུ་ ལག་ལེེན་པའིི ་སྤྱོོ ད་ལམ་དང་ ཉེེ ན་སྲུང་ཚད་འཛིིན་ཆུང་
སུ་འགོྱོ་མིི་ལུ་བརྟེེ ན་ ཐབས་ལམ་འདིི ་ཚུ་གིི་ཐོོ ག་ལས་ ནད་གཞིི་ཐོོ བ་
ནིི་གིི་ ཉེེ ན་ཁ་ཡར་སེེང་སེྦེ་ཡོོ དཔ་ཨིིན།

•	 བརྡ་དོོ ན་རྐུ་མིི་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་ལུ་ ཁྱད་པར་དུ་ 
འགོོ་ཐོོ ག་གནས་ཚད་ཀིྱི་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་དང་ འཕྲུལ་རིིག་
གིི་མཁས་པ་ཚད་ལྷུག་པ་ཚུ་ལུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ལས་ དངུལ་
ཁང་བསྒྱུར་ནིིའིི ་ སྤྲོོ ད་བདེེ ་བའིི ་ལམ་ལུགས་ཅིིག་ སྤྲོོ ད་ཡོོ དཔ་ཨིིན། 
ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ལ་ལུ་ཅིིག་གིིས་ བརྡ་དོོ ན་རྐུ་མིིའིི ་ཐོོ ན་སེྐྱེད་
ཚུ་ གནོོ ད་རིིག་ཞབས་ཏོོ ག་སེྦེ་ (MaaS) ལམ་ལུགས་ཀིྱི་འོོ ག་ལུ་ 
ཚོོང་ལམ་འཐབ་སེྟེ་ ལག་ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་ ཟླ་རིིམ་གིྱི་ མཁོོ ་
སྒྲུབ་ཀིྱི་གླ་ཚད་ བཏབ་འོོ ང་།
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ཁུ་སིིམ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།: ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།4

རྒྱབ་ཁུངས།
ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ བརྡ་དོོ ན་རྐུ་མིི་ཚུ་ ལག་ལེེན་འཐབ་མིི་འདིི ་གིིས་ ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ལས་སེྡེ་ཚུ་གིི་ ཉེེ ན་སྲུང་དང་ བདེེ ་ཐང་ལུ་ ཉེེ ན་ཁ་ཚུ་འབྱུང་
ཏེེ ་ཡོོ དཔ་ཨིིན། བརྡ་དོོ ན་རྐུ་མིིའིི ་ནད་གཞིི་འདིི ་ སིྤྱིར་བཏང་ལུ་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ བྱུང་རེྐྱེན་ཆེེན་པོོ ་ཚུ་གིི་ སྔོོ ན་འགོྲོའིི་བྱ་སྤྱོོ ད་ཅིིག་སེྦེ་ ཐོོ ན་དོོ ་ཡོོདཔ་ད་ 
ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལག་ལེེན་པའིི ་ ངོོ ་རྟགས་བསྡུ་ལེེན་འབད་ནིིའིི ་དོོ ན་ལུ་ འདིི ་ཚུ་ལག་ལེེན་འཐབ་དོོ ་ཡོོདཔ་ཨིིན། ལག་ལེེན་པའིི ་ངོོ ་རྟགས་འདིི ་ཚུ་ 
ཁྱད་པར་དུ་ ཡོོ ངས་འབེྲེལ་ངོོ ས་ལུ་ཐོོ ན་མིི་ རྒྱང་རིིང་ཞབས་ཏོོ ག་ཡང་ན་ དབང་ཚད་ཅན་གིྱི་རིྩིས་ཁྲ་ཚུ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་མིི་ཚུ་ དེེ ་ཤུལ་ལས་ ལས་སེྡེའིི ་
རིིམ་ལུགས་དང་ གནས་སྡུད་ཚུ་ནང་ དང་པོོའིི་འཛུལ་སྤྱོོ ད་འབད་ཚུགས་ཐབས་ལུ་ ཉེེ ས་བེེད་འཐབ་ཨིིན།

དྲན་ཐོོ : འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ཀིྱི་བར་ཚོོང་པ་ཚུ་གིིས་ རྐུ་བ་
བཏང་མིི་ ལག་ལེེན་པའིི ་ངོོ ་རྟགས་ཚུ་ ཉོོ ་སེྟེ་ བདེེ ན་དཔྱད་
འབད་དེེ ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ལས་ སེྐྱེ་ལྡན་རིིམ་ལུགས་ནང་ 
དམིིགས་བསལ་གིྱི་ འགན་ཁུར་འབགཔ་ཨིིན། དེེ ་ལས་ ཁོོ ང་
གིིས་ འདོོ ད་པ་ཅན་གིྱི་ལས་སེྡེའིི ་མཐའ་འཁོོ ར་ནང་གིི་ སྤུས་
ཚད་ཅན་གིྱི་ལག་ལེེན་པའིི ་ངོོ ་རྟགས་ཚུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་
ཅན་ཚུ་ལུ་ རིིན་བསྡུར་འབད་ཞིིནམ་ལས་ ཁོོ ང་ཚུ་གིིས་ ལག་
ལེེན་པའིི ་ངོོ ་རྟགས་འདིི ་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ ལས་འཛིིན་གིྱི་
ལས་སེྡེའིི ་ཡོོ ངས་འབེྲེལ་ཚོོགས་ཁིྲིམས་ལུ་ གནོོ ད་པ་བཏང་འོོ ང་།

རྐུ་ཡོོ ད་པའིི ་ནུས་ཅན་ལག་ལེེན་པའིི ་ ངོོ ་རྟགས་ཚུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་
ཚུ་ལུ་ གནམ་མེེད་ས་མེེད་ གལ་ཆེེཝ་ཨིིནམ་ད་ དེེ ་ཡང་ ལས་སེྡེའིི ་ཡོོ ངས་
འབེྲེལ་ཚོོགས་ཁིྲིམས་དང་ ཚང་མའིི ་ལས་སེྡེའིི ་རིིམ་ལུགས་ཚུ་ནང་ འགོོ་ཐོོ ག་
འཛུལ་སྤྱོོ ད་འབད་ནིི་ལུ་ མྱུར་བ་བཟོོ ཝ་ལས་ཨིིན་པས། རྐུ་ཡོོ ད་པའིི ་ནུས་
ཅན་ལག་ལེེན་པའིི ་ ངོོ ་རྟགས་ཚུ་་དང་གཅིག་ཁར་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་
ཚུ་གིིས་ རྒྱུན་ལྡན་གིྱི་ཐབས་ཇུས་དང་རྒྱུད་རིིམ་ཚུ་ལས་བརྒལ་ཚུགས།:

•	 དམིིགས་གཏད་ངོོ ས་འཛིིན་དང་ཞིིབ་འཚོོལ།

•	 དམིིགས་གཏད་ཀིྱི་དྲ་མཐུད་ལས་ཉེེ ན་ཁ་ཚོོལ་ཞིིབ་འབད་བ།

•	 འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ཀིྱི་དོོ ན་ལུ་ བེེག་ཊར་ཚུ་ཡར་འཕེེལ་བཏང་དོོ ་ དཔེེར་ན་:

–	 ཕིི་ཤིིང་རྒྱུ་ཆ་ཚུ།

–	 མཉེེ ན་ཆས་ཀིྱི་སྐྱོོ ན་ཆ་བཀོོ ལ་སྤྱོོ ད།

–	 ཐག་རིིང་ཌེེ ཀསི་ཊོོ པ་མཐུན་འབེྲེལ་ (RDP)ཡང་ན་ བརྡ་དོོ ན་སེྒེར་
གིྱི་ཡོོ ངས་འབེྲེལ་ (VPN) ཞབས་ཏོོ ག་ཚུ་རིྩིས་ཏེེ ་ ཐག་རིིང་ཞབས་
ཏོོ ག་ཚུ་དམིིགས་གཏད་བསེྐྱེད་ནིི།

–	 ཐག་རིིང་ཌེེ ཀསི་ཊོོ པ་མཐུན་འབེྲེལ་ (RDP)ཡང་ན་ བརྡ་དོོ ན་སེྒེར་
གིྱི་ཡོོ ངས་འབེྲེལ་ (VPN) ཞབས་ཏོོ ག་ཚུ་རིྩིས་ཏེེ ་ ཐག་རིིང་ཞབས་
ཏོོ ག་ཚུ་དམིིགས་གཏད་བསེྐྱེད་ནིི།

འདིི ་བཟུམ་གིྱི་གོོ་རིིམ་ཚུ་ལུ་ དུས་ཚོོད་དང་ འཕྲུལ་རིིག་གིི་རིིག་རྩལ་གིྱི་གནས་ཚད་
ཚུ་ མ་རྩ་བཙུགས་དགོོ པ་ཨིིནམ་ད་ འདིི ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ལ་ལུ་ཅིིག་
ལུ་ བར་ཆད་བྱུངམ་ཨིིན། དམིིགས་བསལ་དུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་
འཛིིན་གིྱི་ཡོོ ངས་འབེྲེལ་གིྱི་སྲུང་སྐྱོོ བ་ནང་ འཛུལ་མ་ཚུགས་མིི་ཚུ་གིིས་ བརྡ་དོོ ན་ཨརཝ་
ཤོོ ར་མིི་གིི་ནད་འབུབ་ལས་ ཐད་ཀར་དུ་ ཕན་ཐོོ གས་འབྱུང་ཚུགས་ནིི་ཨིིནམ་ད་ འདིི ་
ཡང་ ནད་འབུབ་འདིི ་གིིས་ ལས་འཛིིན་གིྱི་དྲ་རྒྱ་ཚུ་ མགྱོོ གས་དྲགས་དང་ འཇམ་ཏོོ ང་
ཏོོ ་སེྦེ་ ལག་ལེེན་འཐབ་མིི་ཚུ་གིི་ ངོོ ས་ལེེན་ཡིིག་ཆ་ཚུ་ འཐོོ བ་ཚུགས་ནིི་ཨིིན་མས།

ཐག་རིིང་ལཱ་གིི་སིྒྲིག་ཐངས་ཚུ་ནང་ ལས་བེྱེདཔ་ལ་ལུ་ཅིིག་གིིས་ ལཱ་དང་སེྒེར་གིྱི་
ཡོོ ངས་འབེྲེལ་བརྡ་འཚོོལ་གཉིི ས་ཆ་རའིི ་དོོ ན་ལུ་ སེྒེར་གིྱི་འཕྲུལ་ཆས་ཚུ་ལག་ལེེན་
འཐབ་ཨིིན། དེེ ་སེྦེ་འབད་བའིི ་སྐབས་ལུ་ ལས་བེྱེདཔ་ཚུ་གིིས་ ཁོོ ང་རའིི ་ལག་ལེེན་
པའིི ་ངོོ ་རྟགས་ཚུ་ ཁོོ ང་རའིི ་ཝེེབ་བརའུ་ཟར་གིྱི་གསང་ཡིིག་གསོོ ག་འཇོོ ག་དང་
རྒྱ་བསེྐྱེད་ཚུ་ནང་ གསོོ ག་འཇོོ ག་འབད་ནིི་ལུ་གདམ་ཁ་རྐྱབ་ཚུགས་ནིི་ཨིིནམ་
མ་ཚད་ ཡང་ན་ ཝེེབ་བརའུ་ཟར་རང་བཞིིན་བཀང་ནིིའིི ་ཁྱད་རྣམ་ཚུ་ལག་
ལེེན་འཐབ་ཚུགས་ནིི་ཨིིན། བརྡ་དོོ ན་ཨརཝ་རྐུ་མིི་ཚུ་གིིས་ གསང་ཡིིག་ལས་
ཚན་འདིི ་ཚུ་དང་གཅིག་ཁར་ བདེེ ན་བཤད་ཀུ་ཀིི་ཚུ་དང་ ཝེེབ་བརའུ་ཟར་ནང་
འཁོོ ད་ལུ་ གཞན་མིི་སེྒེར་གིྱི་གནད་སྡུད་ཚུ་ལུ་ དམིིགས་གཏད་བསེྐྱེདཔ་ཨིིན།

ལས་འཛིིན་གིྱི་འཕྲུལ་ཆས་ཚུ་དང་མ་འདྲ་བར། མིི་ངོོ ་ཁོོང་ར་གིི་འཕྲུལ་ཆས་ཚུ་
ལུ་ དུས་རྒྱུན་དུ་ ལས་འཛིིན་གིྱི་ཉེེ ན་སྲུང་སིྲིད་བྱུས་ཚུ་ བསྟར་སྤྱོོ ད་འབད་མིི་མེེདཔ་
ལས་ ལས་སེྡེ་ཚུ་ལུ་ ཉེེ ན་ཁ་སྦོོ མ་ཕོོ ག་སིྲིདཔ་ཨིིན། དཔེེར་ན་ ལས་བེྱེདཔ་ཚུ་གིིས་ 
མཉེེ ན་ཆས་རྐུ་འཕྲོོ ག་འབད་དེེ ་ ཕབ་ལེེན་འབད་ནིི་དང་ ཉེེ ན་ཁ་ཆེེ་བའིི ་ ཡོོ ངས་
འབེྲེལ་ཐོོ ག་ལས་ བལྟ་བཤལ་འབད་ནིི་བཟུམ་གིྱི་ ལས་འགན་ཚུ་ནང་ འཐུས་ཤོོ ར་
འགོྱོ་སིྲིད་དེེ ་ དེེ ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ ཉེེ ན་ཁ་དང་ མཉེེ ན་ཆས་ངན་པའིི ་ ཡོོ ངས་
འབེྲེལ་ནད་འབུབ་ཚུ་ལུ་ གདོོ ང་ལེེན་འབད་ནིི་ ཡར་སེེང་གཏང་ནིི་ཨིིན།

བརྡ་དོོ ན་རྐུ་མིི་དང་ བཀྲམ་སེྤེལ་འབད་མིི་ འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་བར་
ཚོོང་པ་ དེེ ་ལས་ ransomware འབེྲེལ་འཐུད་ཚུ་གིིས་ ད་རེེས་ 
དངུལ་འབེྲེལ་ཁེེ་བསང་གིིས་ འདྲུད་བདའ་མིི་ ཡོོ ངས་འབེྲེལ་གིྱི་བྱ་ངན་
གིྱི་ སེྐྱེ་ལྡན་རིིམ་ལུགས་ཀིྱི་ ཆ་ཤས་གཙོོ ་བོོ་ཅིིག་ གྲུབ་ནིི་ཨིིན།

ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ གནོོ དཔ་བཀལ་ནིི་གིི་གནས་རིིམ་ངེེ ས་ཅན་
ཅིིག་ལུ་དམིིགས་གཏད་འབད་དེེ ་ ལོྕོགས་གྲུབ་གོོ ང་འཕེེལ་བཏང་ཞིིནམ་ལས་ དེེ ་
གིི་ལོྕོགས་གྲུབ་དེེ ་ གཞན་མིི་ཉེེ ས་ཅན་འབེྲེལ་འཐུད་ཚུ་ལུ་ ཞབས་ཏོོ ག་སེྦེ་བཙོོ ང་
པའིི ་སྐབས་ལུ་ སེྐྱེ་ལྡན་རིིམ་ལུགས་འདིི ་ ཇེེ་ཇོོ ན་ཐངས་ཅན་འགོྱོ་དོོ ་ཡོོ དཔ་ཨིིན།
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འཇིིགས་སྐུལ་གིྱི་བྱ་སྤྱོོ ད།
ASD གིི་ ACSC གིིས་ འཛམ་གིླིང་ཡོོ ངས་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་གིི་ལས་འགན་ཚུ་ ཡར་སེེང་འགོྱོ་དོོ ་ཡོོ དཔ་ བཤར་རྟེེ ན་དང་ལྟ་སྐོོ ར་འབད་དོོ ་ཡོོདཔ་ལས་ འདིི ་གིིས་ 
ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ ཉེེ ན་ཁ་འཕེེལ་དོོ ་ཡོོད་མིི་ཅིིག་ཨིིན། བཟོོ ་གྲྭའིི ་སྙན་ཞུ་ནང་ལུ་ སིྤྱི་ལོོ་༢༠༢༣ གིི་རིིང་ལུ་ ཡོོ ངས་འབེྲེལ་གིྱི་བྱ་ངན་ལས་འགན་ཚུ་
ནང་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ཚུ་ ཡོོ ངས་གྲགས་ཅན་གིྱི་མཉེེ ན་ཆས་ངན་པའིི ་རིིགས་ཅིིག་ཨིིནམ་སེྦེ་སྟོོ ན་ནུག མུན་པའིི ་ཡོོ ངས་འབེྲེལ་ཚོོང་ཁང་ནང་ལུ་ བཙོོ ང་ནིིའིི ་དོོ ན་
ལུ་ རྐུ་འཕྲོོ ག་འབད་མིི་གནས་སྡུད་ཀིྱི་གྱངས་ཁ་ཡར་སེེང་འགོྱོ་མིི་དང་ གནས་སྡུད་འདིི ་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་བར་ཚོོང་པ་གིི་ལས་འགན་ཚུ་
ཡར་སེེང་འགོྱོ་མིི་འདིི ་གིིས་ སིྤྱི་ལོོ་༢༠༢༤ནང་ལུ་མགྱོོ གས་དྲགས་སེྦེ་འཕེེལ་ཡོོ ད་མིི་ རྒྱས་འགྱོོ ་འདིི འིི ་ གནས་སྟངས་གསལ་སྟོོ ན་འབད་དོོ ་ཡོོདཔ་ཨིིན།

བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་སེྐྱེ་ཁམས་རིིམ་ལུགས།

གོོ་རིིམ་དང་པ།: མཉེེ ན་ཆས་ངན་
པ་འདིི་འཐོོ བ་ནིི།
བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་ སིྤྱིར་བཏང་ལུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་གིྱི་ཚོོང་
ཁང་ཚུ་ནང་ MaaS ཡང་ན་ Stealer-as-a-Service ཡང་ན་ འབྱུང་
ཁུངས་ཨང་རྟགས་སེྦེ་ བཙོོ ང་དོོ ་ཡོོདཔ་ཨིིན། MaaS ཟེེ ར་མིི་འདིི ་ ཚོོང་
འབེྲེལ་གིྱི་དཔེེ་སྟོོ ན་ཅིིག་ལུ་གོོ ་དགོོ པ་ཨིིནམ་ད་ འདིི ་ཡང་ མཉེེ ན་ཆས་ངན་
པ་བཟོོ ་མིི་ཚུ་གིིས་ ཁིྲིམས་མཐུན་གིྱི་མཉེེ ན་ཆས་ཞབས་ཏོོ ག་བིྱིན་མིི་དང་ཅོོ ག་
འདྲ་སེྦེ་ ཝེེབ་གཞིི་རྟེེ ན་འབད་སེྟེ་ མིི་ངོོ ་ཚུ་ལུ་ ཁོོ ང་རའིི ་མཉེེ ན་ཆས་ངན་པ་
ཚུ་ འདེེ མས་ཞུ་གླ་བཏབ་སེྟེ་ བཙོོ ང་དོོ ་ཡོོདཔ་ཨིིན། MaaS དཔེེ་སྟོོ ན་འདིི ་
གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་ འཛུལ་ཞུགས་འབད་ནིི་གིི་ བར་ཆད་
འདིི ་ མར་ཕབ་འབད་ཡོོ དཔ་ད་ དེེ ་ཡང་ འཕྲུལ་རིིག་རིིག་རྩལ་རྒྱ་ཆེེཝ་མེེད་
མིི་ མིི་ངོོ ་ཚུ་གིིས་ཡང་ མཉེེ ན་ཆས་ངན་པ་ བཀྲམ་སེྤེལ་འབད་ནིི་དང་ ཡོོ ངས་
འབེྲེལ་གིྱི་གནོོ དཔ་བཀལ་ནིིའིི ་སྐབས་ ལག་ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་ རྐུ་འཕྲོོ ག་
འབད་ཡོོ ད་པའིི ་བརྡ་དོོ ན་ཚུ་ བསྡུ་ལེེན་འབད་བཅུག་མིི་ལུ་བརྟེེ ན་ཏེེ ་ཨིིན།

བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་ སིྤྱིར་བཏང་ལུ་ ཟླ་རིིམ་གིྱི་འཐུས་ཚུ་ གོོ ང་ཚད་
དམའ་ཤོོ ས་ཅིིག་ནང་ ཁྱབ་བསྒྲགས་འབདཝ་ཨིིནམ་མ་ཚད་ ཡོོ ངས་འབེྲེལ་གིྱི་
ཉེེ ས་ཅན་ཚུ་ལུ་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་གིི་ བརྡ་དོོ ན་བཀོོ ད་ཁྲམ་ནང་ འཛུལ་
སྤྱོོ ད་འབད་ཚུགསཔ་བཟོོ ཝ་ཨིིན། ཌེེ ཤ་བོོ རཌ་འདིི ་གིིས་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་
ཆས་ངན་པ་བཟོོ ་ནིི་དང་ རྐུ་འཕྲོོ ག་འབད་ཡོོ ད་པའིི ་གནས་སྡུད་ཚུ་ གོོ་རིིམ་
སིྒྲིག་ནིི་དང་ གནོོ ད་སྐྱོོ ན་ཐེེབས་ཡོོ ད་པའིི ་རིིམ་ལུགས་ཚུ་གིི་གྱངས་ཁ་ བཤར་
རྟེེ ན་འབད་ནིི་ལུ་ ཕན་ཐོོ གས་ཤིིནམ་ཨིིན། MaaS བཀོོ ལ་སྤྱོོ ད་པ་ཚུ་གིིས་ 
ཡོོ ངས་འབེྲེལ་ནད་འབུབ་བཀག་ཐབས་མཉེེ ན་ཆས་ཀིྱིས་ བརྟག་དཔྱད་འབད་
ནིི་ལས་ བཀག་ཐབས་འབད་ནིི་དང་ མཁོོ ་མངགས་འབད་མིི་ཚུ་ འཐུས་ཤོོ ར་
གཏང་ནིི་དང་ བཞག་ཐབས་ལུ་ ཁྱད་རྣམ་དུས་མཐུན་བཟོོ ་ནིི་དང་ ལག་ཆས་ 
དེེ ་ལས་ འཕྲུལ་རིིག་གིི་རྒྱབ་སྐྱོོ ར་ཚུ་ བིྱིནམ་ཨིིན། བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ 

མང་ཤོོ ས་ཅིིག་གིིས་ གནས་སྡུད་བཏོོ ན་བཏང་པའིི ་ཤུལ་ལས་ ཉམས་རྒུདཔ་གིི་
འཕྲུལ་ཆས་ནང་ལས་ རང་སོོ ་བཏོོ ན་གཏང་ནིི་གིི་ ལོྕོགས་གྲུབ་ཡོོ དཔ་ཨིིན།

གོོ་རིིམ་གཉིི ས་པ།: བཀྲམ༌སེྤེལ།
བརྡ་དོོ ན་རྐུ་མིི་ཚུ་ བཀྲམ་སེྤེལ་འབད་མིི་དང་ གནོོ ད་སྐྱོོ ན་ཐེེབས་ཡོོ ད་པའིི ་འཕྲུལ་
ཆས་ཚུ་ལས་ བརྡ་དོོ ན་བསྡུ་ལེེན་འབད་མིི་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་ལུ་ 
‘Traffers’ (འགྲུལ་སྐྱོོ ད་བཀྲམ་སེྤེལ་འབད་མིི་) ཟེེ ར་སླབ་ཨིིན། Traffers 
ཚུ་གིིས་ ཉམས་རྒུདཔ་ཚུ་ གནོོ དཔ་ཅན་གིྱི་འབེྲེལ་མཐུད་ཚུ་ནང་ ཐད་ཀར་
དུ་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་ ཁྱབ་སེྤེལ་འབད་ནིི་ལུ་ ཕན་ཐོོ གས་བྱུང་དོོ ་
ཡོོ དཔ་ཨིིན་པས། བསྐུལ་བསྒྲགས་མང་ཤོོ ས་རང་ གོོ ་སྐབས་ལྡན་པའིི ་ ཡོོ ངས་
འབེྲེལ་ནད་འབུབ་ཚུ་ལུ་ བརྟེེ ན་ཏེེ ་ དབེྱེ་བ་མེེད་པར་ འབདཝ་ཨིིན། ཨིིན་རུང་ 
བསྐུལ་བསྒྲགས་ལ་ལུ་ཅིིག་ དམིིགས་བསལ་གིྱི་བཟོོ ་གྲྭ་ཁང་ཚུ་ལུ་ དམིིགས་
གཏད་བསེྐྱེད་དེེ ་ ཉམས་རྒུདཔ་དམིིགས་ཅན་ཚུ་ལུ་ དམིིགས་བསལ་གིྱི་མདུང་
ཕིི་ཤིིང་གིིས་ གནོོ དཔ་བཀལ་ནིི་ཚུ་ འབདཝ་ཨིིན། Traffers ཚུ་གིིས་ ཚོོང་
མགྲོོ ན་པ་ཚུ་གིི་དགོོ ས་མཁོོ ་ལུ་ ལན་གསལ་འབད་དེེ ་ དམིིགས་གཏད་ཅན་
གིྱི་བསྐུལ་བསྒྲགས་འདིི ་ཚུ་ འགོོ ་འདྲེེ ན་འཐབ་ཨིིན། དཔེེར་ན་ ཉོོ ་མིི་ཚུ་གིིས་ 
དམིིགས་བསལ་གིྱི་ གནས་གོོ ང་མཐོོ ་བའིི ་ ལས་སེྡེ་ཡང་ན་ ལས་ཁུངས་ཚུ་
ནང་ འཛུལ་སྤྱོོ ད་འབད་ནིིའིི ་དོོ ན་ལུ་ འཚོོལ་ཞིིབ་འབད་སའིི ་སྐབས་ལུ་ཨིིན།

Traffers ཚུ་གིིས་ བརྡ་དོོ ན་རྐུ་མིི་ཚུ་ ཉམས་རྒུདཔ་གིི་འཕྲུལ་ཆས་ཚུ་ལུ་ ཐབས་
ལམ་སྣ་ཚོོགས་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ བཀྲམ་སེྤེལ་འབད་ནིི་ཨིིན་པས། དེེ ་ཚུ་ནང་ལུ་:

•	 botnets: ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ཚད་འཛིིན་འབད་དེེ ་ 
ཕིི་ཤིིང་བརྡ་འཕིྲིན་དང་ ཡང་ན་ མཉེེ ན་ཆས་ངན་པ་ བཏང་ནིི་བཟུམ་གིྱི་ 
གནོོ ད་པ་ཅན་གིྱི་བྱ་སྤྱོོ ད་ཚུ་ ལག་ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་ གནོོ ད་སྐྱོོ ན་
ཐེེབས་ཡོོ ད་པའིི ་ གློོ ག་རིིག་རིིམ་ལུགས་ཚུ་གིི་ ཡོོ ངས་འབེྲེལ་ཚུ་ཨིིན།



ཁུ་སིིམ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།: ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།6

FTP

VPN

•	 phishing: གཡོོ ་སྒྱུའིི ་ཐོོ ག་ལས་ གསང་བའིི ་བརྡ་དོོ ན་ཚུ་ ཐོོ བ་ནིིའིི ་
དཔའ་བཅམ་འདིི ་ གློོ ག་འཕིྲིན་དང་ མིི་སེྡེ་བརྡ་བརྒྱུད་ གྲོོ ས་འཛོོ མས་ དེེ ་
ལས་ བརྡ་འཕིྲིན་གཏང་ནིིའིི ་མཉེེ ན་ཆས་ཚུ་ནང་ ཐད་ཀར་དུ་ བརྡ་འཕིྲིན་
ཚུ་གིི་ཐོོ ག་ལས་ཚུད་དེེ ་ འདིི ་ཚུ་འདིི ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིི་དོོ ན་
ལུ་ འཛུལ་ཞུགས་འབད་ནིིའིི ་བར་ཆད་མར་ཕབ་འབད་མིི་ སིྤྱིར་བཏང་
བཀྲམ་སེྤེལ་གིྱི་ཐབས་ལམ་ཚུ་ཨིིན།

–	 འཕིྲིན་དོོ ན་འདིི ་ཚུ་ནང་ སིྤྱིར་བཏང་ལུ་ གློོ ག་འཕིྲིན་འདིི ་ལུ་ གནོོ དཔ་
ཅན་གིྱི་ཡིིག་སྣོོ ད་ཚུ་མཉམ་སྦྲགས་འབད་ནིི་ལས་ གནོོ དཔ་ཅན་གིྱི་
འབེྲེལ་ལམ་ཡོོ དཔ་ཨིིན།

•	 གནོོ ད་སེེམས་ཅན་གིྱི་འཚོོལ་ཞིིབ་གྲུབ་འབྲས་: འཚོོལ་ཞིིབ་འཕྲུལ་
ཆས་ཡར་རྒྱས་གཏང་ནིིའིི ་ཐབས་ལམ་ (SEO) གིྱིས་ དམིིགས་གཏད་ཚུ་ 
ཁིྲིམས་མཐུན་མཉེེ ན་ཆས་སམ་ གཞན་ནང་དོོ ན་ཚུ་འདྲ་སེྦེ་ ལྐུགས་པ་རྐྱབ་
སེྟེ་ མཉེེ ན་ཆས་ངན་པ་ཚུ་ ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ཚུ་
ལུ་ ཁ་ཐུག་ལེེ་ཤ་བཏང་ཡོོ ད།

•	 malvertising: གནོོ ད་པ་ཅན་གིྱི་ཨང་རྟགས་ལག་ལེེན་འཐབ་ཐོོ གས་
ལས་ ཁིྲིམས་མཐུན་གིྱི་ཡོོ ངས་འབེྲེལ་ཁྱབ་བསྒྲགས་ནང་ལུ་བཙུགས་ཏེེ ་ 
མཉེེ ན་ཆས་ངན་པ་བཀྲམ་སེྤེལ་འབད་ནིི་འདིི ་ཨིིན།

•	 འཕྲུལ་ཞིིང་ཕབ་པའིི་ཡང་ན་རྐུས་བའིི་མཉེེ ན་ཆས་: ཕབ་ལེེན་འདིི ་ 
བརྙན་འཕིྲིན་རེྩེད་རིིགས་ཚུ་རིྩིས་ཏེེ ་ YouTube བརྙན་འཕིྲིན་གིྱི་ཐོོ ག་
ལས་ བརེྗེ་སོོ ར་འབད་ཡོོ དཔ་ལུ་ བརྙན་འཕིྲིན་འགེྲེལ་བཤད་ཡང་ན་ བསམ་
འཆར་ནང་ གནོོ ད་སེེམས་ཅན་གིྱི་འབེྲེལ་མཐུད་ཚུ་ ཡང་ན་ ཡིིད་ཆེེས་མིི་
ཚུགས་པའིི ་ཕབ་ལེེན་ས་ཁོོ ངས་ཚུ་ལས་འདུག

•	 མིི་སེྡེ་བརྡ་བརྒྱུད་ཀིྱི་ཁྱབ་བསྒྲགས་དང་འགེྲེམས་སེྤེལ།: དམིིགས་གཏད་
ཚུ་ མཉེེ ན་ཆས་ངན་པའིི ་ཡིིག་སྣོོ ད་ཚུ་ལུ་ ལམ་སྟོོ ན་འབད་མིི་ལུ།

•	 གནོོ ད་སེེམས་ཅན་གིྱི་མཉེེ ན་ཆས་དུས་མཐུན་བཟོོ ་བ་: སིྤྱིར་བཏང་དུ་
ཝེེབ་བརའུ་ཟར་དུས་མཐུན་བཟོོ ་བའིི ་མིིང་ཐོོ ག་ལྐུགས་པ་རྐྱབ་སེྟེ་ཡོོ ད

གོོ་རིིམ་གསུམ་པ།: གནད་སྡུད་
བསྡུ་ལེེན་འབད་ནིི།
བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཅིིག་གིིས་ ཉམས་རྒུདཔ་གིི་འཕྲུལ་ཆས་གུར་ ལག་ལེེན་འཐབ་
ཚརཝ་ད་ འཕྲུལ་ཆས་འདིི ་གིིས་ ཉེེ ན་ཁ་ཅན་གིྱི་གནས་སྡུད་ཚུ་ བསྡུ་ལེེན་འབད་ནིི་འགོོ ་
བཙུགསཔ་ཨིིན། ལག་ལེེན་པའིི ་ངོོ ་རྟགས་ཨརཝ་བརྐུ་ནིི་ལས་ལྷག་སེྟེ་ བརྡ་དོོ ན་ཨརཝ་
བརྐུ་མིི་ཚུ་ botnet གིི་ཆ་ཤས་ཅིིག་ཨིིན་པའིི ་གནས་སྟངས་ནང་ ཡོོ ངས་འབེྲེལ་གིྱི་
ཉེེ ས་ཅན་ཚུ་གིིས་ ཐག་རིིང་ལས་ ལོྕོགས་གྲུབ་ཁ་སྐོོ ང་ཤུགས་ལྡན་བཟོོ ་ནིི་དང་ ཡང་ན་ 
གཞན་མིི་མཉེེ ན་ཆས་ངན་པ་ཚུ་ བཀྲམ་སེྤེལ་འབད་ནིིའིི ་དོོ ན་ལུ་ རིིམ་སིྒྲིག་བརྡ་བཀོོ ད་
ཚུ་གཏང་ཐོོ ག་ལས་ བརྡལ་བཤིིག་གཏང་ཡོོ ད་པའིི ་འཕྲུལ་ཆས་འདིི ་ ཚད་འཛིིན་འབད་
ཚུགས། སིྤྱིར་བཏང་ལུ་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་གིིས་ ཨརཝ་རྐྱབ་ཚུགས།

•	 ལག་ལེེན་པའིི ་མིིང་དང་གསང་ཡིིག་ཚུ་ དམིིགས་བསལ་གིྱིས་ ཝེེབ་བརྡ་
འཚོོལ་གིྱི་ སྣ་མང་རྒྱུ་རེྐྱེན་བདེེ ན་བཤད་ (MFA) ལག་ལེེན་པའིི ་ལཱ་ཡུན་/ཊོོ ་
ཀེེན་ཚུ་ནང་ གསོོ ག་འཇོོ ག་འབད་ཡོོ ད་མིི་ཚུ་ཨིིན།

•	 བདེེ ན་བཤད་ཀུ་ཀིི་ཚུ།

•	 ཝེེབ་བརའུ་ཟར་རང་བཞིིན་བཀང་ནིིའིི ་འབིྲི་ཤོོ ག་གིི་བརྡ་དོོ ན།

•	 གློོ ག་འཕིྲིན་ངོོ ་རྟགས་ ནང་དོོ ན་དང་འབེྲེལ་མཐུད་ཚུ།

•	 ཝེེབ་བརྡ་འཚོོལ་གིྱི་ལོོ་རྒྱུས།

•	 ལག་ལེེན་པའིི ་ཡིིག་ཆ།

•	 བུ་ལོོན་ཤོོ ག་བྱང་ཁ་གསལ།

•	 ཌེེ ཀསི་ཊོོ པ་འཕིྲིན་དོོ ན་གློོ ག་རིིམ་ཚུ་ལས་ ཁ་སླབ་དྲན་ཐོོ ་ཚུ།

•	 རིིམ་ལུགས་བརྡ་དོོ ན།

•	 གསང་བའིི ་ཀིིརིིཔ་ཊོོ ་ཀཱརན་སིི་གིི་དངུལ་ཁུག་ཚུ།

•	 VPN ཡང་ན་ ཡིིག་སྣོོ ད་སྤོོ ་བཤུད་འབེྲེལ་འབེྲེལ་འཐུད་ (FTP) ངོོ ་རྟགས་ཚུ།

དཔེེ་རིིས་ ༡ པ།. བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་གིི་ནུས་ཤུགས།

གནས་ཚུལ་རྐུ་མཁན་ 

གིྱི་མཱལ་ཝེེར།

མཉེེ ན་ཆས་གཞན་ཕབ་ལེེན་འབད།

ལག་ལེེན་པའིི ་ཡིིག་ཆ་ཚུ།

ཀིརིཔ་ཊོ་ཀཱརན་སི་དངུལ་ཁུག།

རིྩིས་ཐོོ འིི་ངོོ ་རྟགས།

FTP ངོོ ་རྟགས།

VPN ངོོ ་རྟགས།

བརའུ་ཟར་ཀུ་ཀིི་ཚུ།

བརའུ་ཟར་ནང་བསྐྱོོ ད་ & འབིྲི་
ཤོོ ག་ཚུ་རང་བཞིིན་གིྱིས་བཀང།
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ཝེེབ་བརའུ་ཟར་གིྱི་བདེེ ན་བཤད་ཀུ་ཀིི་ལ་ལུ་ཅིིག་གིིས་ ལག་ལེེན་པ་ཅིིག་ རིྩིས་ཐོོ ་
ཡང་ན་ཞབས་ཏོོ ག་ནང་ དུས་མཉམ་ལུ་ ཉིི ན་མ་ལེེ་ཤ་ཅིིག་གིི་རིིང་ལུ་ ནང་བསྐྱོོ ད་
འབད་དེེ ་བཞག་ནིི་ལས་ ལག་ལེེན་པ་ཚུ་གིིས་ ལོོག་སེྟེ་བདེེ ན་བཤད་འབད་དགོོ པ་
མེེད། གལ་སིྲིད་ཨརཝ་ཤོོ ར་བ་ཅིིན་ བདེེ ན་བཤད་ཀིྱི་ཀུ་ཀིི་འདིི ་ཚུ་གིིས་ MFA གིི་
དགོོ ས་མཁོོ ་ཚུ་ ཕན་ནུས་ཅན་སེྦེ་ བརྒལ་ཚུགས་ནིི་ཨིིནམ་མ་ཚད་ ཡོོ ངས་འབེྲེལ་
གིྱི་ཉེེ ས་ཅན་ཚུ་ལུ་ ཉམས་རྒུདཔ་གིི་རིྩིས་ཁྲ་དང་ ལས་འཛིིན་གིྱི་ཡོོ ངས་འབེྲེལ་ དེེ ་
ལས་ ལས་འཛིིན་གིྱི་ལམ་ལུགས་ཚུ་ནང་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་ནིི་ཨིིན་མས།

གོོ་རིིམ་བཞིི་པ། གནས་སྡུད་བསྡུ་
སིྒྲིག་དང་ དངུལ་བཟོོ ་ཐབས།
བརྡ་དོོ ན་རྐུ་བའིི ་ལས་རིིམ་ཚུ་ གནོོ ད་པ་ཅན་གིྱི་བརྡ་བཀོོ ད་དང་ཚད་འཛིིན་སར་
བར་ཚུ་ལུ་ ‘logs’ ཟེེ ར་སླབ་མིི་ ཉམས་རྒུད་པའིི ་བརྡ་དོོ ན་ཚུ་ ཕིྱིར་འཐེེན་འབད་
ནིིའིི ་དོོ ན་ལུ་ རིིམ་སིྒྲིག་འབད་ཡོོ དཔ་ཨིིན། སིྤྱིར་བཏང་ལུ་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་
མིི་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་དང་གཅིག་ཁར་ དྲན་ཐོོ ་ཚུ་ བརེྗེ་སོོ ར་
འབད་ནིི་གིི་དོོ ན་ལུ་ ཊེེ ་ལིི་གཱརམ་དང་ ཌིི སིི་ཀོོ རཌ་བཟུམ་གིྱི་ ཡོོ ངས་གྲགས་ཅན་
གིྱི་ བརྡ་འཕིྲིན་གཏང་ནིི་གིི་ ཡིིག་འཕིྲིན་རིིམ་ལུགས་ཚུ་ ལག་ལེེན་འཐབ་ཨིིན།

དམིིགས་བསལ་གིྱི་ཚོོང་ཁང་ཚུ་ ཊེེ ་ལིི་གཱརམ་དང་ ཌཱརཀ་ཝེེབ་ཁྱབ་ཀླད་ནང་ logs 
ཚུ་བཙོོ ང་ནིི་དང་ ཚོོང་འབེྲེལ་འཐབ་ནིིའིི ་དོོ ན་ལུ་ ཡོོ དཔ་ཨིིན། ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་
ཅན་ཚུ་གིིས་ དྲན་ཐོོ ་logs ཚུ་ ཐབས་ལམ་སྣ་ཚོོགས་ཐོོ ག་ལས་ དངུལ་བཟོོ ཝ་ཨིིན།

•	 འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ཀིྱི་བར་ཚོོང་པ་ཚུ་རིྩིས་ཏེེ ་ ཉེེ ས་ཅན་གིྱི་
ཚོོང་ཁང་ཚུ་ནང་ དྲན་ཐོོ ་ logs བཙོོ ང་དོོ ་ཡོོདཔ་ཨིིན།

•	 ངོོ ་རྟགས་ཨརཝ་བརྐུ་མིི་དང་ དབང་བཙོོ ང་ཐོོ ག་ལས་ ཉམས་
རྒུདཔ་ཐད་ཀར་དུ་ ལོོག་སྤྱོོ ད་འབདཝ་ཨིིན།

•	 ransomware ལས་རིིམ་གིྱི་དོོ ན་ལུ་ ལས་འཛིིན་
གིྱི་ཡོོ ངས་འབེྲེལ་ཚུ་ནང་ འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་འབད་
ནིིའིི ་དོོ ན་ལུ་ བརྡ་དོོ ན་ཚུ་ ལག་ལེེན་འཐབ་ཨིིན།

དཔེེ་རིིས་ ༢ པ།. བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་སེྐྱེ་ལྡན་རིིམ་ལུགས་དང་ ལས་སེྡེ་ཅིིག་ལུ་ གནོོ ད་པ་འབྱུང་སིྲིད།

བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་

གསར་བསྐྲུན་འབད་ཡོོ དཔ།

བརྡ་དོོ ན་རྐུ་བའིི ་མ་ལག་ 

བཙོོ ང་ནིིའིི ་དོོ ན་ལུ་ བིྱིན་ཡོོ དཔ།

ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་གིྱིས་ 

བརྡ་དོོ ན་རྐུ་བའིི ་ལས་རིིམ་ལུ་ 

འཛུལ་སྤྱོོ ད་ཉོོ ་ཡོོདཔ་ཨིིན།

བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་

བཀྲམ་སེྤེལ་འབད་ཡོོ དཔ།

ཉམས་རྒུདཔ་གིིས་ བརྡ་

དོོ ན་ཨརཝ་བརྐུ་མིི་ཕབ་

ལེེན་འབདཝ་ཨིིན།

ཉེེ ས་ཅན་སར་བར་ལུ་ ཉམས་རྒུདཔ་དྲན་

ཐོོ ་logs ཚུ་ བརྒྱུད་སྤྲོོ ད་འབདཝ་ཨིིན།

ཡོོ ངས་འབེྲེལ་ཉེེ ས་ཅན་གིྱིས་ ཌཱརཀ་

ཝེེབ་ཚོོང་ཁང་ནང་ བཙོོ ང་ནིིའིི ་དོོ ན་

ལུ་ ཁྱབ་བསྒྲགས་འབད་མིི་ logs ཚུ།

འགོོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་བར་ཚོོང་པ་གིིས་ དྲན་

ཐོོ ་logs ཉོོ ་སེྟེ་ ཉམས་རྒུདཔ་གིི་ལཱ་འབད་སའིི ་

ས་ཁོོ ངས་ནང་ འཛུལ་སྤྱོོ ད་གོོ ང་འཕེེལ་བཏང་

སེྟེ་ འཛུལ་སྤྱོོ ད་ཚུ་བཙོོ ང་དོོ ་ཡོོདཔ་ཨིིན།

Ransomware (ཡང་ན་གཞན) བཀོོ ལ་

སྤྱོོ ད་པ་གིིས་ ཉམས་རྒུདཔ་གིི་ལཱ་འབད་སའིི ་ས་

ཁོོ ངས་ནང་ འཛུལ་སྤྱོོ ད་འབད་ནིི་ཚུ་ཉོོ ཝ་ཨིིན།

གཞིི་རྩ་འདིི ་ ransomware དང་

ཅིིག་ཁར་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ཡོོ དཔ།



ི ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།: ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།

གནོོ ད་པ། 
བརྡ་དན་རྐུ་བའ་ལས་རིམ་གྱི་སྐྱོ་ལྡན་རིམ་ལུགོས་དང་ ལས་སྡེ་ཅགོ་ལུ་ ཕན་གོནད་འབྱུང་སྲིད་པ། བརྡ་དན་རྐུ་བའ་ལས་རིམ་ཚུ་གོས་ ལགོ་ལན་པའ་ང་རྟགོས་བསྡུ་
ལན་འབད་མ་ས་ལུ་ ཡོངས་འབྲེལ་གྱི་ཉེས་ཅན་ཚུ་གོས་ ལགོ་ལན་པའ་ང་རྟགོས་འད་ཚུ་ ནུས་ཅན་ལགོ་ལན་པའ་རྩིས་ཁྲ་ཚུ་ལགོ་ལན་འཐོབ་སྟེ་ ལས་འཛན་གྱི་
ཡོངས་འབྲེལ་དང་ ལས་འཛན་གྱི་ལམ་ལུགོས་ཚུ་ནང་ འཛུལ་སྤྱོད་འབད་ན་གོ་དན་ལུ་ ལགོ་ལན་འཐོབ་འང་། འད་གོས་ ལམ་ལུགོས་བདགོ་པ་ཚུ་གོས་ མཐོང་རིགོ་
འབད་ན་ ཚུརི་འགྱིངས་བཟོ་འང་།

བརྡ་དན་རྐུ་བའ་ལས་རིམ་ཚུ་གོས་ གོནད་སྐྱོན་རྐྱེབ་མ་ལས་རྟན ལསི་སྡེ་ཚུ 
ལུ་འབྱུང་མའ་གོཤོམ་གོསལ་གྱི་གོནད་སྐྱོན་ཚུ་ཚུདཔ་ཨིན།

• ransomware

• གོནས་སྡུད་འཕྲིགོ་སྐྱོན།

• ཚོང་ལས་གླིགོ་འཕྲིན་བད་སྒྲིགོ།

• བློ་རིགོ་རྒྱུ་ནརི་ཨིརི་རྐུན།

• ཞིབ་ཚོརི་ཅན་གྱི་བརྡ་དན་ཨིརི་རྐུན།

བརྡ་དན་རྐུ་བའ་ལས་རིམ་ཚུ་གོས་ གོནད་སྐྱོན་རྐྱེབ་མ་ལས་རྟན མི་ོང་ ལུ་
འབྱུང་མའ་གོཤོམ་གོསལ་གྱི་གོནད་སྐྱོན་ཚུ་ཚུདཔ་ཨིན།

• རིང་སྒེརི་གྱི་གླིགོ་འཕྲིན་ ཡོང་ན་ མ་སྡེ་བརྡ་བརྒྱུད་ཀྱི་རྩིས་ཁྲ་ཚུ་ནང་ 
གོནང་བ་མད་པརི་འཛུལ་སྤྱོད་འབད་ན།

• ང་རྟགོས་ཨིརིཝ་ཤོརི་བའ་ཉེན་ཁེ་ཡོརི་སང་།

• ཕ་ཤོང་འཇབ་རྒལ་གྱི་ཉེན་ཁེ་ཡོརི་སང་།

• དངུལ་གྱི་གྱིང་གུན་ཡོང་ན་ དངུལ་གྱི་རྩིས་ཐོ་ནང་ ཆགོ་མཆན་མད་
པརི་འཛུལ་སྤྱོད་འབད་ན།

• སྒེརི་གོསང་གྱིང་གུད།

ོ ི ི ི ེ ི ེ ི ོ ི ོ ི ི ི ེ ི ོ
ེ ི ོ ེ ི ེ ི ེ ི ོ ི ེ ི ི ེ ེ ི ི
ོ ེ ི ི ོ ི ི ོ ེ ོ ི ི ོ ི ོ ི

ི ོ ོ

ོ ི ི ི ོ ོ ི ེ ེ
ི ི ི ོ ོ ི

ོ ོ

ོ ོ ི ེ ི

ོ ི ོ

ི ོ ི ོ
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ེ ི ོ ི ི ེ ི ི
ེ ོ ི
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ག




ལས་སྡེ་འད་ ཨིས་ཊེ་ལ་ཡོ་གོ་ཚོང་འབྲེལ་ཅགོ་ཨིནམ་ད་ 
ལས་བྱིདཔ་ཚུ་གོས་ རིང་སའ་འཕྲུལ་ཆས་ཚུ་ལས་ ལས་
འཛན་གྱི་ལམ་ལུགོས་ཚུ་ལུ་ འཛུལ་སྤྱོད་འབད་ཚུགོསཔ་བ
ནུགོ ཨི་ལས་འད་ ཐོགོ་རིང་ལས་ལཱ་འབད་མ་ ལས་སྡེ་འད་
ལས་བྱིདཔ་ཅགོ་ཨིན།

ཁྱོམ་ནང་ལས་ལཱ་འབད་བའ་སྐོབས་ ཨི་ལས་ཀྱིས་ མ་རིའ་
སྒེརི་གྱི་གླིགོ་རིགོ་ཀིམ་པུ་ཊེརི་ལགོ་ལན་འཐོབ་སྟེ་ ཐོགོ་
རིང་ས་ལས་ མ་རིའ་ལས་སྡེ་གོ་ལས་འཛན་ཡོངས་འབྲེལ་
ནང་ འཛུལ་སྤྱོད་འབདཝ་ཨིན་པས། ཨི་ལས་གོས་ རང་
སིའ་གློགི་རགི་ཀམ་པུ་ཊར ལུ་ ཁྲམས་མཐུན་ཨིནམ་སྦེ་ 
ཡོད་ཆས་བསྐྱོད་མ་ ཡོངས་འབྲེལ་གྱི་འཆརི་སྒེ་ནང་ལས་ 
Notepad++ (འད་ ཡོགོ་ཐོ་བཀིད་འདན་གྱི་མཉེན་ཆས
ཀྱི་རིགོས་ཅགོ་ཨིན།) གོ་ཐོན་རིམ་ཅགོ་ ཕབ་ལན འབད་
ནུགོ བརྡ་དན་བརྐུ་མིི ལས་རིམ་འད་ Notepad++ 
མཉེན་ཆས་ཀྱི་གོཞི་བཙུགོས་འབད་འབདཝ་བཟུམ་སྦེ་ མགུ
སྐོརི་རྐྱེབ་ཡོདཔ་ཨིན།

ཨེི་ལིས་ཀིྱིས་ མཉེེ ན་ཆས་འིད་གོཞིི་བཙུགོས་འབད་ནི་ལུ་ 
དཔའ་བཅམ་པིའ་སྐོབས་ བརྡ་ོདན་ཨིརིཝ་བརྐུ་མི་འིད་ ཤུགོ
ལྡན་བཟོོ ་སེྟེ་ མོ་གིོ་ོགླིགོ་རིིགོ་ཀིམ་པུ་ཊེརི་ནང་ལས་ ལགི་ལེ
པའི་ོང་རྟགིསི་ བསྡུ་ལེན་འབད་ནི་འགོོ ་བཙུགོས་ནུགོ། འིད་
ནང་ལུ་ མོ་གིོ་ལཱ་གིོ་ལགོ་ལེན་པིའ་མིང་དང་གོསང་ཡིོགོ་ཚུ་ ོ
རིའི ་ཝེབ་བརིའུ་ཟོརི་གིྱི་ ནང་བསྐྱོོ ད་ཁྱོད་རྣམ་ནང་ གོསོ གོ་
འོཇགོ་འབད་ེད་ཡོོ དཔ་ཨིིན། ེད་ལས་ བརྡ་ོདན་རྐུ་བིའ་ལས་
རིིམ་གིྱིས་ ལགོ་ལེན་པིའ་ོང་རྟགོས་ཚུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་
ཅན་སེྡེ་ཚོན་གིྱིས་ ཚོད་འིཛན་འབད་མི་ ཐོགོ་རིིང་གིོ་བརྡ་
བོཀིད་དང་ཚོད་འིཛན་སརི་བརི་ལུ་ གོཏེང་ཡོོ དཔ་ཨིིན།
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ཨིརིཝ་ཤོརི་བའ་ དྲན་ཐོ་logs ཚུ་ གོཞིན་དང་གོཅགོ་ཁེརི་ 
བསྡུ་སྒྲིགོ་འབད་ཞིནམ་ལས་ ཡོངསི་འབྲེལ་གྱི་ ཉེསི་ཅོན་ཚུ་
ལུ་བཙོང་ཡོདཔ་ ཨིན་པས།

བབ་ཟོརི་མ་ ཡོངས་འབྲེལ་གྱི་ཉེས་ཅན་གྱིས་ ཨི་ལས་ཀྱི་
ལགོ་ལན་པའ་ང་རྟགོས་ཚུ་ཉེ་སྟེ་ མ་གོ་ལས་སྡེ་གོ་ཡོངས་
འབྲེལ་ནང་ ཞིབས་ཏེགོ་ཚུ་གོ་དན་ལུ་ ལགོ་ལན་འཐོབ་མ་
གོ་ང་རྟགོས་ཚུ་ངས་འཛན་འབད་ནུགོ། ཨི་ལས་གོ་ལས་སྡེ་
གོས་ ཞིབས་ཏེགོ་འད་ཚུ་གོ་དན་ལུ་ MFA་རམ་སྒྲགི་མ་
འབད་ བརི་ཡོདཔ་ལས་ བབ་གོས་ རྐུ་ཤོརི་མ་ ལགོ་ལན་པའ་
ང་རྟགོས་ཚུ་རྐྱེངམ་ཅགོ་ ལགོ་ལན་འཐོབ་སྟེ་ ལས་འཛན་གྱི་
ཡོངས་འབྲེལ་འད་ མཐོརི་འཁྱོལ་ཅན་སྦེ་ བདན་བཤད་དང་ 
འཛུལ་སྤྱོད་ འབད་ཚུགོས།

བབ་གོས་ ཨིརིཝ་ཤོརི་མ་ ནུསི་ཅོན་ལགི་ལེན་པིའ་ཡིོགི་ཆ 
ལགོ་ལན་འཐོབ་སྟེ་ ཨི་ལས་ལས་སྡེ་གོ་ལས་འཛན་ཡོངས་
འབྲེལ་ནང་ འཛུལ་སྤྱོད་འབད་ནུགོ། བབ་གོས་ ལས་འཛན་
གྱི་ཡོངས་འབྲེལ་བརྒྱུད་ད་ ཕྱིགོས་བསྒྱུརི་སྦེ་ སྤེ་བཤུད་འབད་
ཚུགོས་ཏེ་ ལས་སྡེ་གོ་གོསང་སྲུང་ཅན་གྱི་གོནས་སྡུད་ཚུ་ ངས་
འཛན་འབད་ད་ ཕྱིརི་འཐོན་འབད་ན་གོས་ ལས་སྡེ་འད་ 
བཙན་འཕྲིགོ་འབད་ཚུགོས་ནུགོ

ཚོརི་ཤུགོས་ཅན་གྱི་གོནས་སྡུད་ཚུ་ རྐུ་ཤོརི་འབད་ཞིནམ་ལས་ 
བབ་གོས་ ལས་སྡེ་གོ་ གིནསི་སྡུད་གིཞི་རྟན་དང་ཡོགི་སྣོད་
རམ་ལུགིསི་ ཚུ་འཛུལ་སྤྱོད་འབད་མ་ཚུགོསཔ་བཟོ་ནའ་དན་
ལུ་ བརྡ་གིསིང་ བཟོ་ནུགོ།
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ཁུ་སིིམ་སིི་གིི་འཕྲོོ ག་བཅོོ མ།: ཡོོངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིིའིི་དོོ ན་ལུ་ བརྡ་དོོ ན་རྐུ་མིི་ མཉེེ ན་ཆས་ངན་པ་ལག་ལེེན་འཐབ་ཨིིན།10

ཉེེ ན་ཁ་སེེལ་ཐབས།
ལས་སེྡེ་ཚུ་གིིས་ ཁོོ ང་རའིི ་ལས་འཛིིན་གིྱི་ཡོོ ངས་འབེྲེལ་ལུ་མཐུད་མིི་ འཕྲུལ་ཆས་ཚུ་ལུ་ 
ཚད་འཛིིན་འབད་མ་ཚུགསཔ་འོོ ང་ དེེ ་ཡང་ དམིིགས་བསལ་གིྱིས་ ཐག་རིིང་ས་ལས་
ལཱ་འབད་མིི་ ལས་བེྱེདཔ་ཚུ་གིིས་ རང་སོོའིི་སེྒེར་གིྱི་འཕྲུལ་ཆས་ཚུ་ལག་ལེེན་འཐབ་
ལས་རྟེེ ན་ ཚད་འཛིིན་འབད་མིི་ཚུགས། ASD གིི་ ACSCགིིས་ ལས་སེྡེ་ཚུ་གིིས་ 
ལག་ལེེན་པའིི ་ངོོ ་རྟགས་ཚུ་དམིིགས་གཏད་བསེྐྱེད་དེེ ་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་གིི་ཉེེ ན་
ཁ་ལས་ ཉེེ ན་སྲུང་འབད་ནིི་གིི་དོོ ན་ལུ་ ཚད་འཛིིན་ལག་ལེེན་འཐབ་ནིི་ལུ་ གཙོོ ་བོོ ར་
བསེྟེན་དགོོ པ་སེྦེ་ གྲོོ ས་འཆར་བཀོོ ད་ནུག ཉེེ ན་ཁ་སེེལ་ཐབས་ཀིྱི་ཐབས་ལམ་ཚུ་ཡང་:

ལས་བེྱེདཔ་ཚུ་ལུ་ ཡོོངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ གོོ་བརྡའིི་སྦྱོོ ང་བརྡར་བིྱིན་ནིི།

•	 ལས་བེྱེདཔ་ཚུ་ལུ་ ཕན་ནུས་ཅན་གིྱི་སྦྱོོ ང་བརྡར་བིྱིན་ཐོོ ག་ལས་ དམིིགས་
གཏད་ཅན་གིྱི་མིི་སེྡེ་བཟོོ ་རིིག་དང་ གནོོ དཔ་ཅན་གིྱི་ཡིིག་སྣོོ ད་ཕབ་ལེེན་ཚུ་ 
མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ བཀག་ཐབས་འབད་ནིི།

•	 བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་དང་ ཁོོ ང་གིི་བཀྲམ་སེྤེལ་ཐབས་ལམ་ དེེ ་ལས་ ཁྱོོ ད་
རའིི ་ལས་སེྡེ་ལུ་ ཕིི་ཤིིང་གིི་ཉེེ ན་ཁ་ཚུ་གིི་སྐོོ ར་ལས་ གོོ ་བ་བརྡ་སྤྲོོ ད་འབད་ནིི།

ལས་འཛིི ན་གིྱི་རིྩིས་ཁྲ་ཉེེ ན་སྲུང་འབད་ནིི།

•	 MFAའཇུག་སྤྱོོ ད་འབད་ནིི:

•	 ཕིྱི་དང་ནང་འཁོོ ད་ཀིྱི་ཞབས་ཏོོ ག་དང་ རིིམ་ལུགས་ དེེ ་ལས་ ཚོོར་ཤུགས་ཅན་
གིྱི་གནས་སྡུད་མཛོོ ད་ཁང་ཚུ་ནང་ དམིིགས་བསལ་གིྱིས་ ཝེེབ་ཡིིག་འཕིྲིན་
དང་ ཝིི་པིི་ཨེེན་ དེེ ་ལས་ གལ་ཅན་གིྱི་རིིམ་ལུགས་ཚུ་འཛུལ་སྤྱོོ ད་འབད་མིི་ 
ཐོོ བ་དབང་ཅན་གིྱི་ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཚུ་གིི་དོོ ན་ལུ་ MFA ལག་ལེེན་
འཐབ་དགོོ ། ལག་ལེེན་དྲག་ཤོོ ས་འདིི ་ རིྩིས་ཐོོ ་ཆ་མཉམ་ནང་ ཕིི་ཤིིང་བཀག་
ཐབས་འབད་མིི་ MFA ལག་ལེེན་འཐབ་ནིི་འདིི ་ཨིིན།

•	 ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཚུ་ ད་ལས་ཕར་དགོོ ས་མཁོོ་མེེད་པའིི ་སྐབས་ ལག་
ལེེན་འཐབ་མ་བཏུབ་བཟོོ ་དགོོ །

•	 བདག་སྐྱོོ ང་པའིི ་ཐོོ བ་དབང་ཚད་བཀག་འབད་ནིི:

•	 ཡོོ ངས་འབེྲེལ་བདག་སྐྱོོ ང་དང་ གཞན་མིི་ཐོོ བ་དབང་ཅན་གིྱི་ལཱ་ཚུ་ བློོ ་གཏད་
ཅན་གིྱི་ལེྡེ་མིིག་བརྐྱབ་ཡོོ ད་པའིི ་ལཱ་གིི་ས་ཁོོ ངས་རྐྱངམ་ཅིིག་ལག་ལེེན་འཐབ་
སེྟེ་ འབད།(དེེ ་ཡང་ ཉེེ ན་སྲུང་ཅན་གིྱི་བདག་སྐྱོོ ང་ལཱ་གིི་ས་ཁོོ ངས་ཅིིག་ཨིིན།)

•	 བདག་སྐྱོོ ང་པ་ཚུ་གིིས་ རིིམ་ལུགས་ཚུ་འཛིིན་སྐྱོོ ང་འཐབ་ནིིའིི ་དོོ ན་ལུ་ ཐོོ བ་
དབང་ཅན་གིྱི་ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཚུ་དང་ བདག་སྐྱོོ ང་མེེན་པའིི ་ལས་འགན་
ཚུ་གིི་དོོ ན་ལུ་ ཚད་ལྡན་ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཚུ་ལག་ལེེན་འཐབ་དགོོ པ་སེྦེ་
བཀོོ ད་དེེ ་ ཐོོ བ་དབང་ཉུང་ཤོོ ས་དྲག་ཤོོ ས་ལག་ལེེན་ཚུ་རེྗེས་སུ་འཇུག་དགོོ །

•	 ཐོོ བ་དབང་ཅན་གིྱི་ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཚུ་ (ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ཚུ་
འཛུལ་སྤྱོོ ད་འབད་ནིི་ལུ་ གསལ་ཏོོ ག་ཏོོ ་སེྦེ་ དབང་ཚད་ཡོོ ད་མིི་ཚུ་མ་རིྩིས་
བར་) ཡོོ ངས་འབེྲེལ་དང་གློོ ག་འཕིྲིན་ དེེ ་ལས་ ཝེེབ་ཞབས་ཏོོ ག་ཚུ་འཛུལ་
སྤྱོོ ད་འབད་ནིི་ལས་ བཀག་ཐབས་འབད།

•	 རིིམ་ལུགས་དང་ལག་ལེེན་ཨེེཔ་ཚུ་གིི་དོོ ན་ལུ་ དུས་ཚོོད་དང་འཁིྲིལ་ཏེེ ་ 
བདག་སྐྱོོ ང་ལག་ལེེན་འཐབ་ནིི་ལུ་ བསམ་ཞིིབ་འབད།

•	 ཐོོ བ་དབང་ཅན་གིྱི་ལག་ལེེན་པའིི ་རིྩིས་ཁྲ་ཚུ་ འཛིིན་སྐྱོོ ང་དང་རིྩིས་ཞིིབ་
འབད་ནིི་ལུ་ བསྟར་སྤྱོོ ད་འབད་དགོོ །

•	 དམིིགས་བསལ་གིྱིས་ཕིྱི་ཁར་གདོོ ང་ཐུག་འབད་མིི་ཐག་རིིང་འཛུལ་སྤྱོོ ད་
རིྩིས་ཐོོ ་ཚུ་ནང་ གསང་ཡིིག་ཚུ་དུས་མཚམས་ལུ་དུས་མཐུན་བཟོོ ་དགོོ །

•	 ལཱ་ཡུན་ཊོོ ་ཀེེན་དང་ཀུ་ཀིི་ཚུ་གུ་ལུ་ དུས་ཡུན་ཚད་མཚམས་ཀིྱི་དུས་ཚོོད་
དང་ ཉིི མ་ནུབ་ཀིྱི་སིྲིད་བྱུས་ཚུ་ བསྟར་སྤྱོོ ད་འབད།

འཛིི ན་སྐྱོོ ང་ལག་ལེེན་སྤོོ ་འགུལ་སྲ་བརྟན་བཟོོ ་དགོོ

•	 འཛིིན་སྐྱོོ ང་ལག་ལེེན་སྤོོ ་འགུལ་གིྱི་ཉེེ ན་ཁ་དཔྱད་ཞིིབ་འབད་ཅིིང་ འཛིིན་
སྐྱོོ ང་ལག་ལེེན་སྤོོ ་འགུལ་སྲ་བརྟན་བཟོོ ་ནིི་གིི་ལམ་སྟོོ ན་ཚུ་ བསྟར་སྤྱོོ ད་
འབད།

•	 ལས་འཛིིན་གིྱིས་འཛིིན་སྐྱོོ ང་འཐབ་མིི་ འཕྲུལ་ཆས་ཚུ་ འཛིིན་སྐྱོོ ང་མ་
འབད་བའིི ་ འཕྲུལ་ཆས་ཚུ་དང་ཕྱདཔ་ད་ ཉེེ ན་སྲུང་ཅན་ཡོོ དཔ་ལས་ ལཱ་
འབད་མིི་ཚུ་ལུ་ ལཱ་འབད་ནིིའིི ་དོོ ན་ལུ་ རང་སོོའིི་འཕྲུལ་ཆས་ཚུ་ ལག་ལེེན་
འཐབ་བཅུག་པ་ཅིིན་ ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་འབག་འོོ ང་ (BYOD) སིྲིད་
བྱུས་ཅིིག་ ལག་ལེེན་འཐབ་དགོོ །

ཁྱོོ ད་རའིི་ཡོོངས་འབེྲེལ་ནང་འཛུལ་སྤྱོོ ད་འབད་མིི་ཚོོང་པ་ཚུ་ལས་ མཉེེ ན་ཆས་
ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཚུ་དང་ འཛིི ན་སྐྱོོ ང་ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཚུ་ རིྩིས་ཏེེ་བཀྲམ་
སེྤེལ་གིྱི་ཉེེ ན་ཁ་ཚུ་ བསྐྱར་ཞིིབ་འབད་དེེ་བརྟག་ཞིིབ་འབད། འཛིིན་སྐྱོོ ང་འཐབ་
ཡོོ ད་པའིི ་ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཅིིག་ལུ་འབེྲེལ་གཏོོ གས་འབད་བའིི ་སྐབས་ ཁྱོོ ད་རའིི ་
ཉེེ ན་སྲུང་འཛིིན་སྐྱོོ ང་འཐབ་ཐངས།

ཁྱོོ ད་རའིི་ལས་འཛིི ན་གིྱི་ཡོོངས་འབེྲེལ་ཉེེ ན་སྲུང་འབད།

•	 གློོ ག་རིིམ་དང་བཀོོ ལ་སྤྱོོ ད་རིིམ་ལུགས་ཚུ་དུས་མཐུན་བཞག།

•	 གནང་བ་ཐོོ ་ཡིིག་དམ་དམ་ཅིིག་དང་གཅིག་ཁར་ གློོ ག་རིིམ་ཚད་འཛིིན་
བསྟར་སྤྱོོ ད་འབད་ནིི་ལུ་ ཉེེ ་གནས་ཉེེ ན་སྲུང་སིྲིད་བྱུས་ཚུ་འཇུག་སྤྱོོ ད་འབད།

•	 གན་ཁུར་དང་ལས་འགན་གཞིིར་བཞག་སེྟེ་ ཡོོ ངས་འབེྲེལ་ཆ་ཤས་ཚུ་ཁ་
བྲལ་བཟོོ ་ནིི་ལུ་ ཡོོ ངས་འབེྲེལ་ཆ་ཤས་ཁ་བྲལ་བསྟར་སྤྱོོ ད་འབད།

•	 དམིིགས་བསལ་གིྱིས་ ཐག་རིིང་ལས་བེྱེདཔ་ཚུ་གིི་དོོ ན་ལུ་ ལག་ལེེན་པའིི ་
ལས་སྣ་ཚུ་ རིྩིས་ཞིིབ་དང་ ལྟ་རྟོོ ག་འབད་ནིི།

•	 ཐོོ བ་དབང་ཡོོ ད་པའིི ་རིྩིས་ཐོོ ་ཚུ་ལྟ་རྟོོ ག་འབད་མིི་འདིི ་གིིས་ ཚོོར་ཤུགས་ཅན་
གིྱི་གནད་སྡུད་ལུ་གནང་བ་མེེད་པར་འཛུལ་སྤྱོོ ད་འབད་ནིི་ ཡང་ན་ ཕིྱིའིི ་
ཡོོ ངས་འབེྲེལ་ལུ་སེྐྱེལ་བཙུགས་འབད་ཡོོ ད་པའིི ་གནད་སྡུད་འབོོ ར་ཚད་
སྦོོ མ་བཟུམ་གིྱི་ སིྤྱིར་བཏང་མ་ཡིིན་པའིི ་གནད་སྡུད་སྤོོ ་བཤུད་ཀིྱི་ལས་སྣ་ཚུ་ 
གསལ་སྟོོ ན་འབད་ཚུགས།

•	 གནང་བ་མེེད་པའིི ་གནད་སྡུད་སྤོོ ་བཤུད་ཚུ་བཀག་ཐབས་འབད་ནིི་ལུ་ 
གནད་སྡུད་བརླག་སྟོོ ར་སྲུང་སྐྱོོ བ་ཀིྱི་སིྲིད་བྱུས་དང་ལག་ཆ་ཚུ་བསྟར་སྤྱོོ ད་
འབད།

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASD གོློག་བརྙན་ཉེེ ན་སྲུང་ཡོོངས་འབེྲེལ་མཉམ་ཞུགས་པ་ཅིིག་ཆགས་ཏེེ་ ཨེེ་
ཨེེསིི་ཌིི་གིི་གོློག་བརྙན་ཉེེ ན་ཁ་རིིག་པ་གཞིི་རེྟེན་སྤྱོོ ད་འདུམ་ (CTIS) ཞབས་
ཏོོ ག་ནང་འཛུལ་ཞུགས་འབད།

•	 CTIS འདིི ་ གཞུང་དང་བཟོོ ་གྲྭའིི ་མཉམ་འབེྲེལ་པ་ཚུ་གིིས་ གནོོ དཔ་ཅན་
གིྱི་ཡོོ ངས་འབེྲེལ་གིྱི་ལཱ་ཚུ་གིི་སྐོོ ར་ལས་ བརྡ་དོོ ན་ཚུ་ ལེེན་ནིི་དང་ བརེྗེ་
སོོ ར་འབད་ཚུགས་པའིི ་ ཕྱོོ གས་གཉིི ས་ཀིྱི་ བརེྗེ་སོོ ར་གིྱི་ ས་སོྒོ་ཅིིག་ཨིིན།

•	 ASD གིི་ ACSC གིིས་ བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་གིི་ལས་སྣ་ཚུ་ 
བརྟག་ཞིིབ་འབད་དེེ ་ CTIS གིི་ས་སྒོོ ་བརྒྱུད་དེེ ་ བརྡ་བཀོོ ད་དང་ཚད་
འཛིིན་གིྱི་ ཁ་གསལ་ཚུ་ བརེྗེ་སོོ ར་འབད་དོོ ་ཡོོདཔ་ཨིིན།

•	 མཉམ་འབེྲེལ་པ་འབད་ནིིའིི ་དོོ ན་ལུ་ ཐོོ ་བཀོོ ད་འབད་དེེ ་ ཁྱོོ ད་རའིི ་ལས་སེྡེ་
དང་ ཚོོང་མགྲོོ ན་པའིི ་གནས་སྡུད་ཚུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་གིྱི་ཉེེ ན་
ཁ་ལས་ ཉེེ ན་སྲུང་འབད།

བདེེ་འགིྲིག་འབད་ནིིའིི་དོོ ན་ལུ་ གྲ་སིྒྲིག་འབད།

•	 བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་གིིས་ བདེེ ་སིྒྲིག་བཟོོ ་བའིི ་སྐབས་ ལག་ལེེན་
འཐབ་ནིིའིི ་དོོ ན་ལུ་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ བྱུང་རེྐྱེན་ལན་འདེེ བས་
འཆར་གཞིི་ཅིིག་ བཟོོ ་དགོོ ། ལས་བེྱེདཔ་ཚུ་གིིས་ ཐེེ་ཚོོམ་ཅན་གིྱི་ཡིིག་
སྣོོ ད་ཅིིག་ཕབ་ལེེན་འབད་ཡོོ དཔ་སེྦེ་ དོོ གས་པ་ལངས་པ་ཅིིན་ ག་ཅིི་འབད་
དགོོ ་དང་ སུ་ལུ་འབེྲེལ་བ་འཐབ་དགོོ་མིི་དེེ ་ ཤེེས་རྟོོ གས་ཡོོ ད་པ་ངེེ ས་ཏིི ག་
བཟོོ ་དགོོ །

ASD གིི་ ACSC གིི་གལ་ཅན་བརྒྱད་འདིི་ བསྟར་སྤྱོོ ད་འབད།

•	 གོོ ང་དུ་བཤད་པའིི ་མར་ཕབ་ཀིྱི་ཁ་སྐོོ ང་ལུ་ ASD གིི་ ACSC གིི་ གལ་
ཅན་བརྒྱད་ འདིི ་ལྷག་ལུས་ཚུ་ལག་ལེེན་འཐབ་དགོོ ་པའིི ་ ASD གིི་ 
ACSC གིིས་ གྲོོ ས་འཆར་སྲ་བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན།

ཐག་རིིང་ལས་ལཱ་འབད་བའིི་སྐབས་ ཁྱོོ ད་རའིི་ལས་བེྱེདཔ་ཚུ་ལུ་ སོྥྲོ� ད་དགོོ་
པའིི་བསླབ་སྟོོ ན།

•	 ཁྱོོ ད་རའིི ་སེྒེར་གིྱི་འཕྲུལ་ཆས་ཚུ་ནང་ ཁྱོོ ད་རའིི ་བརྡ་དོོ ན་ཉེེ ན་སྲུང་འབད།

–	 ཡོོ ངས་འབེྲེལ་གིྱི་འཕྲོོ ད་བསེྟེན་ལེེགས་ཤོོ མ་བཟོོ ་སེྟེ་ དོོ གས་པ་ཅན་
གིྱི་འབེྲེལ་ལམ་དང་པོོ པ་ཨཔ་ཚུ་གུ་ཨེེབ་མ་བཏུབ། ཡང་ན་ ངོོ ་མ་
ཤེེས་པའིི ་ཡང་ན་ཡིིད་ཆེེས་མེེད་པའིི ་ཁུངས་ལས་ ཡིིག་སྣོོ ད་དང་
མཉེེ ན་ཆས་ཚུ་ཕབ་ལེེན་མ་འབད།

–	 ལཱ་དང་སེྒེར་གིྱི་རིྩིས་ཐོོ ་ཚུ་གིི་དོོ ན་ལུ་ གསང་ཡིིག་སོོ་སོོ་ལག་ལེེན་
འཐབ། འབད་ཚུགས་ས་ལུ་ སེྒེར་གིྱི་རིྩིས་ཐོོ ་ཚུ་གིི་དོོ ན་ལུ་ MFA 
ལག་ལེེན་འཐབ།

–	 ཁྱོོ ད་རའིི ་ལཱ་གཡོོ ག་གིི་ངོོ ་རྟགས་ཚུ་ ཁྱོོ ད་རའིི ་ལཱ་གཡོོ ག་བིྱིན་མིི་
གིིས་ གསལ་ཏོོ ག་ཏོོ ་སེྦེ་ ཆ་འཇོོ ག་མ་འབདཝ་ཚུན་ཚོོད་ སེྒེར་གིྱི་
གསང་ཡིིག་འཛིིན་སྐྱོོ ང་པ་ནང་ གསོོ ག་འཇོོ ག་འབད་ནིི་མིི་འོོ ང་། 
འདིི ་ནང་ཁྱོོ ད་ཀིྱི་ཝེེབ་བརའུ་ཟར་གིྱི་གསང་ཡིིག་འཛིིན་སྐྱོོ ང་པ་ཡང་
ཚུདཔ་ཨིིན། དོོ གས་པ་ཡོོད་པ་ཅིིན་ ཁྱོོ ད་རའིི་ལཱ་གཡོོག་བིྱིན་མིི་
ལུ་ ལས་འཛིི ན་རྒྱབ་སྐྱོོ ར་འབད་མིི་ གསང་ཡིིག་འཛིི ན་སྐྱོོ ང་པ་
ཅིིག་ བིྱིན་དགོོ་པའིི་ཞུ་བ་འབད་དགོོ།

–	 ཁྱོོ ད་རའིི ་ལཱ་གིི་རིྩིས་ཐོོ ་ཚུ་ནང་ བརེྗེ་སོོ ར་ཡང་ན་ སིྤྱིར་བཏང་གིི་ལཱ་
འབད་སའིི ་ས་ཁོོ ངས་ཚུ་ལས་ ནང་བསྐྱོོ ད་མ་འབད།

–	 ཁྱོོ ད་རའིི ་ཝེེབ་བརྡ་འཚོོལ་གིྱི་རང་བཞིིན་བཀང་ནིིའིི ་ཁྱད་རྣམ་ནང་ 
ག་ཅིི་གསོོ ག་འཇོོ ག་འབདཝ་ཨིིན་ན་ ཤེེས་དགོོ ། བརྡ་དོོ ན་ཨརཝ་
བརྐུ་མིི་ཚུ་གིིས་ བརྡ་འཚོོལ་ཚུ་གིིས་ རང་བཞིིན་བཀང་ནིིའིི ་འབིྲི་
ཤོོ ག་ཚུ་ལུ་ སྲུང་བཞག་འབད་མིི་ གནད་སྡུད་ལུ་དམིིགས་གཏད་
བསེྐྱེདཔ་ཨིིན། ཝེེབ་འབིྲི་ཤོོ ག་ཚུ་བཀང་པའིི ་སྐབས་ ཁྱོོ ད་རའིི ་ཝེེབ་
བརའུ་ཟར་གིྱི་རང་བཞིིན་བཀང་ནིིའིི ་ཁྱད་རྣམ་ནང་སྲུང་བཞག་
འབད་ནིི་ལས་ བུ་ལོོན་ཤོོ ག་བྱང་ཨང་གྲངས་བཟུམ་གིྱི་ ཚོོར་ཤུགས་
ཅན་གིྱི་གནས་སྡུད་ཚུ་ ལག་ཐོོ ག་ལས་བཙུགས་ནིི་ལུ་བརིྩི་འཇོོ ག་
འབད།

–	 བརྡ་དོོ ན་ཨརཝ་བརྐུ་མིི་ཚུ་ལུ་ བརྡ་དོོ ན་ཐོོ བ་ཚུགས་མིི་འདིི ་ མར་
ཕབ་འབད་ནིིའིི ་དོོ ན་ལུ་ ཡོོ ངས་འབེྲེལ་གིྱི་ཞབས་ཏོོ ག་ཚུ་ག་ར་ལས་ 
ཕིྱིར་ཐོོ ན་འབད་དེེ ་ བརྡ་འཚོོལ་གིྱི་ལཱ་ཡུན་ཅིིག་མཇུག་བསྡུ་བའིི ་
ཤུལ་ལས་ ཝེེབ་བརྡ་འཚོོལ་གིྱི་ཀུ་ཀིི་ཚུ་ བཏོོ ན་གཏང་།

–	 ཁྱོོ ད་ཀིྱི་བཀོོ ལ་སྤྱོོ ད་རིིམ་ལུགས་ཀིྱི་ ཡོོ ངས་འབེྲེལ་ནད་འབུབ་
བཀག་ཐབས་ཐབས་ཤེེས་ནང་ བཟོོ ་བསྐྲུན་འབད་ཡོོ དཔ་ངེེ ས་
གཏན་བཟོོ ། ཁྱོོ ད་ཀིྱིས་ ཕྱོོ གས་གསུམ་པའིི ་ ཡོོ ངས་འབེྲེལ་ནད་
འབུབ་བཀག་ཐབས་ཐབས་ཤེེས་ལག་ལེེན་འཐབ་པ་ཅིིན་ དེེ ་དུས་
མཐུན་སེྦེ་བཞག་སེྟེ་ མིིང་གཏམ་ཅན་གིྱི་ཚོོང་པ་ཅིིག་ལས་ཨིིནམ་
ངེེ ས་གཏན་བཟོོ ་དགོོ །

རྒྱབ་སྐྱོོ ར།
བརྡ་དོོ ན་ཨརཝ་ཤོོ ར་མིི་གིི་སྐོོ ར་ལས་ གནོོ ད་སྐྱོོ ན་བྱུང་མིི་དང་ ཡང་ན་ གྲོོ གས་རམ་དགོོ་མིི་  ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ལས་སེྡེ་ཚུ་གིིས་ ASD གིི་ ACSC 
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