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စကားး�စပ််
အချျက််အလက််များ�း� ခိုးး��ယူူသည့့်� မသမာာသော�ာ malware များ�း�သည်် ယံုံ�ကြ�ည််ရသည့့်� အသုံးး��ပြု�ု�သူူ၏ 
အထော�ာက််အထားး�များ�း�နှှင့့်� စနစ််၏ အချျက််အလက််များ�း�ကုို� ခိုးး��ယူူပြီး�း� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း� အနေေဖြ�င့့်� 
အလွဲဲ�သုံးး��စား�းလုုပ််ရန််နှှင့့်� အများ�း�အားး�ဖြ�င့့်� ငွေ�ေရေး�းကြေး��းရေး�း အကျိုးး�� ��အမြ�တ်် ရရှိိ�ရန််အတွွက်် အသုံးး��ပြု�ု�သည့့်� 
ဆော့�့�ဖ််ဝဲဲ ဖြ�စ််ပါါသည််။ ဩစတြေး��းလျျအပါါအဝင်် ကမ္တာာ�တဝှမ်းး�မှှ အဖ့ွဲ့�အစည်းး�တချို့�့ ��နှှင့့်� ကဏ္ဍစံုံ�အားး� 
တုို�က််ခို�က််ရာာတွွင်် အချျက််အလက််ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း� အသုံးး��ပြု�ု�ထားး�ကြော��ာင်းး� တွေ့�ရှိိ�ထားး�ပါါသည််။ ဤ
စာာစော�ာင််သည်် စာာဖတ််သူများ�း�အတွွက်် အချျက််အလက််ခိုးး��ယူူသည့့်� malware နှှင့့်� ပတ််သက််သော�ာ ဆုို�င််ဘာာ
လံုံ�ခြုံ�ံ��ရေး�းဆို�င််ရာာ လမ်းး�ညွှနှ််ချျက််များ�း� ပါါဝင််သကဲ့့�သို့့�  အဖ့ွဲ့�အစည်းး�များ�း�နှှင့့်� ၎င်းး�တို့့� ၏ အမုှုထမ်းး�များ�း�အတွွက်် ထုို�

ခြိ�ိမ်းး�ခြော��ာက််မှု၏ လှုပု််ရှား��းမှုနှှင့့်� အန္တတရာာယ််လျှော့�့��ချျနိုု�င််ရေး�းအတွွက်် လမ်းး�ညွှနှ််ချျက််များ�း� ပါါဝင််ပါါသည််။

အဓိိက ပွိုု���င့့်�များ�း�
•	 အချျက််အလက််များ�း�ခိုးး��ယူူသည့့်� malware ကုို� info stealer ဟုု

လည်းး� ခေါ်�်ပြီး�း� ၎င်းး�သည်် တုို�က််ခို�က််ခံရသူူ၏ စက််ပစ္စစည်းး�မှှ 
အချျက််အလက််များ�း�ကုို� ခိုးး��ယူူရန််အတွွက်် လုုပ််ဆော�ာင််ထားး�သည့့်� 
malware ဖြ�စ််ပါါသည််။ ထုို�အထဲဲတွွင်် အကော�ာင့့်�၏ နာာမည််များ�း�၊ 
လျှို့့� ��ဝှှက််ကုုဒ်် password များ�း�၊ ခရက််ဒစ််ကဒ်် အချျက််အလက််များ�း�၊ 
cryptocurrency wallet များ�း�၊ ဖုို�င််များ�း�နှှင့့်� cookies၊ user history နှှင့့်� 
ဖော�ာင််ကုို� အလုို�အလျော�ာ�က််ဖြ�ည့့်�ပေး�းသည့့်� အချျက််အလက််များ�း� စ
သည့့်� browser အချျက််အလက််များ�း�ကုို� ခိုးး��ယူူနိုု�င််ပါါသည််။ 

•	 ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည်် အခိုးး�� ခံံရသော�ာ လုုပ််ငန်းး�အ
ကော�ာင့့်�များ�း�နှှင့့်� ဆက််စပ််မှုရှိိ�သော�ာ user credentials ကုို� ဝယ််ယူူပြီး�း� 
ထုို�အချျက််များ�း�ကုို� အသုံးး��ပြု� �ုကာာ တုို�က််ခို�က််ခံရသူူ၏ လုုပ််ငန်းး�ရှှင်် 
စက််ပစ္စစည်းး�ထဲဲသို့့�  ကနဦးးဝင််ရော�ာက််ချျက််များ�း� ပြု� �ုလုုပ််ခြ�င်းး�အပြ�င်် 
၎င်းး�လုုပ််ငန်းး�နှှင့့်� ဆက််စပ််သည့့်�သူူများ�း� နှှင့့်� စီးး�ပွား��းရေး�းလုုပ််ငန်းး�၏ 
စနစ််များ�း�ထဲဲသို့့�  ဝင််ရော�ာက််နိုု�င််ပါါသည််။ ထုို�ကဲ့့�သို့့�  တုို�က််ခို�က််ခံရ
သည့့်� အဖ့ွဲ့�အစည်းး�များ�း�အတွွက်် ဆက််စပ််သည့့်� နော�ာက််ဆက််တွဲဲ� 
သက််ရော�ာက််မှုထဲဲတွွင်် ငွေ�ေညှှ�စ််တော�ာင်းး�ခံံသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း�၊ 
ခြိ�ိမ်းး�ခြော��ာက််၍ ငွေ�ေညှှ�စ််ခြ�င်းး�နှှင့့်� လုုပ််ငန်းး�သုံးး�� အီးး�မေး�းလ််များ�း� ချိုး�း� ��
ဖော�ာက််ခံရခြ�င်းး�အပြ�င်် မူူပုို�င််ခွွင့့်�ရှိိ� သည့့်� အရာာများ�း� အခိုးး��ခံံရနိုု�င််ခြ�င်းး�
တို့့�  ပါါဝင််ပါါသည််။ 

•	 ဆက််သွွယ််ညွှနှ််ကြား�း�ရေး�းမှူးး�ရုံးး� �၏ ဩစတြေး��းလျျ ဆုို�င််ဘာာ
လံုံ�ခြုံ�ံ��ရေး�းစင််တာာ (ASD’s ACSC) အနေေဖြ�င့့်� တွေ့�ရှိိ�ရသည််မှာာ� 
တုို�က််ခို�က််မှု ခံံရသည့့်� ကုို�ယ််ပို�င်် စက််ပစ္စစည်းး�ကုို� အသုံးး��ပြု� �ုကာာ 
လုုပ််ငန်းး�၏ အရင်းး�အမြ�စ််ကုို� ရယူူသည့့်� အမုှုထမ်းး� များ�း�ကြော��ာင့့်� 
လုုပ််ငန်းး�၏ ကွွန််ရက်် ချိုး�း� ��ဖော�ာက််တို�က််ခို�က််ခံရမုှု ဖြ�စ််ပေါ်�်ခဲ့့�ကြော��ာင်းး� 
တွေ့�ရှိိ�ရပါါသည််။ တစ််ခုုတည်းး�မကသော�ာ အနေေအထားး�တွွင်် တွေ့�
ရသည််မှာာ� ဆုို�င််ဘာာ ရာာဇာာဝတ််သားး�များ�း�သည်် အခိုးး�� ခံံရသည့့်� 
တရား�းဝင်် user credential များ�း�ကုို� အသုံးး��ပြု� �ုကာာ လုုပ််ငန်းး�၏ 
ကွွန််ရက််ထဲဲ ကနဦးး ဝင််ရော�ာက််ခွွင့့်� ရရှိိ�ကြော��ာင်းး� တွေ့�ရှိိ�ရပါါသည််။ 
အဆင့့်�မြ�င့့်�သော�ာ user အကော�ာင့့်�များ�း�ကုို� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�
များ�း� ရရှိိ�သည့့်�အခါါတွွင်် တုို�က််ခို�က််ချိုး�း� ��ဖော�ာက််ခံရမုှု အတုို�င်းး�အတာာ 
ပုို�မုို�ကြီး�း�မား�းကြော��ာင်းး�လည်းး� စံုံ�စမ်းး�စစ််ဆေး�းမှုအရ တွေ့�ရပါါသည််။ 

•	 အမုှုထမ်းး�များ�း�၊ contractor များ�း�၊ service provider 
သို့့� မဟုုတ်် လုုပ််ငန်းး�များ�း�ကုို� မိိမိိ၏ ကွွန််ရက််အားး� အဝေး�းမှ ဝင််
ခွွင့့်�ပြု� �ုသည့့်� အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� - Bring Your Own 
Device (BYOD) hardware အပါါအဝင််- အချျက််အလက်် 
ခိုးး��ယူူနိုု�င််မှုကုို� သတိိပြု� �ုပြီး�း� ၎င်းး�တို့့�၏ ရန််မှ မိိမိိကုို�ယ််ကုို� 
ကာာကွွယ််မှုလုုပ််ရန်် စဉ်းး�စား�းသင့့်� ပါါသည််။ ဆုို�င််ဘာာရာာဇ ဝတ််သားး�
များ�း�သည်် အချျက််အလက််ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း� အသုံးး��ပြု� �ု
ကာာ နည်းး�လမ်းး�ပေါ�ါင်းး�စံုံ�ဖြ�င့့်� တုို�က််ခို�က််ခံရသူူ၏ စက််ပစ္စစည်းး�ထဲဲ 
ဝင််ရော�ာက််ရန််ကြိုး�း���စား�းပြီး�း� ထုို�အထဲဲတွွင်် မှှန််ကန််သည့့်�အရာာကဲ့့�သို့့�  
ဟန််ဆော�ာင််သည့့်� phishing အီးး�မေး�းလ််များ�း�၊ pirated software 
download များ�း�၊ search engine optimisation (SEO) နည်းး�
လမ်းး�များ�း�၊ မသမာာသည့့်� ကြော်��်�ငြာ�ာများ�း� သို့့� မဟုုတ်် မသမာာသည့့်� 
လင့့်�ခ််များ�း�ကုို� ဆုို�ရှှယ််မီီဒီီယာာ ပလက််ဖော�ာင်းး�များ�း�ပေါ်�်တွွင်် တင််
ထားး�ခြ�င်းး�တို့့�  ပါါဝင််ပါါသည််။ အထွေ�ေထွေ�ေအားး�ဖြ�င့့်� အသုံးး��ပြု� �ုသူူ၏ 
အပြု�ု�အမူူနှှင့့်� လံုံ�ခြုံ�ံ��ရေး�းထိိန်းး�ချုု��ပ််မှု အားး�နည်းး�ခြ�င်းး�တို့့� ကြော��ာင့့်� 
အလုုပ််အတွွက််သာာမက ကုို�ယ််ရေး�းကုို�ယ််တာာအတွွက်် အသုံးး��ပြု� �ုသည့့်� 
စက််ပစ္စစည်းး�များ�း�သည်် ထုို�နည်းး�လမ်းး�ဖြ�င့့်� တုို�က််ခို�က််ခံရနိုု�င််ခြေ�ေ များ�း�
ပါါသည််။ 

•	 အချျက််အလက််ခိုးး��ယူူသည့့်� ဆော့�့�ဝဲဲသည်် ဆုို�င််ဘာာ ရာာဇဝတ််သားး�
များ�း� ဆုို�င််ဘာာတုို�က််ခို�က််မှုလုုပ််ပြီး�း� ငွေ�ေရေး�းကြေး��းရေး�း အမြ�တ််များ�း�စေ�
မည့််� မျျက််စိိကျျလော�ာက််သည့့်� ပံုံ�စံံကုို� လုုပ််ပေး�းလေ့�ရ့ှိိ�ပြီး�း� အထူးး�သ
ဖြ�င့့်� သက််တမ်းး�နုုသည့့်� ဆုို�င််ဘာာ ရာာဇဝတ််သားး�များ�း�နှှင့့်� နည်းး�ပညာာ
အကန့် ့�အသတ်် ရှိိ�သူများ�း�အတွွက်် လုုပ််ဆော�ာင််ပေး�းထားး�ပါါသည််။ 
တချို့�့ ��ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည်် အချျက််အလက််ခိုးး��ယူူသည့့်� 
ပစ္စစည်းး�များ�း�ကုို� Malware-as-a-Service (MaaS) စတို�င်် အစီီအစဥ််
များ�း�အဖြ�စ်် ရော�ာင်းး�ချျပြီး�း� ထုို�ပစ္စစည်းး�များ�း�အတွွက်် အသုံးး��ပြု�ု�ခကုို� 
လစဥ််ကြေး��းတော�ာင်းး�ခံံမုှု လုုပ််ပါါသည််။ 
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တတ်တဆိိတ််ခိုးး��ယူူခြ�င်းး� - ဆိုု�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည် ်အချျက််အလက််ခိုးး��ယူူသည့်� မသမာာသော�ာ malware များ�း�ကိုု� အသုံးး��ပြု�ု�ကာာ လုုပ်ငန်းး�ဆိုု�င််ရာာ ကွွန်ရ်က််များ�း�ကိုု� တိုု�က််ခိုု�က််မုှုများ�း� လုုပ်ပါါသည်။် 4

နော�ာက််ခံံအကြော��ာင်းး�
အချျက််အလက််များ�း� ခိုးး��ယူူသည့့်�စက််ပစ္စစည်းး�များ�း�ကုို� ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း� အသုံးး��ပြု� �ုခြ�င်းး�သည်် ဩစတြေး��းလျျအတွွင်းး�မှှ အဖ့ွဲ့�အစည်းး�များ�း�၏ 
လံုံ�ခြုံ�ံ��ရေး�းနှှင့့်� ကော�ာင်းး�မွွန််စွာာ�တည််ရှိိ�ရေး�းအတွွက်် ခြိ�ိမ်းး�ခြော��ာက််မှု တစ််ခုု ဖြ�စ််ပါါသည််။ အချျက််အလက််များ�း� ခိုးး��ယူူမုှုသည်် ဆုို�င််ဘာာလံုံ�ခြုံ�ံ��ရေး�း ချိုး�း� ��
ဖော�ာက််မှု ကြီး�း�ကြီး�း�မား�းမား�း မဖြ�င််ခင်် ဖြ�စ််တတ််သည့့်� လှုပု််ရှား��းမှုများ�း�ဖြ�စ််ပြီး�း� ၎င်းး�တို့့� ကုို� ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း�က တရား�းဝင်် ဝင််ရော�ာက််ခွွင့့်�ရသည့့်� 
user credential များ�း� စုုဆော�ာင်းး�ရေး�းအတွွက်် အသုံးး��ပြု� �ုခြ�င်းး� ဖြ�စ််ပါါသည််။ ထုို� user credential များ�း�သည်် လုုပ််ငန်းး�၏ စနစ််များ�း�နှှင့့်� ဒေ�တာာများ�း�ထဲဲ 
ကနဦးးဝင််ရော�ာက််ပြီး�း� အလွဲဲ�သုံးး��စား�းမှုများ�း� လုုပ််ပါါသည််၊ အထူးး�သဖြ�င့့်� အင််တာာနက််ဖြ�င့့်� အဝေး�းမှ ဝန််ဆော�ာင််မှုပေး�းခြ�င်းး�နှှင့့်� အဆင့့်�မြ�င့့်�သော�ာ အရာာများ�း�
အတွွက်် ဝင််ရော�ာက််ခွွင့့်�ရှိိ� သည့့်� previlegedအကော�ာင့့်�များ�း�ထဲဲ ဝင််ရော�ာက််ခြ�င်းး� ဖြ�စ််ပါါသည််။ 

သတိိပြ�ရန် ်- ရာာဇဝတ််သားး�များ�း�အနေေဖြ�င့့်� အခိုးး��ခံံရသည့့်� 
user credential အစစ််များ�း�ကုို� ဝယ််ယူူနိုု�င််ရန််အတွွက်် 
ကနဦးးဝင််ရော�ာက််နိုု�င််အော�ာင်် လုုပ််ဆော�ာင််ပေး�းသည့့်� ကြား�း�
နေေပွဲဲ�စား�းများ�း�သည်် ဆုို�င််ဘာာရာာဇဝတ််မှု ဂေ�ဟစနစ််တွွင်် 
အထူးး� ကဏ္ဍတွွင်် ပါါဝင််ပါါသည််။ ၎င်းး�ပွဲဲ�စား�းများ�း�သည်် 
ရာာဇဝတ််သားး�များ�း� မျျက််စိိကျျလော�ာက််သည့့်� အရည််အသွေး�း�
ကော�ာင်းး�သည့့်� လုုပ််ငန်းး�သုံးး�� user credential များ�း�ကုို� 
လေ�လံတင််ရော�ာင်းး�ချျလေ့�ရ့ှိိ�ပြီး�း� ဆုို�င််ဘာာ ရာာဇဝတ််သားး�များ�း�
က ထုို�အချျက််အလက််များ�း�ကုို� ဝယ််ယူူကာာ အဖ့ွဲ့�အစည်းး�
များ�း�၏ ကွွန််ရက််ထဲဲသို့့�  ဝင််ရော�ာက််ပြီး�း� အလွဲဲ�သုံးး��စား�းမှုများ�း� 
လုုပ််ရန််အတွွက်် အသုံးး��ပြု� �ုလေ့�ရ့ှိိ�သည််။ 

အခိုးး��ခံံရသည့့်� user credential အစစ််အမှှန််များ�း�သည်် ဆုို�င််ဘာာ
ရာာဇဝတ််သားး�များ�း�အတွွက်် အင််မတန်် အဖိုးး��တန််ပြီး�း� အကြော��ာင်းး�ရင်းး�
မှာာ� ထုို�အချျက််များ�း�ဖြ�င့့်� လုုပ််ငန်းး�များ�း�၏ ကွွန််ရက််များ�း�နှှင့့်� စနစ််
ထဲဲသို့့�  ကနဦးးဝင််ရော�ာက််ခွွင့့်� ရရှိိ�စေ�သည့့်�အတွွက်် ဖြ�စ််ပါါသည််။ 
အခိုးး��ခံံရသည့့်� user credential အစစ််များ�း�ကုို� အသုံးး��ပြု�ု�သည့့်�
အခါါ ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း�အနေေဖြ�င့့်� သာာမာာန်် နည်းး�ဗျူ�ူ�ဟာာ
နှှင့့်� နည်းး�ပညာာများ�း�ကုို� အဆင့့်�ကျော်�်��လုုပ််နိုု�င််ပြီး�း� ထုို�အထဲဲတွွင်် - 

•	 ပစ််မှတ််ကုို� မှှတ််သားး�ခြ�င်းး�နှှင့့်� ပစ််မှတ််ထားး�သည့့်�အရာာကုို� 
လေ့�လ့ာာနိုု�င််ခြ�င်းး� 

•	 ပစ််မှတ််ထားး�သည့့်� ကွွန််ရက််၏ အားး�နည်းး�ချျက််များ�း�ကုို� တစ််စ
ခြ�င်းး�စီီ ဖယ််ထုုတ််နိုု�င််ခြ�င်းး�

•	 ကနဦးးဝင််ရော�ာက််သည့့်�အဆင့့်�တွွင်် ၎င်းး�လုုပ််ငန်းး�များ�း�ကုို� လုုပ််ကုို�င််
ပေး�းမည့့်� vector များ�း�ကုို� တိုးး��ချဲ့့ ���နိုု�င််ပြီး�း� ထုို�အထဲဲတွွင်် -

–	 phishing အစစ််ကဲ့့�သို့့�  ဟန််ဆော�ာင််ထားး�သည့့်�အရာာများ�း�

–	 ဆော့�့�ဖ််ဝဲဲ၏ အားး�နည်းး�ချျက််များ�း�ကုို� အလွဲဲ�သုံးး��စား�းလုုပ််ခြ�င်းး�

–	 RemoteDesktop Protocol (RDP) သို့့� မဟုုတ်် virtual 
privatenetwork (VPN) ဝန််ဆော�ာင််မှုကဲ့့�သို့့�  အဝေး�းမှ 
လုုပ််ဆော�ာင််နိုု�င််သည့့်� ဝန််ဆော�ာင််မှုများ�း�ကုို� ပစ််မှတ််ထားး�ခြ�င်းး�

–	 (လျှို့့� ��ဝှှက််ကုုဒ်် password ကုို� ခန့် ့�မှှန်းး�ခြ�င်းး�) user 
credential များ�း� ရရှိိ�ရေး�းအတွွက်် အတင်းး�အဓ္ဓဓမနည်းး�ဖြ�င့့်� 

တုို�က််ခို�က််မှု လုုပ််ဆော�ာင််ခြ�င်းး�တို့့�  ပါါဝင််ပါါသည််။ 

ထုို�ကဲ့့�သို့့�  တစ််ဆင့့်�ခြ�င်းး�လုုပ််ဆော�ာင််ရာာတွွင်် အချိိ�န်် ၏ ရင်းး�နှီးး��မြှု�ု��ပ််နှံံ�မှု
နှှင့့်� နည်းး�ပညာာစွွမ်းး�ရည််များ�း� လုို�အပ််သည့့်�အတွွက်် တချို့�့ �� ဆုို�င််ဘာာ
ရာာဇဝတ််သားး�များ�း�အတွွက်် မဟန့် ့�အတားး� ဖြ�စ််စေ�နိုု�င််ပါါသည််။ အထူးး�
သဖြ�င့့်� လုုပ််ငန်းး�၏ ကွွန််ရက််လုံ�ခြုံ�ံ��ရေး�းကုို� မထိုးး��ဖော�ာက််နိုု�င််သည့့်� ဆုို�င််
ဘာာရာာဇဝတ််သားး�များ�း�အတွွက်် အချျက််အလက််ခိုးး��ယူူသည့့်� ကူးး�စက််မှု
နည်းး�လမ်းး�က အကျိုးး�� ��ရှိိ�နိုု�င််ပြီး�း� ထုို�ကူးး�စက််မှုများ�း�သည်် မသမာာသူူများ�း� 
လုို�ချျင််နေေသည့့်� လုုပ််ငန်းး�ကွွန််ရက််၏ user credential များ�း�ကုို� လျျင််
မြ�င််စွာာ�နှှင့့်� အလွွယ််တကူ ရရှိိ�စေ�နိုု�င််သည့့်�အတွွက်် ဖြ�စ််ပါါသည််။ 

အဝေး�းမှ အလုုပ််လုုပ််ကုို�င််သည့့်�အခါါ တချို့�့ ��အမုှုထမ်းး�များ�း�သည်် 
ကုို�ယ််ရေး�းကုို�ယ််တာာအတွွက််သာာမက အလုုပ််အတွွက််ပါါ ကုို�ယ််ပို�င်် 
စက််ပစ္စစည်းး�ဖြ�င့့်� အင််တာာနက်် browser များ�း�ကုို� အသုံးး��ပြု�ု�တတ််ပါါသည််။ 
ထုို�ကဲ့့�သို့့�  လုုပ််ဆော�ာင််ရာာတွွင်် အမုှုထမ်းး�များ�း�သည်် ၎င်းး�တို့့� အသုံးး��ပြု�ု�
သည့့်� user credential များ�း�ကုို� web browersတွွင်် လျှို့့� ��ဝှှက််ကုုဒ်် 
password သုို�လှော�ာ�င််ထားး�ခြ�င်းး� သို့့� မဟုုတ်် တိုးး��ချဲ့့ ���ခြ�င်းး�များ�း� သို့့� မဟုုတ်် 
web browser ၏ အလုို�အလျော�ာ�က််ဖော�ာင််ဖြ�ည့့်�ပေး�းခြ�င်းး�မျိုး�း� ��ကုို� 
အသုံးး��ပြု�ု�နိုု�င််ပါါသည််။ အချျက််အလက််ခိုးး��ယူူမုှုသည်် web browser တွွင်် 
သိိမ်းး�ထားး�သည့့်� password များ�း�၊ authentication cookies နှှင့့်� အခြား�း� 
ကုို�ယ််ရေး�းကုို�ယ််တာာ အချျက််အလက််များ�း�ကုို� ပစ််မှတ််ထားး�နိုု�င််ပါါသည််။ 

လုုပ််ငန်းး�သုံးး�� စက််ပစ္စစည်းး�မဟုုတ််သည့့်� ကုို�ယ််ပို�င်် စက််ပစ္စစည်းး�များ�း�တွွင်် 
လုုပ််ငန်းး�တွွင်် အသုံးး��ပြု�ု�သည့့်� လံုံ�ခြုံ�ံ��ရေး�းမူဝါါဒများ�း�မရှိိ�သည့့်�အတွွက်် 
ထုို�ကုို�ယ််ပို�င်် စက််ပစ္စစည်းး�များ�း�သည်် အဖ့ွဲ့�အစည်းး�အတွွက်် လံုံ�ခြုံ�ံ��ရေး�း 
အန္တတရာာယ််များ�း� ဖြ�စ််စေ�နိုု�င််ပါါသည််။ ဥပမာာ အမုှုထမ်းး�များ�း�သည်် တရား�းမ
ဝင်် ဆော့�့�ဖ််ဝဲဲများ�း�ကုို� ဒေါ�ါင်းး�လုုဒ််လုုပ််ခြ�င်းး�နှှင့့်� အန္တတရာာယ််ဖြ�စ််နိုု�င််ခြေ�ေများ�း�
သည့့်� ဆုို�က််ထဲဲ ဝင််ကြ�ည့့်�ခြ�င်းး�များ�း� ပြု�ု�လုုပ််ပါါက ဆုို�င််ဘာာတုို�က််ခို�က််
မုှုရန််နှှင့့်� malware ကူးး�စက််မှုများ�း� ဖြ�စ််နိုု�င််ခြေ�ေပို�များ�း�နိုု�င််ပါါသည််။ 

ငွေ�ေရေး�းကြေး��းရေး�း အမြ�တ််အစွွန်းး�အတွွက်် အချျက််အလက််ခိုးး��ယူူ
သည့့်� malware များ�း�၊ ဖြ�န့် ့�ဖြူး��း��သူူများ�း�နှှင့့်� ကနဦးးဝင််ရော�ာက််ချျက််
ကုို� ရော�ာင်းး�စား�းသည့့်� ပွဲဲ�စား�းများ�း�နှှင့့်� ransomware တို့့� ၏ ပူးး�ပေါ�ါင်းး�
မုှုသည်် ဆုို�င််ဘာာရာာဇဝတ််မှု ဂေ�ဟစနစ််တွွင်် အဓိိက အစိိတ််အပုို�င်းး�
တွွင်် ပါါဝင််ပါါသည််။ ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း� ပစ််မှတ််ထားး�သ ည့့်� 
တုို�က််ခို�က််မှု အဆင့့်�ဆင့့်�တွွင်် အထူးး�ပြု�ု�မုှုနှှင့့်� စွွမ်းး�ရည််များ�း� ပုို�မုို� 
တိုးး��တက််လာာသည််နှှင့့်�အမျှှ ဆုို�င််ဘာာရာာဇဝတ်် ဂေ�ဟစနစ််လည်းး� ပုို�မုို� 
ထိိရော�ာက််စွာာ� လုုပ််ကုို�င််နိုု�င််မှု ရှိိ�လာာပြီး�း� ထုို�စွွမ်းး�ရည််များ�း�ကုို� အခြား�း� 
ရာာဇဝတ််သားး�အတွွက်် ဝန််ဆော�ာင််မှုကဲ့့�သို့့�  ရော�ာင်းး�ချျမုှု လုုပ််ပါါသည််။ 
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ခြိ�ိမ်းး�ခြော��ာက််ခြ�င်းး�ဆိုု�င််ရာာ လုုပ်ရှား� �းမှု
ASD ၏ ACSC သည်် ကမ္ဘာာ�တလွှားး��တွွင်် ပုို�မုို�ဖြ�စ််ပေါ်�်လာာနေေသည့့်� အချျက််အလက််ခိုးး��ယူူခြ�င်းး� လှုပု််ရှား��းမှုများ�း�ကုို� ခြေ�ေရာာခံံခြ�င်းး�နှှင့့်� စော�ာင့့်�ကြ�ည့့်�
မုှုများ�း� ပြု�ု�လုုပ််နေေပြီး�း� ထုို�ကဲ့့�သို့့�  အချျက််အလက််ခိုးး��ယူူခြ�င်းး�များ�း�သည်် ဩစတြေး��းလျျအတွွက််လည်းး� ခြိ�ိမ်းး�ခြော��ာက််မှုတစ််ခုု ဖြ�စ််ပါါသည််။ ကဏ္ဍ
ဆုို�င််ရာာ အစီီရင််ခံစာာတွွင်် ဖော်� �်ပြ�ချျက််အရ ၂၀၂၃ ခုုနှှစ််အတွွင်းး� ဆုို�င််ဘာာရာာဇဝတ််မှု မျိုး�း� ��စံုံ� ရှိိ�သည့့်�ကြား�း�ထဲဲ အချျက််အလက််ခိုးး��ယူူသည့့်�နည်းး�
သည်် ပေါ်�်ပြု�ု�လာာ အဖြ�စ််ဆုံးး��ဖြ�စ််ကြော��ာင်းး� ဖော်� �်ပြ�ထားး�ပါါသည််။ တရား�းမဝင်် dark web စျေး�း�ကွွက််တွွင်် အခိုးး��ခံံရသည့့်� ဒေ�တာာအချျက််အလက််
များ�း�စွာာ�ကုို� ရော�ာင်းး�ချျခြ�င်းး�နှှင့့်� ကနဦးးဝင််ရော�ာက််ခြ�င်းး�ဆုို�င််ရာာ ပွဲဲ�စား�းများ�း�၏ လုုပ််ရပ််က ထုို�ကဲ့့�သို့့�  လုုပ််ရပ််ကုို� ပုို�မုို� အရှိိ�န််မြ�င့့်�စေ�သည််ကုို� တွေ့�ရပြီး�း� 
၂၀၂၄ ခုုနှှစ််အထိိ အရှိိ�န််ကော�ာင်းး�စွာာ� ဖြ�စ််ပေါ်�်ဆဲဲ ဖြ�စ််ပါါသည််။ 

အချျက််အလက််များ�း� ခိုးး��ယူူသည့်� ဂေ�ဟစနစ်
အဆင့့်� ၁ - မသမာာသည့်� malware 
ကိုု� ရယူူခြ�င်းး�
အချျက််အလက််ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း�သည်် ဆုို�င််ဘာာရာာဇဝတ််သားး�
များ�း�၏ စျေး�း�ကွွက််တွွင်် MaaS သို့့� မဟုုတ်် Stealer-as-a-Service ကဲ့့�သို့့�  
ရော�ာင်းး�ချျခြ�င်းး� သို့့� မဟုုတ်် အရင်းး�အမြ�စ််ကုုဒ််များ�း�အဖြ�စ်် ရော�ာင်းး�ချျခြ�င်းး�
များ�း� ပြု�ု�လုုပ််ကြ�ပါါသည််။ MaaS ဆုို�သည််မှာာ� malware ထုုတ််လုုပ််သူ
များ�း�မှှ ၎င်းး�တို့့� ၏ မသမာာသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း�ကုို� အသုံးး��ပြု�ု�ရန်် ဝယ််ယူူ
သည့့်� လူတူစ််ဦးးတစ််ယော�ာက််ခြ�င်းး�စီီအားး� web-based ပလက််ဖော�ာင်းး�
မှှတဆင့့်� ရော�ာင်းး�ချျပေး�းသည့့်� စီးး�ပွား��းရေး�း ပံုံ�စံံဖြ�စ််ပြီး�း� Software-as-
a-Service ရော�ာင်းး�ချျမုှုနှှင့့်� ဆင််တူပါါသည််။ ဤ MaaS ပံုံ�စံံသည်် 
လူအူများ�း�အားး� ဆုို�င််ဘာာရာာဇဝတ််သားး� ဖြ�စ််လာာရန်် ပုို�မုို�လွွယ််ကူစေ�
ပြီး�း� အကြော��ာင်းး�ရင်းး�မှာာ� ထုို�ကဲ့့�သို့့� သော�ာ မသမာာသည့့်� malware များ�း�
ကုို� ဖြ�န့် ့�ဝေ�ရန််နှှင့့်� အချျက််အလက််များ�း� ခိုးး��ယူူပြီး�း� ဆုို�င််ဘာာတုို�က််ခို�က််
မုှုများ�း� လုုပ််ရန််အတွွက်် နည်းး�ပညာာအရည််အချျင်းး� များ�း�များ�း�စား�းစား�း မ
လုို�အပ််အော�ာင်် လုုပ််ဆော�ာင််ပေး�းနိုု�င််သည့့်�အတွွက်် ဖြ�စ််ပါါသည််။ 

MaaS ကဲ့့�သို့့�  ဝန််ဆော�ာင််မှုပေး�းသည့့်� အချျက််အလက််ခိုးး��ယူူသည့့်� 
ဆော့�့�ဖ််ဝဲဲများ�း�ကုို� ကြော်��်�ငြာ�ာသည့့်�အခါါတွွင်းး� ၎င်းး�ကုို� အသုံးး��ပြု�ု�ရန််
အတွွက်် လစဉ််ကြေး��းမှာာ� မြ�င့့်�မား�းလေ့�ရ့ှိိ�ပြီး�း� ၎င်းး�ဝန််ဆော�ာင််မှုကုို� ဝယ််ယူူ
သည့့်� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�ကုို� အချျက််အလက််ခိုးး��ယူူနိုု�င််သည့့်� 
dashboard ထဲဲ ဝင််ရော�ာက််ခွွင့့်�ပေး�းပါါသည််။ ထုို� dashboard တွွင်် 
အချျက််အလက််ခိုးး��ယူူသည့့်� malware ကုို� ဖန််တီးး�ခြ�င်းး�၊ အခိုးး��ခံံရသည့့်� 
ဒေ�တာာအချျက််အလက််များ�း�ကုို� စီီမံစုုစည်းး�ကာာ တုို�က််ခို�က််ခံ ရသ ည့့်� စနစ််
များ�း�၏ အရည််အတွွက််ကုို� ခြေ�ေရာာခံံခြ�င်းး�များ�း�လုုပ််ဆော�ာင််ပေး�းပါါသည််။ 
MaaS ဝန််ဆော�ာင််မှုပေး�းသူများ�း�သည်် updates များ�း� လုုပ််ဆော�ာင််
ပေး�းပြီး�း� ၎င်းး�တို့့� ၏ ဝန််ဆော�ာင််မှုကုို� ဝယ််ယူူအသုံးး��ပြု�ု�သူူတို့့� ၏ မသ
မာာသည့့်� လုုပ််ရပ််အားး� antivirus ဆော့�့�ဖ််ဝဲဲများ�း�မှှ ဖမ်းး�ယူူရမိိခြ�င်းး�
မျိုး�း� �� မဖြ�စ််အော�ာင်် လုုပ််ဆော�ာင််ပေး�းသည့့်� ပစ္စစည်းး�များ�း�နှှင့့်� နည်းး�ပညာာ
များ�း� အသုံးး��ပြု�ု�ကာာ ၎င်းး�တို့့� ၏ ဝန််ဆော�ာင််မှုကုို� ရယူူသူူများ�း�ပြား�း�လာာရန််
နှှင့့်� ရေ�ရှည််အသုံးး��ပြု�ု�ရန််အတွွက်် လုုပ််ဆော�ာင််ပေး�းလျျက်် ရှိိ�ပါါသည််။ 
အချျက််အလက်် ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲ အများ�း�စုုသည်် ၎င်းး�တို့့� တုို�က််ခို�က််
သည့့်� စက််ပစ္စစည်းး�အတွွင်းး�မှှ အချျက််အလက််များ�း�ကုို� ခိုးး��ထုုတ််ပြီး�း�သည််နှှင့့်� 

တပြို���င််နက်် မိိမိိကုို�ယ််ကုို� မိိမိိ delete လုုပ််နိုု�င််စွွမ်းး�လည်းး� ရှိိ�ပါါသည််။ 

အဆင့့်� ၂ - မျှှဝေ�ဖြ�န့် ့�ဖြူး��း��ခြ�င်းး� 
အချျက််အလက််များ�း�ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲနှှင့့်� တုို�က််ခို�က််ခံရသည့့်� 
စက််ပစ္စစည်းး�များ�း�၏ အချျက််အလက််များ�း�ကုို� စုုဆော�ာင််သည့့်� ဆုို�င််ဘာာ
ရာာဇဝတ််သားး�များ�း�ကုို� "Traffers’ (အချျက််အလက််စီးး�ဆင်းး�မုှုကုို� ဖြ�န့် ့�
ဝေ�သူူ) ဟု ုခေါ်�်ပါါသည််။ Traffers များ�း�သည်် အသုံးး��ပြု�ု�သူူများ�း�အားး� 
မသမာာသည့့်� လင််ခ့်�များ�း�ကုို� နှိိ�ပ််မိိအော�ာင်် လမ်းး�ညွှနှ််ဖျား�း�ယော�ာင်းး�မုှု၊ 
အချျက််အလက််ခိုးး��ယူူမုှုကုို� ကျျယ််ကျျယ််ပြ�န့် ့�ပြ��န့် ့� ဖြ�စ််အော�ာင်် လုုပ််ဆော�ာင််
ပေး�းပါါသည််။ ထုို�ကဲ့့�သို့့�  လုုပ််ဆော�ာင််ရာာတွေ�ေ လူရူွေး�း�ပြီး�း� လုုပ််ဆော�ာင််ခြ�င်းး�
မဟုုတ််ပဲဲ အခွွင့့်�အလမ်းး�အပေါ်�် မူူတည််ပြီး�း� မသမာာသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း�
ကုို� ကူးး�စက််မှုများ�း�အော�ာင်် လုုပ််ဆော�ာင််လို�က််ခြ�င်းး� ဖြ�စ််ပါါသည််။ သို့့� သော်�်� 
ထုို�ကဲ့့�သို့့�  လုုပ််ရပ််များ�း�သည်် တချို့�့ �� ကဏ္ဍကုို� ပစ််မှတ််ထားး�လုုပ််ဆော�ာင််
ခြ�င်းး�ပါါဝင််ပြီး�း� ၎င်းး�တို့့�  ပစ််မှတ််ထားး�သည့့်� အုုပ််စုုကုို� ရည််ရွွယ််ကာာ ထုို�
အုုပ််စုုကုို� ဖျား�း�ယော�ာင်းး�နိုု�င််မည့့်� spear-phishing များ�း�ကုို� အသုံးး��ပြု�ု�လေ့� ့
ရှိိ�ပါါသည််။ Traffers သည်် ၎င်းး�တို့့� ၏ ဝယ််ယူူသုံးး��စွဲဲ�သူူများ�း� လုို�အပ််ချျက််
အပေါ်�် မူူတည််ပြီး�း� အလုို�ကျျမုှုဖြ�စ််စေ�ရန်် ထုို�ကဲ့့�သို့့�  ပစ််မှတ််ထားး�သော�ာ ကမ််
ပိိန်းး�များ�း�ကုို� ပုို�မုို�လုုပ််ဆော�ာင််ပေး�းလျျက်် ရှိိ�ပါါသည််၊ ဥပမာာ ဝယ််ယူူသူူများ�း�
က တန််ဖိုးး��မြ�င့့်�သော�ာ အဖ့ွဲ့�အစည်းး�၏ အချျက််အလက််များ�း� သို့့� မဟုုတ်် 
တန််ဖိုးး��မြ�င့့်� ကဏ္ဍများ�း�၏ အချျက််အလက််များ�း� ရယူူလုို�မုှု များ�း�လျျင်် ထုို�
အချျက််အလက််မျိုး�း� �� ရအော�ာင်် လုုပ််ဆော�ာင််ပေး�းခြ�င်းး� ဖြ�စ််ပါါသည််။ 

Traffers များ�း�သည်် ၎င်းး�တို့့�  တုို�က််ခို�က််သည့့်� စက််ပစ္စစည်းး�
များ�း�ထံံမှှ အချျက််အလက််များ�း� ခိုးး��မုှု လုုပ််ရန််အတွွက်် နည်းး�
လမ်းး�ပေါ�ါင်းး�စံုံ�ကုို� အသုံးး��ပြု�ု�လေ့�ရ့ှိိ�ပြီး�း� ထုို�အထဲဲတွွင်် - 

•	 botnets - ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း� ထိိန်းး�ချုု��ပ််ထားး�သည့့်� 
တုို�က််ခို�က််ခံထားး�ရသော�ာ စနစ််များ�း�၏ ကွွန််ရက််များ�း�ကုို� အသုံးး��ချျ
ကာာ မသမာာသည့့်� လုုပ််ရပ််များ�း�လုုပ််ကုို�င််သည့့်� နည်းး�လမ်းး�၊ ဥပမာာ 
အစစ််အမှှန််ကဲ့့�သို့့�  ဟန််ဆော�ာင််ထားး�သည့့်� phishing မက််ဆေ့�ချ်် �
များ�း� သို့့� မဟုုတ်် malware များ�း�ကုို� ပို့့� ဆော�ာင််သည့့်� နည်းး�လမ်းး�များ�း�



တတ်တဆိိတ််ခိုးး��ယူူခြ�င်းး� - ဆိုု�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည် ်အချျက််အလက််ခိုးး��ယူူသည့်� မသမာာသော�ာ malware များ�း�ကိုု� အသုံးး��ပြု�ု�ကာာ လုုပ်ငန်းး�ဆိုု�င််ရာာ ကွွန်ရ်က််များ�း�ကိုု� တိုု�က််ခိုု�က််မုှုများ�း� လုုပ်ပါါသည်။် 6

•	 phishing - စစ််မှန််သည့့်� အီးး�မေး�းလ််ကဲ့့�သို့့�  သို့့� မဟုုတ်် ဆုို�ရှှယ်် 
မီီဒီီယာာ၏ မက််ဆေ့�ချ်် �များ�း�၊ ဖုို�ရမ််များ�း�၊ မက််ဆေ့�ချ်် �ပို့့� နိုု�င််သည့့်� 
အက််ပလီီကေး�းရှင်းး�များ�း�ပေါ်�်တွွင်် စစ််မှန််သော�ာ မက််ဆေ့�ချ်် �ကဲ့့�သို့့�  
ဟန််ဆော�ာင််ပြီး�း� အချျက််အလက််များ�း�ကုို� ရယူူကာာ အဟန့် ့�အတားး�
များ�း�ကုို� ကျော်�်��လွှားး��ရန်် ကြိုး�း���စား�းသည့့်�နည်းး�လမ်းး�

–	 ၎င်းး�တို့့�  ပို့့� ဆော�ာင််သည့့်� မက််ဆေ့�ချ်် �များ�း�ထဲဲတွွင်် မသမာာသည့့်�
လင့့်�ခ််နှှင့့်� အီးး�မေး�းလ််တွွင််လည်းး� မသမာာသည့့်� ဖုို�င််များ�း� တွဲဲ�
ပါါလာာတတ််ပါါသည််။ 

•	 မသမာာသည့်� ရှာာ�ဖွေ �ေမှုရလဒ််များ�း� - malicious search 
results – အကြော��ာင်းး�အရာာကုို� ရှာာ�ဖွေ�ေသည့့်�အခါါ search engine 
optimisation (SEO) နည်းး�လမ်းး�ကုို� အသုံးး��ပြု�ု�ပြီး�း� ထုို�မှှတဆင့့်� 
ဆော့�့�ဖ််ဝဲဲ အစစ််အမှှန််ကဲ့့�သို့့�  ဟန််ဆော�ာင််ထားး�သော�ာ သို့့� မဟုုတ်် 
တခြား�း�သော�ာ အကြော��ာင်းး�အရာာများ�း�ရှိိ�သော�ာ မသမာာသည့့်� ဆော့�့�ဖ််ဝဲဲ
များ�း�ရှိိ�ရာာ ဝဘ််ဆို�က််များ�း�ဆီီ ခေါ်�်ဆော�ာင််သွားး��ခြ�င်းး�

•	 malvertising: malware များ�း�ကုို� ဖြ�န့် ့�ဖြူး��း��ရန််အတွွက်် စစ််
မှှန််သော�ာ အွွန််လို�င်းး�ကြော်��်�ငြာ�ာများ�း�ထဲဲ ဖျျက််လို�ဖျျက််ဆီးး�ဖြ�စ််စေ�သည့့်� 
ကုုဒ််များ�း�ကုို� ထည့့်�သွွင်းး�ခြ�င်းး� 

•	 cracked သို့့�မဟုုတ် pirated software – ဒေါ�ါင်းး�လုုဒ််များ�း�
ဖြ�စ််ပြီး�း� ထုို�အထဲဲတွွင်် ဗီီဒီီယို�ဂိိမ်းး�များ�း�၊ You Tube ဗီီဒီီယို�မှှတ
ဆင့့်� ဗီီဒီီယို�အကြော��ာင်းး� ရေး�းသားး�ဖော်� �်ပြ�သည့့်�နေေရာာ သို့့� မဟုုတ်် 
မှှတ််ချျက််ပြု�ု�သည့့်�နေေရာာတွွင်် မသမာာသည့့်� လင့့်�ခ််များ�း� ထည့့်�
သွွင်းး�ခြ�င်းး� သို့့� မဟုုတ်် စိိတ််မချျရသည့့်� ဆုို�က််မှ အရာာများ�း�ကုို� 
ဒေါ�ါင်းး�လုုဒ်် လုုပ််ခြ�င်းး� 

•	 ဆိုု�ရှှယ်မီီဒီီယာာအတွွင်းး� ကြော်��်�ငြာ�ာများ�း�နှှင့့်� ပို့့� စ််များ�း� - malware 
ဖုို�င််များ�း�ကုို� လူတူွေ�ေမသိိရန််အတွွက်် ပစ််မှတ််လမ်းး�ကြော��ာင်းး�လွဲဲ�
အော�ာင်် လုုပ််ခြ�င်းး� 

•	 မသမာာသည့်� ဆော့�့�ဖ်ဝဲဲ updates များ�း� - အများ�း�အားး�ဖြ�င့့်� web 

browser updates များ�း�ကဲ့့�သို့့�  ဟန််ဆော�ာင််ခြ�င်းး�

အဆင့့်� ၃ - ဒေ�တာာ အချျက််အလက််
များ�း� သိိမ်းး�ယူူခြ�င်းး� 
တုို�က််ခို�က််ခံရသူူ၏ စက််ပစ္စစည်းး�ထဲဲသို့့�  အချျက််အလက််ခိုးး��ယူူသည့့်�  
ဆော့�့�ဖ််ဝဲဲများ�း� ဝင််ရော�ာက််နိုု�င််သည််နှှင့့်� တပြို���င််နက်် ထုို�စက််ပစ္စစည်းး�
အတွွင်းး�မှှ ထိိလွွယ််ရှလွွယ််သော�ာ အချျက််အလက််များ�း�ကုို� စုုဆော�ာင်းး�မုှု 
လုုပ််ပါါသည််။ User credential များ�း�ကုို� ခိုးး��ယူူမုှုအပြ�င်် အကယ််၍ 
အချျက််အလက််ခိုးး��ယူူမုှုသည်် botnet ၏ အစိိတ််အပုို�င်းး�ဖြ�စ််ပါါက 
ထုို�တုို�က််ခို�က််ခံရသည့့်�စက််ကုို� အဝေး�းမှ ထိိန်းး�ချုု��ပ််နိုု�င််စွွမ်းး�ရှိိ�ပြီး�း� 
ထုို�မှှတဆင့့်� ၎င်းး�တို့့� ၏ ကွွပ််ကဲဲမှု စွွမ်းး�ရည််ကုို� တိုးး��မြ�င့့်�လုုပ််ကုို�င််နိုု�င််
သကဲ့့�သို့့�  တခြား�း�သော�ာ malware များ�း�ကုို�လည်းး� ထပ််မံပို့့� ဆော�ာင််မှု လုုပ််နိုု�င််
ပါါသည််။ အထွေ�ေထွေ�ေအားး�ဖြ�င့့်� အချျက််အလက််ခိုးး��ယူူမုှုသည်် အော�ာက််ပါါ 
အရာာများ�း�ကုို� ခိုးး��ယူူနိုု�င််စွွမ်းး�ရှိိ�ပါါသည်် - 

•	 User name နှှင့့်� လျှို့့� ��ဝှှက််ကုုဒ်် password များ�း�၊ အထူးး�သဖြ�င့့်� 
web browser ၏ အချျက််အလက််မျိုး�း� ��စံုံ�ဖြ�င့့်� အတည််ပြု�ု�ခြ�င်းး� 
MFA user sessions/tokens များ�း�ကုို� သုို�လှော�ာ�င််ထားး�ခြ�င်းး� 

•	 စစ််မှန််ကြော��ာင်းး� အထော�ာက််အထားး�ပြ� ကွွတ််ကီီများ�း�

•	 Web browser တွွင်် အချျက််အလက််များ�း�ကုို� အလုို�အလျော�ာ�က်် 
ဖော�ာင််ဖြ�ည့့်�ခြ�င်းး�

•	 အီးး�မေး�းလ််ဝင််ခွွင့့်�ရရန််သုံးး��သည့့်� credential အချျက််အလက််
များ�း�၊ အကြော��ာင်းး�အရာာနှှင့့်� အဆက််အသွွယ််များ�း�

•	 ဝဘ််ထဲဲ ဝင််ကြ�ည့့်�ထားး�သည့့်� စာာရင်းး�

•	 အသုံးး��ပြု�ု�သူူ စာာရွွက််စာာတမ်းး�များ�း�

•	 ခရက််ဒစ််ကဒ်် အချျက််အလက််များ�း�

•	 desktop messaging apps မှှ စကားး�ပြော��ာ မှှတ််တမ်းး�များ�း� 

•	 စနစ်် အချျက််အလက််များ�း� 

•	 cryptocurrency wallets

•	 VPN or File Transfer Protocol (FTP) အထော�ာက််အထားး�များ�း�

FTP

VPN

 ပုံံ�1.  အချျက််အလက််ခိုးး��ယူူသည့်� malware ၏ စွွမ်းး�ရည််

အချျက််အလက််ခိုးး��ယူူ
သည့်� malware

တာခြ�ာ� malware ကုို� Download လပ်ခြ�င့်�

သုံးးံ� စွဲဲ� ူ ရွွက််စာ  တမ်းး

လုု ် င်းး

Cryptocurrency  
ပုို�က််ဆံအိိတ််

အကော�ာင့််�
အထော�ာက််အထားး�များ�း� 

 (FTP) အထော�ာက််အထားး�များ�း�

VPN အထော�ာက််အထားး�များ�း�

Browser ကွွတ််ကီီများ�း�

Browser login & အလုို�အလျော�ာ�က်် 

ဖော�ာင််ဖြ�ည့််�စွွက််ခြ�င်းး�
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အချို့�့ �� web browser authentication cookies သည်် အသုံးး��ပြု�ု�သူူ၏ 
မှှတ််တမ်းး�ကုို� အကော�ာင့့်�ထဲဲ သို့့� မဟုုတ်် ဝန််ဆော�ာင််မှု တစ််ခုုထဲဲသို့့�  တခါါ
အသုံးး��ပြု�ု�တုို�င်းး� ရက််အနည်းး�ငယ်် သိိမ်းး�ထားး�ပြီး�း� ထုို�ကဲ့့�သို့့�  ပြု�ု�လုုပ််ခြ�င်းး�
သည်် ထပ််ခါါထပ််ခါါ စစ််မှန််ကြော��ာင်းး� authenticate လုုပ််စရာာ မလုို�
အော�ာင်် ဆော�ာင််ရွွက််ပေး�းခြ�င်းး� ဖြ�စ််သည််။ သို့့� သော်�်� အခိုးး��ခံံရမုှု ဖြ�စ််ပေါ်�်ခဲ့့�
ပါါက ထုို� authentication cookies သည်် MFA ၏ လုို�အပ််ချျက််များ�း�ကုို� 
အလုို�အလော�ာက််ကျော်�်��လွှားး��နိုု�င််စေ�သည့့်�အတွွက်် ဆုို�င််ဘာာရာာဇဝတ််သားး�
များ�း�ကုို� တုို�က််ခို�က််ခံရသူူ၏ အကော�ာင့့်�ထဲဲ၊ လုုပ််ငန်းး�၏ ကွွန််ရက််၊ 

လုုပ််ငန်းး�၏ စနစ််ထဲဲသို့့�  ဝင််ရော�ာက််ခွွင့့်� ပေး�းတာာမျိုး�း� �� ဖြ�စ််စေ�ပါါသည််။ 

အဆင့့်� ၄ - ဒေ�တာာများ�း� စုုစည်းး�ခြ�င်းး�နှှင့့်� 
ငွေ�ေကြေး��းရရှိိ�အော� ာင်် လုုပ်ဆော�ာင််ခြ�င်းး�
အချျက််အလက်် ခိုးး��ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲများ�း�ကုို� တုို�က််ခို�က််ခံရသူူ၏ 
အချျက််အလက််များ�း�အားး� ခိုးး��ဝှှက််ထုုတ််ယူူမုှုလုုပ််အော�ာင်် စီီမံထားး�ခြ�င်းး�
ဖြ�စ််ပြီး�း� ထုို�အရာာကုို� ‘logs’ ဟု ုခေါ်�်ဆုို�ကာာ ကွွပ််ကဲဲခြ�င်းး�နှှင့့်� ထိိန်းး�ချုု��ပ််
ရေး�း ဆာာဗာာများ�း�ဆီီကုို� ခိုးး��ဝှှက််ပို့့� ဆော�ာင််ပေး�းခြ�င်းး� ဖြ�စ််ပါါသည််။ 
အထွေ�ေထွေ�ေအားး�ဖြ�င့့်� အချျက််အလက််ခိုးး��ယူူမုှုသည်် Telegram၊ 
Discord စသည့့်� မက််ဆေ့�ချ်် �များ�း� ပို့့� နိုု�င််သည့့်� app များ�း�ကုို� ပုို�မုို� 
အသုံးး��ပြု�ု�မုှု ဖြ�စ််စေ�ပြီး�း� ထုို�မှှတဆင့့်� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�

အတွွက်် logs များ�း�ကုို� မျှှဝေ�ပေး�းခြ�င်းး�မျိုး�း� �� လုုပ််ပါါသည််။ 

အထူးး�ပြု�ု� စျေး�း�ကွွက််များ�း� Telegram တွွင််ရှိိ�သည့့်�အပြ�င်် dark 
web တလွှားး��တွွင််လည်းး� trade of logs အဖြ�စ်် ရော�ာင်းး�ချျ
မုှု လုုပ််ကြ�ပါါသည််။ ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း�သည်် logs 
များ�း�ကုို� ငွေ�ေရေး�းကြေး��းရေး�း အမြ�တ််အစွွန်းး�အတွွက်် နည်းး�
မျိုး�း� ��စံုံ�ဖြ�င့့်� အသုံးး��ပြု�ု�လျျက််ရှိိ�ပြီး�း� ထုို�အထဲဲတွွင်် - 

•	 ရာာဇဝတ််မှု စျေး�း�ကွွက််တွွင်် ကနဦးးဝင််ရော�ာက််ခြ�င်းး�
ဆုို�င််ရာာ ပွဲဲ�စား�းအပါါအဝင်် logs များ�း�ကုို� ရော�ာင်းး�ချျခြ�င်းး� 

•	 အချျက််အလက််များ�း� ခိုးး��ယူူခြ�င်းး�နှှင့့်� ငွေ�ေညှှ�စ််တော�ာင်းး�ဆုို�ခြ�င်းး�များ�း�
လုုပ််ကာာ တုို�က််ခို�က််ခံရသူူအပေါ်�် တုို�က််ရို�က််အမြ�တ််ထုုတ််ခြ�င်းး� 

•	 ငွေ�ေညှှ�စ််တော�ာင်းး�ခံံခြ�င်းး�လုုပ််ရန််အတွွက်် လုုပ််ငန်းး�၏ 
ကွွန််ရက််များ�း�ထဲဲတွွင်် ကနဦးးဝင််ရော�ာက််မှုအတွွက်် 
အချျက််အလက််များ�း�ကုို� တိုးး��များ�း�စေ�ခြ�င်းး� 

LOG

LOGLOG

 ပုံံ�2.  အချျက််အလက််ခိုးး��ယူူသည့်� ဂေ�ဟစနစ်နှှင့့်� ၎င်းး�တို့့�၏ အဖွဲ့့�အစည်းး�အပေါ်�် ဖြ�စ််နိုု�င််သည့်� သက််ရော�ာက််နိုု�င််မုှုများ�း�

အချျက််အလက််ခိုးး��
ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲကုို� 
တီီထွွင််ဖန််တီးး�ခြ�င်းး� 

အချျက််အလက််ခိုးး��ယူူ
သည့့်� ပလက််ဖော�ာင်းး�

ကုို� ရော�ာင်းး�ချျခြ�င်းး� 

ဆုို�င််ဘာာ ရာာဇဝတ််သားး�

များ�း�သည်် အချျက််အလက််

ခိုးး��ယူူမုှုများ�း� ရရှိိ�ရန််

အတွွက်် ဝင််ရော�ာက််ခွွင့့်�ကုို� 

ဝယ််ယူူခြ�င်းး� 

အချျက််အလက််ခိုးး��
ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲ

များ�း�ကုို� ဖြ�န့် ့�ဖြူး��း��ခြ�င်းး� 

တုို�က််ခို�က််ခံရသူူ
မှှ အချျက််အလက််ခိုးး��
ယူူသည့့်� ဆော့�့�ဖ််ဝဲဲကုို� 
ဒေါ�ါင်းး�လုုဒ််လုုပ််ခြ�င်းး� 

တုို�က််ခို�က််ခံရသူူ၏ logs များ�း�
ကုို� ရာာဇဝတ််သားး�များ�း�၏ ဆာာ

ဗာာသို့့�  ပို့့� ဆော�ာင််ခြ�င်းး� 

ရာာဇဝတ််သားး�များ�း�က တရား�းမ

ဝင်် dark web စျေး�း�ကွွက််

တွွင်် logs စာာရင်းး�များ�း�ကုို� 

ရော�ာင်းး�ချျရန်် ကြော်��်�ငြာ�ာခြ�င်းး� 

ကနဦးးဝင််ရော�ာက််ခွွင့့်�ရသည့့်� 

ပွဲဲ�စား�းများ�း�မှှ logs များ�း�

ကုို� ဝယ််ယူူပြီး�း� တုို�က််ခို�က််

ခံံရသူူ၏ လုုပ််ငန်းး�ထဲဲ ဝင််

ရော�ာက််ခွွင့့်�ရရန်် ကြိုး�း���ပမ်းး�

ကာာ ရရှိိ�မှုများ�း�ကုို� တ

ဆင့့်�ရော�ာင်းး�ချျခြ�င်းး� 

Ransomware (သို့့� မဟုုတ်် 

အခြား�း� မသမာာသည့့်� ဆော့�့�ဖ််ဝဲဲ

များ�း�) ပြု�ု�လုုပ််သူမှှ တုို�က််ခို�က််

ခံံရသူူ၏ လုုပ််ငန်းး�ထဲဲသို့့�  ဝင််

ရော�ာက််ခွွင့့်�ကုို� ဝယ််ယူူခြ�င်းး� 

အဖ့ွဲ့�အစည်းး�အနေေဖြ�င့့်� မ

သမာာသည့့်� malware 

ဖြ�င့့်� တုို�က််ခို�က််ခံရခြ�င်းး�



တတ်တဆိိတ််ခိုးး��ယူူခြ�င်းး� - ဆိုု�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည် ်အချျက််အလက််ခိုးး��ယူူသည့်� မသမာာသော�ာ malware များ�း�ကိုု� အသုံးး��ပြု�ု�ကာာ လုုပ်ငန်းး�ဆိုု�င််ရာာ ကွွန်ရ်က််များ�း�ကိုု� တိုု�က််ခိုု�က််မုှုများ�း� လုုပ်ပါါသည်။် 8

ဆိုးး��ကျိုးး�� �� သက််ရော�ာက််မုှုများ�း� 
အ�ျကိုအလကို��ယူမသည့် တာစုဦး�တာစုဝေယူာကို�ျင့်�အတာကိုနှင့် အ�အစုည့်�တာစု�လ�အတာကို ဆ��ါ�သည့် သကိုဝေရာကိုမမျာ� ခြ�စုဝေစုနှင့်
ပ်ါသည့်။ အ�ျကိုအလကို ��ယူသမျာ�အဝေန့်ခြ�င့် user credential မျာ�ကို စုဝေဆာင့်�နှင့်သည့်အ�ါ �စုဝေဆာင့်�သည့် အ�ျကိုအလကိုမျာ�ကို 
အသ��ျကိုာ ရာဇာ�တာသာ�မျာ�သည့် လပ်င့်န့်�၏ ကိုန့်ရကိုမျာ�၊ ကိုမဏီ၏ စုန့်စုမျာ�� user account အစုစုမျာ�ခြ�င့် �င့်ဝေရာကိုနှင့်ပ်ါသည့်၊ 
�လပ်ရှိာ�မမျာ�ကို ပ်င့်ရှိင့်မျာ�အဝေန့်ခြ�င့် အမျာ�အာ�ခြ�င့် ဝေန့်ာကိုကိုျမ သရဝေလရှိပ်ါသည့်။ 

က်် က််ခိုးး  � ူ ု ည်် တစ််ဦးးတစ််ယော�  က််ချ င်းး တွွက််  ှ ့� ့� စည်းး တစ််ခုုလုံးး   � တွွက််  ဆိုးး � ့� က််ရော� က််မှု ု စ််စေ�နို ု� င််
ည်် က်် က်် ခိုးး � ူ ူ ့� ု � ုဆော� င်းး ု� င်် ့� ု � ုဆော� င်းး ့� က်် က််များ�း ု �

သုံးး � ဇဝတ််သားး ည်် လုု ်ငန်းး  ကွွန််  က််များ�း ကုုမ္ပ ပ ီ စနစ််များ�း ထဲဲ စစ််များ�း ့� ဝင််ရော� က််နို ု� င််ပါ ည််
ု � လုု ်ရှား��းမှု  ု ု � ု � င််ရှ ှ င််များ�း ့� ့� က််ကျ ှ သိိ ့ ိ�ပါ  ည််

အ�ျကိုအလကို အ���ရသည့် အ�အစည်�များ�ာ� အဝေန့်ခြ�င့် �ရနှင့်သည့် 
ဆ�ကိုျု��မျာ��တာင့် - 

• မသမာသည့် ဝေဆာ�� ransomware မျာ� ကို�စုကို�ရခြ�င့်�

• ဝေ�တာာ�ျု��ဝေ�ာကို �ရခြ�င့်� 

• လပ်င့်န့်�သ� အ�ဝေမ�လ �ျု��ဝေ�ာကို�ရခြ�င့်�

• မပ်င့်�င့်ရ အရာမျာ� အ���ရခြ�င့်� 

• �လယူရှိလယူဝေသာ အ�ျကိုအလကိုမျာ� အ���ရခြ�င့်�တာ 
ပ်ါ�င့်ပ်ါသည့်။ 

က်် က်် ခိုးး � ံ ့� ့� ည်းး ့� ံ ု� င်် ့�
ဆိုးး � ကျိုးး�� ထဲဲတွွင်် 

့� ဆော့�့�ဖ််ဝဲဲ   ကူးး စက််ခံ ံ င်းး

ချိုး�း� က်် ံ င်းး

လုု ်ငန်းး  သုံးး � း မေး�းလ်် ချိုး�း� က််ခံ ံ င်းး

ူ ု � င််ခွွ  ့� ခိုးး � ံ င်းး

ထိိလွွယ််ရှ   ှ လွွယ််သော�  က်် က််များ�း ခိုးး � ံ င်းး တို့့�
ဝင််ပါ ည််

အ�ျကိုအလကို အ���ရမဝေ�ကိုာင့် တိစဦး�တိစသောယူာက်ခြခိုးင်း� အသော�် 
သကိုဝေရာကိုနှင့်သည့် ဆ�ကိုျု���တာင့် - 

• �င့်ခြပ်ု��ျကို မပ်ါပ် မမ၏ အ�ဝေမ�လ သမဟုတာ ဆရှိယူမ�ယူာ 
အဝေကိုာင့်�မျာ�� �င့်ဝေရာကိုနှင့်ခြ�င့်�

• ID မျာ�ကို ��ယူနှင့်သည့် အနှရာယူ ကိုျဝေရာကိုနှင့်ခြ�င့်�

• အစုစုအမန့်ကိုသ ဟုန့်ဝေဆာင့်ကိုာ အ�ျကိုအလကိုရယူသည့် 
အနှရာယူ ပ်မျာ�လာခြ�င့်�

• ဝေင့်ဝေရ�ဝေ�ကို�ဝေရ� ဆ�ရှုံးရုံး�မ သမဟုတာ �င့်ခြပ်ု��ျကိုမပ်ါပ် 
ဝေင့်ဝေရ�ဝေ�ကို�ဝေရ�အဝေကိုာင့်� �င့်ဝေရာကိုခြ�င့်�

• ကိုယူဝေရ�ကိုယူတာာ အ�ျကိုအလကို ဆ�ရှုံးရုံး�ခြ�င့်�တာ ပ်ါ�င့်
ပ်ါသည့်။ 

က်် က်် ခိုးး� ံ ု ့� ် ် ် း
က််ရော� က််နို ု� င်် ့� ဆိုးး � ကျိုးး�� ထဲဲတွွင်် 

ခွွ ့� က်် ပဲဲ မိိမိိ  း မေး�းလ်် သို့့� ုတ််  ု � ှ ယ််မီီဒီီယာ 
င်းး ထဲဲ ဝင််ရော� က််နို ု� င်် င်းး

ု � ခိုးး � ူ ု� င်် ့� န္တတရာ ယ်် က််နို ု� င်် င်းး

စစ်် ှ န််ကဲ့့�သို့့   � ဟန််ဆော� င််ကာ က်် က်် ူ ့�
န္တတရာ ယ်် ု � င်းး

ေ ဆုံးး � �း�  ု သို့့� ုတ််  ခွွ ့� က်် ပဲဲ
ေ ့� ထဲဲ ဝင််ရော� က်် င်းး

ု � ယ််ရေး�း ု � ယ်် က်် က်် ဆုံးး � �း�  င်းး တို့့� ဝင််
ည််



cyber.gov.au 9

ဖြ�စ််ရပ်မှှန် ်နမူနာာ
အမျာ�ခြပ်ည့်သဆ ကိုျယူကိုျယူခြပ်န့်ဖြူးခြပ်န့် ခြ�န့်ဖြူးခြ�း��ရန့် ရည့်ရယူသည့်အတာကို ဤန့်မန့်ာကို ဝေ�ာခြပ်ရာတာင့် န့်ာမည့်စုစုမျာ� ဝေ�ာခြပ်ခြ�င့်� မလပ်�ာ�
ပ်ါ။ ဤန့်မန့်ာသည့် ASD ၏ ACSC ကို တာင့်�ကိုာ�လာသည့် ဩစုဝေ�တာ�လျရှိလပ်င့်န့်�အ�ျ�� ဆင့်ဘာာ လခြ�ုဝေရ� �ျု��ဝေ�ာကို တာကို�ကို�ရမ၏ 
သကိုဝေရာကိုမမျာ�ကို ဝေ�ာခြပ်�ာ�ပ်ါသည့်။ တာကို�ကို�ရသည့် လပ်င့်န့်�ကို သည့်ဝေန့်ာကိုပ်င့်�တာင့် 'အ�အစုည့်�' ဟုသာ ဝေ�ာခြပ်သာ�ပ်ါမည့်။ 
ဤစုာဝေစုာင့်ပ်ါ လတာစုဦး�တာစုဝေယူာကိုခြ�င့်�စု၏ န့်ာမည့်သည့် န့်ာမည့်တာမျာ�သာခြ�စုပြီးပ်� တာကို�ကို �ရသမျာ� မည့်သမည့်�ါခြ�စုသည့်ကို ကိုာ
ကိုယူလသည့်အတာကို အ�ျကိုအလကိုအ�ျ��ကို �ျန့်လပ်�ာ�ပ်ါသည့်။ 

ပြ�ည််သူ ူ ဆီီ ယ််ကျ ယ််ပြ� ့� ့� ့� န်် ည််ရွွယ််   ့� တွွက််  ူ ု � � တွွင််  ည််စစ််များ�း  � င်းး လုု ်ထားး
ူ ည်် ု � ု � င််ကြား�း ့� ိ�လုု   ်ငန်းး  ချို့�့ ု � င်် ံ � ံ � ချိုး�း� က်် ု � က််ခို ု � က််ခံ ံ ု

က််ရော� က််မှု ု ု � � ည်် ု � က််ခို ု � က််ခံ ံ ့� လုု ်ငန်းး  ု � ည််နော� က််ပို ု � င်းး တွွင််  ့� စည်းး ုသာ � ပြ�သွားး� ည််
င််ပါ ူ တစ််ဦးးတစ််ယော�  က်် င်းး စီီ ည်် ည်် ည််တုုများ�း  စ်် း ု � က််ခို ု � က်် ံ ူ ည််သူ ူ ည််ဝါ စ်် ည်် ု �

ကွွယ််လို  ု � ့� တွွက််  က်် က်် ချို့�့ ု � န််လှ ှ ်ထားး ည််

ထို
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ု � ့� စည်းး ည်် တွွင်းး  ှ
လုု ်ငန်းး  တစ််ခုုဖြ  စ်် း င်းး ု ထမ်းး ု �

မိိမိိ  ု � ယ််ပို ု � င််စက််ပစ္စ  စ ည်းး သုံးး � ခွွ ့�
လုု ်ငန်းး  စနစ််ထဲဲ  ဝင််ရော� က််ခွွ  ့� ့� လုု ်ငန်းး  � 
စ််ပါ ည်် အဲဲ စ််စ််  ည်် ု � ့� စည်းး
ု ထမ်းး တစ််ဦးးဖြ စ်် း လုု ်လုု  ်သူ 
စ််ပါ ည််

အိိမ််မှ  ှ လုု ်လုု  ် ့� အဲဲ စ်် ည်် င်းး ၏ 
ု� ယ််ပို ု � င်် က်် ်တော့�့�ကွွန််ပြူ�ူ    ု � သုံးး � ာ 
လုု ်ငန်းး  ကွွန််  က််ထဲဲသို့့  � ဝင််လေ့� ့ ိ�ပါ  ည်် အဲဲ

စ်် ည်် ံ � ကြ�ည််စိိတ််ချ   ည်် ု ထင်် ့�
ဝဘ််ဆို ု � က်် တစ််ခုုမှ  ှ က််နှုု�တ််ချ   က််

ု � ု � က််မှ ှ တ််သားး ့� ဆော့�့�ဖ််ဝဲဲ   တစ််မျိုး�း�  ကုို� 
ူ း လုု ်

ခဲ့့�ပါ  ည်် ် ် း� ူ ့ �
ု � ဆော့�့�ဖ််ဝဲဲ   စ််

င််ဆော� င််ကာ ိ�နေေခဲ့့�ပါ    ည််

ု � ဆော့�့�ဖ််ဝဲဲ   ု � အဲဲ စ်် ့� သွွင်းး  ဖို့့�

ု � က််ဝင််စေ�  း ု � ှ ့� ူ ၏ 
က်် ်တော့�့�ထဲဲမှ   ှ ် ် �

ကိုု � း� ူ ခဲ့့�ပါ ် ခိုးး � ူ ံ ့� က်် က််
တွွင််  ူ

တွွင််  ု � လှော�ာ�င််ထားး  ့� လုု ် တွွက််  သုံးး � ပြု�ု�
လျှို့့� ှ က််

ကုုဒ််များ�း  ည်းး ဝင််ပါ ည်် ု � ကဲ့့�သို့့  �
က်် က််များ�း ု � ူ က်် က််ခိုးး  �

ု � င်် ဇဝတ််သားး  
ှ ကွွ ်ကဲဲ  ထိိန်းး  ် ့� ဆီီ ု �

ပေး�းပို့့� ခဲ့့�ပါ  ည််

ု � ကဲ့့�သို့့  � ခိုးး � ံ ့� ှ တ််တမ်းး  ု �
က်် က််များ�း ှ ့� ူ ူ ထုုတ််

ပိုးး � ကွွက််မှ  ှ ့�
် ီ း ု လုု ်ခဲ့့�ပါ   ည််

ဘော့�့�ဘ််  ု ့� ု � င်် ဇဝတ််သားး တစ််
အဲဲ စ်် က်် က််များ�း

ု � ဝယ်် ူ ူ လုု ် ကွွန််  က််ထဲဲသို့့  � စစ််
ှ န််သော� က်် က််များ�း ့� ဝင််ရော� က််မှု ု
လုု ် ု � င််နို ု� င််သူ ူ စ််သွားး�  ည်် အဲဲ စ်် လုု ်
လုု ်သော� ့� စည်းး တွွင််  ဝန််ဆော� င််မှု ု တွွက််

် ့ � ိ�  ့� တွွက််  ဘော့�့�ဘ််
့� ခိုးး � ံ ့� က်် က််များ�း ု �

သုံးး � ံ� ့� လုု ် ကွွန််  က််ထဲဲသို့့  �
ူ ့� ် ် ွ ့� ိ�ခဲ့့�ပါ    ည််

ဘော့�့�ဘ််  ည်် ခိုးး � ံ ့� ် မှှန် ်
ု � သုံးး � း အဲဲ စ််စ််  လုု ်

လုု ်သော� ့� စည်းး ကွွန််  က််ထဲဲ  ု � ည််သူ ူ
သိိအော� င်် ဝင််ရော� က််မှု ု လုု ်နို ု� င််ခဲ့့�ပါ   ည််

ဘော့�့�ဘ််  ည်် လုု ်ငန်းး  ကွွန််  က််ထဲဲသို့့  � ု � င််
ဝင််ရော� က််ကာ ့� စည်းး ု � င်် ့� ထိိလွွယ််ရှ   ှ
လွွယ််သော�  က်် က််များ�း ု � ူ း
ကုုမ္ပ ပ ီ ု � ေ ှ� စ်် န်် တွွက််  က်် က််များ�း
ု � ခိုးး � ထုုတ််မှု  ု လုု ်ခဲ့့�ပါ   ည််

က်် က််များ�း ု � ခိုးး � ူ း ည်် ှ ့� ဘော့�့�ဘ််
ည်် ု � က်် က််များ�း ု � ူ ဝင််
့� ခွွ ့� န်် တွွက််  ့� စည်းး

နှှင့် ့� ဖိုု � ် ် ု � � ဝှှ ် ကုု ် ့�
ွ ် ု လုုပ် ် ခဲ့့�ပါ  ည််
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တတ်တဆိိတ််ခိုးး��ယူူခြ�င်းး� - ဆိုု�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည် ်အချျက််အလက််ခိုးး��ယူူသည့်� မသမာာသော�ာ malware များ�း�ကိုု� အသုံးး��ပြု�ု�ကာာ လုုပ်ငန်းး�ဆိုု�င််ရာာ ကွွန်ရ်က််များ�း�ကိုု� တိုု�က််ခိုု�က််မုှုများ�း� လုုပ်ပါါသည်။် 10

အန္တတရာာယ်် လျှော့�့��ချျနိုု�င််သည့်� နည်းး�လမ်းး�များ�း� 
အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့� ၏ ကွွန််ရက််ဖြ�င့့်� ချိိ�တ််ထားး �သည့့်� 
စက််ပစ္စစည်းး�များ�း�အပေါ်�် ထိိန်းး�ချုု��ပ််မှု လုုပ််နိုု�င််မည််မဟုုတ််ပါါ၊ အထူးး�သဖြ�င့့်� 
အဝေး�းမှ အလုုပ််လုုပ််သည့့်� အမုှုထမ်းး�များ�း� ကုို�ယ််ပို�င််စက််ပစ္စစည်းး�သုံးး��သည့့်� 
အနေေအထားး�မျိုး�း� �� ဖြ�စ််ပါါသည််။ ASD ၏ ACSC အနေေဖြ�င့့်� အဖ့ွဲ့�အစည်းး�များ�း�
အားး� user credential များ�း�ကုို� ပစ််မှတ််ထားး�သည့့်� အချျက််အလက််ခိုးး��ယူူမုှု
များ�း�၏ ရန််မှ ကာာကွွယ််ရန််အတွွက်် ထိိန်းး�ချုု��ပ််ခြ�င်းး�နည်းး�လမ်းး�များ�း� အသုံးး��ပြု�ု�ရန်် 
တုို�က််တွွန်းး�လုို�ပါါသည််။ အန္တတရာာယ်် လျှော့�့��ချျနိုု�င််သည့့်� နည်းး�လမ်းး�များ�း�ထဲဲတွွင်် - 

ဆိုု�င််ဘာာလုံံ�ခြုံ�ံ��ရေး�းကိုု� သိိနား�းလည်စ်ေ�ရန်အ်တွွက်် အမုှုထမ်းး�များ�း�ကိုု� 
သင်တန်းး�ပေး�းခြ�င်းး�

•	 ယံုံ�ကြ�ည််စိိတ််ချျမုှုကုို� အခွွင့့်�ကော�ာင်းး�ယူူကာာ မသမာာသည့့်�နည်းး�ဖြ�င့့်� 
တုို�က််ခို�က််ခြ�င်းး�နည်းး�လမ်းး�နှှင့့်� မသမာာသည့့်� ဖုို�င််များ�း�ကုို� ဒေါ�ါင်းး�လုုဒ််
လုုပ််ခြ�င်းး�မှှ ကာာကွွယ််ရန််အတွွက်် အမုှုထမ်းး�များ�း�ကုို� သင််တန်းး�ပေး�းပါါ။ 

•	 အချျက််အလက််ခိုးး��ယူူနိုု�င််သည့့်� နည်းး�လမ်းး�အကြော��ာင်းး�များ�း�ကုို� ပညာာ
ပေး�းပြီး�း� ၎င်းး�တို့့�  အသုံးး��ပြု�ု�သည့့်� နည်းး�လမ်းး�များ�း�နှှင့့်� သင့့်�အဖ့ွဲ့�အစည်းး�
အပေါ်�် phishing ခြိ�ိမ်းး�ခြော��ာက််မှု အန္တတရာာယ််ရှိိ�နိုု�င််သည့့်� အကြော��ာင်းး�
များ�း�ကုို� ပညာာပေး�းပါါ။ 

လုုပ်ငန်းး�သုံးး�� အကော�ာင့့်�များ�း�ကိုု� လုံံ�ခြုံ�ံ��အော�ာင်် ပြု�ု�လုုပ်ခြ�င်းး� 

•	 အချျက််အလက််မျိုး�း� ��စံုံ�ဖြ�င့့်� အတည််ပြု�ု�ခြ�င်းး� MFA နည်းး�လမ်းး�ကုို� 
အသုံးး��ပြု�ု�ခြ�င်းး� - 

•	 အတွွင်းး�နှှင့့်� ပြ�င််ပ ဝန််ဆော�ာင််မှုများ�း�၊ စနစ််များ�း�နှှင့့်� ထိိလွွယ််ရှလွွယ််
သော�ာ ဒေ�တာာများ�း�အတွွက်် အထူးး�သဖြ�င့့်� webmail၊ VPNs နှှင့့်� 
အရေး�းကြီး�း�သည့့်� စနစ််ထဲဲ ဝင််ရော�ာက််ခွွင့့်�ရှိိ� သည့့်� အဆင့့်�မြ�င့့်� user 
account များ�း�အတွွက်် အချျက််အလက််မျိုး�း� ��စံုံ�ဖြ�င့့်� အတည််ပြု�ု�
ခြ�င်းး� MFA နည်းး�လမ်းး�ကုို� အသုံးး��ပြု�ု�ပါါ။ အကော�ာင်းး�ဆုံးး��နည်းး�လမ်းး�မှာာ� 
phishing-resistant MFA နည်းး�ကုို� အကော�ာင့့်�များ�း� အားး�လုံးး��အတွွက်် 
အသုံးး��ပြု�ု�ပါါ။ 

•	 အသုံးး��မလုို�တော့�့�သည့့်�အခါါ user account ကုို� အသုံးး��မပြု�ု�နိုု�င််အော�ာင်် 
လုုပ််ပါါ။ 

•	 အက််မင််အနေေဖြ�င့့်� အထူးး� ဝင််ရော�ာက််ခွွင့့်�များ�း�ကုို� ကန့် ့�သတ််ချျက််ထားး�ပါါ

•	 Locked-down အတွွက်် သီးး�သန့် ့�သတ််မှတ််ထားး�သည့့်� ကွွန််ပြူ�ူ�တာာ 
(ဥပမာာ လံုံ�ခြုံ�ံ��ဘေး�းကင်းး�သည့့်� အက််မင်် ကွွန််ပြူ�ူ�တာာ) ကုို� အသုံးး��ပြု�ု�
ကာာ ကွွန််ရက်် administration နှှင့့်� အခြား�း�သော�ာ အဆင့့်�မြ�င့့်� ခွွင့့်�ပြု�ု�
ချျက််ရထားး�သည့့်� အရာာများ�း�ကုို� စမ်းး�သပ််စစ််ဆေး�းမှုများ�း� ပြု�ု�လုုပ််ပါါ။ 

•	 စနစ််ကုို� စီီမံရန််အတွွက်် အဆင့့်�မြ�င့့်� ခွွင့့်�ပြု�ု�ချျက််ရထားး�သည့့်� 
userအကော�ာင့့်�ကုို� အသုံးး��ပြု�ု�ရန််အတွွက်် အနိိမ့်�ဆုံးး��လုို�အပ််သည့့်� 
သတ််မှတ််ချျက််နည်းး�လမ်းး�များ�း�အတုို�င်းး� အသုံးး��ပြု�ု�ကာာ သိိပ််ပြီး�း� အရေး�း
မကြီး�း�သည့့်� လုုပ််ငန်းး�များ�း�အတွွက်် သာာမာာန်် user account ကုို� သုံးး��
ပါါ။ 

•	 အဆင့့်�မြ�င့့်� ဝင််ခွွင့့်�ရသည့့်� user account များ�း�ကုို� (အွွန််လို�င်းး� 
ဝန််ဆော�ာင််မှုအတွွက်် ခွွင့့်�ပြု�ု�ချျက််ရထားး�သည့့်� အကော�ာင့့်�မှှလွဲဲ�၍) အင််
တာာနက််ထဲဲ ဝင််ရော�ာက််ခြ�င်းး�၊ အီးး�မေး�းလ််နှှင့့်� web service များ�း�ထဲဲ ဝင််
ရော�ာက််ခွွင့့်� ပိိတ််ပင််ထားး�ပါါ။ 

•	 စနစ််များ�း�နှှင့့်� အက််ပလီီကေး�းရှင်းး�များ�း�အတွွက်် just-in-time 
administration ကုို� အသုံးး��ပြု�ု�ရန်် ထည့့်�သွွင်းး�စဉ်းး�စား�းပါါ။ 

•	 အဆင့့်�မြ�င့့်� ဝင််ခွွင့့်�ရသည့့်� user account များ�း�ကုို� စီီမံခြ�င်းး�နှှင့့်� 
စစ််ဆေး�းမှုများ�း� လုုပ််နိုု�င််သည့့်� စည်းး�မျျဉ်းး�များ�း�ကုို� ချျမှှတ််ပါါ။ 

•	 လျှို့့� ��ဝှှက််ကုုဒ်် password များ�း�ကုို� ပံုံ�မှှန်် ပြော��ာင်းး�ပါါ အထူးး�သဖြ�င့့်� ပြ�င််
ပနှှင့့်� ဆက််သွွယ််ကာာ အဝေး�းမှ ဝင််ရော�ာက််ခွွင့့်�ရှိိ� သည့့်� အကော�ာင့့်�များ�း�
အတွွက်် အထူးး�လုုပ််ဆော�ာင််ပါါ။ 

•	 Session tokens နှှင့့်� cookies များ�း�အတွွက်် သက််တမ်းး�ကြာ�ာချိိ�န်် နှှင့့်� 
sunset မူူဝါါဒများ�း� ချျမှှတ််ပါါ။ 

လုုပ်ငန်းး�၏ ရွေ့�့ �လျားး��မုှုများ�း�ကိုု� လုံံ�ခြုံ�ံ��ရေး�း ခိုု�င််မာာအော�ာင်် လုုပ်ပါါ 

•	 လုုပ််ငန်းး�၏ ရွေ့�့ �လျားး��မုှုဆုို�င််ရာာ အန္တတရာာယ်် အနေေအထားး�ကုို� ဆန်းး�စစ််
လေ့�လ့ာာပြီး�း� လုုပ််ငန်းး�၏ ရွေ့�့ �လျားး��မုှုများ�း�ကုို� လံုံ�ခြုံ�ံ��ရေး�းခို�င််မာာအော�ာင်် 
ပြု�ု�လုုပ််ခြ�င်းး�လမ်းး�ညွှနှ််ချျက််များ�း�ကုို� အသုံးး��ပြု�ု�ပါါ။ 

•	 အကယ််၍ လုုပ််ငန်းး�တွွင်် အမုှုထမ်းး�များ�း�အားး� ၎င်းး�တို့့� ၏ ကုို�ယ််ပို�င်် 
စက််ပစ္စစည်းး�များ�း�ကုို� အသုံးး��ပြု�ု�ခွွင့့်�ပြု�ု�ပါါက Bring Your Own Device 
(BYOD) မူူဝါါဒများ�း� ချျမှှတ််ပါါ၊ လုုပ််ငန်းး�နှှင့့်� ဆက််စပ််သည့့်� စက််ပစ္စစည်းး�
များ�း�သည်် စီီမံစော�ာင့့်�ကြ�ည့့်�မုှု ပုို�နည်းး�သည့့်� ကုို�ယ််ပို�င််စက််ပစ္စစည်းး�များ�း�
ထက်် လံုံ�ခြုံ�ံ��ရေး�း ပုို�ကော�ာင်းး�မွွန််ပါါသည််။ 

ကုုန်ပ်စ္စစည်းး�ရော�ာင်းး�ချျသူမှှ သင်၏ ကွွန်ရ်က််ထဲဲ ဝင််ရော�ာက််ခြ�င်းး�ရှိိ�မရှိိ�   
ကုုန်ပ်စ္စစည်းး�ထော�ာက််ပံ့့�မှု ကွွင်းး�ဆက််ဆိုု�င််ရာာ အန္တတရာာယ််ကိုု� ဆန်းး�စစ်် လေ့�လာာ
မုှုလုုပ်ပြီး�း� ထိုု�အထဲဲတွွင်် Software-as-a-Service (Saas) vendors နှှင့့်� 
Managed Service Providers တို့့�လည်းး� ပါါဝင််ပါါသည်။် Managed 
Service Provider ကုို� အသုံးး��ပြု�ု�သည့့်� ကာာလအတွွင်းး� သင််၏ လံုံ�ခြုံ�ံ��ရေး�းကုို� 
မည််ကဲ့့�သို့့�  စီီမံခန့် ့�ခွဲ�ဲ�မည််နည်းး�။ 

သင့့်�လုုပ်ငန်းး�၏ ကွွန်ရ်က််ကိုု� ကာာကွွယ််ပါါ

•	 အက််ပလီီကေး�းရှင်းး�နှှင့့်� operating စနစ််များ�း�ကုို� up to date ဖြ�စ််
အော�ာင်် ထားး�ပါါ။

•	 အက််ပလီီကေး�းရှင်းး�များ�း�ကုို� တင်းး�ကြ�ပ််စွာာ�ကန့် ့�သတ််သည့့်� ဒေ�သန္တတရ
ဆုို�င််ရာာ လံုံ�ခြုံ�ံ��ရေး�း မူူဝါါဒများ�း�ကုို� အသုံးး��ပြု�ု�ပါါ။ 

•	 ကွွန််ရက််တစ််ခုုခြ�င်းး� လုုပ််ဆော�ာင််ရသည့့်� တာာဝန််အလုို�က်် အကန့် ့�များ�း� 
ခွဲဲ�ခြား�း�နိုု�င််ရန််အတွွက်် ကွွန််ရက််များ�း�ကုို� အကန့် ့�လုို�က်် ခွဲဲ�ခြား�း�သည့့်� နည်းး�
လမ်းး�ကုို� အသုံးး��ပြု�ု�ပါါ။ 

•	 အသုံးး��ပြု�ု�သူူများ�း�၏ လှုပု််ရှား��းမှု အထူးး�သဖြ�င့့်� အဝေး�းမှ အလုုပ််
လုုပ််ကုို�င််သည့့်� အမုှုထမ်းး�များ�း�၏ လှုပု််ရှား��းမှုကုို� ပံုံ�မှှန်် စော�ာင့့်�ကြ�ည့့်� 
စစ််ဆေး�းမှုများ�း� လုုပ််ပါါ။ 

•	 အဆင့့်�မြ�င့့်� အချျက််အလက််များ�း�ထဲဲ ဝင််ရော�ာက််ခွွင့့်�ရှိိ� သည့့်� အခွွင့့်�ထူးး� 
အကော�ာင့့်�များ�း�ကုို� စော�ာင့့်�ကြ�ည့့်�ခြ�င်းး�အားး�ဖြ�င့့်� ခွွင့့်�ပြု�ု�ချျက််မပါါပဲဲ ထိိ
လွွယ််ရှလွွယ််သော�ာ ဒေ�တာာများ�း�ထဲဲ ဝင််ရော�ာက််ခြ�င်းး� သို့့� မဟုုတ်် သာာမာာန််
မဟုုတ််သည့့်� ဒေ�တာာဖလှယ််မှုများ�း�၊ ဥပမာာ ဒေ�တာာအများ�း�အပြား�း�ကုို� 
ကွွန််ရက််ပြ�င််ပသို့့�  ပို့့� ဆော�ာင််နေေမှုများ�း�ကုို� တွေ့�ရှိိ�နိုု�င််ပါါသည််။ 

•	 ဒေ�တာာများ�း� ဆုံးး��ရှုံး�း� �မုှုကုို� ကာာကွွယ််ပေး�းမည့့်� မူူဝါါဒများ�း�နှှင့့်� ခွွင့့်�ပြု�ု�
ချျက််မရှိိ�ပဲဲ ဒေ�တာာလွဲဲ�ပြော��ာင်းး�မုှုများ�း� မလုုပ််နိုု�င််အော�ာင်် တားး�ဆီးး�သည့့်� 
နည်းး�များ�း�ကုို� အသုံးး��ပြု�ု�ပါါ။ 

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASD ၏ ဆိုု�င််ဘာာလုံံ�ခြုံ�ံ��ရေး�းကွန်ရ်က်် ဆိုု�င််ရာာ ပါါတနာာအဖြ�စ်် ပါါဝင််ပြီး�း� 
ASD ၏ ဆိုု�င််ဘာာခြိ�ိမ်းး�ခြော��ာက််မုှုထော�ာက််လှှမ်းး�ရေး�း (CTIS) ဝန်ဆ်ော�ာင််မုှုနှှင့့်� 
ပူးး�ပေါ�ါင်းး�ပါါ။ 

•	 CTIS သည်် အပြ�န််အလှှန််ဖလှယ််ရေး�း ပလက််ဖော�ာင်းး�ဖြ�စ််ပြီး�း� အစိုးး��ရ
နှှင့့်� လုုပ််ငန်းး�ပါါတနာာများ�း�အနေေဖြ�င့့်� မသမာာသည့့်� ဆုို�င််ဘာာလှုပု််ရှား��းမှု 
အချျက််အလက််များ�း�ကုို� မျှှဝေ� ရယူူရန််အတွွက်် ဖြ�စ််ပါါသည််။ 

•	 ASD ၏ ACSC သည်် အချျက််အလက််ခိုးး��ယူူမုှု၏ လှုပု််ရှား��းမှုကုို� 
နော�ာက််ယော�ာင််ခံပြီး�း� CTIS ပလက််ဖော�ာင်းး�မှှတဆင့့်� ကွွပ််ကဲဲခြ�င်းး�နှှင့့်� 
ထိိန်းး�ချုု��ပ််ခြ�င်းး�ဆုို�င််ရာာ အချျက််အလက််များ�း�ကုို� ပြ�န််လည်် မျှှဝေ�ပေး�း
ပါါသည််။ 

•	 ပါါတနာာဖြ�စ််လာာရန််အတွွက်် အဖ့ွဲ့�ဝင််အဖြ�စ်် sign up လုုပ််ကာာ သင််၏ 
အဖ့ွဲ့�အစည်းး� ဒေ�တာာနှှင့့်� သင့့်�ဝန််ဆော�ာင််မှုကုို� အသုံးး��ပြု�ု�သူူများ�း�၏ ဒေ�
တာာကုို� ဆုို�င််ဘာာရာာဇဝတ််သားး�များ�း�၏ ရန််မှ ကာာကွွယ််ပါါ။ 

တိုု�က််ခိုု�က််ခံံရနိုု�င််ခြ�င်းး�အတွွက်် ပြ�င််ဆင်မုှုလုုပ်ခြ�င်းး�

•	 အချျက််အလက်် ခိုးး��ယူူသည့့်� ဆုို�င််ဘာာတုို�က််ခို�က််ခံရသည့့်�အခါါ တုုန့် ့�
ပြ�န််နိုု�င််မည့့်� အစီီအစဥ််များ�း�ကုို� ချျမှှတ််ပါါ။ သံံသယဖြ�စ််ဖွွယ််ရာာ ဖုို�င််
များ�း�ကုို� ဒေါ�ါင်းး�လုုဒ်် လုုပ််မိိသည််ဟု ုထင််ရသည့့်�အခါါ မိိမိိ၏ အမုှုထမ်းး�
များ�း� မည််ကဲ့့�သို့့�  ဆော�ာင််ရွွက််ရမည််ကုို� အမုှုထမ်းး�များ�း� သိိနား�းလည််
အော�ာင်် လုုပ််ဆော�ာင််ပါါ။ 

ASD နှှင့့်� ဆက််စပ််သည့်� ACSC ၏ Essential Eight နည်းး�လမ်းး�ကိုု� ကျျင့့်�သုံးး��
ခြ�င်းး�

•	 အထက််ပါါ လုို�က််နာာလုုပ််ဆော�ာင််သင့့်�သည့့်� နည်းး�လမ်းး�များ�း�အပြ�င်် ASD 
၏ ACSC အနေေဖြ�င့့်� တုို�က််တွွန်းး�လုို�သည့့်�အချျက််မှာာ� ကျျန််ရှိိ�နေေသည့့်� 
ASDနှှင့့်� ဆက််စပ််သော�ာ ACSC ၏ Essential Eight နည်းး�လမ်းး�ကုို� 
ကျျင့့်�သုံးး��ရန်် လုံးး��လုံးး��လျားး��လျားး�� တုို�က််တွွန်းး�လုို�ပါါသည််။ 

အမုှုထမ်းး�များ�း�အတွွက်် အဝေး�းမှှ အလုုပ်လုုပ်သည့်�အခါါ အကြံ�ံပြု�ု�ချျက််

•	 သင််၏ အချျက််အလက််များ�း�ကုို� သင််၏ ကုို�ယ််ရေး�းကုို�ယ််တာာသုံးး��စက််
တွွင်် ထည့့်�ပြီး�း� ကာာကွွယ််ရန််

–	 ဆုို�င််ဘာာကုို� ပံုံ�မှှန််စိိစစ််ထိိန်းး�သိိမ်းး�သည့့်�နည်းး�ကုို� အသုံးး��ပြု�ု�ပြီး�း� 
သံံသယဖြ�စ််ဖွွယ််ရာာ လင့့်�ခ််များ�း� သို့့� မဟုုတ်် pop-ups များ�း�၊ 
သို့့� မဟုုတ်် မိိမိိမသိိသော�ာ သို့့� မဟုုတ်် စိိတ််မချျရသော�ာ ဖုို�င််နှှင့့်� 
ဆော့�့�ဖ််ဝဲဲများ�း�ကုို� download လုုပ််ခြ�င်းး�မျိုး�း� ��ကုို� ရှော�ာ�င််ရှား��းပါါ။ 

–	 အလုုပ််အတွွက်် အကော�ာင့့်�နှှင့့်� ကုို�ယ််ရေး�းကုို�ယ််တာာ အကော�ာင့့်�
များ�း�အတွွက်် တမူထူးး�ခြား�း�သည့့်� လျှို့့� ��ဝှှက််ကုုဒ်် password များ�း�
ကုို� အသုံးး��ပြု�ု�ပါါ။ ဖြ�စ််နိုု�င််ပါါက ကုို�ယ််ရေး�းကုို�ယ််တာာသုံးး��  
အကော�ာင့့်�များ�း� အတွွက်် အချျက််အလက််မျိုး�း� ��စံုံ�ဖြ�င့့်� အတည််ပြု�ု�
ခြ�င်းး� MFA နည်းး�လမ်းး�ကုို� အသုံးး��ပြု�ု�ပါါ။

–	 သင့့်�အလုုပ််၏ credential များ�း�ကုို� သင််၏ အလုုပ််ရှင်် ခွွင့့်�ပြု�ု�
ချျက််မပါါပဲဲ ကုို�ယ််ရေး�းကုို�ယ််တာာသုံးး�� password manager တွွင်် 
ထည့့်�သွွင်းး�ထားး�ခြ�င်းး�များ�း� မလုုပ််သင့့်�ပါါ။ ထုို�အထဲဲတွွင်် web 
browser ၏ password manager လည်းး� ပါါဝင််ပါါသည််။ 
ရှှင်းး�လင်းး�မုှုမရှိိ�ပါ ါက သင်၏ လုုပ်ငန်းး�ရှှင်အားး� လုုပ်ငန်းး�သုံးး�� 
password manager ပေး�းရန်် တော�ာင်းး�ခံံနိုု�င််ပါါသည််။ 

–	 မျှှဝေ�သုံးး��စွဲဲ�ခြ�င်းး� သို့့� မဟုုတ်် အများ�း�သုံးး�� ကွွန််ပြူ�ူ�တာာများ�း�မှှတဆင့့်� 
သင််၏ အလုုပ််အကော�ာင့့်�ထဲဲသို့့�  ဝင််ရော�ာက််ခြ�င်းး� မလုုပ််သင့့်�ပါါ။ 

–	 သင့့်� web browser ၏ autofill နေေရာာတွွင်် မည််သည့့်�
အရာာများ�း� သုို�လှော�ာ�င််ထားး�သည််ကုို�လည်းး� သတိိပြု�ု�ပါါ။ 
အချျက််အလက်် ခိုးး��ယူူသူူများ�း�သည်် browser မှှ သုို�လှော�ာ�င််
ထားး�သည့့်� autofill form များ�း�ကုို� ပစ််မှတ််ထားး�လေ့� ့ရှိိ�ပါါသည််။ 
Web ပေါ်�်တွွင်် ဖော�ာင််ဖြ�ည့့်�သည့့်�အခါါ ခရက််ဒစ််ကဒ််နံပံတ််များ�း�
ကဲ့့�သို့့�  ထိိလွွယ််ရှလွွယ််သော�ာ အချျက််အလက််များ�း�ကုို�  
ဖော�ာင််ဖြ�ည့့်�တုို�င်းး� ကုို�ယ််တို�င််ကုို�ယ််ကျျ ဖြ�ည့့်�စွွက််ရသည့့်� နည်းး�
လမ်းး�ကုို� အသုံးး��ပြု�ု�ပြီး�း� သင််၏ web browser ၏ ဖော�ာင််
အလုို�အလျော�ာ�က်် ဖြ�ည့့်�ပေး�းသည့့်� feature ကုို� မသုံးး��မိိအော�ာင်် 
လုုပ််ပါါ။ 

–	 အချျက််အလက်် ခိုးး��ယူူသူူများ�း�အတွွက်် အသင့့်�မဖြ�စ််စေ�
ရန်် အသုံးး��ပြု�ု�မုှု ပြီး�း�သွားး��သည့့်�အခါါတုို�င်းး� သင််၏ အွွန််လို�င်းး�
ဝန််ဆော�ာင််မှုမှှ log out ထွွက််ခွာာ�မှုလုုပ််ပြီး�း� web browser များ�း�
ကုို� ရှှင်းး�ပစ််ပါါ။ 

–	 သင််၏ operating စနစ််တွွင်် အလုို�အလျော�ာ�က််ပါါလာာသည့့်� 
antivirus solution အားး� ဖွွင့့်�ထားး�ပါါ။ third-party antivirus 
solution ကုို� အသုံးး��ပြု�ု�ပါါက up to date ဖြ�စ််နိုု�င််အော�ာင်် 
လုုပ််ဆော�ာင််သင့့်�ပြီး�း� နာာမည််ရှိိ�သည့့်� ကုုမ္ပပဏီီထံမှှ ရယူူသုံးး��စွဲဲ�  

သင့့်�ပါါသည််။ 

ကူူညီပီံ့့�ပိုးး��ခြ�င်းး� 
ဩစတြေး��းလျျအဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� အချျက််အလက််များ�း� ခိုးး��ယူူသည့့်� တုို�က််ခို�က််မှုကုို� ခံံရပါါက သို့့� မဟုုတ်် 
ကူူညီီပံ့့�ပိုးး��မုှု လုို�အပ််ပါါက ASD ၏ ACSC ကုို� 1300 CYBER1 (၁၃၀၀ ၂၉၂ ၃၇၁) ကုို� ဖုုန်းး�ခေါ်�်ဆုို�နိုု�င််သကဲ့့�သို့့�  
cyber.gov.au/report ကုို� စာာရေး�းပြီး�း� တုို�င််တန်းး�မုှုများ�း� လုုပ််နိုု�င််ပါါသည််။ 

ASD ၏ ACSC အနေေဖြ�င့့်� အဖ့ွဲ့�အစည်းး�များ�း�အားး� တုို�က််တွွန်းး�လုို�သည််မှာာ� အချျက််အလက််ခိုးး��ယူူမုှုနှှင့့်� ဆက််စပ််ပြီး�း� သံံသယဖြ�စ််ဖွွယ််ရာာ 
သို့့� မဟုုတ်် တုို�က််ခို�က််ခံရနိုု�င််ကြော��ာင်းး� ပြ�သမုှုများ�း� သိိရှိိ�ရလျျင်် တုို�င််တန်းး�ရန်် သို့့� မဟုုတ်် တုို�က််ခို�က််ခံရပြီး�း� ထိိန်းး�ထိိမ်းး�နိုု�င််သည့့်� အခြေ�ေအနေေ 
ရော�ာက််ရှိိ�သည့့်�အော�ာင်် တုို�င််တန်းး�မုှုများ�း� လုုပ််ရန်် တုို�က််တွွန်းး�လုို�ပါါသည််။ သင််တို့့� ၏ သတင်းး�ပေး�းပို့့� ချျက််များ�း�ကုို� အသုံးး��ပြု�ု�ကာာ ကျွွန်ုု�ပ််
တို့့� အနေေဖြ�င့့်� ဆုို�င််ဘာာခြိ�ိမ်းး�ခြော��ာက််မှုများ�း�လုုပ််သည့့်� မသမာာသူူများ�း� အသုံးး��ပြု�ု�သည့့်� နည်းး�ဗျူ�ူ�ဟာာ၊ နည်းး�ပညာာနှှင့့်� လုုပ််ထုံးး��လုုပ််နည်းး�
များ�း�ကုို� ပုို�မုို�သိိနား�းလည််စေ�မည််ဖြ�စ််ပြီး�း� အလားး�တူူ ပစ််မှတ််ထားး�ခံံရသည့့်� အခြား�း�သော�ာ အဖ့ွဲ့�အစည်းး�များ�း�ကုို�လည်းး� သတိိပေး�းခြ�င်းး�မျိုး�း� �� 
လုုပ််ဆော�ာင််စေ�နိုု�င််ပါါသည််။ 

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report


မသက််ဆိုု�င််ကြော��ာင်းး�  ရှှင်းး�လင်းး�ချျက််

ဤလမ်းး�ညွှနှ််ချျက််ပါါ အကြော��ာင်းး�အရာာများ�း�သည်် အထွေ�ေထွေ�ေအကြံ�ပြု�ု�ချျက််သာာဖြ�စ််ပြီး�း� တရား�းရေး�းရာာ အကြံ�ပြု�ု�ချျက်် အဖြ�စ်် 
မမှှတ််ယူူသင့့်�သကဲ့့�သို့့�  တချို့�့ ��အခြေ�ေအနေေအတွွက်် အကူူအညီီ သို့့� မဟုုတ်် အရေး�းပေါ်�် အခြေ�ေအနေေအတွွက်် အားး�ထားး�ရာာ 
အကြံ�ပြု�ု�ချျက််မဖြ�စ်် မယူူဆသင့့်�ပါါ။ အရေး�းကြီး�း�သည့့်�အခါါ သင််ကြုံ���တွေ့�ရသည့့်� အတွေ့�အကြုံ���အတွွက်် သင့့်�တော်�်�ပြီး�း� သီးး�သန့် ့�
လွွတ််လပ််မှုရှိိ�သည့့်� ကျွွမ်းး�ကျျင််ပညာာရှှင််များ�း�၏ အကြံ�ဉာာဏ််များ�း�ကုို� ရယူူပါါ။

ဤအကြံ�ပြု�ု�ချျက််ပါါ အချျက််အလက််များ�း�အပေါ်�် မှီီ�ခို�ရာာက ပျျက််စီးး�မုှုဖြ�စ််ခြ�င်းး�၊ ဆုံးး��ရှုံး�း� �ရခြ�င်းး� သို့့� မဟုုတ်် ငွေ�ေကုုန််ကြေး��းကျျ ခံံရ
ပါါက အစိုးး��ရအနေေဖြ�င့့်� တာာဝန််ယူူမည်် မဟုုတ််ပါါ။

မူူပိုု�င််ခွွင့့်�
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