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संंदर्भभ
इंंफोो स्टीीलर मैैलवेेयर उपयोोगकर्ताा� केे के्रेडंेंशि�यल्स और सि�स्टम कीी जाानकाारीी चुुरााताा 
हैै, जि�सकाा दुरुपयोोग सााइबर अपरााधीी मुुख्यत: आर्थि�िक लााभ केे लि�ए करतेे हंैं। 
ऑस्टे्रेलि�याा सहि�त पूूरीी दुनि�याा-भर मेंं कई संंगठनोंं और क्षेेत्रोंं केे प्रति� सााइबर अपरााध 
हमलोंं मेंं सूूचनाा चोोरीी करनेे वाालोंं कीी पहचाान कीी गई हैै। यह प्रकााशन पााठकोंं कोो 
सूूचनाा कीी चोोरीी करनेे वाालेे मैैलवेेयर पर सााइबर सुुरक्षाा माार्गगदर्शशन प्रदाान करताा हैै, 
जि�समेंं संंगठनोंं और उनके कर्ममचाारि�योंं केे लि�ए खतरेे कीी गति�वि�धि� और मि�टि�गेशन 
केे लि�ए सलााह शाामि�ल हैै।

प्रमुुख बिं�ंदु
•	 सूचना की चोरी करने वाले मैलवेयर, जिसे 

इंंफोो स्टीीलर्सस केे रूप मेंं भीी जाानाा जााताा हैै, एक 
प्रकाार काा मैैलवेेयर होोताा हैै, जि�सेे शि�काार व्यक्ति� 
केे डि�वााइस सेे जाानकाारीी एकत्र करनेे केे लि�ए 
डि�ज़ााइन कि�याा जााताा हैै। इसमेंं उपयोोगकर्ताा� 
नााम और पाासवर्डड, के्रेडि�ट काार्डड केे वि�वरण, 
क्रि�प्टोोकंंरेंंसीी वॉॉलेेट््स, स्थाानीीय फााइलेंं और 
कुुकीीज़, उपयोोगकर्ताा� इति�हाास और ऑटोोफि�ल 
फॉॉर्मम वि�वरणोंं समेेत ब्रााउज़र डेेटाा शाामि�ल होो सकतेे 
हैंं।

•	 साइबर अपराधी शिकार बनाए गए व्यक्ति के कार््य-
नि�योोक्ताा, उनके ग्रााहकोंं और अन्य उद्यम सि�स्टम्स 
केे डि�वााइसेेज़ मेंं शुुरुआतीी पहुंंच प्रााप्त करनेे केे 
लि�ए कॉॉर्पोोरेेट खाातोंं सेे जुुडे़े उपयोोगकर्ताा�ओं केे 
चोोरीी कि�ए गए के्रेडंेंशि�यल्स खरीीदनेे और इन्हेंं 
इस्तेेमााल करनेे कीी कोोशि�श कर सकतेे हैंं। इन 
संंगठनोंं पर पड़नेे वाालेे प्रभाावोंं मेंं रंैंसमवेेयर, 
जबरन वसूूलीी, व्याावसाायि�क ईमेेल हमलेे और 
बौौद्धि�क संंपदाा कीी चोोरीी शाामि�ल होो सकतीी हैै।

•	 ऑस्ट्रेलियाई सिग््नल््स निदेशालय के ऑस्ट्रेलियाई 
सााइबर सुुरक्षाा कंेंद्र (एएसडीी केे एसीीएससीी) नेे 
ऐसेे कर्ममचाारि�योंं सेे कॉॉर्पोोरेेट नेेटवर्कक  उल्लंंघनोंं 
कीी पहचाान कीी हैै, जोो हमलाा कि�ए गए व्यक्ति�गत 
डि�वााइसेेज़ केे मााध्यम सेे काार्ययस्थल संंसााधन 
एक्सेेस करतेे हैंं। कई उदााहरणोंं मेंं, सााइबर 
अपरााधि�योंं नेे चोोरीी कि�ए गए वैैध उपयोोगकर्ताा� 
के्रेडंेंशि�यल्स काा उपयोोग करकेे कॉॉर्पोोरेेट नेेटवर्कोंं मेंं 
शुुरुआतीी एक्सेेस हाासि�ल कीी। हमाारीी जांं�चोंं सेे पताा 
चलाा हैै कि� सााइबर अपरााधि�योंं द्वााराा वि�शेेषााधि�काार 
प्रााप्त उपयोोगकर्ताा� खाातोंं कोो सफलताापूूर्ववक 

एक्सेेस कि�ए जाानेे केे बााद आमतौौर पर व्याापक 
हमलेे हुए हंैं।

•	 जो संगठन कर््मचारियोों, ठेकेदारोों, प्रबंधित सेवा 
प्रदाातााओं याा अन्य संंस्थााओं कोो अपनेे नेेटवर्कक  
कोो दूरस्थ रूप सेे एक्सेेस करनेे कीी सुुवि�धाा प्रदाान 
करतेे हैंं, जि�समेंं ब्रिं�ंग यॉॉर ओन डि�वााइस (BYOD) 
हाार्डडवेेयर शाामि�ल हंैं, उन्हेंं इंंफोो स्टीीलर्सस केे खतरोंं 
केे बाारेे मेंं पताा होोनाा चााहि�ए और खुुद कोो इस 
खतरेे सेे बचाानाा चााहि�ए। सााइबर अपरााधीी फ़ि�शिं�ंग 
ईमेेल, पाायरेेटेेड सॉॉफ़्टवेेयर डााउनलोोड, सर्चच इंंजन 
ऑप्टि�िमााइज़ेेशन (एसईओ) तकनीीकोंं, दुर्भाा�वनाापूूर्णण 
वि�ज्ञाापनोंं याा सोोशल मीीडि�याा प्लेेटफॉॉर्मोंं पर पोोस्ट 
कि�ए गए दुर्भाा�वनाापूूर्णण लिं�ंक्स सहि�त कई तकनीीकोंं 
काा उपयोोग करकेे शि�काार व्यक्ति� केे डि�वााइसेेज़ मेंं 
इंंफोो स्टीीलर्सस कोो प्रवि�ष्ट करतेे हैंं। साामाान्य रूप सेे, 
जि�न डि�वााइसेेज़ काा उपयोोग कााम और व्यक्ति�गत 
उदे्देश्योंं दोोनोंं केे लि�ए कि�याा जााताा हैै, उनके लि�ए 
उपयोोगकर्ताा� केे व्यवहाार और नि�म्न सुुरक्षाा नि�यंंत्रणोंं 
केे काारण इन तकनीीकोंं केे मााध्यम सेे इंंफेेक्शन काा 
ऊंंचाा जोोखि�म होोताा हैै।

•	 साइबर अपराधियोों के लिए इंफो स््टटीलर््स साइबर 
अपरााध गति�वि�धि� काा मुुद्रीीकरण करनेे काा एक 
आकर्षषक मॉॉडल प्रदाान करतेे हंैं, वि�शेेषकर प्रवेेश 
स्तर केे सााइबर अपरााधि�योंं और सीीमि�त तकनीीकीी 
दक्षताा वाालेे लोोगोंं केे लि�ए। कुुछ सााइबर अपरााधीी 
मैैलवेेयर-एस-ए-सर्वि�िस (MaaS) स्टााइल प्रोोग्रााम 
केे तहत इंंफोो स्टीीलर्सस उत्पाादोंं काा वि�पणन करेंंगेे 
और उनके उपयोोग केे लि�ए माासि�क सदस्यताा 
शुुल्क लेंंगेे।
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पृृष्ठभूूमि�
सााइबर अपरााधि�योंं द्वााराा इंंफोो स्टीीलर्सस काा उपयोोग ऑस्टे्रेलि�यााई संंगठनोंं कीी सुुरक्षाा और सकुुशलताा केे लि�ए खतराा 
प्रस्तुत करताा हैै। इंंफोो स्टीीलर्सस संंक्रमण आमतौौर पर प्रमुुख सााइबर सुुरक्षाा घटनााओं कीी पूूर्वव-गति�वि�धि� केे रूप मेंं 
मौौजूूद होोतेे हैंं, क्योंंकि� सााइबर अपरााधीी उपयोोगकर्ताा� के्रेडंेंशि�यल्स कोो एकत्र करनेे केे लि�ए इनकाा उपयोोग करतेे हैंं। इन 
उपयोोगकर्ताा� के्रेडंेंशि�यल्स कोो, वि�शेेषकर जोो इंंटरनेेट-फेेसिं�ंग रि�मोोट सेेवााओं याा वि�शेेषााधि�काार प्रााप्त खाातोंं कीी एक्सेेस 
प्रदाान करतेे हंैं, कॉॉर्पोोरेेट सि�स्टम और डेेटाा मेंं शुुरुआतीी एक्सेेस कोो सक्षम बनाानेे केे लि�ए शोोषि�त कि�याा जााताा हैै।

नोोट: शुुरुआतीी एक्सेेस ब्रोोकर्सस चोोरीी कि�ए 
गए उपयोोगकर्ताा� के्रेडंेंशि�यल्स कोो खरीीदकर 
और माान्य बनाा करकेे सााइबर अपरााध 
इकोोसि�स्टम केे अंंदर एक वि�शेेष भूूमि�काा 
नि�भाातेे हैंं। फि�र वेे अधि�क मांं�ग वाालेे 
कॉॉर्पोोरेेट परि�वेेशोंं केे लि�ए ऊंंचीी-गुुणवत्ताा केे 
उपयोोगकर्ताा� के्रेडंेंशि�यल्स कीी नीीलाामीी ऐसेे 
सााइबर अपरााधि�योंं कोो करतेे हैंं, जोो संंगठन 
केे कॉॉर्पोोरेेट नेेटवर्कक  काा फाायदाा उठाानेे केे 
लि�ए उपयोोगकर्ताा� के्रेडंेंशि�यल्स काा उपयोोग 
करेंंगेे।

चोोरीी कि�ए गए वैैध उपयोोगकर्ताा� के्रेडंेंशि�यल्स सााइबर 
अपरााधि�योंं केे लि�ए अत्यधि�क मूूल्यवाान होोतेे हैंं, 
क्योंंकि� वेे कॉॉर्पोोरेेट नेेटवर्कक  और एंटंरप्रााइज़ सि�स्टम 
कीी शुुरुआतीी एक्सेेस मेंं तेेजीी लाातेे हैंं। चोोरीी कि�ए 
गए वैैध उपयोोगकर्ताा� के्रेडंेंशि�यल्स केे सााथ सााइबर 
अपरााधीी कई वि�शि�ष्ट चुुनौौति�योंं और तकनीीकोंं 
कोो बाायपाास कर सकतेे हैंं, जि�नमेंं शाामि�ल हैंं:

•	 लक्षष्य की पहचान करना और उसपर शोध करना

•	 लक्षष्य के नेटवर््क  मेें कमजोरियोों की गणना करना

•	 शुरुआती एक््ससेस के लिए वेक््टर््स विकसित करना, 
जैैसेे:
–	 फ़़िशिंग सामग्री

–	 सॉफ़््टवेयर कमजोरियोों का शोषण

–	 RemoteDesktop प्रोटोकॉल (RDP) 
याा वर्चुु�अल प्रााइवेेट नेेटवर्कक  (VPN) सेेवााओं 
सहि�त दूरस्थ सेेवााओं कोो लक्षि�त करनाा

–	 उपयोगकर््तता क्रे डेेंशियल््स (पासवर््ड का 
अनुुमाान लगाानेे) केे प्रति� ब्रूूट फोोर्सस केे हमलेे।

इन कदमोंं केे लि�ए समय केे नि�वेेश और तकनीीकीी 
योोग्यताा केे ऐसेे स्तर कीी आवश्यकताा होोतीी हैै, जोो कुुछ 
सााइबर अपरााधि�योंं केे लि�ए बााधाा प्रस्तुुत करताा हैै। वि�शेेष 
रूप सेे जोो सााइबर अपरााधीी कॉॉर्पोोरेेट नेेटवर्कक  सुुरक्षाा मंें 
प्रवेेश करनेे मेंं असमर्थथ रहतेे हंैं, वेे इंंफोो स्टीीलर्सस संंक्रमणोंं 
सेे सीीधेे लााभ उठाा सकतेे हैंं, क्योंंकि� येे संंक्रमण वांं�छनीीय 
कॉॉर्पोोरेेट नेेटवर्कोंं केे लि�ए उपयोोगकर्ताा� के्रेडंेंशि�यल्स 
कीी त्वरि�त और आसाान एक्सेेस प्रदाान कर सकतेे हैंं।

दूरस्थ काार्ययपरि�वेेशोंं मेंं कुुछ कर्ममचाारीी कााम और 
व्यक्ति�गत इंंटरनेेट ब्रााउज़िं�ंग, दोोनोंं केे लि�ए व्यक्ति�गत 
डि�वााइसेेज़ काा उपयोोग करतेे हैंं। ऐसाा करनेे मेंं, 
कर्ममचाारीी अपनेे उपयोोगकर्ताा� के्रेडंेंशि�यल्स कोो अपनेे 
वेेब ब्रााउज़र केे पाासवर्डड स्टोोर और एक्सटंेंशन मेंं 
संंग्रहीीत करनेे काा वि�कल्प चुुन सकतेे हैंं, याा वेे वेेब 
ब्रााउज़र ऑटोोफि�ल सुुवि�धााओं काा उपयोोग कर 
सकतेे हैंं। इंंफोो स्टीीलर्सस वेेब ब्रााउज़र मेंं ऑथेंंटि�केशन 
कुुकीीज़ और अन्य व्यक्ति�गत डेेटाा केे सााथ-सााथ 
इन पाासवर्डड स्टोोर्सस कोो भीी लक्षि�त करतेे हैंं।

कॉॉर्पोोरेेट डि�वााइसेेज़ केे वि�परीीत, व्यक्ति�गत डि�वााइसेेज़ 
मेंं हमेशाा उद्यम सुुरक्षाा नीीति�यांं� लाागूू नहींं होोतीी 
हैंं, जि�ससेे संंगठनोंं केे लि�ए अधि�क जोोखि�म पैैदाा 
होोताा हैै। उदााहरण केे लि�ए, कर्ममचाारीी पाायरेेटेेड 
सॉॉफ़्टवेेयर डााउनलोोड करनेे और ऊंंचेे जोोखि�म वाालीी 
ऑनलााइन ब्रााउज़िं�ंग जैैसीी गति�वि�धि�योंं मेंं संंलग्न 
होो सकतेे हैंं, जि�ससेे सााइबर खतरोंं और मैैलवेेयर 
संंक्रमणोंं सेे संंपर्कक  मेंं बढ़ौौत्तरीी होो सकतीी हैै।

इंंफोो स्टीीलर्सस, वि�तरक, शुुरुआतीी एक्सेेस ब्रोोकर्सस 
और रैंंसमवेेयर सहयोोगीी सााइबर अपरााध इकोोसि�स्टम 
काा मुुख्य हि�स्साा बन जाातेे हंैं, जोोकि� आर्थि�िक लााभ 
सेे प्रेेरि�त होोताा हैै। जब सााइबर अपरााधीी कि�सीी हमलेे 
केे वि�शेेष चरणोंं कोो लक्षि�त करनेे वाालीी क्षमतााओं 
मेंं वि�शेेषज्ञताा और इनकाा वि�काास हाासि�ल कर लेेतेे 
हैंं, तोो यह इकोोसि�स्टम और भीी अधि�क कुुशल बन 
जााताा हैै और फि�र वेे इस क्षमताा कोो अन्य आपरााधि�क 
सहयोोगि�योंं कोो एक सेेवाा केे रूप मेंं बेेचतेे हंैं।



cyber.gov.au 5

धमकीीपूूर्णण गति�वि�धि�
एएसडीी काा एसीीएससीी वि�श्व-स्तर पर इंंफोो स्टीीलर गति�वि�धि� केे उदय पर दृष्टि� रख रहाा हैै और इसकीी नि�गराानीी कर 
रहाा हैै, जोोकि� ऑस्टे्रेलि�यााई नेेटवर्कोंं केे लि�ए एक बढ़ताा हुआ खतराा प्रस्तुुत कर रहाा हैै। उद्योोग रि�पोोर्टिं�ंग इंंगि�त करतीी हैै 
कि� 2023 मेंं पूूरेे सााल-भर सााइबर अपरााध गति�वि�धि� मेंं सबसेे लोोकप्रि�य मैैलवेेयर वेेरि�एंटं इंंफोो स्टीीलर्सस थेे। डाार्कक  वेेब 
माारे्केटप्लेेस पर बि�क्रीी केे लि�ए चोोरीी कि�ए गए डेेटाा कीी बढ़तीी हुई माात्राा, और इस डेेटाा काा लााभ उठाानेे वाालीी शुुरुआतीी 
एक्सेेस ब्रोोकर गति�वि�धि� मेंं वृृद्धि� इस बढ़तीी हुई प्रवृृत्ति� कोो दर्शाा�तीी हैै, जोो 2024 मेंं तेेज होो गई हैै।

इंंफोोर्मेेशन स्टीीलर इकोोसि�स्टम
चरण 1: मैैलवेेयर प्रााप्त करनाा
इंंफोो स्टीीलर्सस कोो आमतौौर पर सााइबर क्रि�मि�नल 
माारे्केटप्लेेस पर MaaS याा स्टीीलर-एस-ए-सर्वि�िस केे 
रूप मेंं पेेश कि�याा जााताा हैै, याा सोोर्सस कोोड केे रूप मेंं बेेचाा 
जााताा हैै। MaaS सेे संंदर्भभ ऐसेे व्यवसााय मॉॉडल सेे हैै, 
जि�सकेे तहत एक मैैलवेेयर डेेवलपर वैैध सॉॉफ़्टवेेयर-
एस-ए-सर्वि�िस प्रस्ताावोंं केे समाान हीी वेेब-आधाारि�त 
प्लेेटफ़ॉॉर्मोंं केे मााध्यम सेे व्यक्ति�-वि�शेेषोंं कोो अपनेे 
दुर्भाा�वनाापूूर्णण सॉॉफ़्टवेेयर कीी सदस्यताा बेेचताा हैै। MaaS 
मॉॉडल नेे सााइबर अपरााधि�योंं केे लि�ए प्रवेेश कीी बााधाा 
कोो कम कर दि�याा हैै, क्योंंकि� यह व्याापक तकनीीकीी 
कुुशलतााओं केे बि�नाा भीी व्यक्ति�-वि�शेेषोंं कोो मैैलवेेयर 
वि�तरि�त करनेे और सााइबर हमलोंं मेंं उपयोोग केे लि�ए 
चोोरीी कीी गई जाानकाारीी एकत्र करनेे कीी अनुुमति� देेताा हैै। 

MaaS केे रूप मेंं प्रस्तुुत कि�ए जाानेे वाालेे इंंफोो 
स्टीीलर्सस कोो आमतौौर पर अपेेक्षााकृृत सस्तेे माासि�क 
शुुल्क पर वि�ज्ञाापि�त कि�याा जााताा हैै, और यह सााइबर 
अपरााधि�योंं कोो एक इंंफोो स्टीीलर डैैशबोोर्डड कीी एक्सेेस 
देेताा हैै। यह डैैशबोोर्डड इंंफोो स्टीीलर मैैलवेेयर केे नि�र्माा�ण 
कीी सुुवि�धाा प्रदाान करताा हैै, चोोरीी कि�ए गए डेेटाा कोो 
व्यवस्थि�त करताा हैै और शि�काार बनााए गए सि�स्टम्स 
कीी संंख्याा काा अनुुरेेखण करताा हैै। MaaS ऑपरेेटर्सस 
एंटंीीवाायरस सॉॉफ़्टवेेयर कीी पहचाान मेंं आनेे सेे बचनेे 
और ग्रााहकोंं कोो आकर्षि�ित करनेे और बनााए रखनेे केे 
लि�ए फीीचर अपडेेट््स, टूूल्स और तकनीीकीी सहाायताा 
प्रस्तुत करतेे हैंं। कई इंंफोो स्टीीलर्सस केे पाास डेेटाा 
एक्सफि�ल्टे्रेशन करनेे केे बााद शि�काार बनााए गए व्यक्ति� 
केे डि�वााइस सेे खुुद कोो हटाानेे कीी क्षमताा होोतीी हैै।

चरण 2: वि�तरण
जोो सााइबर अपरााधीी इंंफोो स्टीीलर्सस काा वि�तरण करतेे 
हैंं और हमलाा कि�ए गए डि�वााइसेेज़ सेे जाानकाारीी एकत्र 
करतेे हैंं, उन्हेंं 'टै्रैफर्सस' (टै्रैफि�क डि�स्ट्रि�िब्यूूटर्सस) केे नााम 
सेे जाानाा जााताा हैै। टै्रैफ़र्सस शि�काार बनााए गए लोोगोंं 
कोो दुर्भाा�वनाापूूर्णण लिं�ंक्स कीी ओर नि�र्दि�िष्ट करतेे हैंं, 
जि�ससेे व्याापक अभि�याानोंं केे हि�स्सेे केे रूप मेंं इंंफोो 
स्टीीलर्सस काा फैैलााव सुुवि�धााकृृत होोताा हैै। अधि�कांं�श 
अभि�याान अंंधााधुंं�ध तरीीकेे सेे, अवसरवाादीी संंक्रमणोंं 
पर नि�र्भभर करतेे हैंं। लेेकि�न कुुछ अभि�याान वि�शि�ष्ट 
उद्योोगोंं केे प्रति� अनुुरूपि�त होोतेे हैंं और इनमेंं शि�काार 
बनाानेे केे लि�ए वि�शि�ष्ट व्यक्ति�-वि�शेेषोंं केे प्रति� लक्षि�त 
स्पि�यरफ़ि�शिं�ंग शाामि�ल होोतीी हैै। टै्रैफ़र्सस ग्रााहकोंं कीी मांं�ग 
केे उत्तर मेंं इन अधि�क लक्षि�त अभि�याानोंं कोो चलाातेे हैंं; 
उदााहरण केे लि�ए, जहांं� खरीीदाार ऊंंचेे मूूल्य केे वि�शि�ष्ट 
संंगठनोंं याा सेेक्टरोंं मेंं एक्सेेस कीी मांं�ग कर रहेे हैंं।

टै्रैफ़र्सस अनेेकाानेेक तकनीीकोंं काा उपयोोग करकेे 
शि�काार बनााए गए व्यक्ति� केे डि�वााइसेेज़ मेंं इंंफोो 
स्टीीलर्सस कोो प्रवि�ष्ट करेंंगेे, जि�नमेंं शाामि�ल हैंं:

•	 बॉटनेट्स: शिकार बनाए गए कंप््ययूटर 
सि�स्टम्स केे नेेटवर्क्स�स, जि�नकाा नि�यंंत्रण 
सााइबर अपरााधि�योंं द्वााराा दुर्भाा�वनाापूूर्णण काार्योंं 
कोो अंंजााम देेनेे केे लि�ए कि�याा जााताा हैै, जैैसेे 
फ़ि�शिं�ंग मैैसेेजेेस याा मैैलवेेयर वि�तरि�त करनाा



मूूक चोोरीी: सााइबर अपरााधीी कॉॉर्पोोरेेट नेेटवर्कोंं पर हमलाा करनेे केे लि�ए सूूचनाा चोोरीी करनेे वाालेे मैैलवेयर काा उपयोोग करतेे हैंं6

•	 फ़़िशिंग: धोखे से संवेदनशील जानकारी प्राप््त 
करनेे केे प्रयाास, जि�समेंं ईमेेल्स याा सोोशल मीीडि�याा 
फ़ोोरमोंं और मैैसेेजिं�ंग ऐप्स पर सीीधेे मैैसेेजेेस 
भीी शाामि�ल हैंं, ऐसीी साामाान्य वि�तरण वि�धि�यांं� हंैं 
जि�न्होंंनेे सााइबर अपरााधि�योंं केे लि�ए प्रवेेश कीी 
बााधाा कोो घटाा दि�याा हैै:
–	 ईमेल मेें दुर््भभावनापूर््ण फ़़ाइलोों को एटैच करने 

केे बजााय आमतौौर पर इन मैैसेेजेेस मेंं एक 
दुर्भाा�वनाापूूर्णण लिं�ंक होोताा हैै।

•	 दुर््भभावनापूर््ण खोज परिणाम: सर््च इंजन 
ऑप्टि�िमााइज़ेेशन (एसईओ) तकनीीकोंं केे मााध्यम 
सेे वि�तरि�त कि�ए जाातेे हैंं, जोो लक्ष्योंं कोो वैैध 
सॉॉफ़्टवेेयर याा अन्य साामग्रीी केे रूप मेंं छि�पेे हुए 
मैैलवेेयर वि�तरि�त करनेे वाालीी वेेबसााइटोंं केे प्रति� 
नि�र्दि�िष्ट करतेे हैंं

•	 मैलवर््टटाइज़िंग : हानिकारक कोड का उपयोग, 
जि�सेे मैैलवेेयर वि�तरि�त करनेे केे लि�ए वैैध 
ऑनलााइन वि�ज्ञाापनोंं मेंं इंंजेेक्ट कि�याा जााताा हैै

•	 क्रै क््ड या पायरेटेड सॉफ़्टवेयर: यूट्यूब वीडियो 
केे मााध्यम सेे सााझाा कि�ए जाानेे वाालेे डााउनलोोड््स 
(वीीडि�योो गेेम सहि�त), जि�नमेंं वीीडि�योो वि�वरण याा 
कमंेंट््स मंें दुर्भाा�वनाापूूर्णण लिं�ंक्स होोतेे हैंं, याा जोो 
अवि�श्वसनीीय सााइटोंं सेे डााउनलोोड कि�ए जाातेे हैंं

•	 सोशल मीडिया विज्ञापन और पोस््ट: जो लक्षष्ययों 
कोो छि�पीी हुई मैैलवेेयर फ़ााइलोंं केे प्रति� नि�र्दि�िष्ट 
करतेे हैंं

•	 दुर््भभावनापूर््ण सॉफ़्टवेयर अपडेट्स: आमतौर पर 
वेेब ब्रााउज़र अपडेेट््स केे रूप मेंं छि�पेे हुए

चरण 3: डेेटाा हाारे्वेस्टिं�ं�ग
एक बाार जब कोोई इंंफोो स्टीीलर शि�काार बनााए गए व्यक्ति� 
केे डि�वााइस पर एक्ज़ि�िक्यूूट होो जााताा हैै, तोो यह संंक्रमि�त 
मशीीन सेे संंवेेदनशीील डेेटाा एकत्र करनाा शुुरू कर देेताा हैै। 
उपयोोगकर्ताा� केे के्रेडंेंशि�यल्स चोोरीी करनेे केे अलाावाा, ऐसेे 
माामलोंं मेंं जहांं� इंंफोो स्टीीलर्सस बॉॉटनेेट््स काा हि�स्साा होोतेे 
हैंं, सााइबर अपरााधीी अति�रि�क्त क्षमतााओं कोो सक्रि�य करनेे 
याा अन्य मैैलवेेयर वि�तरि�त करनेे केे लि�ए कॉॉन्फ़ि��गरेेशन 
कमांं�ड भेेजकर संंक्रमि�त कि�ए गए डि�वााइस कोो दूरस्थ 
रूप सेे नि�यंंत्रि�त कर सकतेे हंैं। आमतौौर पर इंंफोो स्टीीलर्सस 
इनकीी चोोरीी करनेे मेंं सक्षम होोतेे हंैं:

•	 उपयोगकर््तता नाम और पासवर््ड, विशेषकर जो वेब 
ब्रााउज़र केे मल्टीी-फैैक्टर ऑथेंंटि�केशन (एमएफए) 
उपयोोगकर्ताा� सेेशन / टोोकन मेंं स्टोोर कि�ए हुए हैंं

•	 ऑथेेंटिकेशन कुकीज़

•	 वेब ब्राउज़र ऑटोफ़िल फॉर््म जानकारी

•	 ईमेल क्रे डेेंशियल््स, सामग्री और संपर््क

•	 वेब ब्राउज़़ििंग हिस्ट्री

•	 उपयोगकर््तता दस््ततावेज़

•	 क्रेडिट  कार््ड विवरण

•	 डेस््कटॉप मैसेजिंग ऐप््स से चैट लॉग््स

•	 सिस््टम जानकारी

•	 क्रिप््टटोकरेेंसी वॉलेट्स

•	 VPN या फ़़ाइल ट््राांस्फर प्रोटोकॉल (FTP) 
के्रेडंेंशि�यल्स।

FTP

VPN

 चि�त्र 1. इंंफोो स्टीीलर्सस कीी क्षमताा

इंंफोोर्मेेशन स्टीीलर मैैलवेेयर

अन्य मैैलवेेयर डााउनलोोड 

उपयोोगकर्ताा� केे दस्ताावेजे़

क्रि�प्टोोकरेंंसीी वॉॉलेेट

खााताा के्रेडंेंशि�यल्स

FTP के्रेडंेंशि�यल्स

VPN के्रेडंेंशि�यल्स

ब्रााउज़र कुुकीीज़

ब्रााउज़र लॉॉगि�न और 
 ऑटोोफ़ि�ल फॉॉर्म्स�स
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कुुछ वेेब ब्रााउज़र ऑथेंंटि�केशन कुुकीीज़ उपयोोगकर्ताा� 
कोो एक समय मेंं कई दि�नोंं केे लि�ए एक खाातेे याा सेेवाा 
मेंं लॉॉग इन करकेे रखतीी हैंं, तााकि� उपयोोगकर्ताा�ओं 
कोो पुुन:प्रमााणि�त करनेे कीी आवश्यकताा न होो। 
यदि� चोोरीी होो जाातीी हैै, तोो येे ऑथेंंटि�केशन कुुकीीज़ 
एमएफए आवश्यकतााओं कोो प्रभाावीी ढंंग सेे बाायपाास 
कर सकतीी हंैं और सााइबर अपरााधि�योंं कोो शि�काार 
बनााए गए व्यक्ति�योंं केे खाातोंं, कॉॉर्पोोरेेट नेेटवर्क्स�स और 
एंटंरप्रााइज़ सि�स्टम्स कीी एक्सेेस प्रदाान कर सकतीी हैंं।

चरण 4: डेेटाा एकत्रीीकरण 
और मुुद्रीीकरण
इंंफोो स्टीीलर्सस कोो शि�काार बनााए गए व्यक्ति� कीी जाानकाारीी 
कोो दुर्भाा�वनाापूूर्णण कमांं�ड-एंडं-कंंट्रोोल सर्ववर्सस पर बााहर 
नि�काालनेे केे लि�ए कॉॉन्फ़ि��गर कि�याा जााताा हैै, जि�सेे 
'लॉॉग्स' केे नााम सेे जाानाा जााताा हैै। साामाान्य तौौर पर, 
इंंफोो स्टीीलर्सस सााइबर अपरााधि�योंं केे सााथ लॉॉग्स कीी 
फ़ीीड कोो सााझाा करनेे केे लि�ए टेेलीीग्रााम और डि�स्कॉॉर्डड 
जैैसीी लोोकप्रि�य मैसैेेजिं�ंग ऐप्स काा लााभ उठाातेे हैंं। 

टेेलीीग्रााम और पूूरेे डाार्कक  वेेब मेंं लॉॉग्स कीी बि�क्रीी 
और व्याापाार केे लि�ए वि�शेेष माारे्केटप्लेेसेेज़ मौौजूूद 
हैंं। सााइबर अपरााधीी अलग-अलग तरीीकोंं सेे लॉॉग 
काा मुुद्रीीकरण करतेे हैंं, जि�नमेंं शाामि�ल हंैं:

•	 आपराधिक मार्केट प््ललेसेज़ पर लॉग््स को बेचना, 
जि�समेंं शुुरुआतीी एक्सेेस ब्रोोकर्सस भीी शाामि�ल हैंं

•	 पहचान की चोरी और जबरन वसूली के माध््यम से 
शि�काार बनााए गए व्यक्ति� काा सीीधेे शोोषण करनाा

•	 रैैंसमवयर गतिविधि के उद्देश््य स ेकॉर्पोरटे नेटवर््क््स मेें 
शुरुुआतीी एक्सेसे केे लि�ए जाानकाारीी काा लााभ उठाानाा।

LOG

LOGLOG

 चि�त्र 2. इंंफोो स्टीीलर इकोोसि�स्टम और कि�सीी संंगठन पर संंभाावि�त प्रभााव

इंंफोो स्टीीलर नि�र्मि�ित 
कि�याा जााताा हैै

इंंफोो स्टीीलर प्लैैटफॉॉर्मम 
कोो बि�क्रीी केे लि�ए 

प्रस्तुुत कि�याा जााताा हैै

सााइबर अपरााधीी इंंफोो 
स्टीीलर कीी एक्सेेस 

खरीीदताा हैै

इंंफोो स्टीीलर 
काा वि�तरण

शि�काार बनाायाा गयाा 
व्यक्ति� इंंफोो स्टीीलर कोो 

डााउनलोोड करताा हैै

शि�काार बनााए गए व्यक्ति� 
केे लॉॉग्स आपरााधि�क सर्ववर 

कोो प्रेेषि�त कि�ए जाातेे हैंं

सााइबर अपरााधीी द्वााराा 
डाार्कक  वेेब माारे्केटप्लेेस पर 
लॉॉग्स कोो बि�क्रीी केे लि�ए 
वि�ज्ञाापि�त कि�याा जााताा हैै

शुुरुआतीी एक्सेेस ब्रोोकर 
लॉॉग्स खरीीदताा हैै, शि�काार 

बनााए गए व्यक्ति� केे काार्ययस्थल 
मेंं एक्सेेस वि�कसि�त करताा 
हैै, एक्सेेस कोो बेेचताा हैै

रंैंसमवेेयर (याा अन्य) 
ऑपरेेटर शि�काार बनााए 
गए व्यक्ति� केे काार्ययस्थल 
कीी एक्सेेस खरीीदताा हैै

नि�कााय कोो रंैंसमवेेयर सेे 
संंक्रमि�त कि�याा जााताा हैै
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नि�हि�ताार्थथ
व्यशि�-विवे�षां और संगठनां, इंना दोनां क शिलए इंफोो �टाीलस� क गभीर प्राभावे हाो सकते हां। यटिद इंफोो �टाीलस� 
उपयोगकता� क्रेडेशि�यल्स एकत्री करते हां, तो साइंबर अपराधीी इंना उपयोगकता� क्रेडेशि�यल्स का उपयोग कॉपोरटा 
नाटावेक्स� या एटारप्रााइंज़ा शिस�टाम्स को वेधी उपयोगकता� खातं क मैाध्यमै से एक्सेस करनाे क शिलए कर सकते हां, और 
अक्सर शिस�टामै ओनास� को इंनाका पता चलनाे मैं दरी हाोती हाै।

े े ं े ं ं
े ं े ं े

े ं ै े े
े

इंंफोो �टाीलस� स ेप्राभाविवेत हाोना ेवेाल ेसागंठनें के शिलए 
परिरणामैं मंै �ाधिमैल हाो सकत ेहा:ं

• रंसमैवेेयर

• डेटाा उल्लंघना

• व्यावेसाधियक ईमैेल सक्रेमैण

• बौजि�क संपदा की चोरी

• संवेेदना�ील जाानाकारी की चोरी।

े
ं

इंंफोो �टाीलस� स ेप्राभाविवेत हाोनेा वेाल ेव्यलि�-तिवशषेोंं के 
शिलए परिरणामैं मै ं�ाधिमैल हाो सकत ेहंा:

• व्यशि�गत ईमैेल या सो�ल मैीविडेया खातं 
की अनाधिधीकत एक्सेस

• पहाचाना की चोरी का सवे� खतरा

• वि�शिं�ग हामैलं का सवे� खतरा

• आर्थि�क नाुकसाना या आर्थि�क खातं की 
अनाधिधीकत एक्सेस

• गोपनाीयता की हााविना।

ृ
ं ृ

ं ं ृ
ि ि

ृ
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माामलाा अध्ययन
सा  
 
  
   

यहा संगठना एक ऑ�ट्रेशिलयाई व्यवेसाय हाै, 
जाो कमै�चारिरयं को व्यशि�गत विडेवेाइंसज़ा 
से कॉपोरटा शिस�टामै को एक्सेस करनाे की 
अनामैवित दता हाै। ऐशिलस इंस संगठना की 
एक कमै�चारी हाै, जाो दूरस्था रूप से कामै 
करती हाै।
घर से कामै करते समैय ऐशिलस अपनाे 
विनाजाी लैपटाॉप का उपयोग करक अपनाे 
संगठना क कॉपोरटा नाटावेक को दूरस्था 
रूप से एक्सेस करती हाै। ऐशिलस नाे अपनाे 
व्यलि�गते लाैपटॉप पर नाोटापडे++ का 
स�करण (एक प्राकार का नाोटा-टाब्रिंक�ग 
सॉफ़्टावेेयर) ऐसी वेेबसाइंटा से ्डाउनेलाो्ड 
विकया, जिजासे वेहा वेधी मैानाती �ी। इंस 
नाोटापडे++ सॉफ़्टावेेयर क इं�टाॉलर क रूप 
मैं एक इफोो स्टीलारी शिछपा हुंआ �ा।
जाब ऐशिलस नाे सॉफ़्टावेेयर इं�टाॉल करनाे का 
प्रायास विकया, तो इंफोो �टाीलर सविक्रेय हाो 
गया और उसनाे लैपटाॉप से उपयोगकतेा 
क््डशिशयल्सा की हाावेेस्टिं�टा�ग �ुरू कर दी। 
इंसमैं उसक काय�स्थाल का उपयोगकता� 
नाामै और पासवेडे �ाधिमैल �ा, जिजासे उसनाे 
अपनाे वेेब ब्रााउज़ार क सेव्डे लॉविगन्स फोीचर 
मैं सवे करक रखा �ा। इंसक बाद इंफोो 
�टाीलर नाे उपयोगकता� क्रेडेशि�यल्स को एक
साइंबर आपराधी समैहा द्वाारा विनायवित्रीत विकए 
जाानाे वेाले रिरमैोटा कमैांडे-एडे-कट्रेोल सवे�र 
पर भजा टिदया।
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मि�टि�गेेशन्स
यह संंभव हैै कि� संंगठन अपनेे कॉॉर्पोोरेेट नेेटवर्कक  सेे कनेेक्ट 
होोनेे वाालेे डि�वााइसेज़ पर नि�यंंत्रणोंं कोो लाागूू न कर पााएं,ं 
वि�शेेषकर जोो दूरस्थ रूप सेे कााम करनेे वाालेे कर्ममचाारि�योंं 
द्वााराा उपयोोग कि�ए जाानेे वाालेे व्यक्ति�गत डि�वााइस होोतेे 
हैंं। एएसडीी केे एसीीएससीी नेे संंगठनोंं कोो नि�यंंत्रण लाागूू 
करनेे पर ध्याान कंेंद्रि�त करनेे कीी सलााह दीी हैै, तााकि� वेे 
उपयोोगकर्ताा� के्रेडंेंशि�यल्स कोो लक्षि�त करनेे वाालेे इंंफोो 
स्टीीलर्सस केे जोोखि�म सेे खुुद कोो सुुरक्षि�त रख सकंें। इन 
जोोखि�मोंं कोो कम करनेे केे कदमोंं मेंं शाामि�ल हंैं:

कर्ममचाारि�योंं कोो सााइबर सुुरक्षाा जाागरुकताा प्रशि�क्षण 
उपलब्ध करााएँँ

•	 कर््मचारियोों को प्रभावी प्रशिक्षण देकर सफल 
लक्षि�त सोोशल इंंजीीनि�यरिं�ंग और दुर्भाा�वनाापूूर्णण 
फ़ााइल डााउनलोोड््स कीी रोोकथााम करनाा।

•	 इंफो स््टटीलर््स, उनके वितरण के तरीकोों और 
अपनेे संंगठन केे लि�ए फ़ि�शिं�ंग केे खतरोंं केे बाारेे मेंं 
जाागरुकताा बढ़ाानाा।

कॉॉर्पोोरेेट खाातेे सुुरक्षि�त करंें

•	 एमएफए लागू करेें
•	 बाहरी और आंतरिक सेवाओं, सिस््टम््स और 

संंवेेदनशीील डेेटाा रि�पॉॉज़ि�टरीीज़ मेंं एमएफए लाागूू 
करंें, वि�शेेषकर महत्वपूूर्णण सि�स्टम्स कोो एक्सेेस करनेे 
वाालीी वेेबमेेल, वीीपीीएन और वि�शेषााधि�काार प्रााप्त 
उपयोोगकर्ताा� खाातेे। सभीी खाातोंं केे लि�ए फ़ि�शिं�ंग-
रोोधीी एमएफए लाागूू करनाा सबसेे अच्छीी काार्ययप्रथाा 
हैै।

•	 जब उपयोगकर््तता खातोों की आवश््यकता न हो, तो 
उन्हेंं अक्षम कर दंें।

•	 एडमिनिस्ट्रेटर विशषाधिकारोों को प्रतिबंधित करेें:
•	 केवल एक समर््पपित लॉक््ड-डाउन वर््कस््टटेशन  (यानि 

एक सुुरक्षि�त एडमि�नि�स्टे्रेशन वर्ककस्टे शन) केे उपयोोग 
सेे नेेटवर्कक  एडमि�नि�स्टे्रेशन और अन्य वि�शेषााधि�काार 
प्रााप्त काार्यय पूूरेे करंें।

•	 गैर-एडमिनिस्ट्रेशन कार्ययों के लिए सिस््टम््स और 
माानक उपयोोगकर्ताा� खाातोंं केे प्रबंंधन केे उदे्देश्य सेे 
वि�शेेषााधि�काार प्रााप्त उपयोोगकर्ताा� खाातोंं काा उपयोोग 
आवश्यक बनाानेे केे मााध्यम सेे एडमि�नि�स्टे्रेटर्सस केे 
लि�ए नि�न्मतम-वि�शेषााधि�काार सर्वोोत्तम काार्ययप्रथाा काा 
पाालन करेंं।

•	 विशेषाधिकार प्राप््त उपयोगकर््तता खातोों को इंटरनेट, 
ईमेेल और वेेब सेेवााओं कोो एक्सेेस करनेे सेे रोोकंें 
(ऑनलााइन सेेवााओं कीी एक्सेेस केे लि�ए स्पष्टत: 
अधि�कृत लोोगोंं केे अलाावाा)।

•	 सिस््टम््स और एप््ललिकेशन््स के लिए जस््ट-इन-टाइम 
एडमि�नि�स्टे्रेशन लाागूू करनेे पर वि�चाार करेंं।

•	 विशेषाधिकार प्राप््त उपयोगकर््तता खातोों के लिए 
प्रबंधन और ऑडि�टिं�ंग लाागूू करेंं।

•	 समय-समय पर पासवर्डडों को अपडेट करेें, विशेषकर 
एक्सटर्ननल-फेेसिं�ंग रि�मोोट-एक्सेेस खाातोंं केे लि�ए।

•	 सेशन टोकन््स और कुकीज़ के लिए लाइफस्पैन 
टााइमआउट््स और सनसेेट नीीति�याँँ� लाागूू करेंं।

उद्यम मेंं गति�मयताा कोो सख्त बनााएँँ

•	 उद्यम गतिमयता जोखिम आकलन करेें और उद्यम 
गति�मयताा कोो सख्त बनाानेे केे लि�ए दि�शाानि�र्देश लाागूू 
करेंं।

•	 यदि आप कर््मचारियोों को काम के लिए व्यक्तिगत 
डि�वााइसेेज़ काा इस्तेमााल करनेे कीी अनुुमति� देेतेे/
तीी हैंं, तोो अपनाा खुुद काा डि�वााइस लााएँँ बीीवााईओडीी 
नीीति� लाागूू करेंं, क्योंंकि� कॉॉर्पोोरेेट रूप सेे प्रबंंधि�त 
डि�वााइसेेज़ अप्रबंधि�त व्यक्ति�गत डि�वााइसेेज़ कीी 
तुुलनाा मेंं अधि�क सुुरक्षि�त होोतेे हैंं।

अपने ेनेेटवर्क्स�स कोो एक्सेसे करने ेवाालेे वि�क्रेतााओं कीी ओर सेे 
आपूूर्ति�ि श्रृंं�खलाा जोोखि�मोंं कीी समीीक्षाा और आकलन 
करेंं, जि�नमेंं सॉॉफ़्टवेेयर-एस-ए-सर्वि�िस (Saas) वि�क्रेताा 
और प्रबंंधि�त सेेवाा प्रदााताा शाामि�ल हैंं।  कि�सीी प्रबंधि�त 
सेेवाा प्रदााताा कोो संंलग्न करतेे समय अपनीी सुुरक्षाा काा 
प्रबंधन कैैसेे करंें।

अपनेे कॉॉर्पोोरेेट नेेटवर्कक  कोो सुुरक्षि�त करंें

•	 एप््ललिकेशन््स और ऑपरटेिंग सिस््टम््स को अप टु डेट 
रखेंं।

•	 एप््ललिकेशन््स नियंत्रण लागू करने के लिए सख््त 
अनुुमति� सूूचीी केे सााथ स्थाानीीय सुुरक्षाा नीीति�याँँ� लाागूू 
करेंं।

•	 भमूिका और कार््ययात््मकता के आधार पर नेटवर््क  
सेेगमेंंट््स कोो अलग-अलग करनेे केे लि�ए नेेटवर्कक  
सेेगमेंंटेेशन लाागूू करंें।

•	 उपयोगकर््तता गतिविधियोों का ऑडिट और निगरानी 
करेंं, वि�शेेषकर दूरस्थ कर्ममचाारि�योंं केे लि�ए। 

•	 विशेषाधिकार प्राप््त खातोों की निगरानी से 
संंवेेदनशीील डेेटाा याा असाामाान्य डेेटाा ट्रांं�स्फर 
गति�वि�धि�योंं केे लि�ए अनधि�कृत एक्सेेस प्रकट होो 
सकतीी हैै, जैैसेे कि�सीी बााहरीी नेेटवर्कक  पर अपलोोड 
कि�ए गए डेेटाा कीी बड़ीी माात्रााएं।ं

•	 अनधिकृत डेटा ट््राांस्फर को रोकने के लिए डेटा-हानि 
रोोकथााम नीीति�याँँ� और संंसााधन लाागूू करेंं।

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider


cyber.gov.au 11

एएसडीी सााइबर सि�क्योोरि�टीी नेेटवर्कक  पाार्टटनर बनेंं 
और एएसडीी कीी सााइबर थ्रेेट इंंटेेलि�जेंंस शेेयरिं�ंग 
(सीीटीीआईएस) सेेवाा मेंं शाामि�ल होंं

•	 सीीटीीआईएस दोो-तरफाा सााझााकरण प्लैैटफॉॉर्मम हैै, 
जो सरकार और उद्योग भागीदारोों को दुर््भभावनापरू््ण 
साइबर गतिविधि के बारे मेें जानकारी हासिल 
करने और इसे साझा करने मेें सक्षम बनाता है।

•	 एएसडीी काा एसीीएससीी इंंफोो स्टीीलर गति�वि�धि� पर 
नज़र रख रहा है और सीटीआईएस प््ललेटफॉर््म के 
माध््यम से सक्रिय कमांड और कंट्रोल इंफ्रास्टट्रक््चर 
के विवरण साझा करता है।

•	 भाागीीदाार बननेे और अपनेे संंगठन व ग्रााहक डेेटाा 
को साइबर अपराध के खतरोों से सुरक्षित रखने के 
लिए साइन अप करेें।

हमलेे केे लि�ए तैैयाार रहेंं

•	 एक इंंफोो स्टीीलर हमलाा होोनेे कीी स्थि�ति� मेंं उपयोोग 
के लिए एक साइबर सुरक्षा घटना प्रतिक्रिया 
योजना विकसित करेें। यदि कर््मचारियोों को संदेह 
है कि उन््होोंने कोई संदिग््ध फ़़ाइल डाउनलोड की है, 
तो सुनिश्चित करेें कि उन््हेें पता रहे कि क््यया करना 
है और किससे संपर््क  करना है।

एएसडीी केे एसीीएससीी केे अनि�वाार्यय आठ लाागूू करेंं

•	 ऊपर वर्णि�ित मि�टि�गेेशन्स केे अलाावाा, एएसडीी काा 
एसीीएससीी अपनेे बााकीी केे अनि�वाार्यय आठ लाागूू 
करनेे कीी पुुरजोोर सलााह देेताा हैै।

आपकेे कर्ममचाारि�योंं केे लि�ए दूरस्थ कााम करतेे समय 
सलााह

•	 अपनेे व्यक्ति�गत डि�वााइसेेज़ पर अपनीी जाानकाारीी 
को सुरक्षित रखेें
–	 अच्छीी सााइबर स्वच्छताा वि�कसि�त करेंं और 

संदिग््ध लिंक््स या पॉप-अप््स पर क््ललिक न 
करेें, अथवा अज्ञात या अविश्वसनीय स्रोतोों से 
फ़़ाइलेें या सॉफ़्टवेयर डाउनलोड न करेें।

–	 काार्यय और व्यक्ति�गत खाातोंं केे लि�ए अलग-
अलग पाासवर्डोंं काा उपयोोग करेंं। जहांं� संंभव 
होो, व्यक्ति�गत खाातोंं केे लि�ए एमएफए काा 
उपयोोग करेंं।

–	 अपनेे काार्ययस्थल केे के्रेडंेंशि�यल्स कोो व्यक्ति�गत 
पासवर््ड मैनेजर मेें तब तक स््टटोर न करेें, जब 
तक कि ऐसा करना आपके कार््य-नियोक्ता 
द्वारा स्पष्ट रूप से अनुमोदित न हो। इसमेें 
आपके वेब ब्राउज़र का पासवर््ड मैनेजर 
शामिल है। यदि संदेह हो, तो अपने कार््य-
नियोक्ता से कॉर्पोरेट रूप से समर््थथित 
पासवर््ड मैनेजर उपलब्ध कराने के लिए 
निवेदन करेें।

–	 सााझाा कि�ए जाानेे वाालेे याा अन्य लोोगोंं द्वााराा 
इस्तेेमााल कि�ए जाानेे वाालेे काार्ययस्थलोंं सेे अपनेे 
काार्यय खाातोंं मेंं लॉॉग इन न करेंं।

–	 आपकेे वेेब ब्रााउज़र कीी ऑटोोफ़ि�ल सुुवि�धाा मेंं 
क्याा स्टोोर कि�याा जाा रहाा हैै, इससेे अवगत रहेंं। 
फ़ॉॉर्म्स�स कोो ऑटोोफ़ि�ल करनेे केे लि�ए ब्रााउज़र्सस 
जोो डेेटाा सेेव करतेे हैंं, इंंफोो स्टीीलर्सस उस डेेटाा 
कोो लक्षि�त करतेे हैंं। वेेब फ़ॉॉर्म्स�स भरतेे समय 
के्रेडि�ट काार्डड नंंबर जैैसेे संंवेेदनशीील डेेटाा कोो 
अपनेे वेेब ब्रााउज़र कीी ऑटोोफ़ि�ल सुुवि�धाा मेंं 
सेेव करनेे केे बजााय इसेे स्वयंं एंटंर करनेे केे 
बाारेे मेंं वि�चाार करेंं।

–	 इंंफोो स्टीीलर्सस केे लि�ए उपलब्ध जाानकाारीी घटाानेे 
केे उदे्देश्य सेे ब्रााउज़िं�ंग सेेशन समााप्त होोनेे केे 
बााद सभीी ऑनलााइन सेेवााओं सेे लॉॉग आउट 
करेंं और वेेब ब्रााउज़र कुुकीीज़ कोो क्लि�ियर करेंं।

–	 यह सुुनि�श्चि�त करेंं कि� आपकेे ऑपरेेटिं�ंग 
सि�स्टम काा अंंतर्नि�िहि�त एंटंीीवाायरस सॉॉल्युुशन 
एनेेबल्ड हैै। यदि� आप कि�सीी तृृतीीय-पक्ष 
एंटंीीवाायरस सॉॉल्युुशन काा उपयोोग करतेे/तीी 
हंैं, तोो यह सुुनि�श्चि�त करेंं इसेे अप टुु डेेट रखाा 
जााताा हैै और यह कि�सीी प्रति�ष्ठि�त वि�के्रेताा कीी 
ओर सेे हैै।

सहाायताा
कि�सीी इंंफोो स्टीीलर हमलेे सेे प्रभाावि�त हुए याा इसकेे संंबंंध मेंं सहाायताा प्रााप्त करनेे केे इच्छुक ऑस्टे्रेलि�यााई 
संंगठन 1300 CYBER1 (1300 292 371) केे मााध्यम सेे याा cyber.gov.au/report पर रि�पोोर्टट 
जमाा करकेे एएसडीी केे एसीीएससीी सेे संंपर्कक  कर सकतेे हैंं।

एएसडीी काा एसीीएससीी नि�काायोंं कोो संंदि�ग्ध नेेटवर्कक  गति�वि�धि� और इंंफोो स्टीीलर्सस सेे जुुडे़े हमलेे केे संंकेेतकोंं कीी रि�पोोर्टट 
करनेे केे लि�ए प्रोोत्सााहि�त करताा हैै, भलेे हीी कि�सीी घटनाा कोो हल कि�याा गयाा माानाा जााए। हम आपकेे द्वााराा प्रदाान कीी गई 
जाानकाारीी कोो सााइबर हमलाावरोंं कीी चाालबााजि�योंं, तकनीीकोंं और प्रक्रि�यााओं केे बाारेे मेंं अपनीी समझ केे बेेहतरीीकरण 
केे लि�ए इस्तेेमााल करतेे हैंं, जि�ससेे हमेे इसीी तरह सेे लक्षि�त कि�ए गए अन्य ऑस्टे्रेलि�यााई संंगठनोंं कोो चेेताावनीी देेनेे मंें 
सहाायताा मि�लतीी हैै।

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report


अस्वीीकरण

इस संंदर्शि�िकाा मेंं दीी गई साामग्रीी साामाान्य प्रकृति� कीी हैै और इसेे काानूूनीी सलााह केे रूप मंें नहींं लि�याा जाानाा जाानाा 
चााहि�ए अथवाा कि�सीी वि�शेष परि�स्थि�ति� याा आपाात स्थि�ति� मेंं इसपर सहाायताा केे लि�ए भरोोसाा नहींं कि�याा जाानाा 
चााहि�ए। कि�सीी भीी महत्वपूूर्णण माामलेे मेंं आपकोो अपनीी परि�स्थि�ति�योंं केे संंबंंध मेंं उपयुुक्त स्वतंंत्र पेेशेेवर सलााह लेेनीी 
चााहि�ए।

इस संंदर्शि�िकाा मेंं नि�हि�त जाानकाारीी पर नि�र्भभरताा केे परि�णाामस्वरूप होोनेे वाालेे कि�सीी भीी क्षति�, हाानि� याा खर्चेे केे लि�ए 
रााष्ट्रमंंडल कोोई भीी जि�म्मेेदाारीी याा दाायि�त्व कोो स्वीीकाार नहींं करताा हैै।

कॉॉपीीरााइट

© ऑस्टे्रेलि�याा रााष्ट्रमंंडल 2025

कोोट ऑफ आर्म्स�स और अन्यथाा जहांं� भीी कहाा गयाा है,ै उसमंें अपवााद केे सााथ इस प्रकााशन में ंप्रस्तुतु कीी गई सभीी साामग्रीी 
क्रि�एटि�व कॉॉमन्स एट्रि�ब्यूशून 4.0 इंंटरनेेशनल लााइसेंसं केे तहत उपलब्ध करााई गई है ै|creativecommons org
संंदेेह सेे संंरक्षण केे लि�ए इसकाा अर्थथ हैै कि� यह लााइसेंंस केेवल इस दस्ताावेेज मंें प्रस्तुत कीी गई साामग्रीी पर हीी लाागूू 
होोताा हैै।

प्राासंंगि�क लााइसेंंस शर्तोंं काा वि�वरण क्रि�एटि�व कॉॉमन्स वेेबसााइट पर उपलब्ध हैै: Legal Code for the CC BY 
4.0 licence | creativecommons org
कोोट ऑफ आर्म्स�स काा उपयोोग

जि�न शर्तोंं केे तहत कोोट ऑफ आर्म्स�स काा उपयोोग कि�याा जाा सकताा हैै, उनकाा वि�वरण प्रधाान मंंत्रीी एवंं कैैबि�नेेट 
वि�भााग कीी वेेबसााइट पर यहाँँ� उपलब्ध हैै: Commonwealth Coat of Arms Information and 
Guidelines | pmc.gov.au

और अधि�क जाानकाारीी याा कि�सीी सााइबर सि�क्योोरि�टीी घटनाा कीी रि�पोोर्टट करनेे केे लि�ए  
हमसे संंपर्कक  करेंं:

cyber.gov.au | 1300 CYBER1 (1300 292 371)

यह नंंबर केेवल ऑस्टे्रेलि�याा मेंं उपयोोग केे लि�ए उपलब्ध हैै।
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