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目的
情報窃取型マルウェアは、ユーザーの認証情報やシステム情報を取
得し、サイバー犯罪者によって主に金銭的利益を目的として悪用さ
れます。情報窃取型マルウェアは、オーストラリアを含む世界中のさ
まざまな組織や業種を標的としたサイバー犯罪攻撃で確認されて
います。本資料では、情報窃取型マルウェアに関するサイバーセキュ
リティのガイダンスを提供しており、脅威活動の状況や、組織および
従業員向けの緩和策についても紹介しています。

要点
•	 情報窃取型マルウェア（インフォスティー

ラーとも呼ばれます）は、被害者のデバ
イスから情報を収集するように設計され
たマルウェアの一種です。これには、ユー
ザー名やパスワード、クレジットカード情
報、暗号通貨ウォレット、ローカルファイ
ルに加え、クッキーや閲覧履歴、自動入
力フォームの情報などのブラウザデータ
が含まれます。

•	 サイバー犯罪者は、企業アカウントに関
連付けられた盗まれたユーザー認証情
報を購入・悪用し、被害者の雇用先やそ
の顧客、その他の企業システムへの初期
アクセスを狙うことがあります。これら
の組織が受ける影響としては、ランサム
ウェア攻撃や恐喝、ビジネスメール詐欺
（BEC）、知的財産の窃取などが挙げら
れます。

•	 オーストラリア信号局（ASD）傘下のオー
ストラリア・サイバーセキュリティセンタ
ー（ACSC）（以下、「ASD-ACSC」）は、従業
員が侵害された個人デバイスから業務
用リソースにアクセスしたことで発生し
た、企業ネットワーク侵害の事例を確認
しています。複数の事例で、サイバー犯罪
者は盗まれた有効なユーザー認証情報
を悪用し、企業ネットワークへの初期ア
クセスを取得しています。調査の結果、サ
イバー犯罪者が特権ユーザーアカウント
へのアクセスに成功した後に、大規模な
侵害が発生するケースが多いことが明ら
かになりました。

•	 従業員、契約業者、マネージドサービ
スプロバイダー、その他の関係者に対
し、BYOD（私物端末）を含むハードウェ
アでネットワークへのリモートアクセス
を提供している組織は、情報窃取型マル
ウェアのリスクを認識し、この脅威から自
らを保護する必要があります。サイバー
犯罪者は、フィッシングメール、海賊版ソ
フトウェアのダウンロード、検索エンジン
最適化（SEO）手法、悪意のある広告、ソ
ーシャルメディア上に投稿された不正な
リンクなど、さまざまな手法を用いて情
報窃取型マルウェアを被害者のデバイス
に展開します。一般的に、業務と個人利
用の両方に使用されるデバイスは、ユー
ザーの行動やセキュリティ対策の不足に
より、これらの手法による感染リスクが高
くなります。

•	 インフォスティーラーは、特にサイバー
犯罪の初心者や技術力の限られた犯罪
者にとって、サイバー犯罪を収益化する
魅力的な手段となっています。一部のサ
イバー犯罪者は、インフォスティーラー
製品を「マルウェア・アズ・ア・サービス
（MaaS）」の形式で提供し、使用料とし
て月額のサブスクリプション料金を課し
ています。

3



静かなる強奪：サイバー犯罪者が情報窃取型マルウェアを使って企業ネットワークを侵害4

背景
サイバー犯罪者によるインフォスティーラーの使用は、オーストラリアの組織のセキュリティや健
全な運営に対する脅威となっています。インフォスティーラーの感染は、サイバー犯罪者がユー
ザー認証情報を収集する手段として用いることから、大規模なサイバーセキュリティインシデン
トの前兆としてよく見られます。これらのユーザー認証情報、特にインターネット経由でアクセス
可能なリモートサービスや特権アカウントへのアクセス権を持つ情報は、 その後、企業のシステ
ムやデータへの初期アクセスを可能にするために悪用されます。

備考：初期アクセスブローカーは、
サイバー犯罪のエコシステムにおい
て、盗まれたユーザー認証情報を購
入し、その有効性を確認するという
特化した役割を担っています。その
後、狙われやすい企業環境を標的と
するサイバー犯罪者に、高品質なユ
ーザー認証情報をオークション形式
で販売します。サイバー犯罪者は、こ
れらの認証情報を利用して組織の
ネットワークに侵入し、不正行為を
行います。

盗まれた有効なユーザー認証情報は、企業ネ
ットワークやエンタープライズシステムへの迅
速な初期アクセスを可能にするため、サイバ
ー犯罪者にとって非常に価値があります。盗
まれた有効なユーザー認証情報を用いること
で、サイバー犯罪者は以下のような一般的な
戦術や手法を使わずに済むようになります。

•	 標的の特定および調査
•	 標的のネットワークに存在する脆弱性の

列挙
•	 以下のような初期アクセスのための手段

を開発する：
–	 フィッシング用の素材
–	 ソフトウェアの脆弱性の悪用
–	 リモートデスクトッププロトコル

（RDP）や仮想プライベートネットワ
ーク（VPN）サービスなどのリモート
サービスの標的化

–	 ユーザー認証情報に対するブルート
フォース攻撃（パスワードの推測）

これらの手順には時間の投資や一定の技術
的スキルが求められるため、一部のサイバー
犯罪者にとっては障壁となります。特に、企業
ネットワークの防御を突破できないサイバー
犯罪者にとっては、インフォスティーラーによ
る感染は非常に役立ちます。なぜなら、この
マルウェアによって、標的とする企業ネットワ
ークへのアクセスに必要なユーザー認証情
報を迅速かつ容易に入手できるからです。

リモートワーク環境では、一部の従業員が仕
事とプライベートの両方で私用デバイスを使
用しています。その際、従業員はウェブブラウ
ザのパスワード保存機能や拡張機能にユー
ザー認証情報を保存したり、ブラウザの自動
入力機能を利用したりする場合があります。
インフォスティーラーは、ブラウザに保存され
たパスワードに加え、認証クッキーやブラウ
ザ内のその他の個人データも標的にします。

企業のデバイスとは異なり、私用デバイスに
は企業のセキュリティポリシーが必ずしも適
用されていないため、組織にとってリスクが
高くなります。例えば、従業員が海賊版ソフト
ウェアのダウンロードやリスクの高いオンライ
ン閲覧などの行為を行うことで、サイバー脅
威やマルウェア感染のリスクが高くなります。

インフォスティーラー、配布者、初期アクセス
ブローカー、そしてランサムウェアのアフィリ
エイトは、現在、金銭的利益を目的としたサ
イバー犯罪エコシステムの中核を成してい
ます。サイバー犯罪者が攻撃の特定の段階
に特化し、その能力を開発したうえで、他の
犯罪アフィリエイトにサービスとして提供・
販売することで、サイバー犯罪のエコシス
テムはさらに効率的に拡大していきます。
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脅威活動
ASD-ACSCは、インフォスティーラーの活動が世界的に増加している状況を継続的に追跡・監視
しています。こうした活動の増加は、オーストラリアのネットワークに対する脅威の高まりを示し
ています。業界の報告によると、インフォスティーラーは2023年を通じて、サイバー犯罪活動にお
いて最も多く使用されたマルウェアの一種でした。ダークウェブのマーケットプレイスにおける盗
難データの販売量の増加や、それらのデータを利用する初期アクセスブローカーの活動の活発
化は、このような動きの拡大を示しており、2024年に入ってさらに加速しています。

インフォスティーラーのエコ
システム
ステージ1：マルウェアの入手
インフォスティーラーは通常、サイバー犯罪者向
けのマーケットプレイスで、MaaSやStealer-as-
a-Service（スティーラー・アズ・ア・サービス）とし
て提供されるか、ソースコードの形で販売されま
す。MaaSとは、マルウェア開発者が自身の悪意
あるソフトウェアを、正規のSaaS（ソフトウェア 
・アズ・ア・サービス）と同様に、ウェブベース
のプラットフォームを通じてサブスクリプシ
ョン形式で個人に提供・販売するビジネスモ
デルのことを指します。MaaSモデルは、広範
な技術的スキルを持たない個人でもマルウ
ェアを配布し、サイバー攻撃に利用するため
の盗難情報を収集できるようにすることで、
サイバー犯罪のハードルを下げています。 

MaaSとして提供されるインフォスティーラーは、
比較的安価な月額料金で提供されるのが一般
的であり、サイバー犯罪者にはインフォスティー
ラー専用のダッシュボードが用意されます。こ
のダッシュボードは、インフォスティーラーマル
ウェアの作成を容易にし、盗んだデータの整理
や、侵害したシステムの数の追跡を可能にしま
す。MaaSの運営者は、ウイルス対策ソフトウェ
アによる検出を回避し、加入者を引き付け、維
持するために、機能アップデート、ツール、技術
サポートを提供しています。多くのインフォステ
ィーラーは、データを窃取した後、被害者のデバ
イスから自らを削除する機能を備えています。

ステージ2：配布
インフォスティーラーを配布し、侵害したデバイ
スから情報を収集するサイバー犯罪者は、「ト
ラッファー（トラフィック配布者）」と呼ばれてい
ます。トラッファーは被害者を悪意のあるリン
クへ誘導し、広範なキャンペーンの一環として
インフォスティーラーの拡散を促進します。ほと
んどのキャンペーンは無差別に実行されてお
り、機会に乗じた感染に依存しています。しか
し、キャンペーンの中には、特定の業界に特化
し、特定の被害者をターゲットにしたスピアフ
ィッシングを行うものもあります。トラッファー
は、例えば、特定の高価値な組織や業界へのア
クセスを求める顧客の要望に応じて、こうした
より標的を絞ったキャンペーンを実行します。

トラッファーは、以下のような多様な手
法を用いて、被害者のデバイスにイン
フォスティーラーを感染させます。

•	 ボットネット：サイバー犯罪者が制御す
る侵害されたコンピュータシステムのネ
ットワークにおいて、フィッシングメッセ
ージやマルウェアの配布などの悪意あ
る行為をするために利用されます。
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•	 フィッシング：メールやソーシャルメディア、
フォーラム、メッセージアプリなどを通じて、
詐欺的手法により機密情報を取得しようと
する行為。これらは一般的な配布手段であ
り、サイバー犯罪者にとっての参入障壁を下
げる要因となっています。
–	 これらのメッセージには、悪意のあるフ

ァイルが直接添付されるのではなく、悪
意のあるリンクが含まれていることが一
般的です。

•	 悪意のある検索結果：検索エンジン最適化
（SEO）技術を利用して、標的を正規のソフ
トウェアや他のコンテンツに見せかけたマ
ルウェアを配布するウェブサイトへ誘導する
手法。

•	 マルバタイジング：正規のオンライン広告に
悪意のあるコードを埋め込み、マルウェアを
配布する手法。

•	 クラック版や海賊版ソフトウェア：YouTube
の動画説明欄やコメントに記載された悪意
のあるリンク、あるいは信頼性の低いダウン
ロードサイトを通じて共有される、ビデオゲ
ームなどのダウンロードコンテンツ。

•	 ソーシャルメディアの広告や投稿：ユーザー
を偽装されたマルウェアファイルへと誘導す
る手法。

•	 悪意のあるソフトウェアアップデート：多くの
場合、ウェブブラウザのアップデートに偽装
されています。

ステージ3：データ収集
インフォスティーラーは、被害者のデバイスで実行
されると、その端末から機密データの収集を始め
ます。インフォスティーラーがボットネットの一部と
して機能している場合、サイバー犯罪者はユーザ
ー認証情報の窃取にとどまらず、設定コマンドを送
信して追加機能を有効化したり、別のマルウェアを
送り込んだりすることで、侵害したデバイスを遠隔
操作することができます。一般的に、インフォスティ
ーラーは以下の情報を窃取することができます。

•	 ユーザー名やパスワード、特にウェブブラウ
ザに保存された多要素認証（MFA）のユーザ
ーセッションやトークン

•	 認証クッキー
•	 ウェブブラウザの自動入力フォームに保存さ

れた情報
•	 電子メールの認証情報、内容、連絡先情報
•	 ウェブ閲覧履歴
•	 ユーザーのドキュメント
•	 クレジットカード情報
•	 デスクトップのメッセージングアプリのチャ

ットログ
•	 システム情報
•	 暗号通貨ウォレット
•	 VPNやファイル転送プロトコル（FTP）の認証

情報 。

FTP

VPN

図1.  インフォスティーラーの機能

情報窃取型マルウェア

その他のマルウェアのダウンロード

ユーザーのドキュメント

暗号通貨ウォレット

アカウントの
認証情報

FTPの認証情報

VPNの認証情報

ブラウザのクッキー

ブラウザのログイン情報＆ 
自動入力フォームの情報
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一部のウェブブラウザの認証クッキーは、ユ
ーザーが再認証しなくても済むように、数日
間にわたってアカウントやサービスへのログ
イン状態を維持します。これらの認証クッキー
が盗まれると、MFAの要件を事実上回避でき
るため、サイバー犯罪者は被害者のアカウン
トや企業ネットワーク、エンタープライズシス
テムに不正アクセスできるようになります。

ステージ4：データ
の集約と収益化
インフォスティーラーは、被害者の情報（「ロ
グ」と呼ばれる）を悪意のあるコマンド＆コン
トロールサーバーに流出させるように設定
されています。一般的に、インフォスティーラ
ーはTelegramやDiscordなどの人気メッセ
ージングアプリを利用して、収集したログの
フィードをサイバー犯罪者と共有します。 

Telegramやダークウェブ上には、ログの売
買や取引を専門とするマーケットプレイスが
存在します。サイバー犯罪者は、ログを以下
のようなさまざまな方法で収益化します。

•	 ログを犯罪マーケットプレイ
スで販売する（初期アクセスブ
ローカーへの販売を含む）

•	 個人情報の窃盗や恐喝により、
被害者から直接搾取する

•	 ランサムウェア活動のために、
企業ネットワークへの初期アク
セスに情報を活用する 。

図2.  インフォスティーラーのエコシステムとそれが組織に及ぼす影響

LOG

LOGLOG

インフォスティ
ーラーの作成

インフォスティー
ラープラットフ
ォームの販売

サイバー犯罪者がイン
フォスティーラーへの
アクセス権を購入する

インフォスティ
ーラーの配布

被害者がインフォ
スティーラーをダ
ウンロードする

被害者のログが
犯罪者のサーバ
ーに送信される

サイバー犯罪者がダ
ークウェブのマーケ
ットプレイスでログ
の販売を宣伝する

最初のアクセスブロ
ーカーがログを購
入し、被害者の職場
へのアクセスを構築
した上で、そのアク
セス権を販売する

ランサムウェアなどを
用いた攻撃者が、被
害者の職場へのアク
セス権を購入する

組織がランサムウェア
によって侵害される
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影響
インフォスティーラーは、個人と組織の双方に深刻な影響を及ぼす可能性があります。インフォス
ティーラーによってユーザー認証情報が収集されると、サイバー犯罪者はそれらの有効なアカウ
ントを用いて企業ネットワークやエンタープライズシステムにアクセスする可能性があります。こ
の場合、システム管理者による検知が遅れることがよくあります。

インフォスティーラーの被害を受けた組織に
は、以下のような影響が生じる可能性があり
ます。

•	 ランサムウェア
•	 データ漏えい
•	 ビジネスメール詐欺
•	 知的財産の窃取
•	 機密情報の窃取 。

インフォスティーラーの被害を受けた個人には、
以下のような影響が及ぶ可能性があります。

•	 個人のメールアカウントやソーシャルメデ
ィアアカウントへの不正アクセス

•	 個人情報盗用のリスクの増大
•	 フィッシング攻撃のリスクの増大
•	 金銭的損失や金融口座の不正アクセス
•	 プライバシーの侵害 。
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ケーススタディ
このケーススタディは、一般公開を可能にするために匿名化されています。本事例は、ASD-
ACSCに報告された、オーストラリアの組織に影響を及ぼした複数のサイバーセキュリティインシ
デントを基に作成されています。影響を受けた組織は、以下「当該組織」と記載します。本事例に
登場する個人名はすべて架空のものであり、被害者の身元を保護するために詳細情報は削除さ
れています。

当該組織は、従業員が私用デバイス
から社内システムへアクセスするこ
とを認めているオーストラリア企業
です。「アリス」は当該組織に所属し、
リモートワークをしている従業員です。
アリスは在宅勤務中、私用のノート
パソコンを使って当該組織の社内ネ
ットワークにリモートアクセスします。
アリスは、自身のノートパソコンに、
正規のサイトだと信じていたウェブ
サイトからNotepad++（メモ作成ソ
フトの一種）をダウンロードしました。
インフォスティーラーが、Notepad++
ソフトウェアのインストーラーに偽装
されていました。
アリスがソフトウェアをインストール
しようとした際、インフォスティーラー
が起動し、彼女のノートパソコンから
ユーザー認証情報の収集を開始し
ました。これには、彼女がウェブブラ
ウザの保存ログイン機能に保存して
いた仕事用のユーザー名とパスワー
ドも含まれていました。その後、イン
フォスティーラーはこれらのユーザ
ー認証情報を、サイバー犯罪グルー
プが管理する遠隔のコマンド＆コン
トロールサーバーに送信しました。

盗まれたログは他のログとまとめら
れ、ダークウェブのマーケットプレイ
スを通じてサイバー犯罪者に販売さ
れました。 
サイバー犯罪者の「ボブ」は、アリス
のユーザー認証情報を購入し、その
中から当該組織のネットワーク上の
サービスにアクセス可能な認証情報
を特定しました。アリスの所属する組
織ではこれらのサービスにMFAが設
定されていなかったため、ボブは盗
んだユーザー認証情報だけで認証
に成功し、企業ネットワークにアクセ
スすることができました。
ボブは、盗んだ有効なユーザー認証
情報を使って、アリスの所属する組織
の企業ネットワークに検知されるこ
となくアクセスしました。ボブは企業
ネットワーク内を横断的に移動し、
当該組織の機密データを特定したう
えで、それを抽出し、企業を脅迫する
ために利用しました。
機密データを盗んだ後、ボブは当該
組織のデータベースやファイルシス
テムを暗号化し、アクセス不能な状
態にしました。
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緩和策
組織は、自社の企業ネットワークに接続するデ
バイス、特にリモートワーク中の従業員が使用す
る私用デバイスに対しては、管理を強制できない
場合があります。ASD-ACSCは、インフォスティー
ラーによるユーザー認証情報の窃取リスクから
組織を保護するために、各組織が対策の実施に
重点を置くことを推奨しています。これらの緩和
策には以下が含まれます。

従業員にサイバーセキュリティに関する意識向
上の研修を実施する

•	 効果的な研修を従業員に実施すること
で、標的型のソーシャルエンジニアリング
や悪意のあるファイルのダウンロードを未
然に防ぐ。

•	 インフォスティーラー、その配布手法、およ
び組織に対するフィッシングの脅威につい
ての認識を高める。

企業アカウントを保護する
•	 MFAを導入する
•	 外部・内部のサービスやシステム、機密デ

ータのリポジトリ全般にわたり、MFAを導
入する（ウェブメール、VPN、重要なシステ
ムにアクセスする特権ユーザーアカウント
については特に）。すべてのアカウントにフ
ィッシング耐性のあるMFAを導入すること
が、ベストプラクティスとされています。

•	 不要になったユーザーアカウントは無効化
する。

•	 管理者権限を制限する
•	 ネットワーク管理やその他の特権作業

は、専用の制限されたワークステーション（
いわゆるセキュアな管理用ワークステーシ
ョン）でのみ実施する。

•	 最小権限の原則に従い、システム管理には
特権ユーザーアカウントを、通常業務には
一般ユーザーアカウントを使用させる。

•	 特権ユーザーアカウントについては、明示
的に許可されたものを除き、インターネッ
ト、電子メール、ウェブサービスへのアクセ
スを禁止する。

•	 システムやアプリケーションに対して、「ジ
ャストインタイム管理（必要な時にのみ特
権を付与する）」の導入を検討する。

•	 特権ユーザーアカウントの管理と監査を
徹底する。

•	 パスワードは定期的に更新する。特に外部
に公開されているリモートアクセス用アカ
ウントについてはこれを徹底する。

•	 セッショントークンやクッキーには、有効期
限の設定やサンセットポリシー（一定期間
後の無効化）を適用する。

エンタープライズモビリティを強化する
•	 エンタープライズモビリティに関するリスク

アセスメントを実施し、エンタープライズモ
ビリティ強化のためのガイドラインを適用
する。

•	 従業員が業務に私用デバイスを使用する
ことを認める場合は、BYOD（私用デバイス
の業務利用）ポリシーを導入する。企業が
管理するデバイスは、管理されていない私
用デバイスよりもセキュリティが高いため
である。

ネットワークにアクセスするベンダー、特に
SaaS（ソフトウェア・アズ・ア・サービス）ベンダ
ーやマネージドサービスプロバイダーによるサ
プライチェーンリスクを確認・評価する。マネー
ジドサービスプロバイダーを利用する際のセキ
ュリティ管理方法。

企業ネットワークを保護する
•	 アプリケーションやオペレーティングシス

テムを常に最新の状態に保つ。
•	 ローカルセキュリティポリシーを適用し、厳

格な許可リストによるアプリケーション管
理を実施する。

•	 ネットワークセグメンテーションを実施
し、役割や機能に応じてネットワークを分
割する。

•	 ユーザーの活動を監査・監視する。特にリ
モート勤務の従業員についてはこれを徹
底する。 

•	 特権アカウントを監視することで、機密デ
ータへの不正アクセスや、外部ネットワー
クへの大量データのアップロードなどの異
常なデータ転送活動を検知することがで
きる。

•	 不正なデータ転送を防止するため、データ
損失防止ポリシーやツールを導入する。

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASDのサイバーセキュリティネットワークパート
ナーになり、ASDのサイバー脅威インテリジェン
ス共有（CTIS）サービスに加入する。

•	 CTISは、政府および業界のパートナーが悪
意あるサイバー活動に関する情報を受け
取り、共有するための双方向情報共有プラ
ットフォームです。

•	 ASD-ACSCはインフォスティーラーの活動
を追跡しており、CTISプラットフォームを通じ
て、現在稼働中のコマンド＆コントロール
インフラに関する詳細情報を共有していま
す。

•	 パートナーに登録し、サイバー犯罪の脅威
から組織や顧客データを守る。

侵害発生に備える
•	 インフォスティーラーによる侵害が発生し

た場合に備え、サイバーセキュリティイン
シデント対応計画を策定する。不審なファ
イルをダウンロードした疑いがある場合
に、従業員が何をすべきか、誰に連絡すべ
きかを周知する。

ASD-ACSCの「エッセンシャルエイト」を導入する。
•	 上記の対策に加え、ASD-ACSCは「エッセ

ンシャルエイト」の残りの部分についても
実施することを強く推奨しています。

リモートワークする従業員へのアドバイス
•	 個人用デバイス上の情報を保護する

–	 サイバー衛生（基本的なセキュリティ習
慣）を身につけ、疑わしいリンクやポッ
プアップをクリックしたり、未知または
信頼できないソースからファイルやソフ
トウェアをダウンロードしたりしない。

–	 仕事用アカウントと個人用アカウント
には異なるパスワードを設定する。可
能な限り、個人アカウントにもMFAを設
定する。

–	 雇用主から明確な許可がない限り、仕
事用の認証情報を個人のパスワードマ
ネージャーに保存しない。これには、ウ
ェブブラウザのパスワードマネージャー
も含まれる。不安がある場合は、企業
が管理するパスワードマネージャーの
提供を雇用主に要請する。

–	 共有または共用のワークステーション
からは、仕事用アカウントにログインし
ない。

–	 ウェブブラウザの自動入力機能に何が
保存されているかを把握する。インフ
ォスティーラーは、ブラウザが自動入力
フォームに保存しているデータを標的
にします。ウェブフォームに入力する際
は、クレジットカード番号などの機密情
報をブラウザの自動入力機能に保存す
るのではなく、手動で入力することを検
討する。

–	 インフォスティーラーによる情報窃取の
リスクを低減するため、ブラウジングセ
ッション終了後はすべてのオンライン
サービスからログアウトし、ブラウザの
クッキーを削除する。

–	 使用しているオペレーティングシステム
に標準搭載されているウイルス対策機
能を有効にする。サードパーティ製のウ
イルス対策ソフトを使用する場合は、信
頼できるベンダーの製品であることを
確認し、常に最新の状態に保つ。

サポート
インフォスティーラーによる侵害の影響を受けた、または対応支援を必要とするオ
ーストラリアの組織は、ASD-ACSCに1300 CYBER1（1300 292 371）まで連絡す
るか、以下のウェブサイトから報告を提出してください： cyber.gov.au/report
ASD-ACSCは、たとえインシデントが制御下にあると考えられる場合でも、インフォスティーラー
に関連する不審なネットワーク活動や「侵害の痕跡」について報告するよう、各組織に呼びかけ
ています。ご提供いただいた情報は、サイバー脅威アクターの戦術・技術・手順に関する理解を
深めるために活用され、同様の手口で標的となった他のオーストラリアの組織への注意喚起に
役立てられます。

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report
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