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ບໍໍລິິບົົດ
ມັັນແວລັັກຂ້ໍ້ມູູນຈະລັັກຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້ ແລະ ຂ້ໍ້ມູູນລະບົົ ບທີ່່ � ກ່ໍ່ອາຊະຍາກໍໍາທາງໄຊເບີີໃຊ້້
ປະໂຫຍດ, ໂດຍສ່່ວນໃຫຍ່່ເພ່ື່� ອຜົົ ນປະໂຫຍດທາງການເງິິ ນ. ມີີຜູ້້�ສັ  ງເກດເຫັັນຜູ້້�ລັ  ກລອບຂ້ໍ້ມູູນ
ໃນການໂຈມຕີທາງໄຊເບີີຕ່ໍ່ອົົ ງກອນ ແລະ ພາກສ່່ວນຕ່່າງໆ ທົ່່ � ວໂລກ, ລວມທັງໃນອອສເຕຣເລຍ. 
ສ່ື່� ສິ່່ � ງພິິມນີ້້ � ໃຫ້້ຄຳຳ� ແນະນຳຳ�ກ່ ຽວກັັບຄວາມປອດໄພທາງໄຊເບີີໃຫ້້ກັັບຜູ້້�ອ່  ານກ່່ຽວກັັບມັັນແວທີ່່ � ລັັກ
ຂ້ໍ້ມູູນ, ລວມທັງກິິດຈະກໍໍາຄຸຸກຄາມ ແລະ ຄຳຳ� ແນະນຳຳ� ໃນການບັັນເທົົາຜົົ ນກະທົົ ບສໍໍາລັັບອົົ ງກອນ ແລະ 
ພະນັັກງານຂອງພວກເຂົົາ.

ປະເດັັນສໍໍາຄັັນ
•	 ມັັນແວລັັກຂ້ໍ້ມູູນ, ທີ່່ � ຮູ້້�ຈັ  ກກັັນໃນນາມຜູ້້�ລັ  ກຂ້ໍ້ມູູນ, ເປັັນ

ມັັນແວປະເພດໜ່ຶ່� ງທີ່່ � ອອກແບບມາເພ່ື່� ອລວບລວມຂໍ້ມູູນ
ຈາກອຸຸປະກອນຂອງຜູ້້�  ຖືືກເຄາະຮ້້າຍ. ເຊິ່່ � ງອາດລວມເຖິິງ
ຊ່ື່� ຜູ້້�  ໃຊ້້ ແລະ ລະຫັັດຜ່່ານ, ລາຍລະອຽດບັັດເຄຣດິິດ, 
ກະເປ໋ົ໋� າເງິິ ນສະກຸຸນເງິິ ນດິິຈິິ ຕອນ, ໄຟລ໌໌ໃນເຄ່ື່� ອງ ແລະ 
ຂ້ໍ້ມູູນຂອງຕົົວທ່່ອງເວັັບລວມທັງຄຸຸກກີ່່ � , ປະຫວັັດຜູ້້�  ໃຊ້້ 
ແລະ ລາຍລະອຽດແບບຟອມຕື່� ມຂໍ້ມູູນອັັດຕະໂນມັັດ.

•	 ອາຊະຍາກໍໍາທາງໄຊເບີີອາດຈະພະຍາຍາມຊື້້ �  ແລະ ນໍໍາໃຊ້້
ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກລັັກທີ່່ � ກ່່ຽວຂ້້ອງກັັບບັັນຊີີ
ຂອງອົົ ງກອນ ເພ່ື່� ອເຂົ້້ � າເຖິິງອຸຸປະກອນຂອງນາຍຈ້້າງຂອງ
ເຫຍ່ື່� ອ ແລະ ລະບົົ ບຂອງອົົ ງກອນອ່ື່� ນໆ ເປັັນຄັ້້ � ງທໍໍາອິິດ. 
ຜົົ ນກະທົົ ບທີ່່ � ເກີີດຂື້້ � ນຕ່ໍ່ອົົ ງກອນເຫ່ຼົ່� � ານີ້້ � ອາດລວມເຖິິງ
ຕ່ໍ່ມາຕ່ໍ່ກັັບອົົ ງການຈັັດຕັ້້ � ງເຫ່ຼົ່� � ານີ້້ � ສາມາດປະກອບມີີແຣມ
ຊັັນແວ, ການຂົ່່ � ມເຫັັງ, ການບຸຸກລຸຸກອີີເມວທຸຸລະກິິດ ແລະ 
ການລັັກຊັັບສິິນທາງປັັນຍາ.

•	 ສູູນຄວາມປອດໄພທາງໄຊເບີີຂອງອົົ ດສະຕຣາລີີ (ACSC 
ຂອງ ASD) ສັັງກັັດສໍໍານັັກງານສັັນຍານອົົ ດສະຕາລີີ ໄດ້້
ລະບຸຸເຖິິງການລະເມີີດເຄ່ື່� ອຂ່່າຍຂອງອົົ ງກອນທີ່່ � ມີີຕ້ົ້� ນຕໍໍມາ
ຈາກສໍໍານັັກງານທີ່່ � ເຂົ້້ � າເຖິິງແຫ່ຼ່� ງຂ້ໍ້ມູູນການເຮັັດວຽກຈາກ
ອຸຸປະກອນສ່່ວນຕົົວທີ່່ � ຖືືກບຸຸກລຸຸກ. ໃນຫຼຼ າຍໆກໍໍລະນີີ, ຜູ້້�
ກ່ໍ່ອາຊະຍາກໍໍາທາງໄຊເບີີສາມາດເຂົ້້ � າເຖິິງເຄືື ອຂ່່າຍຂອງ
ອົົ ງກອນໃນເບື້້ � ອງຕ້ົ້� ນໄດ້້ໂດຍການໃຊ້້ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້
ທີ່່ � ຖືືກຕ້້ອງທີ່່ � ຖືືກລັັກ. ການສືື ບສວນຂອງພວກເຮົົາໄດ້້
ສະແດງໃຫ້້ເຫັັນວ່່າການປະນີີປະນອມຢ່່າງກວ້້າງຂວາງມັັກ
ຈະເກີີດຂຶ້້ � ນຫຼັັ�  ງຈາກທີ່່ � ຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊເບີີເຂົ້້ � າເຖິິງ
ບັັນຊີີຜູ້້�  ໃຊ້້ທີ່່ � ໄດ້້ຮັັບສິິດທິິພິິເສດຢ່່າງສໍໍາເລັັດຜົົ ນ.

•	 ອົົ ງກອນທີ່່ � ອໍໍານວຍຄວາມສະດວກໃຫ້້ແກ່່ພະນັັກງານ, 
ຜູ້້�  ຮັັບເໝົົາ, ຜູ້້�  ໃຫ້້ບໍໍລິິການ ຫຼືື�  ໜ່່ວຍງານອ່ື່� ນໆທີ່່ � ມີີ

ການຄຸ້້�ມຄ ອງ ໃນການເຂົ້້ � າເຖິິງເຄືື ອຂ່່າຍຈາກໄລຍະໄກ, 
ລວມທັງການນໍໍາເອົົາຮາດແວ Your Own Device 
(BYOD) ຈໍໍາເປັັນຕ້້ອງຮູ້້�  ເຖິິງຄວາມສ່ຽງຂອງຜູ້້�ລັ  ກຂ້ໍ້ມູູນ 
ແລະ ປົົ ກປ້້ອງຕົົນເອງຈາກໄພຂົ່່ � ມຂູ່່�ນີ້້   � . ອາຊະຍາກໍໍາທາງ
ໄຊເບີີໃຊໂປຣແກຣມລັກຂ້ໍ້ມູູນກັັບອຸຸປະກອນຂອງເຫຍ່ື່� ອ
ໂດຍໃຊ້້ເທດນິິກຕ່່າງໆ ຢ່່າງຫຼຼ ວງຫຼຼ າຍ ເຊັ່່ � ນ: ອີີເມວຟິິດ
ຊິິງ, ການດາວໂຫຼຼ ດຊອບແວລະເມີີດສິິດທິິ, ເທດນິິກ
ການເພີ່່ � ມປະສິິດທິິພາບເຄ່ື່� ອງມືື ຄ້ົ້� ນຫາ (SEO) ໂຄສະນາ
ທີ່່ � ເປັັນອັັນຕະລາຍ  ຫຼືື�  ລິ້້ � ງທີ່່ � ເປັັນອັັນຕະລາຍທີ່່ � ໂພສໃນ
ເວທີີສ່ື່� ມວນຊົົ ນສັັງຄົົມ . ໂດຍທົ່່ � ວໄປ, ອຸຸປະກອນທີ່່ � ໃຊ້້
ສໍໍາລັັບທັັງການເຮັັດວຽກ ແລະ ຈຸຸດປະສົົ ງສ່່ວນບຸຸກຄົົ ນ
ມີີຄວາມສ່ຽງສູູງຕ່ໍ່ການຕິິດເຊື້້ � ອໂດຍຜ່່ານເຕັັກນິິກ
ເຫ່ຼົ່� � ານີ້້ � ເນ່ື່� ອງຈາກພຶຶ ດຕິິກໍໍາຂອງຜູ້້�  ໃຊ້້ ແລະ ການຄວບຄຸຸມ
ຄວາມປອດໄພຫຼຸຸ � ດລົົ ງ.

•	 ຜູ້້�ລັ ກຂ້ໍ້ມູູນສະເໜີີຮູູບແບບທີ່່ � ໜ້້າສົົ ນໃຈສຳຳ�ລັ ບ
ອາຊະຍາກຳຳ�  ທາງໄຊເບີີເພ່ື່� ອສ້້າງລາຍໄດ້້ຈາກກິິດຈະກຳຳ�
ອາຊະຍາກຳຳ�ທ າງໄຊເບີີ, ໂດຍສະເພາະສຳຳ�ລັ ບອາຊະຍາກຳຳ�
ທາງໄຊເບີີລະດັັບເລີ່່ � ມຕົ້� ນ ແລະ ຜູ້້�ທີ່່   � ມີີຄວາມຮູ້້�ດ້ ານ
ເຕັັກນິິກທີ່່ � ຈຳຳ�ກັ ດ. ອາຊະຍາກໍໍາທາງໄຊເບີີບາງຄົົ ນຈະ
ເຮັັດການຕະຫຼຼ າດຜະລິິດຕະພັັນຂອງຜູ້້�ລັ  ກຂ້ໍ້ມູູນໂດຍ
ໃຊ້້ໂປຣແກຣມປະເພດ Malware-as-a-Service 
(MaaS), ໂດຍຄິິດຄ່່າບໍໍລິິການການສະໝັັກເປັັນ
ລາຍເດືື ອນ.
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ຄວາມເປັັນມາ
ການໃຊ້້ເຄ່ື່� ອງມືືລັ ກຂ້ໍ້ມູູນໂດຍອາດຊະຍາກຳຳ�ທ າງໄຊເບີີ ກ່ໍ່ໃຫ້້ເກີີດເປັັນໄພຂົ່່ � ມຂູ່່�ຕໍ່  ຄວາມປອດໄພ ແລະ ຄວາມເປັັນຢູ່່�ທີ່່  � ດີີຂອງອົົ ງກອນ
ຕ່່າງໆ ໃນອົົ ດສະຕຣາລີີ. ການຕິິດເຊື້້ � ອຂອງຜູ້້�ລັ  ກຂ້ໍ້ມູູນມີີຢູ່່�ທົ່່  � ວໄປເປັັນກິິດຈະກໍໍາເບື້້ � ອງຕ້ົ້� ນຂອງເຫດການຄວາມປອດໄພທາງໄຊເບີີ
ຄັ້້ � ງໃຫ່່ຍ, ເນ່ື່� ອງຈາກຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊເບີີໃຊ້້ການຕິິດໄວຣັັດເພ່ື່� ອເກັັບກໍໍາຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້. ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້ເຫ່ຼົ່� � ານີ້້ � , 
ໂດຍສະເພາະຜູ້້�ທີ່່   � ສະໜອງການເຂົ້້ � າເຖິິງການບໍໍລິິການທາງໄກທີ່່ � ປະເຊີີນກັັບອິິນເຕີີເນັັດ ຫຼືື�  ບັັນຊີີສິິດທິິພິິເສດ, ຈະຖືືກນໍໍາໄປໃຊ້້ປະໂຫຍດ
ເພ່ື່� ອໃຫ້້ສາມາດເຂົ້້ � າຫາລະບົົ ບ ແລະ ຂ້ໍ້ມູູນຂອງອົົ ງກອນໄດ້້ໃນເບື້້ � ອງຕ້ົ້� ນ.

ໝາຍເຫດ:  ນາຍໜ້້າການເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນມີີ
ບົົ ດບາດພິິເສດພາຍໃນລະບົົ ບນິິເວດອາຊະຍາກໍໍາ
ທາງໄຊເບີີໂດຍການຊື້້ �  ແລະ ການກວດສອບຂ້ໍ້ມູູນ
ປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກລັັກ. ຫຼັັ�  ງຈາກນັ້້ � ນ, ພວກ
ເຂົົານໍໍາຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້ທີ່່ � ມີີຄຸຸນນະພາບສູູງໄປ
ປະມູູນ, ເພ່ື່� ອນໍໍາໄປໃຊ້້ໃນສະພາບແວດລ້້ອມຂອງ
ອົົ ງກອນທີ່່ � ເປັັນທີ່່ � ຕ້້ອງການ, ໃຫ້້ກັັບອາຊະຍາກໍໍາ
ທາງໄຊເບີີທີ່່ � ຈະນໍໍາໃຊ້້ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້ເພ່ື່� ອ
ສະແຫ່່ວງຫາຜົົ ນປະໂຫຍດຈາກເຄ່ື່� ອຂ່່າຍອົົ ງກອນ.

ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້ທີ່່ � ຖືືກຕ້້ອງຖືືກລັັກແມ່່ນມີີຄຸຸນຄ່່າສູູງສໍໍາ
ລັັບອາຊະຍາກໍໍາທາງໄຊເບີີ, ເນ່ື່� ອງຈາກຈະເຮັັດໃຫ້້ການເຂົ້້ � າເຖິິງ
ເຄືື ອຂ່່າຍຂອງອົົ ງກອນ ແລະ ລະບົົ ບອົົ ງກອນໃນເບື້້ � ອງຕ້ົ້� ນ
ວ່່ອງໄວຍິ່່ � ງຂື້້ � ນ. ດ້້ວຍການລັັກຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້
ທີ່່ � ຖືືກຕ້້ອງ, ຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊເບີີສາມາດຫຼີີ� ກລ້້ຽງ
ວິິ ທີີ ແລະ ເທັັກນິິກທົ່່ � ວໆໄປຫຼຼ າຍປະການໄດ້້ເຊັ່່ � ນ:

•	 ການລະບຸຸ ແລະ ການວິິ ໄຈເປົ້້ � າໝາຍ

•	 ການລະບຸຸຈຸຸດອ່່ອນໃນເຄ່ື່� ອຂ່່າຍເປົ້້ � າໝາຍ

•	 ການພັັດທະນາວິິ ກເຕີີສໍໍາລັັບການເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນ, ເຊັ່່ � ນ:
–	 ວັັດສະດຸຸຟິິດຊິິງ

–	 ການໃຊ້້ປະໂຫຍດຈາກຊ່່ອງໂຫ່່ວຂອງຊອບແວ

–	 ການກໍໍາໜົົ ດເປົ້້ � າໝາຍການບໍໍລິິການທາງໄກ, ລວມ
ທັັງບໍໍລິິການນະໂຍບາຍເດັັສທັອບທາງໄກ(RDP) ຫຼືື�  
ເຄືື ອຂ່່າຍສ່່ວນຕົົວສະເໝືື ອນ(VPN)

–	 ການໂຈມຕີແບບຮ້້າຍຕ່ໍ່ຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້ 
(ການເດົົາລະຫັັດຜ່່ານ ) .

ຂັ້້ � ນຕອນເຫ່ຼົ່� � ານີ້້ � ຮຽກຮ້້ອງໃຫ້້ມີີການລົົ ງທຶຶ ນ ແລະ ລະດັັບຄວາມ
ຊໍໍານິິຊໍໍານານດ້້ານເທດນິິກທີ່່ � ນໍໍາສະເໜີີອຸຸປະສັັກຕ່ໍ່ອາຊະຍາກໍໍາ
ທາງໄຊເບີີຈໍໍານວນໜ່ຶ່� ງ. ໂດຍສະເພາະ, ຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊ
ເບີີທີ່່ � ບ່ໍ່ສາມາດເຈາະລະບົົ ບປ້້ອງກັັນເຄືື ອຂ່່າຍຂອງອົົ ງກອນນັ້້ � ນ
ໄດ້້ຮັັບຜົົ ນປະໂຫຍດໂດຍກົົ ງຈາກການຕິິດເຊື້້ � ອຂອງຜູ້້�ລັ  ກຂ້ໍ້ມູູນ, 
ເນ່ື່� ອງຈາກການຕິິດເຊື້້ � ອເຫ່ຼົ່� � ານີ້້ � ສາມາດໃຫ້້ການເຂົ້້ � າເຖິິງຂ້ໍ້ມູູນປະຈໍໍາ
ຕົົວຂອງເຄ່ື່� ອຂ່່າຍຜູ້້�ອົົ   ງກອນທີ່່ � ຕ້້ອງການໄດ້້ໄວ ແລະ ງ່່າຍດາຍ.

ໃນສະພາບແວດລ້້ອມການເຮັັດວຽກໄລຍະໄກ, ພະນັັກງານບາງ
ຄົົ ນໃຊ້້ອຸຸປະກອນສ່່ວນຕົົວສໍໍາລັັບທັັງບ່່ອນເຮັັດວຽກ ແລະ ການ
ຊອກຫາອິິນເຕີີເນັັດສ່່ວນຕົົວ. ໃນການດໍໍາເນີີນການດັ່່ � ງກ່່າວ, 
ພະນັັກງານອາດຈະເລືື ອກທີ່່ � ຈະເກັັບຮັັກສາຂ້ໍ້ມູູນປະຈໍໍາຕົົວຜູ້້�  ໃຊ້້
ຂອງຕົົນຢູ່່� ໃນຄັັງເກັັບລະຫັັດຜ່່ານ ແລະ ສ່່ວນຂະຫຍາຍຂອງ
ຕົົວທ່່ອງເວັັບ ຫຼືື�  ພວກເຂົົາອາດຈະໃຊ້້ຄຸຸນສົົມບັ ດການຕ່ື່� ມ
ຂ້ໍ້ມູູນອັັດຕະໂນມັັດຂອງຕົົວທ່່ອງເວັັບ. ຜູ້້�ລັ  ກຂ້ໍ້ມູູນຈະກໍໍານົົ ດ
ເປົ້້ � າໝາຍທີ່່ � ຈັັດເກັັບລະຫັັດຜ່່ານເຫ່ຼົ່� � ານີ້້ � , ພ້້ອມກັບຄຸຸກກີ້້ � ການ
ພິິສູູດຢືື ນຢັັນ ແລະ ຂ້ໍ້ມູູນສ່່ວນຕົົວອ່ື່� ນໆພາຍໃນເວັັບບຣາວເຊີີ.

ບ່ໍ່ເໝືື ອນກັັບອຸຸປະກອນຂອງອົົ ງກອນ, ອຸຸປະກອນສ່່ວນ
ບຸຸກຄົົ ນບ່ໍ່ໄດ້້ບັັງຄັັບໃຊ້້ນະໂຍບາຍຄວາມປອດໄພຂອງ
ອົົ ງກອນສະເໝີີໄປ, ເຊິ່່ � ງມີີຄວາມສ່ຽງສູູງຕ່ໍ່ອົົ ງກອນ. ຕົົວຢ່່າງ, 
ພະນັັກງານອາດຈະມີີສ່່ວນຮ່່ວມໃນກິິດຈະກໍໍາຕ່່າງໆ ເຊັ່່ � ນ: 
ການດາວໂຫຼຼ ດຊອບແວທີ່່ � ລະເມີີດລິິຂະສິິດ ແລະ ການທ່່ອງ
ເວັັບອອນລາຍທີ່່ � ມີີຄວາມສ່ຽງສູູງ, ເຊິ່່ � ງເພີ່່ � ມຄວາມສ່ຽງຕ່ໍ່
ກັັບໄພຂົ່່ � ມຂູ່່�ທ  າງໄຊເບີີ ແລະ ການຕິິດມັັນແວຫຼຼ າຍຂື້້ � ນ.

ຜູ້້�ລັ  ກຂ້ໍ້ມູູນ, ຜູ້້�ຈັ  ດຈໍໍາໜ່່າຍ, ນາຍໜ້້າເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນ ແລະ 
ບໍໍລິິສັັດໃນເຄືື ອທີ່່ � ຮັັບແຣນຊັັນແວກາຍມາເປັັນສ່່ວນສໍໍາຄັັນ
ຂອງລະບົົ ບນິິເວດອາຊະຍາກຳຳ�ທ າງໄຊເບີີທີ່່ � ຂັັບເຄ່ື່� ອນໂດຍຜົົ ນ
ກຳຳ� ໄລທາງດ້້ານການເງິິ ນໃນປັັດຈຸຸບັັນ. ລະບົົ ບນິິເວດຈະເລີີນ
ເຕີີບໂຕມີປະສິິດທິິພາບຫຼຼ າຍຂຶ້້ � ນເມ່ື່� ອອາດຊະຍາກຳຳ�ທ າງໄຊ
ເບີີຊ່່ຽວຊານ  ແລະ  ພັັດທະນາຂີີດຄວາມສາມາດທີ່່ � ກໍໍານົົ ດ
ເປົ້້ � າໝາຍສະເພາະຂັ້້ � ນຕອນຂອງການໂຈມຕີ ຈາກນັ້້ � ນຈຶ່່ � ງຂາຍ
ຄວາມສາມາດດັ່່ � ງກ່່າວເປັັນບໍໍລິິການໃຫ້້ກັັບກຸ່່�ມ  ອາຍາກໍໍາອ່ື່� ນໆ.
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ກິິດຈະກໍໍາໄພຂົ່່�ມຂູ່່�
ACSC ຂອງ ASD ກໍໍາລັັງຕິິດຕາມ ແລະ ກວດສອບການເພີ່່ � ມຂຶ້້ � ນຂອງກິິດຈະກໍໍາລັັກລອບຂ້ໍ້ມູູນທົ່່ � ວໂລກ, ເຊິ່່ � ງກ່ໍ່ໃຫ້້ເກີີດໄພຂົ່່ � ມຂູ່່�
ທີ່່ � ເພີ່່ � ມຫຼຼ າຍຂື້້ � ນຕ່ໍ່ເຄືື ອຂ່່າຍອົົ ດສະຕາລີີ. ບົົ ດລາຍງານຂອງອຸຸດສາຫະກໍໍາຊີ້້ � ໃຫ້້ເຫັັນວ່່າຜູ້້�ລັ  ກຂ້ໍ້ມູູນເປັັນຮູູບແບບມັັນແວທີ່່ � ໄດ້້ຮັັບ
ຄວາມນິຍົົມຫຼຼ  າຍທີ່່ � ສຸຸດໃນກິິດຈະກໍໍາອາຊະຍາກໍໍາທາງໄຊເບີີຕະຫຼຼ ອດປີີ  2023. ປະລິິມານຂ້ໍ້ມູູນທີ່່ � ລັັກມາເພ່ື່� ອຂາຍໃນຕະຫລາດເວັັບມີີດ
ທີ່່ � ເພີ່່ � ມຂື້້ � ນ ແລະ ເພີ່່ � ມຂຶ້້ � ນຂອງກິິດຈະກໍໍານາຍໜ້້າການເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນທີ່່ � ນໍໍາໃຊ້້ຂ້ໍ້ມູູນນີ້້ � ແມ່່ນສະທ້້ອນໃຫ້້ເຫັັນເຖິິງແນວໂນ້້ມທີ່່ � ເພີ່່ � ມຂຶ້້ � ນ
ນີ້້ � , ເຊິ່່ � ງໄດ້້ເລັ່່ � ງໄປສູ່່�ປີ  ີ  2024.

ລະບົົບນິິເວດຜູ້້�ລັັກຂໍ້້�ມູູນ
ໄລຍະທີີ 1: ຮັັບມັັນແວ
ໂດຍປົົ ກກະຕິິແລ້້ວຜູ້້�ລັ  ກຂ້ໍ້ມູູນຖືືກສະເໜີີໃຫ້້ຢູ່່� ໃນຕະຫຼຼ າດ
ອາດຊະຍາກຳຳ�ທ າງໄຊເບີີ, ໃນຮູູບແບບ MaaS ຫຼືື�  Stealer-as-
a-Service ຫຼືື�  ຂາຍໃນຮູູບແບບລະຫັັດຕ້ົ້� ນສະບັັບ. MaaS 
ໝາຍເຖິິງຮູູບແບບທຸຸລະກິິດທີ່່ � ຜູ້້�ພັ  ດທະນາມັັນແວທີ່່ � ເປັັນ
ອັັນຕະລາຍຈະຂາຍການສະໝັັກໃຊ້້ງານຂອງຊອບແວທີ່່ � ເປັັນ
ອັັນຕະລາຍໃຫ້້ກັັບບຸຸກຄົົ ນຕ່່າງໆ ຜ່່ານເວທີີເວັັບໄຊທ໌, ຄ້້າຍຄືື
ກັັນກັັບການສະເໜີີຊອບແວທີ່່ � ຖືືກຕ້້ອງຕາມກົົ ດໝາຍ. ຮູູບແບບ 
MaaS ຊ່່ວຍຫຼຸຸ � ດລົົ ງອຸຸປະສັັກຕ່ໍ່ການເຂົ້້ � າເຖິິງສໍໍາລັັບຜູ້້�ກໍ່  ອາຊະ
ຍາກໍໍາທາງໄຊເບີີ, ເນ່ື່� ອງຈາກຮູູບແບບນີ້້ � ເປີີ ດໂອກາດໃຫ້້ບຸຸກຄົົ ນທີ່່ �
ບ່ໍ່ມີີທັັກສະດ້້ານເທດນິິກຢ່່າງກວ້້າງຂວາງໃນການເຜີີຍແຜ່່ມັັນແວ 
ແລະ ເກັັບກໍໍາຂ້ໍ້ມູູນທີ່່ � ຖືືກລັັກເພ່ື່� ອໃຊ້້ໃນການໂຈມຕີທາງໄຊເບີີໄດ້້. 

ຜູ້້�ລັ  ກຂ້ໍ້ມູູນທີ່່ � ສະໜອງໃຫ້້ເປັັນ MaaS ໂດຍທົ່່ � ວໄປແລ້້ວ
ແມ່່ນໂຄສະນາສໍໍາລັັບຄ່່າທໍໍານຽມລາຍເດືື ອນທີ່່ � ຂ້້ອນຂ້້າງ
ບ່ໍ່ແພງ ແລະ ໃຫ້້ຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊເບີີສາມາດເຂົ້້ � າເຖິິງ
ແຜງໜ້້າປັັດຜູ້້�ລັ  ກຂ້ໍ້ມູູນໄດ້້. ແຜງໜ້້າປັັດຊ່່ວຍອໍໍານວຍ
ຄວາມສະດວກໃນການສ້້າງມັັນແວໂດຍຂ້ໍ້ມູູນ, ຈັັດລະບຽບ
ຂ້ໍ້ມູູນທີ່່ � ຖືືກລັັກ ແລະ ຕິິດຕາມຈໍານວນຂອງລະບົົ ບທີ່່ � ຖືືກ
ບຸຸກລຸຸກ. ຜູ້້�  ໃຫ້້ບໍໍລິິການ MaaS ນໍໍາສະເໜີີການອັັບເດດ
ຄຸຸນສົົມບັ ດ, ເຄ່ື່� ອງມືື  ແລະ ການສະໜັັບສະໜູູນທາງເທດ
ນິິກ ເພ່ື່� ອຫຼີີ� ກລ່່ຽງການຊອກຄ້ົ້� ນຫາໂດຍຊອບແວຕ້້ານໄວ
ຣັັສ ແລະ ເພ່ື່� ອດຶຶ ງດູູດ ແລະ ຮັັກສາສະມາຊິິກໄວ້້. ຜູ້້�ລັ  ກຂ້ໍ້
ມູູນຈໍໍານວນຫຼຼ າຍມີີຄວາມສາມາດທີ່່ � ຈະລຶຶ ບຕົົນເອງອອກຈາກ
ອຸຸປະກອນຂອງຜູ້້�  ເຄາະຮ້້າຍຫຼັັ�  ງຈາກດໍໍາເນີີນການລັັກຂ້ໍ້ມູູນ.

ໄລຍະທີີ 2: ການແຜ່່ກະຈາຍ
ຜູ້້�ກໍ່ ອາຊະຍາກໍໍາທາງໄຊເບີີທີ່່ � ເຜີີຍແຜ່່ຜູ້້�ລັ  ກຂ້ໍ້ມູູນ ແລະ ເກັັບກຳຳ�
ຂ້ໍ້ມູູນຈາກອຸຸປະກອນທີ່່ � ຖືືກບຸຸກລຸຸກເອີ້້ � ນວ່່າ ‘ຜູ້້�  ເຜີີຍແຜ່່
ຂ້ໍ້ມູູນ’ (ຜູ້້�  ເຜີີຍແຜ່່ຂ້ໍ້ມູູນ). ຜູ້້�ລັ  ກລອບສົ່່ � ງເຫຍ່ື່� ອໄປຍັັງລິິງ
ທີ່່ � ເປັັນອັັນຕະລາຍ, ເຊິ່່ � ງຊ່່ວຍໃຫ້້ຜູ້້�ລັ  ກຂ້ໍ້ມູູນແຜ່່ກະຈາຍ
ໄດ້້ ເຊິ່່ � ງເປັັນສ່່ວນໜ່ຶ່� ງຂອງການໂຄສະນາຢ່່າງກວ້້າງຂວາງ. 
ການໂຄສະນາສ່່ວນໃຫຍ່່ແມ່່ນບ່ໍ່ເລືື ອກປະຕິິບັັດ, ໂດຍອາໄສ
ການສວຍໂອກາດຕິິດເຊື້້ � ອ. ແນວໃດກ່ໍ່ຕາມ, ແຄມເປນບາງ
ສ່່ວນໄດ້້ຮັັບການປັັບແຕ່່ງໃຫ້້ເໝາະສົົມກັ ບອຸຸດສາຫະກຳຳ�
ສະເພາະ ແລະ ກ່່ຽວຂ້້ອງກັັບການຟິິດຊິິງແບບເຈາະຈົົ ງກັັບ
ຜູ້້�  ເຄາະຮ້້າຍສະເພາະ. ຜູ້້�ຊື້້   � ຂາຍດໍໍາເນີີນການແຄມເປນທີ່່ � ກົົ ງ
ກັັບເປົ້້ � າໝາຍຫຼຼ າຍຂື້້ � ນເພ່ື່� ອຕອບສະໜອງຄວາມຕ້ອງການ
ຂອງລູູກຄ້້າ; ຕົົວຢ່່າງ, ໃນກໍໍລະນີີຜູ້້�ຊື້້   � ຕ້້ອງການເຂົ້້ � າເຖິິງ
ອົົ ງກອນ ຫຼືື�  ພາກສ່່ວນທີ່່ � ມີີມູູນຄ່່າສູູງໂດຍສະເພາະ.

ຜູ້້�ລັ  ກລອບນໍໍາຂ້ໍ້ມູູນໄປໃຊ້້ລັັກຂ້ໍ້ມູູນໃນອຸຸປະກອນຜູ້້�  ຖືືກ
ເຄາະຮ້້າຍໂດຍໃຊ້້ເຕັັກນິິກທີ່່ � ຫຼຼ າກຫຼຼ າຍ, ລວມທັງ:

•	 ບັັອດເນັັດ: ເຄືື ອຂ່່າຍຂອງລະບົົ ບຄອມພິວເຕີີ
ທີ່່ � ຖືືກທໍໍາລາຍທີ່່ �  ຄວບຄຸຸມໂດຍອາຊະຍາກໍໍາ
ທາງໄຊເບີີເພ່ື່� ອດໍໍາເນີີນການທີ່່ � ເປັັນອັັນຕະລາຍ, 
ເຊັ່່ � ນການສົ່່ � ງຂ້ໍ້ຄວາມຟິດຊິິງ ຫຼືື�  ມັັນແວ



ການໂຈມລະກໍາາງຽບໆ: ອາຊະຍາກໍາາທາງໄຊເບີີໃຊ້້ມັັນແວລັັກຂໍ້ມູູ້ນເພື່່�ອເຈາະເຄືືອຂ່່າຍອົົງກອນ6

•	 ຟິິດຊິິງ: ຄວາມພະຍາຍາມທີ່່ � ຈະໄດ້້ຮັັບຂ້ໍ້ມູູນທີ່່ �
ລະອຽດອ່່ອນໂດຍການຫຼຼ ອກລວງ, ລວມທັງຜ່່ານທາງອີີ
ເມວ ຫຼືື�  ຂ້ໍ້ຄວາມໂດຍກົົ ງໃນສ່ື່� ສັັງຄົົມ , ກະດານສົົ ນທະນາ 
ແລະ ແອັັບສົ່່ � ງຂ້ໍ້ຄວາມ, ເຊິ່່ � ງເປັັນວິິ ທີີການເຜີີຍແຜ່່ທົ່່ � ວໄປ
ທີ່່ � ຫຼຸຸ � ດອຸຸປະສັັກໃນການເຂົ້້ � າເຖິິງຂອງອາຊະຍາກໍໍາທາງໄຊເບີີ:
–	 ໂດຍທົ່່ � ວໄປຂ້ໍ້ຄວາມເຫ່ຼົ່� � ານີ້້ � ຈະມີີລິ້້ � ງທີ່່ � ເປັັນ

ອັັນຕະລາຍ, ແທນທີ່່ � ຈະແນບໄຟລ໌໌ທີ່່ � ເປັັນ
ອັັນຕະລາຍກັັບອີີເມວນັ້້ � ນເອງ.

•	 ຜົົນການຄົ້້�ນຫາທີ່່�ເປັັນອັັນຕະລາຍ: ສົ່່ � ງຜ່່ານເຕັັກນິິກ
ການເພີ່່ � ມປະສິິດທິິພາບຂອງເຄ່ື່� ອງຈັັກຊອກຫາ (SEO) 
ທີ່່ � ມີີເປົ້້ � າໝາຍໂດຍກົົ ງໄປຫາເວັັບໄຊທ໌ທີ່່ � ໃຫ້້ບໍໍລິິການມັັນ
ແວທີ່່ � ປອມຕົົວເປັັນຊອບແວທີ່່ � ຖືືກຕ້້ອງຕາມກົົ ດໝາຍ ຫຼືື�  
ເນື້້ � ອຫາອ່ື່� ນໆ

•	 ການໂຄສະນາແບບມັັນແວ: ການໃຊ້້ລະຫັັດທີ່່ � ເປັັນ
ອັັນຕະລາຍ, ທີ່່ � ແຮກເຂົ້້ � າໄປໃນໂຄສະນາອອນລາຍທີ່່ �
ຖືືກຕ້້ອງຕາມກົົ ດໝາຍ, ເພ່ື່� ອເຜີີຍແຜ່່ມັັນແວ

•	 ຊອບແວທີ່່�ຖອນລະຫັັດ ຫຼືື� ລະເມີີດລິິຂະສິິດ: ການ
ດາວໂຫຼຼ ດ, ລວມທັງເກມວີີ ດີີໂອ, ແບ່່ງປັັນຜ່່ານວິິ ດີີ
ໂອ YouTube, ໂດຍມີີລິ້້ � ງທີ່່ � ເປັັນອັັນຕະລາຍໃນຄຳຳ�
ອະທິິບາຍວິິ ດີີໂອ ຫຼືື�  ຄຳຳ�ຄິ ດເຫັັນ ຫຼືື�  ຈາກເວັັບໄຊດາວໂຫຼຼ ດ
ທີ່່ � ບ່ໍ່ໜ້້າເຊ່ື່� ອຖືື

•	 ການໂຄສະນາ ແລະ ໂພສໃນສ່ື່�ສັັງຄົົມອອນລາຍ: ກຳຳ�ນົົ  ດ
ເປົ້້ � າໝາຍໄປຫາໄຟລ໌໌ມັັນແວທີ່່ � ປອມຕົົວ

•	 ການອັັບເດດຊອບແວທີ່່�ເປັັນອັັນຕະລາຍ: ໂດຍທົ່່ � ວໄປ
ແລ້້ວມັັດປອມຕົົວເປັັນການອັັບເດດຕົົວທ່່ອງເວັັບ

ໄລຍະທີີ 3: ການຂຸຸດຄົ້້�ນຂໍ້້�ມູູນ
ເມ່ື່� ອຜູ້້�ລັ  ກຂ້ໍ້ມູູນດໍໍາເນີີນການໃນອຸຸປະກອນຂອງຜູ້້�  ເຄາະຮ້້າຍ, 
ມັັນຈະເລີ່່ � ມເກັັບກໍໍາຂ້ໍ້ມູູນທີ່່ � ລະອຽດອ່່ອນຈາກເຄ່ື່� ອງຈັັກທີ່່ � ຖືືກ
ບຸຸກລຸຸກ. ນອກເໜືື ອຈາກການລັັກເອົົາຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�
ໃຊ້້, ໃນກໍໍລະນີີທີ່່ � ຜູ້້�ລັ  ກຂ້ໍ້ມູູນເປັັນສ່່ວນໜ່ຶ່� ງຂອງບັັອດເນັັດ, ຜູ້້�
ກ່ໍ່ອາຊະຍາກໍໍາທາງໄຊເບີີສາມາດຄວບຄຸຸມອຸປະກອນທີ່່ � ຖືືກທໍໍາ
ລາຍຈາກໄລຍະໄກໄດ້້ໂດຍການສົ່່ � ງຄໍໍາສັ່່ � ງການຕັ້້ � ງຄ່່າເພ່ື່� ອເປີີ ດໃຊ້້
ຄວາມສາມາດເພີ່່ � ມເຕີີມ ຫຼືື�  ສົ່່ � ງມັັນແວອ່ື່� ນໆ. ໂດຍທົ່່ � ວໄປ, ຜູ້້�ລັ  ກ
ຂ້ໍ້ມູູນມີີສາມາດໃນການລັັກໄດ້້:

•	 ຊ່ື່� ຜູ້້�  ໃຊ້້ ແລະ ລະຫັັດຜ່່ານ, ໂດຍສະເພາະທີ່່ � ເກັັບໄວ້້ໃນ
ເຊສສັນຜູ້້�  ໃຊ້້/ໂທເຄັັນການກວດສອບສິິດທິິຫຼຼ າຍປັັດໃຈ 
(MFA) ຂອງຕົົວທ່່ອງເວັັບ

•	 ຄຸຸກກີ່່ � ການກວດສອບສິິດທິິ
•	 ແບບຟອມການຕ່ື່� ມຂໍ້ມູູນອັັດຕະໂນມັັດຕົົວທ່່ອງເວັັບ
•	 ຂ້ໍ້ມູູນອີີເມວ, ເນື້້ � ອຫາ ແລະ ລາຍຊ່ື່� ຕິິດຕ່ໍ່
•	 ປະຫວັັດການທ່່ອງເວັັບ
•	 ເອກະສານຜູ້້�  ໃຊ້້
•	 ລາຍລະອຽດບັັດເຄຣດິິດ
•	 ບັັນທຶຶ ກການສົົ ນທະນາຈາກແອັັບສົ່່ � ງຂ້ໍ້ຄວາມໃນເດັັສທັອບ
•	 ຂ້ໍ້ມູູນລະບົົ ບ
•	 ກະເປົົ າເງິິ ນລະຫັັດລັັບ
•	 ຂ້ໍ້ມູູນປະຈຳຳ� ຕົົວ VPN ຫຼືື�  ອະນຸຸສັັນຍາການໂອນໄຟລ໌໌ 

(FTP).

FTP

VPN

ຮູູບທີ່່� 1.  ຄວາມສາມາດໃນການລັັກຂໍ້ມູູ້ນ

ມັັນແວຜູ້້�ລັກຂໍ້ມູູ້ນ

ດາວໂຫຼຼ ດມັັນແວອ່ື່� ນໆ

ເອກະສານຂອງຜູ້້�  ໃຊ້້

ກະເປົົ າເງິິ ນຄຣີບໂຕເຄີີເຣນຊີີ

ຂ້ໍ້ມູູນບັັນຊີີ

ຂ້ໍ້ມູູນປະຈຳຳ� ຕົົວ FTP

ຂ້ໍ້ມູູນປະຈຳຳ� ຕົົວ VPN

ຄຸຸກກີີຂອງຕົົວທ່່ອງເວັັບ

ການເຂົ້້ � າສູ່່�  ລະບົົ ບຂອງຕົົວທ່່ອງເວັັບ ແລະ 
ຕ່ື່� ມແບບຟອມອັດຕະໂນມັັດ
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ຄຸຸກກີີການກວດສອບຄວາມຖືືກຕ້້ອງຂອງຕົົວທ່່ອງເວັັບ
ບາງຕົົວຊ່່ວຍເຮັັດໃຫ້້ຜູ້້�  ໃຊ້້ເຂົ້້ � າສູ່່�  ລະບົົ ບບັັນຊີີ ຫຼືື�  ການ
ບໍໍລິິການເປັັນເວລາຫຼຼ າຍວັັນໃນແຕ່່ລະຄັ້້ � ງ, ດັ່່ � ງນັ້້ � ນຜູ້້�  ໃຊ້້ບ່ໍ່
ຈໍໍາເປັັນຕ້້ອງເຮັັດການພິິສູູດຢືື ນຢັັນຄືື ນໃໝ່່. ຖ້້າຖືືກລັັກ, 
ຄຸຸກກີີການກວດສອບຄວາມຖືືກຕ້້ອງເຫ່ຼົ່� � ານີ້້ � ອາດຫຼີີ� ກລ້້ຽງ
ຂ້ໍ້ກໍໍານົົ ດຂອງ MFA ໄດ້້ຢ່່າງມີີປະສິິດທິິພາບ ແລະ ເຮັັດໃຫ້້
ຜູ້້�ກໍ່  ອາຊະຍາກໍໍາທາງໄຊເບີີສາມາດເຂົ້້ � າເຖິິງບັັນຊີີຜູ້້�  ຖືືກເຄາະ
ຮ້້າຍ, ເຄືື ອຂ່່າຍຂອງອົົ ງກອນ ແລະ ລະບົົ ບວິິ ອົົ ງກອນໄດ້້.

ຂັັໄລຍະທີີ 4: ການລວບລວມ
ຂໍ້້�ມູູນ ແລະ ການສ້້າງລາຍໄດ້້
ຜູ້້�ລັ ກຂ້ໍ້ມູູນໄດ້້ຮັັບການກຳຳ�ນົົ  ດຄ່່າໃຫ້້ລັັກຂ້ໍ້ມູູນຂອງຜູ້້�  ເຄາະ
ຮ້້າຍ, ເອີ້້ � ນວ່່າ 'ບັັນທຶຶ ກ', ໄປຫາເຊີີບເວີີ ຄວບຄຸຸມ ແລະ ສັ່່ � ງການ
ທີ່່ � ເປັັນອັັນຕະລາຍ. ໂດຍທົ່່ � ວໄປແລ້້ວ, ຜູ້້�ລັ  ກຂ້ໍ້ມູູນຈະໃຊ້້ແອັັບ
ສົ່່ � ງຂ້ໍ້ຄວາມຍອດນິິຍົົມ  ເຊັ່່ � ນ: Telegram ແລະ Discord, 
ເພ່ື່� ອແບ່່ງປັັນຂ້ໍ້ມູູນບັັນທຶຶ ກກັັບພວກອາດຊະຍາກຳຳ�ທ າງໄຊເບີີ. 

ຕະຫຼຼ າດພິິເສດມີີຢູ່່� ໃນ Telegram ແລະ ທົ່່ � ວເວັັບມືື ດສໍໍາ
ລັັບການຂາຍ ແລະ ແລກປ່່ຽນ. ອາຊະຍາກໍໍາທາງໄຊເບີີສ້້າງ
ລາຍໄດ້້ຈາກບັັນທຶຶ ກຂ້ໍ້ມູູນດ້້ວຍຫຼຼ າຍວິິ ທີີ, ລວມທັງ:

•	 ການຂາຍບັັນທຶຶ ກໃນຕະຫຼຼ າດອາຊະຍາກໍໍາ, 
ລວມທັງໃຫ້້ນາຍໜ້້າເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນ

•	 ຂູູດຮີີດຜູ້້�  ຖືືກເຄາະຮ້້າຍໂດຍກົົ ງ, ຜ່່ານການໂຈມ
ລະກໍໍາຂ້ໍ້ມູູນປະຈໍໍາຕົົວ ແລະ ການຂົ່່ � ມເຫັັງ

•	 ນໍໍາໃຊ້້ປະໂຫຍດຈາກຂ້ໍ້ມູູນສໍໍາລັັບການເຂົ້້ � າເຖິິງ
ເບື້້ � ອງຕ້ົ້� ນເຂົ້້ � າໄປໃນເຄືື ອຂ່່າຍຂອງອົົ ງກອນ
ເພ່ື່� ອດໍໍາເນີີນກິິດຈະກໍໍາແຣນຊັັມແວ.

LOG

LOGLOG

ຮູູບທີ່່� 2.  ລະບົົບນິິເວດຜູ້້�ລັກຂໍ້ມູູ້ນ ແລະ ຜົົນກະທົົບທີ່່�ເປັັນໄປໄດ້້ຕ່ໍ່ອົົງກອນ

ສ້້າງຕົົວລັັກ
ຂ້ໍ້ມູູນແລ້້ວ

ແພລດຟອມລັກ
ຂ້ໍ້ມູູນສະເໜີີຂາຍ

ອາຊະຍາກໍໍາທາງໄຊເບີີຊື້້ � ສິິດ
ການເຂົ້້ � າເຖິິງຜູ້້�ລັ  ກຂ້ໍ້ມູູນ

ຜູ້້�ລັ  ກຂ້ໍ້ມູູນຖືືກແຈກຢາຍ ຜູ້້�  ຖືືກເຄາະຮ້້າຍດາວ
ໂຫຼຼ ດຂ້ໍ້ມູູນລັັກຂ້ໍ້ມູູນ

ບັັນທຶຶ ກຜູ້້�  ຖືືກເຄາະຮ້້າຍຖືືກສົ່່ � ງກັັບ
ເຄ່ື່� ອງແມ່່ຂ່່າຍຂອງອາຊະຍາກໍໍາ

ບັັນທຶຶ ກທີ່່ � ຖືືກໂຄສະນາສໍໍາລັັບ
ການຂາຍໂດຍອາຊະຍາກໍໍາທາງ

ໄຊເບີີ ໃນຕະຫຼຼ າດເວັັບມືື ດ

ນາຍໜ້້າເຂົ້້ � າເຖິິງເບື້້ � ອງຕ້ົ້� ນຊື້້ �
ບັັນທຶຶ ກ, ພັັດທະນາການເຂົ້້ � າເຖິິງ
ສະຖານທີ່່ � ເຮັັດວຽກຂອງຜູ້້�  ເຄາະ

ຮ້້າຍ ແລະ ຂາຍການເຂົ້້ � າເຖິິງ

ຜູ້້�ດໍ  າເນີີນການເຣນຊັັມແວ (ຫຼືື�  ອ່ື່� ນ
ໆ) ຊື້້ � ສິິດການເຂົ້້ � າເຖິິງສະຖານທີ່່ �

ເຮັັດວຽກຂອງຜູ້້�  ເຄາະຮ້້າຍ

ນິິຕິິບຸຸກຄົົ ນຖືືກທຳຳ� ລາຍ
ດ້້ວຍແຣນຊັັມແວ
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ຜົົນກະທົົບ
ຜູ້້�ລັ



ູ ້ ັ ້ ູ ສົ່່ � ຜົົ ທົົ ້ ່ ຸ ຄົົ ອົົ ໍ ີ ທີ່່ � ຜູ້້�ລັ  ັ ້ ູ ັ ໍ ້ ູ ໍ ົ ຜູ້້�  ້ ຜູ້້�ກໍ່  ່
ໍ ້ ້ ູ ໍ ົ ຜູ້້�  ້ ່� � ນີ້້ � ່ � ຂົ້້ � ິ ຄືື ່ ອົົ ຫຼືື� ບົົ ອົົ ທີ່່ � ີ ັ ີ ຜູ້້�  ້ ທີ່່ � ື ້ ຊິ່່ � ັ

ັ ້ ຈົ້້ � ບົົ ພົົ ັ ້

ສໍ້າລັບອງກອນ ທີໄດຮັບຜ່ນກະທີບຈາກຜ່ລກຂຸມັນ, ຜ່ນ
ສ້ະທີອນອາດຈະປະກອບມັ:

• ແຣນຊ້ມັແວ

• ການລະເມັດຂຸມັນ

• ການບກລກອເມັວທີລະກດ

• ການລກຊ້ບສ້ນທີາງປນຍາ

• ການລກຂຸມັນທີລະອຽດອອນ.

ົ ທີ່່ � ້ ັ ຜົົ ທົົ ຜູ້້�ລັ  ັ ້ ູ ຜົົ
້ ີ

ັ
ີ ້ ູ

ຸ ຸ ີ ຸ ິ
ັ ັ ິ ັ
ັ ້ ູ ທີ່່ � ່

ສໍ








            






ໍ ັ ທີ່່ � ້ ັ ຜົົ ທົົ ຜູ້້�ລັ  ັ ້ ູ ຜົົ
້ ີ

ຂົ້້ � ິ ີ ່ ົ ຫຼືື� ັ ີ ່ � ັ ຄົົມທີ່່  � ່ ້ ັ
ຸ

່ ທີ່່ � ພີ່່ � ມຂື້້ � ໍ ້ ູ ່

ູ ້ ິ ຫຼືື� ຂົ້້ � ິ ັ ີ
້ ິ ່ ້ ັ ຸ

ູ ັ ່ ົ
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ກໍໍລະນີີສຶຶກສາ
ກໍໍລະນີີສຶຶ ກສານີ້້ � ໄດ້້ຖືືກເປີີ ດເຜີີຍຊ່ື່�  ເພ່ື່� ອໃຫ້້ສາມາດເຜີີຍແຜ່່ສູ່່�ສ  າທາລະນະໄດ້້. ໂດຍອ້້າງອີີງຈາກເຫດການຄວາມປອດໄພທາງໄຊເບີີ
ຫຼຼ າຍກໍໍລະນີີທີ່່ � ສົ່່ � ງຜົົ ນກະທົົ ບຕ່ໍ່ໜ່່ວຍງານຂອງອອສເຕຣເລຍທີ່່ � ໄດ້້ລາຍງານຕ່ໍ່ ACSC ຂອງ ASD. ຕ່ໍ່ໄປນີ້້ � ໜ່່ວຍງານທີ່່ � ໄດ້້ຮັັບຜົົ ນ
ກະທົົ ບແມ່່ນເອີ້້ � ນວ່່າ 'ອົົ ງກອນ'. ຊ່ື່� ຂອງບຸຸກຄົົ ນໃນກໍໍລະນີີສຶຶ ກສານີ້້ � ແມ່່ນສົົມມຸ ດຕິິຖານ ແລະ ມີີການລຶຶ ບລາຍລະອຽດອອກໄປເພ່ື່� ອ
ປົົ ກປ້້ອງຕົົວຕົົນຂອງຜູ້້�  ຖືືກເຄາະຮ້້າຍ.

ອົົ
























້ ນີ້້ � ັ ຸ ິ ອົົ ີ ທີ່່ � ຸ ດ
້ ັ ຂົ້້ � ິ ບົົ

ຸ ່ ົ ິ ັ ັ
ອົົ ທີ່່ � ັ

່ � ັ ຢູ່່�ບ້  ້ ິ ຂົ້້ � ິ ຄືື
່ ອົົ ້
ັ ັ ່ ົ  

ລົົ ັ ັ ່ ົ ຊິ່່ � ັ ີ
ັ ຊິ່່ � ັ ຈົົ
ັ ທຶຶ ່ � ັ ໌ ທີ່່ � ່ �
່ ື ້ ົ ັ ຜູ້້�ຕິ  ິ ຕັ້້ �

່ � ິ ຕັ້້ � ົ ັ
້ ູ ີ ້ ລີ່່ � ັ ່ ້ ູ

ົ ້�  ້ ັ ັ ນີ້້ �
ີ ່ � ຜູ້້�  ້ ັ ່ ທີ່່ � ັ

ຊິ່່ � ້ ັ ທຶຶ ້ ຸ ສົົມບັ ັ
ຂົ້້ � ສູ່່�  ບົົ ທີ່່ � ັ ທຶຶ ້ ົ ່ ັ

ຫຼັັ�  ນັ້້ � ຜູ້້�ລັ  ັ ້ ູ ສົ່່ � ້ ູ
ໍ ົ ຜູ້້�  ້ ່� � ນັ້້ � ່ � ່ ່ ໍ ສັ່່ � ະ 

ຸ ທີ່່ � ຸ ກຸ່່�ມ
ໍ ີ

ບັ























ັ ທຶຶ ທີ່່ � ື ັ ື ໍ ້ ັ ັ ທຶຶ
່ � ນັ້້ � ້

ີ ່ ຫຼຼ ຊື້້ � ັ ມືື

ໍ ີ ່ � ັ ້ ຊື້້ � ້ ູ ໍ
ົ ຜູ້້�  ້ ທີ່່ � ້ ຸ ້ ູ ໍ ົ

ຜູ້້�  ້ ໍ ັ ໍ ິ ຄືື ່
ອົົ ອົົ ້

່ ໍ ັ ໍ ິ ່� � ນີ້້ � ່ �
່ ັ ້ ້ ູ ໍ ົ ຜູ້້�

້ ທີ່່ � ື ັ ່ ່ �
ຂົ້້ ິ ຄືື ່ ອົົ ້ ໍ ັ

ັ ຂົ້້ � ິ ຄືື ່ ອົົ
່ ້ ພົົ ້ ້ ູ ົ ້�  ້ ທີ່່�

ທີ່່ � ື ັ ັ ັ ່
ິ ຄືື ່ ອົົ ້ ໍ ນົົ
້ ູ ທີ່່ � ່ ອົົ ດຶຶ ້ ູ
ນັ້້ � ່ � ີ ່ ໍ ິ ັ

ຫຼັັ�  ັ ້ ູ ທີ່່ � ່ ັ
ຂົ້້ ັ ້ ູ ໌

ອົົ ່ � ັ ້ ົ ຂົ້້ � ່ ້
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ການບັັນເທົົາ
ອົົ ງກອນອາດຈະບ່ໍ່ສາມາດບັັງຄັັບໃຊ້້ການຄວບຄຸຸມອຸປະກອນທີ່່ �
ເຊ່ື່� ອມຕໍ່ກັັບເຄືື ອຂ່່າຍຂອງອົົ ງກອນຂອງເຂົົາເຈົ້້ � າ, ໂດຍສະເພາະໃນ
ອຸຸປະກອນສ່່ວນບຸຸກຄົົ ນທີ່່ � ໃຊ້້ໂດຍພະນັັກງານທີ່່ � ເຮັັດວຽກໄລຍະ
ໄກ. ACSC ຂອງ ASD ແນະນໍໍາໃຫ້້ອົົ ງກອນສຸຸມໃສ່່ການປະຕິິບັັດ
ການຄວບຄຸຸມເພ່ື່� ອປົົ ກປ້້ອງຕົົນເອງຈາກຄວາມສ່ຽງຂອງຜູ້້�ລັ  ກ
ຂ້ໍ້ມູູນຈະກໍໍານົົ ດເປົ້້ � າໝາຍລັັກຂ້ໍ້ມູູນປະຈໍໍາຕົົວຂອງຜູ້້�  ໃຊ້້. ການຫຼຸຸ � ດ
ຜ່່ອນຜົົ ນກະທົົ ບເຫ່ຼົ່� � ານີ້້ � ລວມມີ:

ຈັັດໃຫ້້ມີີການຝຶກຶອົົບຮົົມຄວາມຮັັບຮູ້້�ດ້ານຄວາມປອດໄພທາງ
ໄຊເບີີໃຫ້້ແກ່່ພະນັັກງານ

•	 ການປ້້ອງກັັນການໂຈມຕີທາງສັັງຄົົມ ແບບກໍໍານົົ ດເປົ້້ � າໝາຍ 
ແລະ ການດາວໂຫຼຼ ດໄຟລ໌໌ທີ່່ � ເປັັນອັັນຕະລາຍໂດຍການຈັັດ
ໃຫ້້ມີີການຝຶຶກອົົ ບຮົົມທີ່່  � ມີີປະສິິດທິິພາບແກ່່ພະນັັກງານ.

•	 ສ້້າງຄວາມຮັັບຮູ້້�ກ່ ຽວກັັບຜູ້້�ລັ  ກຂ້ໍ້ມູູນ, ວິິ ທີີການຈັັດສົ່່ � ງ 
ແລະ ໄພຂົ່່ � ມຂູ່່�ຟິ  ດຊິິງຕ່ໍ່ກັັບອົົ ງກອນຂອງທ່່ານ.

ບັັນຊີີອົົງກອນທີ່່�ປອດໄພ

•	 ນໍໍາ MFA ໄປໃຊ້້:
•	 ນໍໍາ MFA ໄປໃຊ້້ກັັບບໍໍລິິການພາຍນອກ ແລະ ພາຍໃນ, 

ລະບົົ ບ ແລະ ບ່່ອນເກັັບຂ້ໍ້ມູູນທີ່່ � ລະອຽດອ່່ອນ, ໂດຍສະ
ເພາະສໍໍາລັັບເວັັບເມລ, VPNs ແລະ ບັັນຊີີຜູ້້�  ໃຊ້້ສິິດທິິ
ພິິເສດທີ່່ � ເຂົ້້ � າເຖິິງລະບົົ ບທີ່່ � ສໍໍາຄັັນ. ການປະຕິິບັັດທີ່່ � ດີີ
ທີ່່ � ສຸຸດແມ່່ນຕ້້ອງໃຊ້້ MFA ທີ່່ � ປ້້ອງກັັນຟິິດຊິິງກັັບບັັນຊີີ
ທັັງໝົົດ.

•	 ປິິ ດການໃຊ້້ງານບັັນຊີີຜູ້້�  ໃຊ້້ເມ່ື່� ອພວກເຂົົາບ່ໍ່ຈຳຳ� ເປັັນອີີກ
ຕ່ໍ່ໄປ.

•	 ຈຳຳ�ກັ ດສິິດທິິຂອງຜູ້້�ດູ  ແລລະບົົ ບ:
•	 ປະຕິິບັັດການຄຸ້້�ມຄ ອງເຄືື ອຂ່່າຍ ແລະ ວຽກງານສິິດທິິພິິ

ເສດອ່ື່� ນໆໂດຍໃຊ້້ສະຖານີີເຮັັດວຽກທີ່່ � ຖືືກລັັອກສະເພາະ
ເທົ່່ � ານັ້້ � ນ (ເຊັ່່ � ນ: ສະຖານີີເຮັັດວຽກທີ່່ � ປອດໄພ).

•	 ປະຕິິບັັດຕາມແນວທາງທີ່່ � ດີີທີ່່ � ສຸຸດສໍໍາລັັບສິິດທິິພິິເສດຂັ້້ � ນ
ຕ່ໍ່າໂດຍກໍໍານົົ ດໃຫ້້ຜູ້້�ດູ  ແລລະບົົ ບໃຊ້້ບັັນຊີີຜູ້້�  ໃຊ້້ທີ່່ � ມີີສິິດທິິ
ພິິເສດສໍໍາລັັບການຄຸ້້�ມຄ ອງລະບົົ ບ ແລະ ບັັນຊີີຜູ້້�  ໃຊ້້ມາດ
ຕະຖານສໍໍາລັັບວຽກງານທີ່່ � ບ່ໍ່ແມ່່ນການດູູແລ.

•	 ການປ້້ອງກັັນບັັນຊີີຜູ້້�  ໃຊ້້ທີີມີີສິິດທິິພິິເສດ (ບ່ໍ່ລວມຜູ້້�
ທີ່່ � ໄດ້້ຮັັບອານຸຸຍາດຢ່່າງຊັັດເຈນໃນການເຂົ້້ � າເຖິິງບໍໍລິິການ
ອອນລາຍ) ຈາກການເຂົ້້ � າເຖິິງອິິນເຕີີເນັັດ, ມີີເມວ ແລະ ບໍໍ
ລິິການເວັັບ.

•	 ພິິຈາລະນາການນໍໍາການບໍໍລິິການຈັັດການແບບທັັນເວລາ
ໄປໃຊ້້ກັັບລະບົົ ບ ແລະ ແອັັບພລິເຄຊັ່່ � ນ. 

•	 ບັັງຄັັບໃຊ້້ການຄຸ້້�ມຄ ອງ ແລະ ການກວດສອບບັັນຊີີຜູ້້�  ໃຊ້້
ທີ່່ � ມີີສິິດທິິພິິເສດ.

•	 ອັັບເດດລະຫັັດຜ່່ານເປັັນໄລຍະ, ໂດຍສະເພາະບັັນຊີີ
ການເຂົ້້ � າເຖິິງໄລຍະໄກທີ່່ � ເຜີີຍແຜ່່ພາຍນອກ.

•	 ບັັງຄັັບໃຊ້້ການໝົົດອາຍຸຸການໃຊ້້ງານ ແລະ ນະໂຍບາຍ
ການຢຸຸດໃຊ້້ງານໃນໂທເຄັັນເຊສຊັນ ແລະ ຄຸຸກກີ້້ � .

ເສີີມສ້້າງຄວາມຄ່່ອງຕົົວຂອງອົົງກອນ

•	 ດໍໍາເນີີນການປະເມີີນຄວາມສ່ຽງຕ່ໍ່ການເຄ່ື່� ອນທີ່່ �
ຂອງອົົ ງກອນ ແລະ ປະຕິິບັັດ ຂ້ໍ້ແນະນຳຳ� ການເສີີມ
ຄວາມເຂັ້້ � ມແຂງດ້້ານການເຄ່ື່� ອນໄຫວຂອງອົົ ງກອນມາໃຊ້້.

•	 ປະຕິິບັັດນະໂຍບາຍນໍໍາເອົົາອຸຸປະກອນຂອງທ່່ານເອງ 
(BYOD) ຖ້້າທ່່ານອະນຸຸຍາດໃຫ້້ພະນັັກງານໃຊ້້ອຸຸປະກອນ
ສ່່ວນຕົົວສໍໍາລັັບການເຮັັດວຽກ, ເນ່ື່� ອງຈາກເຄ່ື່� ອງມືື
ບໍໍລິິຫານຈັັດການໂດຍອົົ ງກອນມີີຄວາມປອດໄພຫຼຼ າຍກວ່່າ
ເຄ່ື່� ອງມືືສ່ ວນຕົົວທີ່່ � ບ່ໍ່ໄດ້້ຮັັບການຈັັດການ.

ກວດສອບ ແລະ ປະເມີີນຄວາມສ່່ຽງຂອງລະບົົບຕ່່ອງໂສ້້
ການສະໜອງຈາກຜູ້້�ຂາຍທີ່່�ເຂົ້້�າເຖິິງເຄືືອຂ່່າຍຂອງທ່່ານ, ລວມ
ທັັງຜູ້້�ຈໍາາໜ່່າຍຊອບແວແບບບໍໍລິິການ (Saas) ແລະ ຜູ້້�ໃຫ້້
ບໍໍລິິການທີ່່�ມີີການຄຸ້້�ມຄອງ. ວິິ ທີີຈັັດການຄວາມປອດໄພຂອງ
ທ່່ານເມ່ື່� ອມີີສ່່ວນຮ່່ວມກັບຜູ້້�  ໃຫ້້ບໍໍລິິການທີ່່ � ມີີການຈັັດການ.

ປົົກປ້້ອງເຄືືອຂ່່າຍອົົງກອນຂອງທ່່ານ

•	 ຮັັກສາແອັັບພລິເຄຊັນ ແລະ ລະບົົ ບປະຕິິບັັດການໃຫ້້
ທັັນສະໄໝ.

•	 ນຳຳ� ໃຊ້້ນະໂຍບາຍຄວາມປອດໄພໃນທ້້ອງຖິ່່ � ນ ເພ່ື່� ອ
ບັັງຄັັບໃຊ້້ການຄວບຄຸຸມແອັັບພລິເຄຊັນດ້້ວຍລາຍການ
ອະນຸຸຍາດທີ່່ � ເຂັ້້ � ມງວດ.

•	 ດໍໍາເນີີນການແບ່່ງສ່່ວນເຄືື ອຂ່່າຍເພ່ື່� ອແຍກພາກສ່່ວນເຄືື ອ
ຂ່່າຍໂດຍອີີງໃສ່່ບົົ ດບາດ ແລະ ໜ້້າທີ່່ � .

•	 ກວດສອບ ແລະ ຕິິດຕາມກິດຈະກໍໍາຂອງຜູ້້�  ໃຊ້້, ໂດຍສະ
ເພາະສໍໍາລັັບພະນັັກງານໄລຍະໄກ. 

•	 ການກວດສອບບັັນຊີີທີ່່ � ມີີສິິດທິິພິິເສດສາມາດເປີີ ດເຜີີຍ
ການເຂົ້້ � າເຖິິງຂ້ໍ້ມູູນທີ່່ � ລະອຽດອ່່ອນໂດຍບ່ໍ່ໄດ້້ຮັັບອະນຸຸຍາດ 
ຫຼືື�  ກິິດຈະກໍໍາການໂອນຂ້ໍ້ມູູນທີ່່ � ຜິິດປົົ ກກະຕິິ, ເຊັ່່ � ນ: ຂ້ໍ້ມູູນ
ຈໍໍານວນຫຼຼ າຍທີ່່ � ອັັບໂຫຼຼ ດໄປຍັັງເຄືື ອຂ່່າຍພາຍນອກ.

•	 ປະຕິິບັັດຕາມນະໂຍບາຍການປ້້ອງກັັນການສູູນເສຍຂ້ໍ້ມູູນ 
ແລະ ເຄ່ື່� ອງມືື ເພ່ື່� ອປ້້ອງກັັນການໂອນຂ້ໍ້ມູູນທີ່່ � ບ່ໍ່ໄດ້້ຮັັບ
ອະນຸຸຍາດ.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ກາຍເປັັນຄູ່່�ຮ່ວມມືືເຄືືອຂ່່າຍຄວາມປອດໄພທາງໄຊເບີີ ASD 
ແລະ ເຂົ້້�າຮ່່ວມແບ່່ງປັັນຂ່່າວກອງໄພຄຸຸກຄາມທາງໄຊເບີີ (CTIS) 
ຂອງ ASD

•	 CTIS ເປັັນແພລະຕະຟອມການແບ່່ງປັັນສອງທາງທີ່່ �
ຊ່່ວຍໃຫ້້ລັັດຖະບານແລະ ຄູ່່�ຮ່  ວມມືືອຸ ດສາຫະກໍໍາໄດ້້ຮັັບ 
ແລະ ແບ່່ງປັັນຂ້ໍ້ມູູນກ່່ຽວກັັບກິິດຈະກໍໍາທາງໄຊເບີີທີ່່ � ເປັັນ
ອັັນຕະລາຍ.

•	 ACSC ຂອງ ASD ກໍໍາລັັງຕິິດຕາມກິດຈະກໍໍາການລັັກ
ຂ້ໍ້ມູູນ ແລະ ແບ່່ງປັັນລາຍລະອຽດຂອງຄໍໍາສັ່່ � ງ ແລະ ໂຄງ
ສ້້າງພື້້ � ນຖານການຄວບຄຸຸມທີ່່ � ມີີການເຄ່ື່� ອນໄຫວຜ່່ານແພ
ລະຕະຟອມ CTIS.

•	 ລົົ ງທະບຽນເພ່ື່� ອກາຍເປັັນຄູ່່�ຮ່  ວມມືື  ແລະ ປົົ ກປ້້ອງ
ອົົ ງກອນ ແລະ ຂ້ໍ້ມູູນລູູກຄ້້າຂອງທ່່ານຈາກໄພຂົ່່ � ມຂູ່່�ທ  າງ
ໄຊເບີີ.

ກະກຽມສໍາາລັັບການປະນີີປະນອມ

•	 ພັັດທະນາແຜນການຕອບໂຕ້້ກັັບເຫດການ
ຄວາມປອດໄພທາງໄຊເບີີ ເພ່ື່� ອໃຊ້້ໃນກໍໍລະນີີທີ່່ � ມີີການປະນີີ
ປະນອມຂອງຜູ້້�ລັ  ກຂ້ໍ້ມູູນ. ໃຫ້້ແນ່່ໃຈວ່່າພະນັັກງານຮູ້້�ສິ່່  � ງທີ່່ �
ຕ້້ອງເຮັັດ ແລະ ຕິິດຕ່ໍ່ໃຜຖ້າພວກເຂົົາສົົ ງໃສວ່າພວກເຂົົາ
ໄດ້້ດາວໂຫຼຼ ດໄຟລ໌໌ທີ່່ � ໜ້້າສົົ ງໄສ.

ນໍາາ ACSC's Essential Eight ຂອງ ASD ມາໃຊ້້

•	 ນອກເໜືື ອຈາກການບັັນເທົົາທີ່່ � ໄດ້້ກ່່າວມາຂ້້າງເທິິງ, 
ACSC ຂອງ ASD ແນະນໍໍາຢ່່າງຍິ່່ � ງໃຫ້້ນໍໍາ Essential 
Eight ສ່່ວນທີ່່ � ເຫຼືື� ອຂອງ ACSC ຂອງ ASD ມາໃຊ້້.

ຄໍາາແນະນໍາາສໍາາລັັບພະນັັກງານຂອງທ່່ານເມ່ື່�ອເຮັັດວຽກຈາກໄລຍະໄກ

•	 ປົົ ກປ້້ອງຂ້ໍ້ມູູນຂອງທ່່ານໃນອຸຸປະກອນສ່່ວນຕົົວຂອງທ່່ານ
–	 ພັັດທະນາສຸຸຂະອະນາໄມທາງໄຊເບີີທີ່່ � ດີີ ແລະ ຢ່່າ

ຄລິກໃສ່່ລິ້້ � ງ ຫຼືື�  ປັັອບອັັບທີ່່ � ໜ້້າສົົ ງໄສ ຫຼືື�  ດາວໂຫຼຼ ດ

ໄຟລ໌໌ ຫຼືື�  ຊອບແວຈາກແຫ່ຼ່� ງທີ່່ � ບ່ໍ່ຮູ້້�ຈັ  ກ ຫຼືື�  ທີ່່ � ບ່ໍ່ເຊ່ື່� ອຖືື
ໄດ້້.

–	 ໃຊ້້ລະຫັັດຜ່່ານທີ່່ � ແຕກຕ່່າງສຳຳ�ລັ ບບັັນຊີີທີ່່ � ເຮັັດວຽກ 
ແລະ ສ່່ວນຕົົວ. ໃຊ້້ MFA ສໍໍາລັັບບັັນຊີີສ່່ວນບຸຸກຄົົ ນ
ຖ້້າເປັັນໄປໄດ້້.

–	 ຢ່່າເກັັບຂ້ໍ້ມູູນປະຈຳຳ� ຕົົວການເຮັັດວຽກຂອງທ່່ານ
ໄວ້້ໃນຕົົວຈັັດການລະຫັັດຜ່່ານສ່່ວນຕົົວ ເວັ້້ � ນເສຍ
ແຕ່່ໄດ້້ຮັັບການອະນຸຸມັັດຈາກນາຍຈ້້າງຂອງທ່່ານຢ່່າງ
ຈະແຈ້້ງ. ນີ້້ � ປະກອບມີີຕົົວຈັັດການລະຫັັດຜ່່ານຂອງ
ຕົົວທ່່ອງເວັັບຂອງທ່່ານ. ຖ້້າມີີຂໍ້ສົ້ົງໄສ, ຂໍໃໍຫ້້ນາຍ
ຈ້້າງຂອງທ່່ານສະໜອງຕົົວຈັັດການລະຫັັດຜ່່ານທີ່່�
ໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກອົົງກອນ.

–	 ຢ່່າເຂົ້້ � າສູ່່�  ລະບົົ ບບັັນຊີີບ່່ອນເຮັັດວຽກຂອງທ່່ານຈາກ
ສະຖານີີເຮັັດວຽກຮ່່ວມກັນ ຫຼືື�  ຊຸຸມຊົົ ນ.

–	 ລະວັັງສິ່່ � ງທີ່່ � ຖືືກເກັັບໄວ້້ໃນຄຸຸນສົົມບັ ດການຕ່ື່� ມຂໍ້ມູູນ
ອັັດຕະໂນມັັດຂອງຕົົວທ່່ອງເວັັບຂອງທ່່ານ. ຜູ້້�ລັ  ກ
ຂ້ໍ້ມູູນມຸ່່�  ງເປົ້້ � າໝາຍໄປທີ່່ � ຂ້ໍ້ມູູນທີ່່ � ຕົົວທ່່ອງເວັັບບັັນທຶຶ ກ
ເພ່ື່� ອຕ່ື່� ມແບບຟອມອັດຕະໂນມັັດ. ເມ່ື່� ອຕ່ື່� ມແບບ
ຟອມໃນເວັັບ, ຄວນພິິຈາລະນາການປ້້ອນຂ້ໍ້ມູູນທີ່່ �
ລະອຽດອ່່ອນດ້້ວຍຕົົນເອງ, ເຊັ່່ � ນ: ເລກບັັດເຄຣ
ດິິດ, ແທນທີ່່ � ຈະບັັນທຶຶ ກລົົ ງໃນຄຸຸນສົົມບັ ດການຕ່ື່� ມ
ຂ້ໍ້ມູູນອັັດຕະໂນມັັດຂອງຕົົວທ່່ອງເວັັບ.

–	 ອອກຈາກລະບົົ ບການບໍໍລິິການອອນລາຍທັັງໝົົດ 
ແລະ ລຶຶ ບລ້້າງຄຸຸກກີ້້ � ຂອງບຣາວເຊີີເວັັບ ຫຼັັ�  ງຈາກ
ສຳຳ� ເລັັດການທ່່ອງເວັັບເພ່ື່� ອຫຼຸຸ � ດຂ້ໍ້ມູູນທີ່່ � ມີີໃຫ້້ກັັບຜູ້້�
ລັັກຂ້ໍ້ມູູນ.

–	 ກວດສອບໃຫ້້ແນ່່ໃຈວ່່າໄດ້້ເປີີ ດໃຊ້້ງານລະບົົ ບ
ປະຕິິບັັດການທີ່່ � ສ້້າງຂຶ້້ � ນໃນການແກ້້ໄຂຕ້ານໄວຣັັສ
ໄດ້້ຖືືກເປີີ ດໃຊ້້. ຖ້້າທ່່ານໃຊ້້ການແກ້້ໄຂປ້ອງກັັນໄວ
ຣັັດຂອງບໍໍລິິສັັດອ່ື່� ນ, ໃຫ້້ແນ່່ໃຈວ່່າມີີການອັັບເດດຢູ່່�
ສະເໝີີ ແລະ ມາຈາກຜູ້້�ຈໍ  າໜ່່າຍທີ່່ � ມີີຊ່ື່� ສຽງ.

ການຊ່່ວຍເຫຼືື�ອ
ອົົ ງກອນຂອງອົົ ດສະຕຣາລີີທີ່່ � ໄດ້້ຮັັບຜົົ ນກະທົົ ບ ຫຼືື�  ຕ້້ອງການຄວາມຊ່ວຍເຫຼືື� ອກ່່ຽວກັັບການໂຈມລະກໍໍາຂ້ໍ້ມູູນສາມາດຕິິດຕ່ໍ່ ACSC 
ຂອງ ASD ໄດ້້ທີ່່ �  1300 CYBER1 (1300 292 371) ຫຼືື�  ໂດຍການສົ່່ � ງບົົ ດລາຍງານຢູ່່�ທີ່່  �  cyber.gov.au/report.

ACSC ຂອງ ASD ສະໜັັບສະໜູູນໃຫ້້ໜ່່ວຍງານຕ່່າງໆລາຍງານການເຄ່ື່� ອນໄຫວເຄືື ອຂ່່າຍທີ່່ � ໜ້້າສົົ ງໄສ ແລະ ຕົົວຊີ້້ � ວັັດການບຸຸກລຸຸກທີ່່ � ກ່່ຽວຂ້້ອງກັັບ
ຜູ້້�ລັ  ກຂ້ໍ້ມູູນ, ເຖິິງແມ່່ນວ່່າເຫດການນັ້້ � ນໄດ້້ຮັັບການຄວບຄຸຸມແລ້້ວກໍໍຕາມ. ພວກເຮົົາໃຊ້້ຂ້ໍ້ມູູນທີ່່ � ທ່່ານໃຫ້້ມາເພ່ື່� ອປັັບປຸຸງຄວາມເຂົ້້ � າໃຈຂອງພວກເຮົົາ
ກ່່ຽວກັັບຍຸຸດທະວິິ ທີີ, ເຕັັກນິິກ ແລະ ຂັ້້ � ນຕອນການຂົ່່ � ມຂູ່່�ທ  າງໄຊເບີີ, ເຊິ່່ � ງຊ່່ວຍໃຫ້້ພວກເຮົົາສາມາດການເຕືື ອນໄພແກ່່ອົົ ງກອນອ່ື່� ນໆ ໃນອົົ ດສະຕຣາ
ລີີທີ່່ � ຕົົກເປັັນເປົ້້ � າໝາຍໃນລັັກສະນະດຽວກັັນໄດ້້.

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report


ການປະຕິິເສດຄວາມຮັັບຜິິດຊອບ

ເນື້້ � ອຫາໃນຄູ່່�ມືືນີ້້    � ແມ່່ນມີີລັັກສະນະທົ່່ � ວໄປ ແລະ ບ່ໍ່ຄວນຖືືເປັັນຄໍໍາແນະນໍໍາທາງດ້້ານກົົ ດໝາຍ ຫຼືື�  ໃຊ້້ເປັັນຂ້ໍ້ມູູນຊ່່ວຍເຫຼືື� ອໃນສະຖານະການ
ສະເພາະໃດໜ່ຶ່� ງ ຫຼືື�  ສະຖານະການສຸຸກເສີີນ. ໃນເລ່ື່� ອງທີ່່ � ສໍໍາຄັັນໃດໆ, ທ່່ານຄວນຊອກຫາຄໍໍາແນະນໍໍາຈາກຜູ້້�ຊ່  ຽວຊານອິິດສະຫຼຼ ະທີ່່ � ເໝາະສົົມ
ກັັບສະຖານະການຂອງທ່່ານເອງ.

ເຄ່ື່� ອງຈັັກພາບຈະບ່ໍ່ຮັັບຜິິດຊອບໃດໆ ຕ່ໍ່ຄວາມເສຍຫາຍ, ການສູູນເສຍ ຫຼືື�  ຄ່່າໃຊ້້ຈ່່າຍໃດໆທີ່່ � ເກີີດຂຶ້້ � ນອັັນເປັັນຜົົ ນມາຈາກເພິ່່ � ງພາຂ້ໍ້ມູູນ
ທີ່່ � ມີີຢູ່່� ໃນຄູ່່�ມືືນີ້້    � .
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