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Contexto

O malware de roubo de informacdes rouba as credenciais dos
utilizadores e informag¢do do sistema que os cibercriminosos
exploram, predominantemente para ganhos monetarios. Os ladrdes
de informagdes tém sido observados em ciberataques contra varias
organizacdes e setores em todo o mundo, incluindo a Austrdlia. Esta
publicacdo dd aos leitores orientacdes de segurancga cibernética sobre
o malware de roubo de informacgodes, incluindo atividade de ameaca e
conselhos de mitigacdo para as organizagdes e os seus funciondrios.

Pontos principais

O malware de roubo de informagdes,
também conhecido como ladrdes de
informagdes, € um tipo de malware
concebido para recolher informacdes

do dispositivo da vitima. Isto pode incluir
nomes de utilizadores e palavras-passe
dados de cartdes de crédito, carteiras de
criptomoedas, ficheiros locais, e dados do
navegador incluindo cookies, histérico do
utilizador e detalhes de preenchimento
automatico de formuldrio.

Os cibercriminosos podem tentar
comprar e usar as credenciais roubadas
de utilizadores associadas as contas
empresariais para obter acesso inicial
aos dispositivos do empregador da
vitima, aos seus clientes e outros sistemas
empresariais. O impacto subsequente
para estas organizagdes pode incluir
ransomware, extorséo, Compromisso
de e-mails da empresa e roubo de
propriedade intelectual.

O Centro Australiano de Seguranga
Cibernética da Direcéo Australiana

de Sinais (ACSC da ASD) identificou
violacdes de redes corporativas que foram
originadas pelo acesso aos recursos de
trabalho pelos funciondrios a partir de
dispositivos pessoais comprometidos.

Em vdrias insténcias, os cibercriminosos
obtiveram acesso inicial s redes
corporativas através do uso de credenciais
de utilizador validas roubadas. As

nossas investigacdes mostraram que
compromissos extensivos geralmente
ocorreram depois dos cibercriminosos
terem tido acesso bem-sucedido as contas
privilegiadas dos utilizadores.

As organizagdes que facilitam o acesso
remoto a sua rede pelos funciondrios,
empreiteiros, fornecedores de servigos
geridos ou outras entidades, incluindo
através do hardware Traga Seu Proprio
Dispositivo (BYOD), devem estar cientes
do risco de ladrdes de informacgdo e
protegerem-se contra essa ameaca. Os
cibercriminosos implantam ladrdes de
informagdes nos dispositivos das vitimas
utilizando uma vasta gama de técnicas,
incluindo e-mails de phishing, downloads
de software pirateado, otimiza¢do para
motores de busca (SEO), anuncios ou links
maliciosos publicados em plataformas de
redes sociais. Em geral, os dispositivos que
sdo utilizados tanto para fins de trabalho
como para fins pessoais correm alto risco
de infeccdo através destas técnicas devido
ao comportamento do utilizador e aos
controlos de seguranga reduzidos.

Os ladrdes de informagdes oferecem um
modelo atraente aos cibercriminosos para
monetizar a atividade cibercriminosa,
principalmente para cibercriminosos
iniciantes e aqueles com proficiéncia
técnica limitada. Alguns cibercriminosos
comercializaréo produtos de roubo de
informacgdo sob um programa de tipo
Malware como Servigo (MaasS), cobrando
uma taxa de assinatura mensal para seu
uso.
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Antecedentes

O uso de ladrdes de informagdes pelos cibercriminosos representa uma ameaga & seguranca e ao
bem-estar das organizagdes australianas. As infeccdes dos ladrées de informagdes geralmente
apresentam-se como atividade percursora aos grandes incidentes de segurancga cibernética, pois os
cibercriminosos usam-nas para obter credenciais de utilizadores. Estas credenciais de utilizadores,
especialmente aquelas que fornecem acesso aos servicos remotos ou contas privilegiadas digitais,
s@o em seguida exploradas a fim de permitir acesso inicial aos sistemas e dados corporativos.

Nota: Os corretores de acesso
inicial desempenham um papel
especializado no dmbito do
ecosistema do cibercrime, através da
compra e validagdo de credenciais
de utilizadores roubadas. Em
seguida, eles leiloom as credenciais
de utilizadores de alta qualidade, de
ambientes corporativos procurados,
aos cibercriminosos que usardo

as credenciais de utilizadores para
explorar a rede corporativa da
organizagdo.

Credenciais de utilizadores vdalidas roubadas
s@o muito valiosas para os cibercriminosos
porque elas aceleram o acesso inicial as redes
corporativas e aos sistemas empresariais.

Com credenciais de ufilizadores vdlidas
roubadas, os cibercriminosos podem contornar
varias taticas e técnicas tipicas, incluindo:

e identificar e pesquisar um alvo

e enumerar arede do alvo para achar
vulnerabilidades

e desenvolver vetores para acesso inicial,
tais como:

- material de phishing

- explora¢do de vulnerabilidades de
software

- almejar servigos remotos, incluindo o
Protocolo de Area de Trabalho Remota
(RDP) ou servigcos de Rede Virtual
Privada (VPN)

- ataques de forca bruta contra as
credenciais de utilizadores (adivinhar a
palavra-passe).

Estes passos necessitam investimento de tempo
e um nivel de aptid@o técnica que constituem
uma barreira para alguns cibercriminosos.

Em particular, os cibercriminosos que ndo
conseguem penetrar as defesas de redes
corporativas podem beneficiar diretamente
das infec¢des do ladrdo de informacgdes,

pois essas infeccdes podem fornecer acesso
radpido e fécil as credenciais de utilizadores

das redes corporativas desejadas.

Nas configuragdes de trabalho remoto, alguns
funciondrios usaram os dispositivos pessoais
para navegar na internet tanto para fins de
trabalho quanto pessoais. Quando fazem isso,
os funciondrios podem optar por armazenar
as suas credenciais de utilizadores nos
repositorios de palavras-passe e extensdes dos
seus navegadores da web, ou podem utilizar
os recursos de preenchimento automatico do
navegador da web. Os ladrées de informagdes
visam os dados destes armazéns de dados
juntamente com os cookies de autenticagcdo e
outros dados pessoais no navegador da web.

Ao contrdrio dos dispositivos corporativos,

os dispositivos pessoais nem sempre tém
politicas de seguranca empresarial aplicadas,
O que representa um risco maior para as
organizagdes. Por exemplo, os funciondrios
podem envolver-se em atividades como baixar
software pirata e navegar em sites de alto
risco, aumentando a sua exposicdo a ameacas
cibernéfticos e infeccdes por malware.

Os ladrdes de informacdes, distribuidores,
corretores de acesso inicial e afiliados de
ransomware constituem agora uma parte
importante do ecossistema cibercriminoso
motivado pelo lucro financeiro. O ecossistema
cresce com mais eficiéncia quando os
cibercriminosos se especializam e desenvolvem
capacidades que visam fases particulares de
um ataque, e depois vendem essa capacidade
como um servico a outros afiliados criminosos.
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Atividade de ameaca

A ACSC da ASD estd a rastrear e monitorizar um aumento de atividade de roubo de informagdes
globalmente, que representa uma ameaga crescente para as redes australianas. Os relatérios
da industria indicam que os ladrdes de informagdes séo a variante de malware mais popular

na atividade cibercriminosa no decorrer de 2023. O volume crescente de dados roubados para
venda nos mercados da dark web e um aumento na atividade de corretores de acesso inicial que
aproveitam estes dados, é reflexo desta tendéncia crescente, que acelerou em 2024.

Ecossistema de roubo de

informacao

Fase 1: Comprar o
malware

Os ladrdes de informagdes sGo geralmente
oferecidos nos mercados cibercriminosos
como Maas$ ou Stealer-as-a-Service, ou
vendidos como cédigo fonte. Maas refere-se
a um modelo de negdcio por meio do qual
um desenvolvedor de malware vende uma
assinatura para o seu software malicioso

a individuos através de uma plataforma
baseada na web, semelhante a ofertas
legitimas de Software-as-a-Service. O modelo
MaaS reduziu a barreira de enfrada para os
cibercriminosos, pois permite que individuos
sem competéncias técnicas extensas
distribuam malware e recolham informacéo
roubada para uso em ataques cibernéticos.

Os ladrdes de informacgdes oferecidos como
MaaS sdo geralmente anunciadas por um
preco mensal relativamente barato, e ddo
acesso aos cibercriminosos a um painel de
ladrées de informagdes. O painel facilita a
criagdo de malware para roubo de informacdo,
organiza os dados roubados e localiza o
numero de sistemas comprometidos. Os
operadores de Maa$S oferecem atualizagdes
de recursos, ferramentas e apoio técnico
para evitar a deteccdo por software antivirus
€ para atrair e reter assinantes. Muitos
ladrdes de informagdes t€m a capacidade
de se removerem do dispositivo da vitima
depois de efetuar a exfiltra¢cdo de dados.

Fase 2: Distribuicao

Os cibercriminosos que distribuem ladrdes
de informacgdes e recolhem informagdo de
dispositivos comprometidos so chamados
‘Traffers’ (distribuidores de trafego). Os
traffers encaminham as vitimas para os
links maliciosos, facilitando a disseminagdo
dos ladrbes de informagdes como parte

de campanhas amplas. A maioria das
campanhas séo indiscriminadas, confiando
nas infeccdes oportunistas. No entanto,
algumas campanhas sdo adaptadas para
indUstrias especificas e envolvem spear-
phishing direcionado a vitimas especificas.
Os traffers efefuam estas campanhas mais
direcionadas em resposta d demanda do
cliente; por exemplo, quando os compradores
estdo & procura de acesso a organizacdes
ou sectores especificos de alto valor.

Os traffers implantam ladrdes de informacdes
nos dispositivos das vitimas utilizando uma
ampla gama de técnicas, incluindo:

e botnets: redes de sistemas de
computadores comprometidos
controladas por cibercriminosos para
efetuar atos maliciosos como enviar
mensagens de phishing ou malware

cyber.gov.au



e phishing: tentativas de obter informagéo
confidencial através de decepgdo,
incluindo através de e-mails ou
mensagens diretas nas redes sociais,
féruns ou aplicagdes de mensagens, que
sdo métodos de distribuicéio comuns que
reduziraom a barreira de entrada para os
cibercriminosos:

- Estas mensagens geralmente contém
um link malicioso, em vez de anexar
ficheiros maliciosos ao préprio e-mail.

e resultados de busca maliciosos:
entregues por meio de técnicas de
otimizagdo para motores de busca
(SEO) que direcionam alvos para sites
distribuindo malware disfarcado de
software legitimo ou outro contetddo

e publicidade maliciosa: a ufilizagdo de
codigo prejudicial, injectado em andncios
online legitimos, para distribuir malware

e software crackeado ou pirateado:
downloads, incluindo videojogos,
partilhados através de videos de YouTube,
com links maliciosos na descri¢do ou
comentdrios do video, ou de sites de
download ndo confidveis

e anuncios e posts na rede social:
direcionando alvos para ficheiros de
malware disfarcados

e atualizacdes de software malicioso:
normalmente disfarcadas como
atualizagdes do havegador da web

Credenciais da conta

S5

Malware de roubo
de informacdes

Fase 3: Recolha de dados

Uma vez que um ladrdo de informagdes
executa no dispositivo da vitima, ele comeca

a recolher dados confidenciais da maquina
comprometida. Além de roubar credenciais de
utilizadores, nos casos em que os ladrdes de
informagdes fazem parte de uma botnet, os
cibercriminosos podem controlar remotamente
o dispositivo comprometido enviando
comandos de configuracdo para ativar outros
recursos ou transferir outro malware. Em geral,
os ladréo de informacdes conseguem roubar:

e nomes de utilizadores e palavras-passe,
particularmente aqueles armazenados
nas sessdes/tokens de utilizador na
autenticagdo multifator dos navegadores
da web (MFA).

e cookies de autenticagdo

e formuldrio de preenchimento automatico
do navegador da web

e credenciais, conteldo e contactos de
e-mail

e histérico de navegag¢do na web
e documentos do utilizador
e dados do cart@o de crédito

e registos de conversas de aplicagdes de
mensagens para desktop

¢ informagdo de sistemas
e carteiras de criptomoedas

e credenciais de VPN ou Protocolo de
Transferéncia de Ficheiros (FTP).

Login de navegador &
formuldrios de preenchimento
automatico

000

L)
2(9%
o\ °

Cookies do
navegador

5

Credenciais VPN

JR

Credenciais de FTP

Figura 1. Capacidade de ladrdes de informacdes
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Alguns cookies de autentica¢do do navegador
da web mantém um ufilizador ligado a uma
conta ou servigco por varios dias de cada

vez, para que os utilizadores ndo tfenham de
autenticar novamente. Se roubados, estes
cookies de autentica¢do poderiam efetivamente
contornar os requisitos do MFA e permitir acesso
aos cibercriminosos ds contas das vitimas,
redes corporativas e sistemas empresariais.

Fase 4: Agregacéo e
monetizacao de dados

Os ladrdes de informacdes séo configurados
para exfiltrar as informacdes da vitima,
conhecidas como ‘logs’ (registos), para
servidores maliciosos de comando e
controlo. Em geral, os ladrées de informacgdes
utilizam as aplicagdes populares de
mensagens como Telegram e Discord para
partilhar logs com cibercriminosos.

Oladrdo de
informagdes é criado

A plataforma de ladré&o
de informagdes é
oferecida para venda

A entidade estd
comprometida com
ransomware

O operador do
ransomeware (ou outro)
compra o acesso

Os cibercriminosos
compram o acesso ao
ladr&o de informagbes

Existem mercados especializados no Telegram
e em toda a dark web para a venda e troca
de logs. Os cibercriminosos monetizam

os logs de varias maneiras, incluindo:

e vendendo logs nos mercados criminosos,
incluindo aos corretores de acesso inicial

e explorando as vitimas diretamente através
de roubo de identidade e extorséo

e ufilizando a informacdo para acesso
inicial as redes corporativas para
atividade de ransomware.

O—O
Os ladrdes de
informagdes sdo
distribuidos

As vitimas baixam
o ladréo de
informacgdes

Os logs das vitimas sdo transmitidos para
o servidor de atividades criminosas

O corretor de acesso
inicial compra os logs,
cria acesso ao local
de trabalho da vitima,
vende o0 acesso

Os logs sdo anunciados
para venda pelo
cibercriminoso no
mercado de dark web

Figura 2. Ecossistema de ladrdes de informacgdes e possivel impacto numa organizacéo
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Implicacoes

Os ladrdes de informacdes podem ter implicacdes graves tanto para individuos quanto para
organizagdes. Enquanto os ladrdes de informagdes recolhem credenciais de utilizadores, os
cibercriminosos podem usa-las para aceder redes corporativas ou sistemas empresariais com
contas validas de utilizadores, muitas vezes atrasando a dete¢do pelos proprietdrios do sistema.

Para as organizac¢des afetadas pelos ladrdes Para um individuo afetado pelos ladrées de
de informacdes, as consequéncias podem informagdes, as consequéncias podem incluir:
incluir: . ) )
e acesso ndo autorizado a contas pessoais
e ransomware de e-mail ou de redes sociais
e violacdo de dados e risco acrescido de roubo de identidade
e comprometimento de e-mails e risco acrescido de ataques de phishing
empresariais e perda financeira ou acesso néo
e roubo de propriedade intelectual autorizado a contas financeiras
e roubo de informagdo confidencial. e perda de privacidade.
[
[
i
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Estudo de caso

Este estudo de caso foi anonimizado para permitir a divulgacdo publica. Baseia-se em multiplos
incidentes de seguranga cibernética que afetaram entidades australianas que os relataram a ACSC
da ASD. A entidade afetada € doravante referida como ‘a organizacdo’. Os nomes dos individuos
neste estudo de caso sdo ficticios e os detalhes foram removidos para proteger a identidade das

vitimas.

A organiza¢gdo € uma empresa
australiana que permite que

o pessoal aceda aos sistemas
empresariais a partir de dispositivos
pessoais. A Alice € uma funciondria
da organizacdo que trabalha a
distancia.

Quando trabalha a partir de casa,
a Alice acede remotamente a rede
corporativa da sua organizacdo
utilizando o seu portatil pessoal. A
Alice baixou, para o seu portatil
pessoal, uma versdo do Notepad++
(que é um softawe tipo bloco de
notas) de um site que ela pensava
que era legitimo. Um ladréo

de informacgdes fez-se passar
pelo instalador de software do
Notepad++.

Quando a Alice tentou instalar o
software, o ladrdo de informacoes
foi ativado e comecgou a recolher
credenciais de utilizador do

seu portatil. Isto incluiu o nome
de utilizador e palavra-passe

do trabalho dela, que ela tinha
gravado no recurso de logins
gravados do seu nhavegador

da web. Em seqguida, o ladrdo

de informacgdes enviou essas
credenciais de utilizador para um
servidor de comando e controlo
remoto controlado por um grupo
cibercriminoso.

Os logs roubados foram embalados
juntamente com outros e depois
vendidos a cibercriminosos através
de um mercado da dark web.

Um cibercriminoso chamado

Bob comprou as credenciais de
utilizador da Alice, identificando
as credenciais de utilizador

para servicos na rede da sua
organizagdo. A organizagdo da
Alice ndo tinha configurado

MFA para esses servicos, o que
significa que Bob podia utilizar as
credenciais de utilizador roubadas
sozinhas para autenticar e aceder
a rede corporativa com sucesso.

O Bob acedeu a rede corporativa
da organizacdo da Alice sem

ser detectado utilizando as
credenciais de utilizador validas
roubadas. O Bob foi capaz de se
movimentar lateralmente através
da rede corporativa, identificando
dados confidenciais pertencentes
a organizacdo e exfiltrando

0s mesmo a fim de extorquir
empresa.

Depois de roubar dados
confidenciais, o Bob encriptou a
base de dados e os sistemas de
ficheiros da organizacdo para
tornd-los inacessiveis.

cyber.gov.au
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Mitigacoes

As organizagdes podem ndo ser capazes de
aplicar controlos nos dispositivos ligados &

sua rede corporativa, principalmente nos
dispositivos pessoais usados pelos funciondrios
a distGncia. A ACSC da ASD recomenda que

as organizagdes foquem na implementagdo

de controlos para se protegerem do risco de
ladrées de informagdo que visam as credenciais
dos utilizadores. Estas mitigagdes incluem:

Fornecer capacidade de conscientizacéo
sobre seguranca cibernética ao pessoal

e Impedir o sucesso da engenharia social
direcionada e downloads de ficheiros
maliciosos fornecendo formagdo eficaz ao
pessoal.

e Aumentar a conscientizagdo sobre
ladrdes de informacdes, seus métodos de
entrega e as ameacas de phishing a sua
organizagdo.

Proteja as contas empresariais.

¢ |mplemente MFA:

e Implemente MFA em todos os servigos
externos e internos, sistemas e repositorios
de dados confidenciais, principalmente
para o webmail, VPNs, e contras de
utilizadores privilegiadas com acesso
a sistemas criticos. A melhor pratica €
aplicar MFA resistente a phishing em todas
as contas.

e Desative contas de utilizadores quando
elas ja ndo forem precisas.

e Limite os privilégios de administradores:

e Execute administracéo de redes e outras
tarefas privilegiadas usando apenas
uma estacdo de tfrabalho dedicada e
bloqueada (i.e. uma estagdo de trabalho
segura).

e Siga a melhor pratica do menor privilégio
exigindo que os administradores utilizem
contas de utilizador privilegiadas para
gerir sistemas e contas de utilizador
padrdo para tarefas ndo-administrativas.

e Impeca que as contas de utilizador
privilegiadas (excluindo aquelas
explicitamente autorizadas para aceder
a servicos online) tfenham acesso aos
servicos de internet, e-mail e web.

e Considere implementar a administra¢éo
just-in-time para sistemas e aplicacdes.

e Imponha a gestdo e auditoria de contas
de uftilizador privilegiadas.

e Atualize as palavras-passe
periodicamente, principalmente das
contas de acesso remoto voltadas para o
exterior.

e Aplique politicas de tempo limite de
vida util e de encerramento aos tokens e
cookies das sessoes.

Fortaleca a mobilidade empresarial

e Realize uma avaliagéo de risco de
mobilidade empresarial e implemente
diretrizes de fortalecimento da mobilidade

empressarial.

¢ Implemente uma politica de Bring Your
Own Device (BYOD) se vocé permite que 0s
funciondrios utilizem dispositivos pessoais
para o trabalho, pois os dispositivos
geridos pela empresa sGo mais seguros do
que os dispositivos pessoais ndo geridos.

Reveja e avalie os riscos da cadeia de
abastecimento dos fornecedores que acedem
as suas redes, incluindo os fornecedores de
Software-as-a-Service (Saas) e Provedores de
Servigos Geridos. Como Gerir a sua Seguranca
ao Contratar um Provedor de Servicos Geridos.

Proteja a sua rede corporativa

¢ Mantenha as aplicagdes e os sistemas
operacionais atualizados.

e Aplique politicas de seguranca local para
impor o controlo de aplicacdes com listas
de autorizacdes rigorosas.

e Implemente a segmentacdo da rede para
separar segmentos da rede com base no
desempenho e funcionalidade.

e Inspecione e monitorize as atividades
dos utilizadores, especialmente dos
funciondrios a distancia.

e Monitorizar contas privilegiadas pode
revelar acesso ndo autorizado a
dados confidenciais ou atividades de
transferéncia de dados incomuns, tais
como grandes volumes de dados baixados
para uma rede externa.

e Implemente politicas e ferramentas
de preven¢do contra perda de dados
para evitar transferéncia de dados ndo
autorizada.
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https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider

Torne-se um Parceiro da Rede de Seguranga
Cibernética da ASD e adira ao servico de Partilha
de Inteligéncia de Ameacas Cibernéticas (CTIS) da

ASD

O CTIS é uma plataforma de parfilha
bidirecional que permite que os parceiros
governamentais e individuais recebem

e partilhem informagdo sobre atividade
cibernética maliciosa.

A ACSC da ASD esta rastreando a atividade de
ladrdes de informagdes e partilha os detalhes
dainfraestrutura ativa de comando e controlo
através da plataforma do CTIS.

Registe-se para se tornar um parceiro e proteja
os dados da sua organizagdo e dos clientes
contra ameacas cibernéticas.

Prepare-se para um comprometimento

Crie um plano de resposta a incidente de
seguranca cibernética para utilizar no caso de
comprometimento de ladréio de informagdes.
Assegure-se que os funciondrios estdo cientes
daquilo que devem fazer e quem contactar

se suspeitarem que baixaram um ficheiro
suspeito.

Implemente os Oito Elementos Essenciais da ACSC
da ASD

Além das mitigagdes mencionadas acima,

a ACSC da ASD recomenda fortemente a
implementagdo dos restantes Oito Elementos
Essenciais da ACSC da ASD.

Aconselhamento para os seus funciondrios
quando trabalharem a distancia

Protejom a sua informagdo nos seus

dispositivos pessoais

- Desenvolvam uma boa higiene cibernética
e ndo clique em links suspeitos ou popups,
nem baixe ficheiros ou software de fontes
desconhecidas ou n&o confidveis.

Assisténcia

As organizagdes australianas que foram afetadas ou necessitam ajuda relativamente
a um compromisso de ladrdo de informacdes podem contactar a ACSC da ASD através
de 1300 CYBERT1 (1300 292 371) ou enviando um relatério a cyber.gov.au/report.

Utilize palavras-passe diferentes para
contas de tfrabalho e pessoais. Utilize MFA
para contas pessoais, sempre que possivel.

N&o armazene suas credenciais de
trabalho num gestor de palavras-passe
pessoaqis salvo explicitamente aprovado
pelo seu empregador. Isto inclui o gestor
de palavra-chave do seu navegador

da web. Se tiver davidas, peca ao seu
empregador forneca um gestor de
palavras-chave apoiado pela empresa.

Nd&o faga login nas suas contas de
trabalho a partir de estagdes de trabalho
partilhadas ou comunitdrias.

Esteja ciente daquilo que estd a ser
armazenado no recurso de preenchimento
automdatico do seu navegador da web.
Os ladrées de informagdes direcionam os
dados que os havegadores gravam para
preencher formul@rios automaticamente.
Quando preencher formuldrios da web,
considere inserir manualmente dados
confidenciais, tais como numeros de
cartdes de crédito, em vez de gravd-los no
recurso de preenchimento automdtico do
seu navegador da web.

Termine e saia de todos os servicos
online e limpe os cookies do navegador
da web quando terminar uma sessdo
de navegacdo de modo a reduzir a
informacdo disponivel aos ladrdes de
informagoes.

Assegure-se que a solu¢do antivirus
integrada no seu sistema operacional
esté ativada. Se vocé ufiliza uma solugdo
antivirus de terceiros, assegure-se que

a mantém atualizada e que seja de um
fornecedor de confianga.

A ACSC da ASD incentiva as entidades a relatar atividade de rede suspeita e indicadores de
comprometimento associados aos ladrées de informagdes, mesmo que considerem que o incidente
estd confrolado. Utilizamos a informagdo que vocé fornece para entendermos melhor as téticas,
técnicas e procedimentos dos atores de ameacas cibernéticas, o que nos ajuda a avisar outras
organizagdes australianas que foram visadas da mesma maneira.

cyber.gov.au


https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report

Isencdo de responsabilidade

O conteudo deste guia € de natureza geral e ndo deve ser considerado como aconselhamento juridico,
nem utilizado como referéncia em circunstancias especificas ou situagdes de emergéncia. Em qualquer
assunto importante, deve procurar o aconselhamento profissional independente adequado em relagdo as
suas circunstancias pessoais.

A Commonwealth ndo se responsabiliza por quaisquer danos, perdas ou despesas incorridos como
resultado da confianga nas informagdes contidas neste guia.

Direitos autorais
© Commonwealth of Australia 2025

Com exceg¢do do Brasdo e salvo indicagdo em contrdrio, todo o material apresentado nesta publicacdo é
fornecido sob uma licenca Creative Commons Attribution 4.0 International | creativecommons.org.

Para evitar davidas, isso significa que esta licenca se aplica apenas ao material descrito neste documento.

Os detalhes das condigdes relevantes da licenga estdio disponiveis no site da Creative Commons, assim
como o Cédigo Legal para a licenca CC BY 4.0 | creativecommons.org.

Utilizagéo do Braséo

Os termos sob os quais o Brasdo pode ser utilizado estdo detalhados no site do Deparfamento do
Primeiro-Ministro e do Gabinete Informacdes e diretrizes sobre o Brasdo da Commonwealth | pmc.gov.au.

Para mais informacgao ou para relatar um incidente de seguranca
cibernética, contacte-nos:

cyber.gov.au | 1300 CYBERI (1300 292 371)

Este numero esta disponivel para uso apenas dentro da Austrdlia.

L J AUSTRALIAN
SIGNALS
- - DIRECTORATE

C\ Australian
Cyber Security
_\ \.) Centre


https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au
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