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ගත්බෙතෝය.  සයිබාර් අපැරංධකාංරැවන් වරපැසංදා 
ලත් පැරිශීලකාං ගිණුම් බෙවත සංර්ථාකාංව පැබෙ�ශ 
වීබෙමෘන් පැසුව පුළුල් බෙලස අවදාංනාමෘට ලක්වීම් 
සංමෘංනායබෙයන් සිදු වූ බාව අපැබෙ� විමෘර්ශනා 
මෘගින් බෙපැනී ගිබෙ�ය.

බෙස්වකාංයින්ට, බෙකාංංන්තංත්කාංරැවන්ට, 
කාංළමෘනාංකාංරණය කාංරනා ලදා බෙස්වං 
සපැයන්නාන්ට බෙහැෝ බෙවනාත් ආයතනාවලට 
දුරස්ථාව තමෘ ජංලයට පැබෙ�ශ වීමෘට පැහැසුකාංම් 
සපැයනා ස�විධංනා, Bring Your Own Device 
(BYOD) දාෘඪාංං�ග ඇතුළුව, බෙතංරතුරැ 
බෙසංරකාංම් කාංරන්නාන්බෙ� අවදාංනාම් පිළිබාඳව 
දාැනුවත් විය යුතු අතර බෙමෘමෘ තර්ජනාබෙයන් 
තමෘන්ව ආරක්ෂං කාංර ගත යුතුය. සයිබාර් 
අපැරංධකාංරැවන් පුළුල් පැරංසයකාං ශිල්පීය 
කාංිමෘ භාංවිතං කාංරමින් වින්දිත උපැං�ග බෙවත 
බෙතංරතුරැ බෙසංරකාංම් කාංරන්නාන්ව බෙයංදාවයි. 
බෙම්වංට ව�චනිකාංව යවනා (phishing) ඊබෙම්ල්, 
බෙසංරකාංම් කාංරනා ලදා මෘෘදුකාංං�ග බාංගත 
කිරීම්, බෙසවුම් යන්තා පැරශස්තිකාංරණ (SEO) 
ශිල්පීය කාංිමෘ, ද්බෙ�ෂසහැගත බෙවළඳ දාැන්වීම් 
බෙහැෝ සමෘංජ මෘංධය බෙ�දිකාංංවල පැළ කාංරනා 
ලදා ද්බෙ�ෂසහැගත සබාැඳි ඇතුළත් බෙ�. 
සංමෘංනායබෙයන්, පැරිශීලකාං හැැසිරීම් සහැ අඩු 
ආරක්ෂකාං පැංලනායන් බෙ�තුබෙවන් රැකියං 
සහැ පුද්ගලිකාං අරමුණු සඳහැං භාංවිතං 
කාංරනා උපැං�ගයන් බෙමෘමෘ ශිල්පීය කාංිමෘ හැරහැං 
ආසංදානාය වීබෙම් වැඩි අවදාංනාමෘක් ඇත.

බෙතංරතුරැ බෙසංරකාංම් කාංරන්නාන් විසින් 
සයිබාර් අපැරංධකාංරැවන්ට, විබෙශ්ෂබෙයන් 
ආරම්භාකාං මෘ�ටබෙම් සහැ සීමිත තංක්ෂණිකාං 
පැරවීණතංවයක් ඇති අයට, සයිබාර් අපැරංධ 
කියංකාංංරකාංම් මෘගින් මුදාල් ඉපැයීමෘට 
ආකාංර්ශනීය ආකාංෘතියක් ලබාං බෙදායි.
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පසුබිම
සයිබර් අපරාාධකරුුවන් විසින් තො�ොරතුරුු සො�ොරකම් කරන්නන් භාාවිතාා කිරීම ඔස්ට්‍රේ�ේලියාානු සංංවිධාානවල 
ආරක්ෂාාවට සහ යහපැැවැැත්මට තර්ජනයක් වේ�. සයිබර් අපරාාධකරුුවන් පරිශීලක විශ්වාාසනීය තො�ොරතුරුු 
රැැස් කිරීම සඳහාා තො�ොරතුරුු සො�ොරාා ගන්නාා ආසාාදන භාාවිතාා කරන බැැවින්, ඒවාා සාාමාාන්‍යයයෙ�න් ප්‍රරධාාන සයිබර් 
ආරක්ෂක සිදුවීම් සඳහාා පූර්වගාාමී කි්‍රියාාකාාරකම් වේ�. මෙ�ම පරිශීලක විශ්වාාසනීය තො�ොරතුරුු, විශේ�ෂයෙ�න් 
අන්තර්ජාාලයට මුහුණලාා ඇති දුරස්ථ සේ�වාා හෝ�ෝ වරප්‍රරසාාද ලත් ගිණුම් වෙ�ත ප්‍රරවේ�ශය සපයන ඒවාා, පසුව 
ආයතනික පද්ධති සහ දත්ත වෙ�ත ආරම්භක ප්‍රරවේ�ශය සඳහාා අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට ගනු ලැැබේ�.

සටහන: සො�ොරකම් කරන ලද පරිශීලක 
විශ්වාාසනීය තො�ොරතුරුු මිලදී ගැැනීම සහ 
වලංංගු කිරීම මගින් සයිබර් අපරාාධ පරිසර 
පද්ධතිය තුළට  ආරම්භක ප්‍රරවේ�ශය සඳහාා 
තැැරැැව්කරුුවෝ�ෝ විශේ�ෂිත කාාර්යභාාරයක් 
ඉටු කරයති.ඉන්පසු ඔවුන් ආයතනික 
පරිසරයන් සඳහාා විශාාල ඉල්ලුමක් ඇති 
උසස් තත්ත්වයේ� පරිශීලක විශ්වාාසනීය 
තො�ොරතුරුු, සංංවිධාානයේ� ආයතනික ජාාලය 
සූරාාකෑෑම සඳහාා පරිශීලක විශ්වාාසනීය 
තො�ොරතුරුු භාාවිතාා කරන සයිබර් 
අපරාාධකරුුවන්ට වෙ�න්දේේසි කරයි.

සො�ොරකම් කරන ලද වලංංගු පරිශීලක විශ්වාාසනීය 
තො�ොරතුරුු සයිබර් අපරාාධකරුුවෝ�ෝ ඉතාා අගය 
කරති. ඒ මන්ද යත්, ඒවාා මගින් ආයතනික ජාාල 
සහ ව්‍යයවසාාය පද්ධති වෙ�ත මූලික ප්‍රරවේ�ශය 
වේ�ගවත් කරනු ලබයි.  සො�ොරකම් කරන 
ලද වලංංගු පරිශීලක විශ්වාාසනීය තො�ොරතුරුු 
සමඟින්, සයිබර් අපරාාධකරුුවන්ට සාාමාාන්‍යය 
උපක්‍රරම සහ ශිල්පීය ක්‍රරම කිහිපයක් මඟ 
හැැරිය හැැකිය. ඒවාා අතරට ඇතුළත් වන්නේ�: 

•	 ඉලක්කයක් හඳුනාා ගැැනීම සහ ඒ ගැැන 
සො�ොයාා බැැලීම

•	 ඉලක්කයේ� ජාාලයන්ගේ� අවදාානම් ගණනය 
කිරීම

•	 ආරම්භක ප්‍රරවේ�ශය සඳහාා දර්ශක වර්ධනය 
කිරීම, පහත දේේ වැැනි:

–	 වංංචනිකව යවනු ලබන දේේවල්

–	 මෘෘදුකාංං�ගවල අවදාානම් අයුතු ලෙ�ස 
ප්‍රරයෝ�ෝජනයට ගැැනීම

–	 Remote Desktop Protocol (RDP) හෝ�ෝ 
virtual private network (VPN) සේ�වාාවන් 
ඇතුළුව දුරස්ථ සේ�වාාවන් ඉලක්ක කර 
ගැැනීම

–	 පරිශීලක විශ්වාාසනීය තො�ොරතුරුුවලට 
(මුරපද අනුමාාන කිරීම) එරෙ�හිව එල්ල 
වන දරුුණු බල ප්‍රරහාාර.

මෙ�ම පියවරයන්ට කාාලය ආයෝ�ෝජනය කිරීම හාා 
සමහර සයිබර් අපරාාධකරුුවන් බාාධකයක් ඉදිරිපත් 
කෙ�රෙ�න තාාක්ෂණික යෝ�ෝග්‍යයතාා මට්ටමක් අවශ්‍යය 
වේ�. විශේ�ෂයෙ�න්ම, ආයතනික ජාාල ආරක්ෂණය 
විනිවිද යාාමට නො�ොහැැකි සයිබර් අපරාාධකරුුවන් 
හට තො�ොරතුරුු සො�ොරාා ගන්නාා ආසාාදනවලින් 
සෘෘජුවම ප්‍රරතිලාාභ ලැැබිය හැැකිය. ඒ මන්ද යත්, 
මෙ�ම ආසාාදන මගින් යෝ�ෝග්‍යය ආයතනික ජාාල 
වෙ�ත ඉක්මන් සහ පහසු පරිශීලක අක්තපත්‍රර 
ප්‍රරවේ�ශයක් ලබාා දිය හැැකි බැැවිනි. දුරස්ථව 
සේ�වයේ� යෙ�දෙෙන අවස්ථාා වලදී, සමහර සේ�වකයෝ�ෝ 
රාාජකාාරි සහ පුද්ගලික අන්තර්ජාාල බ්‍රරවුසර් යන 
දෙෙකම සඳහාා පුද්ගලික උපාං�ංග භාාවිතාා කරති. 

එසේ� කිරීමෙ�න්, සේ�වකයින්ට ඔවුන්ගේ� පරිශීලක 
විශ්වාාසනීය තො�ොරතුරුු ඔවුන්ගේ� වෙ�බ් බ්‍රරවුසර 
මුරපද ගබඩාාවල සහ දිගුවන්හි ගබඩාා කිරීමට 
තෝ�ෝරාා ගත හැැකිය. නැැතහො�ොත් ඔවුන් වෙ�බ් 
බ්‍රරවුසර ස්වයංංක්‍රීීය පිරවුම් විශේ�ෂාං�ංග භාාවිතාා 
කළ හැැකිය. තො�ොරතුරුු සො�ොරකම් කරන්නන් 
මෙ�ම මුරපද ගබඩාා, සත්‍යා�ාපන කුකීස් සහ 
වෙ�බ් බ්‍රරවුසරය තුළ ඇති අනෙ�කුත් පුද්ගලික 
දත්ත සමඟින් ඉලක්කගත කරයි.

ආයතනික උපාං�ංග මෙ�න් නො�ොව, පුද්ගලික 
උපාං�ංගවල සෑෑම විටම බලාාත්මක කළ ව්‍යයවසාාය 
ආරක්ෂක ප්‍රරතිපත්ති නො�ොමැැති අතර, එය 
සංංවිධාානවලට ඉහළ අවදාානමක් ඇති කරයි. 
උදාාහරණයක් ලෙ�ස, සේ�වකයින් කො�ොල්ලකන ලද 
මෘෘදුකාංං�ග බාාගත කිරීම සහ අධි අවදාානම් සහිත 
මාාර්ගගත බ්‍රරවුසින් කිරීම වැැනි ක්‍රිියාාකාාරකම්වල 
නිරත විය හැැකි අතර එමගින් සයිබර් තර්ජන 
සහ ද්වේ�ශසහගත මෘෘදුකාංං�ග ආසාාදනවලට 
ඔවුන්ව නිරාාවරණය වීම වැැඩි කරයි.

තො�ොරතුරුු සො�ොරකම් කරන්නන්, බෙ�දාාහරින්නන්, 
ආරම්භක ප්‍රරවේ�ශ තැැරැැව්කරුුවන් සහ කප්පම්  
මෘෘදුකාංං�ග අනුබද්ධ සමාාගම් දැැන් මූල්‍යය ලාාභය 
මගින් මෙ�හෙ�යවනු ලබන සයිබර් අපරාාධ පරිසර 
පද්ධතියක මූලික කො�ොටසක් නියෝ�ෝජනය කරයි. 
සයිබර් අපරාාධකරුුවන් ප්‍රරහාාරයක නිශ්චිත 
අවධීන් ඉලක්ක කර ගනිමින් හැැකියාාවන්ට 
විශේ�ෂත්වයක් දෙෙමින් සංංවර්ධනය කර, පසුව 
එම හැැකියාාව අනෙ�කුත් අපරාාධ අනුබද්ධ 
සමාාගම්වලට සේ�වාාවක් ලෙ�ස විකුණන විට, පරිසර 
පද්ධතිය වඩාාත් කාාර්යක්ෂමව වර්ධනය වේ�.
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තර්ජනාාත්මක ක්‍රියිාාකාාරීත්වය
ASD හි ACSC ගෝ�ෝලීය වශයෙ�න් තො�ොරතුරුු සො�ොරකම් කරන්නන්ගේ�   ක්‍රිියාාකාාරකම්වල වැැඩිවීමක් 
නිරික්සමින් සහ නිරීක්ෂණය කරමින් සිටින අතර එය ඔස්ට්‍රේ�ේලියාානු ජාාලවලට වැැඩි තර්ජනයක් ඉදිරිපත් 
කරයි.  2023 පුරාා සයිබර් අපරාාධ ක්‍රිියාාකාාරකම් හරහාා වඩාාත්ම ජනප්‍රිිය ද්වේ�ශසහගත මෘෘදුකාංං�ග ප්‍රරභේ�දය 
වූයේ� තො�ොරතුරුු සො�ොරකම් කරන්නන්  බව කර්මාාන්ත වාාර්තාාකරණයෙ�න් පෙ�න්නුම් කෙ�රේ�. වංංචනික වෙ�බ් 
වෙ�ළඳපො�ොළවල විකිණීමට ඇති සො�ොරකම් කරන ලද දත්ත වැැඩිවීමේ� පරිමාාව, සහ මෙ�ම දත්ත උපයෝ�ෝගී 
කර ගනිමින් ආරම්භක ප්‍රරවේ�ශ තැැරැැව්කාාර කි්‍රියාාකාාරකම්වල වැැඩිවීම, 2024 දක්වාා වේ�ගවත් වී ඇති මෙ�ම 
ඉහළ යන ප්‍රරවණතාාවය පිළිබිඹු කරයි.

තො�ොරතුරුු සො�ොරාා ගන්නාා 
පරිසර පද්ධති
පියවර 1: ද්වේ�ශසහගත 
මෘෘදුකාංං�ග ලබාා ගැැනීම
තො�ොරතුරුු සො�ොරකම් කරන්නන්ව සාාමාාන්‍යයයෙ�න් 
සයිබර් අපරාාධ වෙ�ළඳපො�ොළෙ�හි MaaS හෝ�ෝ Stealer-
as-a-Service ලෙ�ස පිරිනමනු ලැැබේ�. නැැතහො�ොත් 
මූලාාශ්‍රර කේ�තයක් ලෙ�ස විකුණනු ලැැබේ�. MaaS 
යනු ව්‍යා�ාපාාර ආකෘෘතියක් වන අතර එමඟින් 
ද්වේ�ශසහගත මෘෘදුකාංං�ග සංංවර්ධකයෙ�කු තම 
ද්වේ�ශසහගත මෘෘදුකාංං�ග සඳහාා දාායකත්වයක් 
වෙ�බ් පාාදක වේ�දිකාාවක් හරහාා පුද්ගලයන්ට 
විකුණන අතර එය නීත්‍යා�ානුකූල Software-as-a-
Service පිරිනැැමීම් වලට සමාාන වේ�. MaaS ආකෘෘතිය 
මගින් තාාක්ෂණික කුසලතාා නො�ොමැැති පුද්ගලයින්ට 
ද්වේ�ශසහගත මෘෘදුකාංං�ග බෙ�දාා හැැරීමට සහ සයිබර් 
ප්‍රරහාාර සඳහාා භාාවිතාා කිරීම සඳහාා සො�ොරකම් කරන 
ලද තො�ොරතුරුු රැැස් කිරීමට ඉඩ සලසන බැැවින්, එය 
සයිබර් අපරාාධකරුුවන්ට ඇතුළුවීමට ඇති බාාධකය 
අඩු කර ඇත. 

MaaS ලෙ�ස පිරිනමන තො�ොරතුරුු සො�ොරකම් කරන්නන් 
සාාමාාන්‍යයයෙ�න් සාාපේ�ක්ෂව අඩු මාාසික ගාාස්තුවකට 
වෙ�ළඳ දැැන්වීම් මගින් ප්‍රරචාාරය කරනු ලබන අතර, 
එමගින් සයිබර් අපරාාධකරුුවන්ට තො�ොරතුරුු 
සො�ොරකම් කරන්නන්ගේ� උපකරණ පුවරුුවට ප්‍රරවේ�ශය 
ලබාා දේේ. උපකරණ පුවරුුව තො�ොරතුරුු සො�ොරාා 
ගන්නාා ද්වේ�ශසහගත මෘෘදුකාංං�ග නිර්මාාණය කිරීමට, 
සො�ොරකම් කරන ලද දත්ත සංංවිධාානය කිරීමට‍‍, 
සහ අවදාානමට ලක් වූ පද්ධති ගණන සො�ොයාා 
ගැැනීමට පහසුකම් සපයයි. MaAS ක්‍රියිාාකරුුවෝ�ෝ 
ප්‍රරති-වයිරස මෘෘදුකාංං�ග මගින් සො�ොයාා ගැැනීමෙ�න් 
වැැළකී සිටීමට සහ ග්‍රාා�හකයින් ආකර්ෂණය 
කර ගැැනීමට සහ රඳවාා ගැැනීමට විශේ�ෂාං�ංග 
යාාවත්කාාලීන කිරීම්, මෙ�වලම් සහ තාාක්ෂණික 
සහාාය ලබාා දෙෙති. බො�ොහෝ�ෝ තො�ොරතුරුු සො�ොරකම් 

කරන්නන්ට දත්ත මුදාා හැැරීමෙ�න් පසු වින්දිතයාාගේ� 
උපාං�ංගයෙ�න් තමන්වම මකාා දැැමීමේ� හැැකියාාව ඇත.

පියවර 2: බෙ�දාා හැැරීම
තො�ොරතුරුු සො�ොරකම් කරන්නන් බෙ�දාා හරින 
සහ අවදාානමට ලක් වූ උපාං�ංගවලින් තො�ොරතුරුු 
රැැස් කරන සයිබර් අපරාාධකරුුවන් ‘Traffers’ 
(traffic distributors - අන්‍යෝ�ෝ�න්‍යය සන්නිවේ�දන 
බෙ�දාාහරින්නන්) ලෙ�ස හැැඳින්වේ�. Traffers විසින් 
වින්දිතයින්ව ද්වේ�ෂසහගත සබැැඳි වෙ�ත යො�ොමු 
කර, පුළුල් සංංවිධාානාාත්මක නිරතවීම්වල 
කො�ොටසක් ලෙ�ස තො�ොරතුරුු සො�ොරකම් කරන්නන් 
පැැතිරවීමට පහසුකම් සපයයි. බො�ොහෝ�ෝ 
සංංවිධාානාාත්මක නිරතවීම් අවිචාාරවත් වන අතර, 
ඒවාා අවස්ථාාවාාදී ආසාාදන මත රඳාා පවතී. කෙ�සේ� 
වෙ�තත්, සමහර සංංවිධාානාාත්මක නිරතවීම් 
නිශ්චිත කර්මාාන්තවලට ගැැලපෙ�න අතර නිශ්චිත 
වින්දිතයින් ඉලක්කගත කරමින්  වංංචනිකව 
යවනු ලබන දේේවල් ඇතුළත් වේ�. Traffers මෙ�ම 
වඩාාත් ඉලක්කගත සංංවිධාානාාත්මක නිරතවීම් සිදු 
කරන්නේ� පාාරිභෝ�ෝගික ඉල්ලුමට ප්‍රරතිචාාර වශයෙ�නි; 
උදාාහරණයක් ලෙ�ස, ගැැනුම්කරුුවන් නිශ්චිත ඉහළ 
වටිනාාකමක් ඇති සංංවිධාාන හෝ�ෝ අංංශ වෙ�ත 
ප්‍රරවේ�ශය සෙ�වීම.

Traffers විසින් පුළුල් පරාාසයක ශිල්පීය ක්‍රරම භාාවිතාා 
කරමින් වින්දිත උපාං�ංග වෙ�ත තො�ොරතුරුු සො�ොරකම් 
කරන්නන් යො�ොදවනු ඇත. ඒවාාට අයත් වන්නේ�:

•	 botnets (අවදාානමට ලක් වූ පරිගණක 
ජාාලයක්): වංංචනිකව යවන පණිවිඩ හෝ�ෝ 
ද්වේ�ශසහගත මෘෘදුකාංං�ග ලබාා දීම වැැනි 
ද්වේ�ෂසහගත ක්‍රිියාා සිදු කිරීම සඳහාා සයිබර් 
අපරාාධකරුුවන් විසින් පාාලනය කරනු ලබන 
අවදාානමට ලක් වූ පරිගණක පද්ධති ජාාල



නිහඬ මංංකො�ොල්ලය: ආයතනික ජාාලයන් අවදාානමට ලක් කිරීම සඳහාා සයිබර් අපරාාධකරුුවෝ�ෝ තො�ොරතුරුු සො�ොරාා ගන්නාා ද්වේ�ශසහගත මෘෘදුකාංං�ග භාාවිතාා කරති6

•	 වංංචනිකව යවන දේේ: සමාාජ මාාධ්‍යය, සංංසද 
සහ පණිවිඩ යෙ�දුම් මගින් යවන ඊමේ�ල් හෝ�ෝ 
සෘෘජු පණිවිඩ හරහාා රැැවටිලිකරී ලෙ�ස සංංවේ�දී 
තො�ොරතුරුු ලබාා ගැැනීමට උත්සාාහ කිරීම. මේ�වාා 
සයිබර් අපරාාධකරුුවන්ට ඇතුළුවීමට ඇති 
බාාධකය අඩු කරන පො�ොදු බෙ�දාාහැැරීමේ� ක්‍රරම වේ�:

–	 මෙ�ම පණිවිඩවල සාාමාාන්‍යයයෙ�න් අඩංංගු 
වන්නේ� ඊමේ�ලයකට අමුණන ලද  
ද්වේ�ෂසහගත ගො�ොනු වෙ�නුවට ද්වේ�ෂසහගත 
සබැැඳියක් ය.

•	 ද්වේ�ෂසහගත සෙ�වුම් ප්‍රරතිඵල: ද්වේ�ශසහගත 
මෘෘදුකාංං�ග සපයන වෙ�බ් අඩවි වෙ�ත ඉලක්ක 
යො�ොමු කරන සෙ�වුම් යන්ත්‍රර ප්‍රරශස්තිකරණ 
(SEO) ශිල්පීය ක්‍රරම හරහාා ලබාා ලබාාදෙෙන 
අතර ඒවාා නීත්‍යා�ානුකූල මෘෘදුකාංං�ග හෝ�ෝ වෙ�නත් 
අන්තර්ගතයන් ලෙ�සින් බො�ොරුු වෙ�ස්  ගනිමින් 
පෙ�නී සිටී

•	 malvertising: ද්වේ�ශසහගත මෘෘදුකාංං�ග බෙ�දාා 
හැැරීම සඳහාා නීත්‍යා�ානුකූල මාාර්ගගත වෙ�ළඳ 
දැැන්වීම්වලට ඇතුල් කරන ලද හාානිකර කේ�ත 
භාාවිතාා කිරීම

•	 පළුදු සහිත හෝ�ෝ සො�ොරකම් කරන කො�ොල්ලකන 
ලද ලද මෘෘදුකාංං�ග: වීඩියෝ�ෝ විස්තර හෝ�ෝ අදහස් 
දැැක්වීම් තුළට ඇතුල් කළ ද්වේ�ශසහගත 
සබැැඳි සමඟින්, හෝ�ෝ විශ්වාාස කළ නො�ොහැැකි 
බාාගත කිරීමේ� අඩවි මගින් YouTube වීඩියෝ�ෝ 
හරහාා බෙ�දාා ගන්නාා ලද වීඩියෝ�ෝ ක්‍රීීඩාා ඇතුළුව 
බාාගතකිරීම් 

•	 සමාාජ මාාධ්‍යය දැැන්වීම් සහ පළ කිරීම්: බො�ොරුු 
වෙ�ස්ගත් ද්වේ�ශසහගත මෘෘදුකාංං�ග ගො�ොනු වෙ�ත 
ඉලක්ක යො�ොමු කිරීම

•	 ද්වේ�ශසහගත මෘෘදුකාංං�ග යාාවත්කාාලීන කිරීම්: 
සාාමාාන්‍යයයෙ�න් වෙ�බ් බ්‍රරව්සර් යාාවත්කාාලීන කිරීම් 
ලෙ�ස බො�ොරුු වෙ�ස් ගන්නාා ලද 

අධියර 3: දත්ත රැැස් කිරීම
තො�ොරතුරුු සො�ොරකම් කරන්නෙ�කු වින්දිතයාාගේ� 
උපාං�ංගය ක්‍රිියාාත්මක කළ පසු, එය අවදාානමට ලක් 
වූ යන්ත්‍රරයෙ�න් සංංවේ�දී දත්ත රැැස් කිරීමට පටන් ගනී. 
තො�ොරතුරුු සො�ොරකම් කරන්නන් අවදාානමට ලක් වූ 
පරිගණක ජාාලයක කො�ොටසක් වන අවස්ථාාවන්හිදී 
පරිශීලක විශ්වාාසනීය තො�ොරතුරුු සො�ොරකම් කිරීමට 
අමතරව, සයිබර් අපරාාධකරුුවන්ට අමතර හැැකියාාවන් 
සක්‍රිිය කිරීමට හෝ�ෝ වෙ�නත් ද්වේ�ශසහගත මෘෘදුකාංං�ග 
ලබාා දීමට වින්‍යා�ාස විධාාන යැැවීමෙ�න් අවදාානමට 
ලක් වූ උපාං�ංගය දුරස්ථව පාාලනය කළ හැැකිය. 
සාාමාාන්‍යයයෙ�න්, තො�ොරතුරුු සො�ොරකම් කරන්නන්ට 
සො�ොරකම් කළ හැැකි දේේ:

•	 පරිශීලක නම් සහ මුරපද, විශේ�ෂයෙ�න් වෙ�බ් 
බ්‍රරව්සර්වල බහු-සාාධක සත්‍යා�ාපන (MFA) පරිශීලක 
සැැසි / ටෝ�ෝකනවල ගබඩාා කර ඇති ඒවාා

•	 කුකීස් සහතික කිරීම

•	 වෙ�බ් බ්‍රරව්සර ස්වයංංක්‍රීීය පුරවන ලද පෝ�ෝරම 
තො�ොරතුරුු

•	 ඊමේ�ල් විශ්වාාසනීය තො�ොරතුරුු, අන්තර්ගතයන් 
සහ සම්බන්ධතාා

•	 වෙ�බ් බ්‍රරවුසින් ඉතිහාාසය

•	 පරිශීලක ලේ�ඛන 

•	  ණයපත් විස්තර

•	 ඩෙ�ස්ක්ටො�ොප් පණිවිඩ යෙ�දුම් මගින් චැැට් ලො�ොග්ස්

•	 පද්ධති තො�ොරතුරුු 

•	  ක්‍රිිප්ටෝ�ෝ මුදල් පසුම්බි

•	 VPN හෝ�ෝ or File Transfer Protocol (ගො�ොනු 
හුවමාාරුු ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය) (FTP) විශ්වාාසනීය 
තො�ොරතුරුු.

FTP

VPN

රූූපසටහන 1.  තො�ොරතුරුු සො�ොරකම් කරන්නන්ගේ� හැැකියාාව

තො�ොරතුරුු සො�ොරාා ගන්නාා 
ද්වේ�ශසහගත මෘෘදුකාංං�ග

වෙ�නත් ද්වේ�ශසහගත 
මෘෘදුකාංං�ග බාාගත කිරීම

පරිශීලක ලේ�ඛන

ක්‍රිිප්ටෝ�ෝ මුදල් පසුම්බිය

ගිණුම් විශ්වාාසනීය තො�ොරතුරුු

FTP විශ්වාාසනීය තො�ොරතුරුු

VPN විශ්වාාසනීය තො�ොරතුරුු

බ්‍රරව්සර් කුකී

බ්‍රරවුසර් පිවිසුම සහ ස්වයංංක්‍රීීයව 
පුරවන ලද පෝ�ෝරම
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සමහර වෙ�බ් බ්‍රරව්සර් සහතික කරන කුකීස් 
මඟින් පරිශීලකයෙ�කු දින ගණනාාවක් ගිණුමකට 
හෝ�ෝ සේ�වාාවකට ලො�ොග් වී සිටීමට සලසන අතර 
එවිට පරිශීලකයින්ට නැැවත සහතික කිරීමක් 
අවශ්‍යය නො�ොවේ�. සො�ොරකම් කළහො�ොත්, මෙ�ම 
සහතික කරන ලද කුකීස් MFA අවශ්‍යයතාා ඵලදාායී 
ලෙ�ස මඟ හරවාා, වින්දිත ගිණුම්, ආයතනික 
ජාාල සහ ව්‍යයවසාාය පද්ධති වෙ�ත සයිබර් 

අපරාාධකරුුවන්ට ප්‍රරවේ�ශය ලබාා දිය හැැකිය.

අධියර 4: දත්ත එක්රැැස් 
කිරීම සහ මුදල් ඉපැැයීම
සහ මුදල් ඉපැැයීම  තො�ොරතුරුු සො�ොරකම් කරන්නන් 
වින්‍යා�ාස කර ඇත්තේ� ‘ logs’ ලෙ�ස හඳුන්වන 
වින්දිතයාාගේ� තො�ොරතුරුු, ද්වේ�ෂසහගත විධාාන 
සහ පාාලන සේ�වාාදාායකයන් වෙ�ත මුදාා හැැරීමය. 
සාාමාාන්‍යයයෙ�න්, තො�ොරතුරුු සො�ොරකම් කරන්නෝ�ෝ logs 
ගො�ොදුරක් සයිබර් අපරාාධකරුුවන් සමඟ බෙ�දාා 
ගැැනීමට ටෙ�ලිග්‍රෑෑ�ම් සහ ඩිස්කෝ�ෝඩ් වැැනි ජනප්‍රිිය 
පණිවිඩ යෙ�දුම් උපයෝ�ෝගිකර ගනිති. Logs විකිණීම 

සහ වෙ�ළඳාාම සඳහාා ටෙ�ලිග්‍රෑෑ�ම් සහ දුෂිත වෙ�බ් 
හරහාා විශේ�ෂිත වෙ�ළඳපො�ොළවල් පවතී. සයිබර් 
අපරාාධකරුුවෝ�ෝ විවිධ ආකාාරවලින් logs මගින් 
මුදල් උපයති. ඒවාා අතරට ඇතුළත් වන්නේ�: 

•	 ආරම්භක ප්‍රරවේ�ශ තැැරැැව්කරුුවන් ඇතුළු 
අපරාාධ වෙ�ළඳපො�ොළවල logs විකිණීම 

•	 අනන්‍යයතාා සො�ොරකම් කිරීම සහ කප්පම් 
ගැැනීම හරහාා වින්දිතයාාව සෘෘජුවම 
අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම 

•	 කප්පම් මෘෘදුකාංං�ග ක්‍රිියාාකාාරකම් සඳහාා 
ආයතනික ජාාල වෙ�ත මූලික ප්‍රරවේ�ශය ලබාා 

ගැැනීමට තො�ොරතුරුු උපයෝ�ෝගී කර ගැැනීම. 

LOG

LOGLOG

රූූපසටහන 2.  තො�ොරතුරුු සො�ොරකම් කිරීමේ� පරිසර පද්ධතිය සහ සංංවිධාානයකට ඇති 
විය හැැකි බලපෑෑම

තො�ොරතුරුු සො�ොරකම් 
කරන්නාාවිසින්  
නිර්මාාණය 
කර ඇත

 තො�ොරතුරුු සො�ොරකම් 
කරන්නන්ගේ�වේ�දිකාාව 

විකිණීම සඳහාා 
පිරිනමනු ලැැබේ�

සයිබර් අපරාාධකරුුවෝ�ෝ 
තො�ොරතුරුු සො�ොරකම් 
කිරීමේ� ප්‍රරවේ�ශය 

මිලදී ගනිති

තො�ොරතුරුු 
සො�ොරකම් කරන්නාා 

විසින් බෙ�දාා 
හරිනු ලැැබේ� 

වින්දිතයාා විසින් 
තො�ොරතුරුු 

සො�ොරකම් කරන්නාා 
බාාගත කරයි

වින්දිතයාාගේ� 
logs අපරාාධ 

සේ�වාාදාායකයාා වෙ�ත 
සම්ප්‍රේ�ේෂණය කෙ�රේ�

දුෂිත වෙ�බ් වෙ�ළඳපො�ොළේ� 
විකිණීම සඳහාා සයිබර් 
අපරාාධකරුුවන් විසින් 
ප්‍රරචාාරය කරන ලද logs 

මූලික ප්‍රරවේ�ශ 
තැැරැැව්කරුු logs මිලදී 
ගෙ�න, වින්දිතයාාගේ� 
සේ�වාා ස්ථාානයට 

ප්‍රරවේ�ශවීම වර්ධනය 
කර, ප්‍රරවේ�ශය විකුණයි

කප්පම් මෘෘදුකාංං�ග (හෝ�ෝ 
වෙ�නත්) ක්‍රිියාාකරුුවාා 
විසින් වින්දිතයාාගේ� 
සේ�වාා ස්ථාානය වෙ�ත 
ප්‍රරවේ�ශය මිලදී ගනී

ආයතනය කප්පම් 
මෘෘදුකාංං�ග වෙ�තින් 

අවදාානමට ලක්ව ඇත



නිහඬ මංංකො� ජාාලයන් අවදාානමට ලක් කිරීම සයිබර් අපරාාධකරුුවෝ�ෝ තො�ොරතුරුු සො�ොරාා ගන්නාා ද්වේ�ශසහගත මෘෘදුකාංං�ග භාාවිතාා කරති8

අනුමිති 
තො�ො





තො�ො











• 

බෙතංරතුරැ බෙසංරකාංම් කාංරන්නාන්බෙගන් බාලපැෑමෘට ලක් 
 පුද්ගලයෙ�කු සඳහැං, පැරතිවිපැංකාංවලට ඇතුළත් 
ය හැැක්බෙක්:

• පුද්ගලිකාං ඊබෙම්ල් බෙහැෝ සමෘංජ මෘංධය ගිණුම් 
බෙවත අනාවසරබෙයන් පිවිසීමෘ

• අනානායතං බෙසංරකාංම් කිරීබෙම් අවදාංනාමෘ වැඩි 
වීමෘ

• ව�චනිකාංව සිදු බෙකාංබෙරනා පැහැංරවල අවදාංනාමෘ 
වැඩි වීමෘ

• මූලය අලංභාය බෙහැෝ මූලය ගිණුම් බෙවත 
අනාවසරබෙයන් පැබෙ�ශවීමෘ

• පුද්ගලිකාංත්වය අහිමි වීමෘ.

වූ
වි

ර

ර

ර

ර

ොල්ලය: ආයතනි�  සඳහො 



ප්‍රරත්‍යෙ�ෙක අධ්‍යයයනය 
මෙ�ම ප්‍රරත්‍යෙ�ෙක අධ්‍යයයනය ජනතාාව අතර ප්‍රරචාාරණය සක්‍රීීය කිරීම සඳහාා නිර්නාාමික කර ඇත.  එය ASD හි 
ACSC වෙ�ත වාාර්තාා කර ඇති ඔස්ට්‍රේ�ේලියාානු ආයතනවලට බලපාා ඇති බහුවිධ සයිබර් ආරක්ෂණ සිදුවීම් මත 
පදනම් වේ�. මින් පසුව, බලපෑෑමට ලක් වූ ආයතනය ‘සංංවිධාානය’ ලෙ�ස හැැඳින්වේ�. මෙ�ම ප්‍රරත්‍යෙ�ෙක අධ්‍යයයනයට  
අදාාළ පුද්ගලයින්ගේ� නම් මනඃඃකල්පිත වන අතර වින්දිතයින්ගේ� අනන්‍යයතාාවය ආරක්ෂාා කිරීම සඳහාා විස්තර 
ඉවත් කර ඇත. 

මෙ�ම


































ං

බෙස්වංදාංයකාංයකාංට යැ�බෙ�ය. බෙසංරකාංම් 
රනා ලදා logs බෙවනාත් බෙද්වල් 
මෘඟ ඇසුරැම් කාංර පසුව දුෂ්ට 
වබ් කොවළඳකොපොළක් හරාහො සයිබර් 
පරාොධ�රාුවන්ට විකුණුකො�ය. බෙබාං� 
ැමෘති සයිබාර් අපැරංධකාංරැබෙවක් 
ලිස්බෙ� පැරිශීලකාං විශ්වංසනීය 
තංරතුරැ මිලදී ගත් අතර, ඇබෙ� 
�විධංනාබෙ� ජංලබෙ� බෙස්වංවන් 
ඳහැං පැරිශීලකාං විශ්වංසනීය 
තංරතුරැ හැඳුනාං ගත්බෙත්ය. ඇලිස්බෙ� 
�විධංනාය බෙමෘමෘ බෙස්වංවන් සඳහැං 
FA විනෙොස �රා කොනොතිබුණි. එයින් 
දාහැස් කාංබෙ� ආයතනිකාං ජංලය බෙවත 
ංර්ථාකාංව සතෙොපනය කිරීමංට සහ 
කො�ශ වීමංට බෙබාං�ට බෙසංරකාංම් 
රනා ලදා පැරිශීලකාං විශ්වංසනීය 
තංරතුරැ පැමෘණක් භාංවිතං කාංළ 
ැකි බාවයි  බෙසංරකාංම් කාංරනා ලදා 
ලංගු පරිශීල� විශ්වොසනීය 
තොරාතුරාු භාංවිතං කාංරමින් බෙබාං� 
ලිස්බෙ� ස�විධංනාබෙ� ආයතනිකාං 
ංලයට බෙසංයංගැනීමෘට බෙනාංහැැකි 
නා පැරිදි පැබෙ�ශ විය. ස�විධංනායට 
යත් ස�බෙ�දී දාත්ත හැඳුනාංබෙගනා 
මෘංගබෙමෘන් කාංප්පැම් ගැනීමෘ සඳහැං 
වං මුදාං හැැරීබෙමෘන් ආයතනිකාං ජංලය 
රහැං පැංර්ශ්වීයව හැැරවීමෘට බෙබාං�ට 
ැකි විය. ස�බෙ�දී දාත්ත බෙසංරකාංම් 
රීබෙමෘන් පැසු, බෙබාං� ස�විධංනාබෙ� 
ත්ත සමුදාොයන් සහ කොගොනු පද්ධති 
බෙ�ශ විය බෙනාංහැැකි වනා පැරිදි 
ංකොක්තනය �කො�ය.
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නිහඬ මංංකො�ොල්ලය: ආයතනික ජාාලයන් අවදාානමට ලක් කිරීම සඳහාා සයිබර් අපරාාධකරුුවෝ�ෝ තො�ොරතුරුු සො�ොරාා ගන්නාා ද්වේ�ශසහගත මෘෘදුකාංං�ග භාාවිතාා කරති10

ලිහිල් කිරීම් 
තම ආයතනික ජාාලයට සම්බන්ධ වන උපාං�ංග, 
විශේ�ෂයෙ�න් දුරස්ථව සේ�වය කරන සේ�වකයින් 
භාාවිතාා කරන පුද්ගලික උපාං�ංග, මත පාාලනයන් 
කි්‍රියාාත්මක කිරීමට සංංවිධාානවලට නො�ොහැැකි විය 
හැැකිය. පරිශීලක විශ්වාාසනීය තො�ොරතුරුු ඉලක්ක 
කරගත් තො�ොරතුරුු සො�ොරකම් කරන්නන්ගේ� 
අවදාානමෙ�න් ආරක්ෂාා වීමට පාාලන ක්‍රිියාාත්මක කිරීම 
කෙ�රෙ�හි අවධාානය යො�ොමු කරන ලෙ�ස ASD හි ACSC 
සංංවිධාාන නිර්දේේශ කරයි. මෙ�ම ලිහිල් කිරීම්වලට 
ඇතුළත් වන්නේ�:

කාාර්ය මණ්ඩලයට සයිබර් ආරක්ෂණ දැැනුවත් 
කිරීමේ� පුහුණුවක් ලබාා දීම

•	 කාාර්ය මණ්ඩලයට ඵලදාායී පුහුණුවක් ලබාා 
දීමෙ�න් සාාර්ථක ඉලක්කගත සමාාජ ඉංංජිනේ�රුු 
විද්‍යා�ාව සහ ද්වේ�ෂසහගතව ගො�ොනු බාාගත් 
කිරීම් වැැළැැක්වීම.

•	 තො�ොරතුරුු සො�ොරකම් කරන්නන්, ඔවුන්ගේ� 
බෙ�දාාහැැරීමේ� ක්‍රරම සහ ඔබේ� සංංවිධාානයට 
ඇති වංංචනිකව සිදු කෙ�රෙ�න තර්ජන පිළිබඳව 
දැැනුවත්භාාවය වැැඩි කිරීම.

ආයතනික ගිණුම් සුරක්ෂිත කරන්න

•	 MFA ක්‍රිියාාත්මක කිරීම:

•	 බාාහිර සහ අභ්‍යයන්තර සේ�වාා, පද්ධති සහ 
සංංවේ�දී දත්ත ගබඩාාවන් හරහාා, විශේ�ෂයෙ�න් 
වෙ�බ්මේ�ල්, VPN සහ තීරණාාත්මක පද්ධති වෙ�ත 
ප්‍රරවේ�ශ වන වරප්‍රරසාාද ලත් පරිශීලක ගිණුම් 
සඳහාා, MFA ක්‍රිියාාත්මක කරන්න. හො�ොඳම 
පිළිවෙ�ත වන්නේ� සියලුම ගිණුම් මත වංංචනිකව 
යවන දේේවල් වලට ප්‍රරතිරෝ�ෝධය දක්වන MFA 
ක්‍රිියාාත්මක කිරීම ය.

•	 පරිශීලක ගිණුම් තවදුරටත් අවශ්‍යය නො�ොවන 
විටඒවාා අක්‍රීීය කරන්න.

•	 පරිපාාලක වරප්‍රරසාාද සීමාා කරන්න:

•	 අගුළු දමාා ඇති කැැපවීමෙ�න් ක්‍රිියාා කරන 
වැැඩපො�ොළක පමණක් (එනම් ආරක්ෂිත 
පරිපාාලක වැැඩපො�ොළක්) භාාවිතාා කරමින් ජාාල 
පරිපාාලනය සහ අනෙ�කුත් වරප්‍රරසාාද ලත් 
කාාර්යයන් සිදු කරන්න.

•	 පද්ධති කළමනාාකරණය සඳහාා වරප්‍රරසාාද ලත් 
පරිශීලක ගිණුම් සහ පරිපාාලන නො�ොවන 
කාාර්යයන් සඳහාා සම්මත පරිශීලක ගිණුම් 
භාාවිතාා කරන ලෙ�ස පරිපාාලකයින්ගෙ�න් ඉල්ලාා 
සිටීම මගින් අවම වරප්‍රරසාාද ලත් හො�ොඳම 
පිළිවෙ�ත අනුගමනය කරන්න.

•	 වරප්‍රරසාාද ලත් පරිශීලක ගිණුම් (මාාර්ගගත 
සේ�වාාවන් වෙ�ත ප්‍රරවේ�ශ වීමට පැැහැැදිලිවම 
අවසර දී ඇති ඒවාා හැැර) අන්තර්ජාාලය, ඊමේ�ල්  
සහ වෙ�බ් සේ�වාා වෙ�ත ප්‍රරවේ�ශ වීම වළක්වන්න.

•	 පද්ධති සහ යෙ�දුම් සඳහාා කාාලෝ�ෝචිත 
පරිපාාලනය ක්‍රිියාාත්මක කිරීම සලකාා බලන්න.

•	 වරප්‍රරසාාද ලත් පරිශීලක ගිණුම් සඳහාා 
කළමනාාකරණය සහ විගණනය ක්‍රිියාාත්මක 
කරන්න.

•	 මුරපද, විශේ�ෂයෙ�න් බාාහිර මුහුණත දුරස්ථ 
ප්‍රරවේ�ශ ගිණුම් සඳහාා, විටින් විට යාාවත්කාාලීන 
කරන්න.

•	 සැැසි ටෝ�ෝකන සහ කුකීස් සඳහාා ආයු කාාලය 
අවසන් වන සහ නිශ්චිත දිනයකට පසු 
ස්වයංංක්‍රීීයව අවසන් වන ප්‍රරතිපත්ති බලාාත්මක 
කරන්න.

ව්‍යයවසාාය සංංචලතාාව දැැඩි කරන්න

•	 ව්‍යයවසාාය සංංචලතාා අවදාානම් තක්සේ�රුුවක් 
සිදු කර ව්‍යයවසාාය සංංචලතාා දැැඩි කිරීමේ� 
මාාර්ගෝ�ෝපදේේශ ක්‍රිියාාත්මක කරන්න.

•	 ආයතනිකව කළමනාාකරණය කරන ලද උපාං�ංග 
කළමනාාකරණය නො�ොකළ පුද්ගලික උපාං�ංගවලට 
වඩාා ආරක්ෂිත බැැවින්, ඔබ සේ�වකයින්ට 
ඔවුන්ගේ� වැැඩ සඳහාා පුද්ගලික උපාං�ංග භාාවිතාා 
කිරීමට ඉඩ දෙෙන්නේ� නම්, ඔබේ�ම උපාං�ංගය 
ගෙ�න ඒමේ� (BYOD) ප්‍රරතිපත්තියක් ක්‍රිියාාත්මක 
කරන්න.

Software-as-a-Service (Saas) විකුණුම්කරුුවන් 
සහ කළමනාාකරණය කරන ලද සේ�වාා සපයන්නන් 
ඇතුළුව, ඔබේ� ජාාල වෙ�ත විකුණුම්කරුුවන් 
ප්‍රරවේ�ශ වීමෙ�න් ඇතිවන සැැපයුම් දාාම අවදාානම් 
සමාාලෝ�ෝචනය කර තක්සේ�රුු කරන්න. 
කළමනාාකරණය කරන ලද සේ�වාා සපයන්නෙ�කු 
සම්බන්ධ කර ගැැනීමේ�දී ඔබේ� ආරක්ෂාාව 
කළමනාාකරණය කරන්නේ� කෙ�සේ�ද.

ඔබේ� ආයතනික ජාාලය ආරක්ෂාා කර ගන්න

•	 යෙ�දුම් සහ මෙ�හෙ�යුම් පද්ධති යාාවත්කාාලීනව 
තබාා ගන්න.

•	 දැැඩි අවසර ලැැයිස්තුවක් සමඟ යෙ�දුම් පාාලනය 
බලාාත්මක කිරීමට දේේශීය ආරක්ෂක ප්‍රරතිපත්ති 
යො�ොදන්න.

•	 කාාර්යභාාරය සහ ක්‍රිියාාකාාරීත්වය මත පදනම්ව 
ජාාල කො�ොටස් වෙ�න් කිරීම සඳහාා ජාාල කො�ොටස් 
කිරීම ක්‍රිියාාත්මක කරන්න.

•	 පරිශීලක ක්‍රිියාාකාාරකම්, විශේ�ෂයෙ�න් දුරස්ථ 
සේ�වකයින් සඳහාා, විගණනය කර නිරීක්ෂණය 
කරන්න.

•	 වරප්‍රරසාාද ලත් ගිණුම් අධීක්ෂණය කිරීමෙ�න් 
බාාහිර ජාාලයකට දත්ත විශාාල ප්‍රරමාාණයක් 
උඩුගත කිරීම වැැනි සංංවේ�දී දත්ත වලට 
අනවසර ප්‍රරවේ�ශයක් හෝ�ෝ අසාාමාාන්‍යය දත්ත 
හුවමාාරුු ක්‍රිියාාකාාරකම් අනාාවරණය කරගත 
හැැකිය.

•	 අනවසර දත්ත හුවමාාරුු වැැළැැක්වීම සඳහාා 
දත්ත අලාාභ වැැළැැක්වීමේ� ප්‍රරතිපත්ති සහ 
මෙ�වලම් ක්‍රිියාාත්මක කරන්න.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASD සයිබර් ආරක්ෂක ජාාල හවුල්කරුුවෙ�කු වී 
ASD හි සයිබර් තර්ජන බුද්ධි බෙ�දාාගැැනීමේ� (CTIS) 
සේ�වාාවට සම්බන්ධ වන්න

•	 CTIS යනු රජයේ� සහ කර්මාාන්ත හවුල්කරුුවන්ට 
ද්වේ�ෂසහගත සයිබර් ක්‍රිියාාකාාරකම් පිළිබඳ 
තො�ොරතුරුු ලබාා ගැැනීමට සහ බෙ�දාා ගැැනීමට 
හැැකි ද්විත්ව-මාාර්ග බෙ�දාාගැැනීමේ� වේ�දිකාාවකි.

•	 ASD හි ACSC තො�ොරතුරුු සො�ොරකම් කරන්නන්ගේ� 
ක්‍රිියාාකාාරකම් ගැැන සො�ොයාා බලන අතර CTIS 
වේ�දිකාාව හරහාා ක්‍රිියාාකාාරී විධාාන සහ පාාලන 
යටිතල පහසුකම් පිළිබඳ විස්තර බෙ�දාා ගනී.

•	 හවුල්කරුුවෙ�කු වීමට සහ ඔබේ� සංංවිධාානය 
සහ පාාරිභෝ�ෝගික දත්ත සයිබර් අපරාාධ තර්ජන 
වලින් ආරක්ෂාා කිරීමට ලියාාපදිංංචි වන්න.

අවදාානමට ලක් කිරීමක් සඳහාා සූදාානම් වන්න

•	 තො�ොරතුරුු සො�ොරාා ගැැනීමේ� අවදාානමට ලක් 
කිරීමක් සිදු වුවහො�ොත්, භාාවිතාා කිරීම සඳහාා 
සයිබර් ආරක්ෂක සිදුවීම් ප්‍රරතිචාාර සැැලැැස්මක් 
සකස් කරන්න.සැැක සහිත ගො�ොනුවක් බාාගත 
කර ඇති බවට සේ�වකයන් සැැක කරන්නේ� 
නම්, ඔවුන් විසින් කුමක් කළ යුතුද සහ කාා 
සම්බන්ධ කර ගත යුතුද යන්න පිළිබඳව ඔවුන් 
දැැනුවත් බව සහතික කර ගන්න.

ASD හි ACSC හි Essential Eight (අත්‍යයවශ්‍යය දේේවල් අට) 
ක්‍රිියාාත්මක කරන්න

•	 ඉහත සඳහන් කළ ලිහිල් කිරීම් වලට අමතරව, 
ASD හි ACSC හි අත්‍යයවශ්‍යයදේේවල් අට හි ඉතිරි 
කො�ොටස ක්‍රිියාාත්මක කිරීමට ASD හි ACSC දැැඩි 
ලෙ�ස නිර්දේේශ කරයි.

දුරස්ථව වැැඩ කරන විට ඔබේ� සේ�වකයින්ට උපදෙෙස් 
ලබාා දෙෙන්න

•	 ඔබගේ� පුද්ගලික උපාං�ංගවල ඔබගේ� තො�ොරතුරුු 
ආරක්ෂාා කර ගන්න

–	 හො�ොඳ සයිබර් හිතකර අවකාාශයක් වර්ධනය 
කරගෙ�න සැැක සහිත සබැැඳි හෝ�ෝ උත්පතන 
මත ක්ලික් නො�ොකරන්න. නැැතහො�ොත් 
නො�ොදන්නාා හෝ�ෝ විශ්වාාස කළ නො�ොහැැකි 

මූලාාශ්‍රරවලින් ගො�ොනු හෝ�ෝ මෘෘදුකාංං�ග බාාගන්න 
එපාා.

–	 රාාජකාාරී සහ පුද්ගලික ගිණුම් සඳහාා 
වෙ�නස් මුරපද භාාවිතාා කරන්න. හැැකි සෑෑම 
තැැනකම පුද්ගලික ගිණුම් සඳහාා MFA 
භාාවිතාා කරන්න.

–	 ඔබේ� සේ�වාායෝ�ෝජකයාා විසින් පැැහැැදිලිව 
අනුමත නො�ොකළහො�ොත් ඔබේ� 
සේ�වාා අක්තපත්‍රර පුද්ගලික මුරපද 
කළමනාාකරුුවෙ�කු තුළ ගබඩාා නො�ොකරන්න.
මෙ�යට ඔබේ� වෙ�බ් බ්‍රරව්සරයේ� මුරපද 
කළමනාාකරුු ඇතුළත් වේ�. සැැකයක් 
ඇත්නම්, ආයතනිකව සහාාය දක්වන 
මුරපද කළමනාාකරුුවෙ�කු ලබාා දෙෙන ලෙ�ස 
ඔබේ� සේ�වාායෝ�ෝජකයාාගෙ�න් ඉල්ලාා සිටින්න.

–	 බෙ�දාාගත් හෝ�ෝ පො�ොදු වැැඩපො�ොළවල් වලින් 
ඔබේ� සේ�වාා ගිණුම් වෙ�ත ප්‍රරවේ�ශ නො�ොවන්න.

–	 ඔබගේ� වෙ�බ් බ්‍රරවුසරයේ� ස්වයංංක්‍රීීය පිරවුම් 
විශේ�ෂාං�ංගයේ� ගබඩාා කර ඇති දේේ පිළිබඳව 
දැැනුවත් වන්න.තො�ොරතුරුු සො�ොරකම් 
කරන්නන් බ්‍රරවුසර ස්වයංංක්‍රීීයව පෝ�ෝරම 
පිරවීම සඳහාා සුරකින දත්ත ඉලක්ක කරයි.
වෙ�බ් පෝ�ෝරම පුරවන විට, ඔබේ� වෙ�බ් 
බ්‍රරවුසරයේ� ස්වයංංක්‍රීීය පිරවුම් විශේ�ෂාං�ංගය 
සුරැැකීමට වඩාා, ක්‍රෙ�ෙඩිට් කාාඩ් අංංක වැැනි 
සංංවේ�දී දත්ත අතින් ඇතුළත් කිරීම සලකාා 
බලන්න.

–	 තො�ොරතුරුු සො�ොරකම් කරන්නන්ට ලබාා ගත 
හැැකි තො�ොරතුරුු අඩු කිරීම සඳහාා බ්‍රරවුසින් 
සැැසියක් අවසන් කිරීමෙ�න් පසු සියලුම 
මාාර්ගගත සේ�වාාවන්ගෙ�න් ඉවත් වී වෙ�බ් 
බ්‍රරවුසර කුකීස් ඉවත් කරන්න.

–	 ඔබගේ� මෙ�හෙ�යුම් පද්ධතියේ� බිල්ට්-ඉන් 
ප්‍රරති-වයිරස විසඳුම සක්‍රීීය කර ඇති බවට 
වග බලාා ගන්න. ඔබ තෙ�වන පාාර්ශවීය 
ප්‍රරති-වයිරස විසඳුමක් භාාවිතාා කරන්නේ� 
නම්, එය යාාවත්කාාලීනව තබාා ඇති බවත් 
කීර්තිමත් විකුනුම්කරුුවෙ�කුගෙ�න් බවත් 
සහතික කර ගන්න.

සහාාය
තො�ොරතුරුු සො�ොරාා ගැැනීමේ� අවදාානමට ලක් කිරීමක් සම්බන්ධයෙ�න් බලපෑෑමට 
ලක්ව ඇති හෝ�ෝ සහාාය අවශ්‍යය ඔස්ට්‍රේ�ේලියාානු සංංවිධාානවලට 1300 CYBER1 (1300 292 
371) හරහාා හෝ�ෝ cyber.gov.au/report හි වාාර්තාාවක් ඉදිරිපත් කිරීමෙ�න් ASD හි ACSC 
සම්බන්ධ කර ගත හැැකිය.

ASD හි ACSC ආයතනයන්, යම් සිදුවීමක් සීමාා කර ඇති බව සලකනු ලැැබුවද, සැැක සහිත ජාාල 
ක්‍රිියාාකාාරකම් සහ තො�ොරතුරුු සො�ොරකම් කරන්නන් හාා සම්බන්ධ අවදාානමට ලක් වන දර්ශක වාාර්තාා 
කිරීමට දිරිමත් කරයි. සයිබර් තර්ජන ක්‍රිියාාකාාරීන්ගේ� උපක්‍රරම, ශිල්පීය ක්‍රරම සහ ක්‍රිියාා පටිපාාටි පිළිබඳ 
අපගේ� අවබෝ�ෝධය වැැඩිදියුණු කිරීම සඳහාා ඔබ සපයන තො�ොරතුරුු අපි භාාවිතාා කරන අතර, එමඟින් 
එකම ආකාාරයකින් ඉලක්ක කර ඇති අනෙ�කුත් ඔස්ට්‍රේ�ේලියාානු සංංවිධාානවලට අනතුරුු ඇඟවීමට 
අපට උපකාාරී වේ�.

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report


හිමිකම් අත්හැැරීම

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� ඇති තො�ොරතුරුු සාාමාාන්‍යය ස්වභාාවයක් ගන්නාා අතර එය නීති 
උපදෙෙසක්  ලෙ�ස හෝ�ෝ කිසියම් විශේ�ෂිත අවස්ථාාවකදී හෝ�ෝ හදිසි අවස්ථාාවකදී සහාාය සඳහාා 
විශ්වසනීය දෙෙයක් ලෙ�ස නො�ොසැැලකිය යුතුය. ඕනෑෑම වැැදගත් කාාරණයකදී, ඔබ ඔබේ�ම 
තත්වයන් සම්බන්ධව සුදුසු ස්වාාධීන වෘෘත්තීය උපදෙෙස් ලබාා ගත යුතුය.

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� අඩංංගු කරුුණු මත විශ්වාාසය තැැබීමේ� ප්‍රරතිඵලයක් ලෙ�ස සිදුවන 
ඕනෑෑම හාානියක්, අලාාභයක් හෝ�ෝ වියදමක් සඳහාා මධ්‍යයම රජය කිසිදු වගකීමක් හෝ�ෝ 
වගකීමක් භාාර නො�ොගනී.

ප්‍රරකාාශන හිමිකම

© ඔස්ට්රේ�ලියාානු මධ්‍යයම රජය 2025 

රාාජ්‍යය ලාංං�ඡනය හැැර සහ වෙ�නත් ආකාාරයකින් සඳහන් කර ඇති විට, මෙ�ම ප්‍රරකාාශනයේ� 
ඉදිරිපත් කර ඇති සියලුම කරුුණු Creative Commons Attribution 4.0 International licence |
creativecommons.org යටතේ� සපයනු ලැැබේ�.

සැැකයෙ�න් වැැළකීම සඳහාා, මෙ�යින් අදහස් කරන්නේ� මෙ�ම බලපත්‍රරය අදාාළ වන්නේ� මෙ�ම 
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