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சூழ்நிிலைை
பயனர் நற்சாான்றிிதழ்கள் மற்றும் கணிினிி தகவல்களைை, தகவல் திிருடும் 
தீம்பொ�ொருள் திிருடுகிிறது.  பண ஆதாாயத்திிற்காாக சைைபர் திிருடர்கள் 
இதைைப் பயன்படுத்துகிிறாார்கள். ஆஸ்திிரேேலியாா உட்பட உலகெெங்கிிலும் 
உள்ள பல நிிறுவனங்கள் மற்றும் துறைைகளுக்கு எதிிராான சைைபர் 
தாாக்குதல்களிில் தகவல் திிருடும் தீம்பொ�ொருள் ஈடுபடுத்தப்பட்டுள்ளது 
கண்டுபிிடிக்கப்பட்டுள்ளது. தகவல் திிருடும் தீம்பொ�ொருள் குறிித்த இணை�ய 
பாாதுகாாப்பு வழிிகாாட்டுதலைை இந்த வெ�ளிியீடு வாாசகர்களுக்கு வழங்குகிிறது.  
நிிறுவனங்கள் மற்றும் அவற்றிின் ஊழிியர்களுக்கு, அச்சுறுத்தல் 
செெயல்பாாட்டைைக் குறைைப்பதற்காான ஆலோ�ோசனை� இதிில் அடங்கும்.

முக்கிிய கருத்துகள்
•	 தகவல் திிருடர்கள் (info stealers) என்றும் 

அழைைக்கப்படும் தகவல் திிருட்டு தீம்பொ�ொருள், 
பாாதிிக்கப்பட்டவரிின் சாாதனத்திிலிருந்து 
தகவல்களைைச் சேேகரிிக்க வடிவமைைக்கப்பட்ட ஒரு 
வகைை தீம்பொ�ொருள் ஆகும். பயனர் பெெயர்கள் 
மற்றும் கடவுச் சொ�ொற்கள், credit card விிவரங்கள், 
cryptocurrency பணப்பைைகள், கணிினிியிிலுள்ள 
கோ�ோப்புகள் மற்றும் cookies, உலாாவிி தரவுகள், 
பயனர் வரலாாறு மற்றும் சமரசம் செெய்யப்பட்ட 
கணிினிிகளிிலிருந்து autofill என்ற தாானாாக 
நிிரப்பும் படிவங்கள் உள்ளிிட்ட பலவற்றைை இது 
உள்ளடக்கும்.

•	 பாாதிிக்கப்பட்ட பயனரிின் நிிறுவனம், அதன் 
வாாடிக்கைையாாளர்கள் மற்றும் தொ�ொடர்புடைைய 
பிிற நிிறுவனங்களிின் சாாதனங்களுக்காான 
ஆரம்ப அணுகலைைப் பெெற, திிருடப்பட்ட பயனர் 
நற்சாான்றிிதழ்களைை விிலைை கொ�ொடுத்து வாாங்கிி, 
பயன்படுத்தவும் சைைபர் குற்றவாாளிிகள் 
முற்படலாாம். Ransomware - தரவைைத் திிருடி, 
மிிரட்டி, பணம் பறிிக்க உதவும் மெென்பொ�ொருள், 
மிிரட்டி பணம் பறிித்தல், வணிிக நிிறுவனத்திின் 
மிின்னஞ்சல் சமரசம் செெய்யப்படுதல் மற்றும் 
அறிிவு சாார் சொ�ொத்து திிருட்டு ஆகிியவைை இந்த 
நிிறுவனங்களிின் அடுத்தடுத்த தாாக்கங்களிில் 
அடங்கலாாம்.

•	 சமரசம் செெய்யப்பட்ட தனிிப்பட்ட 
சாாதனங்களிிலிருந்து பணிியிிட சாாதனங்களைை 
ஊழிியர்கள் அணுகும் போ�ோது நிிறுவனத்திின் 
நெெட்வொ�ொர்க் மீறல்கள் நடப்பதைை ஆஸ்திிரேேலிய 
சிிக்னல்கள் இயக்குநரகத்திின் ஆஸ்திிரேேலிய 
சைைபர் பாாதுகாாப்பு மைையம் (ASDயிின் 
ACSC) அடைையாாளம் கண்டுள்ளது. பல 
சந்தர்ப்பங்களிில், திிருடப்பட்ட செெல்லுபடியாாகும் 
பயனர் நற் சாான்றிிதழ்களைைப் பயன்படுத்திி 
சைைபர் குற்றவாாளிிகள் நிிறுவனத்திின் 
நெெட்வொ�ொர்க்குகளுக்காான ஆரம்ப அணுகலைைப் 
பெெற்றனர். சலுகைை பெெற்ற பயனர் கணக்குகளைை 
சைைபர் குற்றவாாளிிகள் வெ�ற்றிிகரமாாக அணுகிிய 
பிின்னர், மே�லதிிகமாான சமரசங்கள் பொ�ொதுவாாக 
நிிகழ்ந்தன என்பதைை எங்கள் விிசாாரணை�கள் 
காாட்டின.

•	 ஊழிியர்கள், ஒப்பந்ததாாரர்கள், 
நிிர்வகிிக்கப்படும் சே�வைை வழங்குநர்கள் 
அல்லது பிிற நிிறுவனங்கள்(அவர்களது சொ�ொந்த 
சாாதனத்தைைப் பயன்படுத்திினாாலும்) தங்கள் 
நெெட்வொ�ொர்க்கைை தொ�ொலைைவிிலிருந்து அணுக 
உதவும் நிிறுவனங்கள், தகவல் திிருடர்களிின் 
அபாாயங்கள் குறிித்து விிழிிப்புடன் இருக்க 
வே�ண்டும் மற்றும் இந்த அச்சுறுத்தலில் 
இருந்து தங்களைைப் பாாதுகாாத்துக் கொ�ொள்ள 
வே�ண்டும். Phishing எனப்படும் மிின்-
தூண்டிலிடல் மிின்னஞ்சல்கள், திிருட்டு 
மெென்பொ�ொருள் பதிிவிிறக்கங்கள், தே�டு பொ�ொறிி 
உகப்பாாக்க நுட்பங்கள் (SEO), தீங்கிிழைைக்கும் 
விிளம்பரங்கள் அல்லது சமூக ஊடக 
தளங்களிில் இடுகைையிிடப்பட்ட தீங்கிிழைைக்கும் 
இணை�ப்புகள் உள்ளிிட்ட பரந்த அளவிிலாான 
நுட்பங்களைைப் பயன்படுத்திி, சைைபர் 
குற்றவாாளிிகள் பாாதிிக்கப்பட்ட சாாதனங்களிில் 
தகவல் திிருடர்கள் (info stealers) என்றும் 
அழைைக்கப்படும் தகவல் திிருட்டு தீம்பொ�ொருளைை 
பதிிவே�ற்றுகிின்றனர். பொ�ொதுவாாக, பயனர் 
நடத்தைை மற்றும் குறைைக்கப்பட்ட பாாதுகாாப்புக் 
கட்டுப்பாாடுகள் காாரணமாாக, வே�லைை 
மற்றும் தனிிப்பட்ட நோ�ோக்கங்களுக்காாகப் 
பயன்படுத்தப்படும் சாாதனங்கள் இந்த 
நுட்பங்கள் மூலம் தீம்பொ�ொருட்கள் 
தொ�ொற்றுவதற்காான அதிிக ஆபத்திில் உள்ளன.

•	 சைைபர் குற்றவாாளிிகளுக்கு, குறிிப்பாாக 
நுழைைவு நிிலைை சைைபர் குற்றவாாளிிகள் மற்றும் 
குறைைந்த தொ�ொழிில்நுட்ப நிிபுணத்துவம் 
உள்ளவர்கள் சைைபர் குற்றச் செெயற்பாாட்டைைப் 
பணமாாக்குவதற்கு, தகவல் திிருடும் 
தீம்பொ�ொருட்கள் ஒரு கவர்ச்சிிகரமாான 
வழிியைை வழங்குகிின்றன. தகவல் திிருடும் 
தீம்பொ�ொருட்களைை ஒரு சே�வைையாாக,  
(Malware-as-a-Service அல்லது MaaS) என்ற 
திிட்டத்திின் கீழ் சிில சைைபர் குற்றவாாளிிகள் 
சந்தைைப்படுத்துவாார்கள், அவற்றிின் 
பயன்பாாட்டிற்கு மாாதாாந்தர சந்தாா கட்டணத்தைை 
வசூலிப்பாார்கள்.
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பிின்னணிி
தகவல் திிருடர்கள் (info stealers) என்றும் அழைைக்கப்படும் தகவல் திிருட்டு தீம்பொ�ொருளைை சைைபர் குற்றவாாளிிகள் 
பயன்படுத்துவது ஆஸ்திிரேேலிய நிிறுவனங்களிின் பாாதுகாாப்பு மற்றும் நல்வாாழ்வுக்கு அச்சுறுத்தலாாக 
இருக்கிிறது. பயனர் நற்சாான்றிிதழ்களைை சேேகரிிக்க சைைபர் குற்றவாாளிிகள் தகவல் திிருட்டு தொ�ொற்றுகளைைப் 
பயன்படுத்துவதாால், பொ�ொதுவாாக முக்கிிய இணை�ய பாாதுகாாப்பு சம்பவங்களுக்கு அது முன்னோ�ோடி 
நடவடிக்கைைகளாாக உள்ளன. இப்படிப் பெெறப்பட்ட பயனர் நற்சாான்றிிதழ்கள், குறிிப்பாாக இணை�யத்துடன் 
இணை�க்கப்பட்ட கணிினிி அமைைப்புகள் மற்றும் தொ�ொலைைநிிலைை சே�வைைகள் அல்லது சலுகைை பெெற்ற 
கணக்குகளுக்காான அணுகலைை வழங்கும் பயனர் சாான்றிிதழ்கள், பிின்னர் பெெரு நிிறுவன அமைைப்புகள் மற்றும் 
அவற்றிின் தரவுகளிில் ஆரம்ப அணுகலைை ஏற்படுத்த பயன்படுத்தப்படுகிின்றன.

குறிிப்பு: திிருடப்பட்ட பயனர் 
நற்சாான்றிிதழ்களைை வாாங்கிி 
சரிிபாார்ப்பதன் மூலம், சைைபர் 
குற்றங்கள் செெய்பவர்களிிடைையே� 
ஆரம்ப அணுகல் தரகர்கள் ஒரு தனிி 
பாாத்திிரத்தைை வகிிக்கிின்றனர். பிின்னர், 
பிிரபலமாான நிிறுவனங்களுக்காான 
உயர்தர பயனர் நற்சாான்றிிதழ்களைை 
சைைபர் குற்றவாாளிிகளுக்கு அவர்கள் 
ஏலம் விிடுகிிறாார்கள்.  பெெரு நிிறுவன 
நெெட்வொ�ொர்க்கைை சுரண்டுவதற்கு 
பயனர் நற்சாான்றிிதழ்களைை சைைபர் 
குற்றவாாளிிகள் பயன்படுத்துவாார்கள். 

திிருடப்பட்ட, செெல்லுபடியாாகும் பயனர் 
நற்சாான்றிிதழ்கள் சைைபர் குற்றவாாளிிகளுக்கு 
மிிகவும் மதிிப்புமிிக்கவைை.  ஏனெ�னிில், அவைை 
நிிறுவனங்களிின் நெெட்வொ�ொர்க்குகள் மற்றும் நிிறுவன 
கட்டமைைப்புகளுக்காான ஆரம்ப அணுகலைைத் 
துரிிதப்படுத்துகிின்றன. திிருடப்பட்ட செெல்லுபடியாாகும் 
பயனர் நற்சாான்றிிதழ்களுடன், சைைபர் குற்றவாாளிிகள் 
பல பொ�ொதுவாான பாாதுகாாப்பு தந்திிரோ�ோபாாயங்களைையும் 
நுட்பங்களைையும் புறக்கணிிக்க முடியும், அவற்றுள்:

•	 ஒரு இலக்கைை அடைையாாளம் காாணுதல் மற்றும் 
ஆய்வு செெய்தல்

•	 இலக்கு வைைக்கப்பட்ட நெெட்வொ�ொர்க்கிில் 
பாாதிிக்கப்படக்கூடிய பகுதிிகளைைக் 
கணக்கிிடுதல்

•	 ஆரம்ப அணுகலுக்காான திிசைையன்களைை 
(vectors) உருவாாக்குதல், அவைை:

–	 Phishing எனப்படும் மிின்-தூண்டிலிடல் 
கருவிிகள்

–	 மெென்பொ�ொருளிில் உள்ள பாாதுகாாப்பற்ற 
தன்மைைகள்

–	 தொ�ொலைைவிிலிருந்து கணிினிியைை அணுக 
வழிி செெய்யும் Remote Desktop Protocol (RDP) 
மற்றும் Virtual Private Network எனப்படும் 
மெெய் நிிகர் தனிியாார் நெெட்வொ�ொர்க் (VPN) 
ஆகிிய சே�வைைகளைை இலக்கு வைைத்தல்

–	 Brute-force என அழைைக்கப்படும் 
முரட்டுத்தனமாான தாாக்குதல் அல்லது 
முழுமைையாான விிசைை தே�டல் என்ற 
குறிியாாக்க பகுப்பாாய்வுத் தாாக்குதலைை 
நடத்திி பல சாாத்திியமாான விிசைைகள் 
அல்லது கடவுச் சொ�ொற்களைை யூகம் செெய்தல்.

இதைை செெய்வதற்கு நே�ர முதலீடு மற்றும் 
தொ�ொழிில்நுட்ப திிறன் தே�வைைப்படுகிிறது, சிில 
சைைபர் குற்றவாாளிிகளுக்கு இது ஒரு தடைையாாக 
உள்ளது. குறிிப்பாாக, நிிறுவனத்திின் நெெட்வொ�ொர்க் 
பாாதுகாாப்பு கட்டமைைப்புகளைை ஊடுருவ 
முடியாாத சைைபர் குற்றவாாளிிகள் தகவல் திிருட்டு 
தீம்பொ�ொருளிிலிருந்து நே�ரடியாாக பயனடைையலாாம், 
ஏனெ�னிில் இந்த தீம்பொ�ொருள், நிிறுவனத்திின் 
நெெட்வொ�ொர்க்குகளுக்கு விிரைைவாான மற்றும் எளிிதாான 
பயனர் நற்சாான்றிிதழ் அணுகலைை வழங்க முடியும்.

தொ�ொலைைவிிலிருந்து கணிினிியைை அணுக வழிி 
உள்ள சிில ஊழிியர்கள், வே�லைை மற்றும் தனிிப்பட்ட 
இணை�ய உலாாவல் இரண்டிற்கும் ஒரேே தனிிப்பட்ட 
சாாதனங்களைைப் பயன்படுத்துகிின்றனர். அவ்வாாறு 
செெய்யும்போ�ோது, ஊழிியர்கள் தங்கள் பயனர் 
நற்சாான்றிிதழ்களைை தங்கள் வலைை உலாாவிிகளிின் 
கடவுச் சொ�ொற்களைை கணிினிியிில் சே�மிித்து 
வைைத்திிருக்கலாாம் மற்றும் autofill என்ற தாானாாக 
நிிரப்பும் படிவங்கள் உள்ளிிட்ட பலவற்றிில் அவற்றைை 
சே�மிித்து வைைத்திிருக்கலாாம். தகவல் திிருடும் 
தீம்பொ�ொருள், வலைை உலாாவிியிில் உள்ள அங்கீகாார 
cookieக்கள் மற்றும் பிிற தனிிப்பட்ட தரவுடன் இந்த 
கடவுச் சொ�ொற்களைைக் குறிி வைைக்கிின்றனர்.

நிிறுவனத்திின் சாாதனங்களைைப் போ�ோலன்றிி, 
தனிிப்பட்ட சாாதனங்கள் எப்போ�ோதும் 
நிிறுவன பாாதுகாாப்புக் கொ�ொள்கைைகளைை 
நடைைமுறைைப்படுத்துவதிில்லைை, இது 
நிிறுவனங்களுக்கு அதிிக ஆபத்தைை ஏற்படுத்துகிிறது. 
எடுத்துக்காாட்டாாக, திிருட்டு மெென்பொ�ொருளைைப் 
பதிிவிிறக்குதல் மற்றும் அதிிக ஆபத்துள்ள 
இணை�ய உலாாவல் போ�ோன்ற நடவடிக்கைைகளிில் 
ஊழிியர்கள் ஈடுபடலாாம், இணை�ய அச்சுறுத்தல்கள் 
மற்றும் தீம்பொ�ொருள் தொ�ொற்றுகள் ஏற்படும் 
வாாய்ப்புகளைை அவர்கள் அதிிகரிிக்கலாாம்.

தகவல் திிருடுபவர்கள், அதைை விிநிியோ�ோகிிப்பவர்கள், 
ஆரம்ப அணுகல் தரகர்கள் மற்றும் ransomware 
துணை� நிிறுவனங்கள் இப்போ�ோது நிிதிி ஆதாாயத்தாால் 
இயக்கப்படும் சைைபர் குற்றவாாளிிகள் கூட்ட 
அமைைப்பிின் முக்கிிய பகுதிியைை உருவாாக்குகிின்றன. 
ஒரு தாாக்குதலின் குறிிப்பிிட்ட கட்டங்களைைக் குறிி 
வைைக்கும் திிறன்களைை நிிபுணத்துவம் பெெற்று சைைபர் 
குற்றவாாளிிகள் வளர்த்துக் கொ�ொள்கிிறாார்கள்.  பிின்னர் 
அவர்கள் அந்த திிறனை� மற்ற குற்றவிியல் துணை� 
நிிறுவனங்களுக்கு ஒரு சே�வைையாாக விிற்கிிறாார்கள்.
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அச்சுறுத்தல் நடவடிக்கைை
உலகளாாவிிய அளவிில் தகவல் திிருடும் தீம்பொ�ொருளிின் செெயல்பாாடு அதிிகரிிப்பதைை ASDயிின் ACSC 
கண்காாணிித்து வருகிிறது, இது ஆஸ்திிரேேலிய நெெட்வொ�ொர்க்குகளுக்கு வளர்ந்து வரும் அச்சுறுத்தலைை 
முன்வைைக்கிிறது. சைைபர் குற்றச் செெயல்பாாட்டிற்கு 2023 முழுவதும் தகவல் திிருடும் தீம்பொ�ொருள் மிிகவும் 
பிிரபலமாான தீம் பொ�ொருளாாக இருந்தது என்று தொ�ொழிில்துறைை அறிிக்கைை சுட்டிக் காாட்டுகிிறது. திிருடப்பட்ட 
தரவுகள் இருண்ட வலைை சந்தைைகளிில் விிற்பனை�க்கு விிடப்படும் அளவு, மற்றும் இந்தத் தரவைைப் பயன்படுத்தும் 
ஆரம்ப அணுகல் தரகர் செெயற்பாாட்டின் எண்ணிிக்கைையும் அதிிகரிிக்கும் போ�ோக்கைை பிிரதிிபலிக்கிிறது. 2024ஆம் 
ஆண்டில் இது மே�லும் துரிிதப்படுத்தப்பட்டுள்ளது.

தகவல் திிருட்டு கட்டமைைப்பு

நிிலைை 1: தீம்பொ�ொருளைைக் 
கைையகப்படுத்தல்
தகவல் திிருடும் தீம்பொ�ொருட்கள் வழக்கமாாக சைைபர் 
குற்றவாாளிி சந்தைைகளிில், MaaS அல்லது Stealer-
as-a-Service என வழங்கப்படுகிின்றன அல்லது 
மூலக் குறிியீடாாக விிற்கப்படுகிின்றன. MaaS 
என்பது ஒரு வணிிக மாாதிிரிியைைக் குறிிக்கிிறது, 
இதன் மூலம் ஒரு தீம்பொ�ொருளைை உருவாாக்குபவர், 
தங்கள் தீங்கிிழைைக்கும் மெென்பொ�ொருளுக்காான 
சந்தாாவைை இணை�ய அடிப்படைையிிலாான தளம் 
வழிியாாக தனிி நபர்களுக்கு விிற்கிிறாார். முறைையாான 
Software-as-a-Service போ�ோன்று மெென்பொ�ொருட்களைை 
விிற்பது போ�ோன்ற ஒரு கட்டமைைப்பு இது. MaaS 
முறைை மூலம் தீம்பொ�ொருட்கள் விிற்கப்படுவதாால், 
தீம்பொ�ொருளைை விிநிியோ�ோகிிக்கவும், சைைபர் 
தாாக்குதல்களிில் பயன்படுத்த திிருடப்பட்ட 
தகவல்களைை சேேகரிிக்கவும் விிரிிவாான தொ�ொழிில்நுட்ப 
திிறன்கள் இல்லாாத நபர்களைை இலகுவிில் 
அனுமதிிப்பதாால் சைைபர் குற்றவாாளிிகள் இதிில் 
நுழைைவதற்காான தடைை குறைைந்துள்ளது. 

MaaS ஆக வழங்கப்படும் தகவல் திிருடும் 
தீம்பொ�ொருட்கள் பொ�ொதுவாாக ஒப்பீட்டளவிில் 
மலிவாான மாாதாாந்தர கட்டணத்திிற்கு 
விிளம்பரப் படுத்தப்படுகிிறது, மே�லும் சைைபர் 
குற்றவாாளிிகளுக்கு தகவல் திிருடும் ‘தகவல் 
திிரட்டு திிரைை’ -dashboardற்காான அணுகலைை 
வழங்குகிிறது. தகவல் திிருட்டு தீம்பொ�ொருளைை 
உருவாாக்க ‘தகவல் திிரட்டு திிரைை’ உதவுகிிறது.  
மே�லும், திிருடப்பட்ட தரவைை ஒழுங்கமைைக்கிிறது 
மற்றும் சமரசம் செெய்யப்பட்ட அமைைப்புகளிின் 
எண்ணிிக்கைையைைக் கண்காாணிிக்கிிறது. வைைரஸ் 
தடுப்பு மெென்பொ�ொருளாால் கண்டறிிவதைைத் 
தவிிர்ப்பதற்கும் சந்தாாதாாரர்களைை ஈர்ப்பதற்கும் 
தக்க வைைத்துக் கொ�ொள்வதற்கும் புதுப்பிிப்புகள், 
கருவிிகள் மற்றும் தொ�ொழிில்நுட்ப ஆதரவைை MaaS 
சே�வைை வழங்குநர்கள் வழங்குகிிறாார்கள். பல தகவல் 
திிருடும் தீம்பொ�ொருட்கள் தரவுகளைை வெ�ளிியே� எடுத்த 
பிின்னர் பாாதிிக்கப்பட்டவரிின் சாாதனத்திிலிருந்து 
தங்களைை நீக்கும் திிறனை�க் கொ�ொண்டுள்ளன.

நிிலைை 2: விிநிியோ�ோகம்
தகவல் திிருடும் தீம்பொ�ொருட்களைை விிநிியோ�ோகிிக்கும் 
மற்றும் சமரசம் செெய்யப்பட்ட சாாதனங்களிிலிருந்து 
தகவல்களைைச் சேேகரிிக்கும் சைைபர் குற்றவாாளிிகள்  
Traffers (traffic distributors) என்று அழைைக்கப்படுகிிறாார்கள். 
பாாதிிக்கப்பட்டவர்களைை தீங்கிிழைைக்கும் 
இணை�ப்புகளுக்கு Traffers வழிி நடத்துகிிறாார்கள், 
பரந்த செெயற்பாாடுகளிின் ஒரு பகுதிியாாக 
தகவல் திிருடும் தீம் பொ�ொருட்களிின் பரவலைை 
எளிிதாாக்குகிிறாார்கள். பெெரும்பாாலாான செெயற்பாாடுகள் 
கண்மூடித்தனமாாக, சந்தர்ப்பவாாத வகைையிில் தொ�ொற்று 
ஏற்படுத்துவதைை நம்பிியுள்ளன. இருப்பிினும், சிில 
செெயற்பாாடுகள் குறிிப்பிிட்ட தொ�ொழிில்களுக்கு ஏற்ப 
வடிவமைைக்கப்பட்டுள்ளன மற்றும் குறிிப்பிிட்ட 
பாாதிிக்கப்பட்டவர்களுக்கு எதிிராாக இலக்கு 
வைைக்கப்பட்ட ஈட்டி முனை�யிில் நடத்தப்படும் 
மிின்-தூண்டிலிடல் நடவடிக்கைையும் - அடங்கும். 
வாாடிக்கைையாாளர் தே�வைைக்கு பதிிலளிிக்கும் வகைையிில் 
Traffers இந்த அதிிக இலக்கு செெயற்பாாடுகளைை 
நடத்துகிிறாார்கள்; உதாாரணமாாக, வாாங்குபவர்கள் 
குறிிப்பிிட்ட உயர் மதிிப்பு நிிறுவனங்கள் அல்லது 
துறைைகளுக்காான அணுகலைைத் தே�டும் போ�ோது.

பலவிிதமாான நுட்பங்களைைப் பயன்படுத்திி, 
பாாதிிக்கப்பட்ட சாாதனங்களுக்கு தகவல் 
திிருடும் தீம்பொ�ொருட்களைை Traffers 
பயன்படுத்துவாார்கள், அவற்றுள்:

•	 botnetகள்: மிின்-தூண்டிலிடல் செெய்திிகள் 
அல்்லது தீம்பொருளை வழங்குவது 
போ�ோன்்ற தீங்்ககிழைக்கும் செயல்்களைச் 
செய்்ய சைபர் குற்்றவாளிகளால் 
கட்டுப்்படுத்்தப்்படும் சமரசம் செய்்யப்்பட்்ட 
கணினி அமைப்புகளின் நெட்வொர்க்குகள்
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•	 phishing எனப்படும் மிின்-தூண்டிலிடல்: 
சமூக ஊடகங்்கள், மன்்றங்்கள் மற்றும் 
செய்்ததியிடல் பயன்்பபாடுகளில் மின்்னஞ்்சல்்கள் 
அல்்லது நேரடி செய்்ததிகள் மூலம் ஏமாற்்றறி, 
முக்்ககியமான தகவல்்களைப் பெறுவதற்்ககான 
முயற்்சசிகள்; இவை குறைந்்த தடைகளுடன் 
சைபர் குற்்றவாளிகள் குற்்றச் செயலில் 
ஈடுபடுவதற்்ககான பொ�ொதுவான விநியோ�ோக 
முறைகள்:

–	 இந்த மிின்-தூண்டிலிடல் செெய்திிகள் 
பொ�ொதுவாக தீங்்ககிழைக்கும் கோ�ோப்புகளை 
மின்்னஞ்்சலுடன் இணைப்்பதை விட, 
தீங்்ககிழைக்கும் இணைப்புகளைக் 
கொ�ொண்டுள்்ளன.

•	 தீங்கிிழைைக்கும் தே�டல் முடிவுகள்: தே�டல் 
பொ�ொறி உகப்்பபாக்்கம் (SEO) நுட்்பங்்கள் மூலம் 
வழங்்கப்்படும் இந்்த முடிவுகள், இலக்குகளை 
முறையான மென்பொருள் அல்்லது பிற 
உள்்ளடக்்கம் போ�ோல வேடமிட்டுள்்ள தீம்பொருள் 
வழங்கும் வலைத் தளங்்களுக்கு இட்டுச் 
செல்்ககின்்றன

•	 தீங்கு விிளைைவிித்தல்: தீம்பொ�ொருளைை 
விநியோ�ோகிக்்க முறையான ஆன்்லலைன் 
விளம்்பரங்்களில் உட்்சசெலுத்்தப்்பட்்ட தீங்கு 
விளைவிக்கும் குறியீட்்டடைப் பயன்்படுத்துதல்

•	 crack செெய்யப்பட்ட அல்லது திிருட்டு 
மென்பொருள்: வீடியோ�ோ gameகள் உட்்பட 
பதிவிறக்்கங்்கள், YouTube வீடியோ�ோக்்கள் 
வழியாக பகிரப்்பட்்ட, வீடியோ�ோ விளக்்கம் 
அல்்லது கருத்துகளில் தீங்்ககிழைக்கும் 
இணைப்புகளுடன் அல்்லது நம்்பத்்தகாத 
பதிவிறக்்க தளங்்களிலிருந்து பெறப்்பட்்டவை

•	 சமூக ஊடக விிளம்பரங்கள் மற்றும் 
இடுகைகள்: மாறுவேடமிட்்ட தீம்பொருள் 
கோ�ோப்புகளுக்கு இலக்குகளை இயக்குதல்

•	 தீங்கிிழைைக்கும் மெென்பொ�ொருள் 
புதுப்பிித்தல்கள்: பொ�ொதுவாாக வலைை 
உலாாவிி புதுப்பிிப்புகளாாக மாாறுவே�டமிிட்டு 
பகிிரப்படுபவைை

நிிலைை 3: தரவு அறுவடைை
பாாதிிக்கப்பட்டவரிின் சாாதனத்திில் தகவல் திிருட்டு 
தீம்பொ�ொருள் செெயல்பட ஆரம்பிித்தவுடன், அது சமரசம் 
செெய்யப்பட்ட சாாதனத்திிலிருந்து முக்கிியமாான 
தரவுகளைை சேேகரிிக்கத் தொ�ொடங்குகிிறது. பயனர் 
நற்சாான்றிிதழ்களைைத் திிருடுவதைைத் தவிிர, botnetடின் 
ஒரு பகுதிியாாக தகவல் திிருட்டு தீம்பொ�ொருள் 
இருக்கும் சந்தர்ப்பங்களிில், கூடுதல் திிறன்களைைச் 
செெயல்படுத்த அல்லது பிிற தீம்பொ�ொருளைை வழங்க 
உள்ளமைைவு கட்டளைைகளைை அனுப்புவதன் 
மூலம் சமரசம் செெய்யப்பட்ட சாாதனத்தைை 
சைைபர் குற்றவாாளிிகள் தொ�ொலைைவிிலிருந்து 
கட்டுப்படுத்தலாாம். பொ�ொதுவாாக, தகவல் திிருடும் தீம் 
பொ�ொருட்கள் பிின்வருவனவற்றைைத் திிருடும் திிறன் 
கொ�ொண்டவைை:

•	 பயனர் பெெயர்கள் மற்றும் கடவுச் சொ�ொற்கள், 
குறிப்்பபாக வலை உலாவிகளின் ஒன்றுக்கு 
மேற்்பட்்ட வழியில் அங்கீகாரம் வழங்கும் கடவுச் 
சொ�ொற்்கள் (MFA), பயனர் அமர்வுகள் அல்்லது 
tokenகளில் சேமிக்்கப்்பட்்டவை

•	 அங்கீகாாரம் வழங்கும் cookieக்கள்

•	 autofill என்ற தாானாாக நிிரப்பும் இணை�ய 
உலாவி படிவ தரவுகள் 

•	 மிின்னஞ்சல் நம்பிிக்கைைச்சாான்றுகள், 
உள்்ளடக்்கங்்கள் மற்றும் தொ�ொடர்புகள்

•	 வலைை உலாாவல் வரலாாறு

•	 பயனர் ஆவணங்கள்

•	 கிிரெெடிட் காார்ட் விிவரங்கள்

•	 கணிினிியிிலுள்ள செெய்திியிிடல் 
பயன்்பபாடுகளிலிருந்து அரட்்டடை பதிவுகள்

•	 கணிினிி தகவல்

•	 cryptocurrency பணப்பைைகள்

•	 VPN அல்லது கோ�ோப்பு பரிிமாாற்ற நெெறிிமுறைை 
(FTP) நற்்சசான்்றறிதழ்்கள்.

FTP

VPN

படம் 1.   தகவல் திிருடும் தீம்பொ�ொருளிின் திிறன்

தகவல் திிருட்டு 
தீம்பொ�ொருள்

பிிற தீம்பொ�ொருளைைப் பதிிவிிறக்கல்

பயனரிின் ஆவணங்கள்

Cryptocurrency 
பணப்பைைகள்

கணக்கு 
நற்சாான்றிிதழ்கள்

கோ�ோப்பு பரிிமாாற்ற நெெறிிமுறைை 
(FTP) நற்சாான்றிிதழ்கள்

VPN நற்சாான்றிிதழ்கள்

உலாாவிி Cookieக்கள்

உலாாவிி உள்நுழைைவு தரவுகள் & 
தாானாாக நிிரப்பும் படிவங்கள்
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சிில வலைை உலாாவிி அங்கீகாார cookieக்கள் ஒரு 
பயனரைை ஒரேே நே�ரத்திில் பல நாாட்களுக்கு, 
அவரது கணக்கு அல்லது சே�வைையிில் இணை�ய 
அனுமதிியளிித்திிருக்கும், இதனாால் பயனர்கள் 
மீண்டும் அங்கீகாாரம் வழங்கத் தே�வைையிில்லைை. 
அங்கீகாார cookieக்கள் திிருடப்பட்டாால், MFA 
தே�வைைகளைை திிறம்படக் கடந்து, பாாதிிக்கப்பட்ட 
கணக்குகள், நிிறுவனத்திின் நெெட்வொ�ொர்க்குகள் 
மற்றும் நிிறுவன கட்டமைைப்புகளைை சைைபர் 
குற்றவாாளிிகள் அணுக அனுமதிி வழங்கக்கூடும்.

நிிலைை 4: தரவு 
ஒருங்கிிணை�ப்பு மற்றும் 
பணமாாக்குதல்
பாாதிிக்கப்பட்ட சாாதனத்திிலிருந்து, தீங்கிிழைைக்கும் 
கட்டளைை மற்றும் கட்டுப்பாாட்டு சே�வைையகங்களுக்குத் 
தகவல்களைை ‘logs’ என்று வெ�ளிியே�ற்றும் 
வகைையிில் தகவல் திிருடும் தீம்பொ�ொருட்கள் 
கட்டமைைக்கப்பட்டுள்ளன. பொ�ொதுவாாக, தகவல் 
திிருடும் தீம்பொ�ொருள் சைைபர் குற்றவாாளிிகளுடன் 
‘logs’ பதிிவுகளிின் ஊட்டத்தைைப் பகிிர்ந்து கொ�ொள்ள, 
Telegram மற்றும் Discord போ�ோன்ற பிிரபலமாான 
செெய்திியிிடல் செெயலிகளைைப் பயன்படுத்துகிிறாார்கள். 

Telegram மற்றும் இருண்ட வலைை முழுவதும், 
இந்த ‘logs’  பதிிவுகளிின் விிற்பனை� மற்றும் 
வர்த்தகத்திிற்காாக, சிிறப்பு சந்தைைகள் உள்ளன. 
சைைபர் குற்றவாாளிிகள் ‘logs’களைை பல்வே�று 
வழிிகளிில் பணமாாக்குகிிறாார்கள், அவற்றுள்:

•	 ஆரம்ப அணுகல் தரகர்கள் உட்பட குற்றவிியல் 
சந்தைைகளிில் ‘logs’களைை விிற்பனை� செெய்தல்

•	 அடைையாாள திிருட்டு மற்றும் மிிரட்டி பணம் 
பறிித்தல் மூலம் பாாதிிக்கப்பட்டவரைை 
நே�ரடியாாக சுரண்டுதல்

•	 Ransomware செெயற்பாாட்டிற்காாக, 
நிிறுவனங்களிின் நெெட்வொ�ொர்க்குகளிில் ஆரம்ப 
அணுகலுக்காான தகவலைைப் பயன்படுத்துதல்.

LOG

LOGLOG

படம் 2.   தகவல் திிருடும் தீம்பொ�ொருளிின் அமைைப்பு மற்றும் ஒரு நிிறுவனத்திில் அது 
ஏற்படுத்தும் சாாத்திியமாான தாாக்கம்

தகவல் திிருடும் 
தீம்பொ�ொருள் 

உருவாாக்கப்படுதல்

தகவல் திிருடும் 
தீம்பொ�ொருள் தளம் 

விிற்பனை�க்கு 
விிடப்படுதல்

தைவில் திருடும் 
தீம்பொ�ொருலைை 

லைசா�ர் குற்றிவிொைி 
ைொள்முதல் பொசாய்தல்கொ�

தைவில் திருடும் தீம்பொ�ொருள்
விிநிியோயொைிக்ைப்�டுதல்

�ொதிக்ைப்�ட்ைவிர் 
தைவில் திருடும் 
தீம்பொ�ொருலைைப் 
�திவிிறிக்குதல்

 

பாாதிிக்கப்பட்ட பதிிவுகள் 
குற்றவிியல் சே�வைையகத்திிற்கு 

அனுப்பப்படுதல்

‘Logs’கள் விிற்பனை�க்கு 
இருப்பதாாக இருண்ட 

வலைை சந்தைையிில் 
சைைபர் குற்றவாாளிிகள் 

விிளம்பரப்படுத்தல்

ஆரம்ப அணுகல் தரகர் 
‘logs’களைை வாாங்குதல், 

பாாதிிக்கப்பட்டவரிின் 
பணிியிிடத்திிற்காான 

அணுகலைை உருவாாக்குதல், 
அணுகலைை விிற்றல்

Ransomware (அல்லது 
பிிற) குற்றமிிழைைப்பவர் 

பணிியிிடத்திிற்காான 
அணுகலைை வாாங்குதல்

Ransomwareஆல் 
நிிறுவனம் சமரசம் 

செெய்யப்பட்டுள்ளது
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தாாக்கங்கள்
தைவில் திருடும் தீம்பொ�ொருட்ைள் தனிநி�ர்ைள் மற்றும் நிிறுவினங்ைள் மீது ைடுலைமயொன தொக்ைங்ைலைை 
ஏற்�டுத்தைொம். தைவில் திருடும் தீம்பொ�ொருட்ைள் �யனர் நிற்சாொன்றிிதழ்ைலைைச் யோசாைரிக்கும் அயோத யோவிலைை, 
நிிறுவினத்தின் பொநிட்பொவிொர்க்குைள் அல்ைது பொசால்லு�டியொகும் �யனர் ை�க்குைளுைன் இலை�க்ைப்�ட்டுள்ை 
நிிறுவின ைட்ைலைமப்புைலைை அணுை, இந்த �யனர் நிற்சாொன்றிிதழ்ைலைை லைசா�ர் குற்றிவிொைிைள் �யன்�டுத்தைொம்.  
பொ�ரும்�ொலும், ை�ினி உரிலைமயொைர்ைள் இலைதக் ைண்ைறிிவிலைதத் தொமதப்�டுத்துைிறிது.

தைவில் திருடும் தீம்பொ�ொருட்ைைொல் �ொதிக்ைப்�ட்ை 
நிிறுவானங்�ள், எதிர்பொைொள்ளும் �ின்விிலைைவுைைில் 
�ின்விருவின அைங்கும்:

• ransomware - தரலைவித் திருடி, மிரட்டி, ��ம் 
�றிிக்ை உதவும் பொமன்பொ�ொருள்

• தரவு மீறில்

• வி�ிை மின்னஞ்சால் சாமரசாம்

• அறிிவு சாொர் பொசாொத்து திருட்டு

• முக்ைியமொன தைவில்ைைின் திருட்டு.

தைவில் திருடும் தீம்பொ�ொருட்ைைொல் �ொதிக்ைப்�ட்ை  
தினிநிபர்�ள், எதிர்பொைொள்ளும் �ின்விிலைைவுைைில் 
�ின்விருவின அைங்கும்:

• தனிப்�ட்ை மின்னஞ்சால் அல்ைது சாமூை ஊைை 
ை�க்குைளுக்கு அங்கீைரிக்ைப்�ைொத அணுைல்

• அலைையொை திருட்டு அதிைரிக்கும் ஆ�த்து

• phishing என்றி மின்-தூண்டிலிைல் 
தொக்குதல்ைைின் ஆ�த்து அதிைரித்துள்ைது

• நிிதி இழிப்பு அல்ைது நிிதிக் ை�க்குைளுக்ைொன 
அங்கீைரிக்ைப்�ைொத அணுைல்

• தனியுரிலைம இழிப்பு.
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விிரிிவாான ஆய்வு:
இந்த விிரிவிொன ஆய்வு பொ�ொது �ரவிைொக்ைத்லைத பொசாயல்�டுத்த அநிொமயோதயமொக்ைப்�ட்டுள்ைது. ASDயின் 
ACSCற்கு அறிிக்லைை சாமர்ப்�ித்த ஆஸ்தியோரலிய நிிறுவினங்ைலைைப் �ொதித்த, இலை�ய �ொதுைொப்பு 
முறிியடிக்ைப்�ட்ை சாம்�விங்ைைின் அடிப்�லைையில் இது அலைமைிறிது. இனியோமல், 'அலைமப்பு' என்று 
�ொதிக்ைப்�ட்ை நிிறுவினம் குறிிப்�ிைப்�டுைிறிது. இந்த விிரிவிொன ஆய்விில் உள்ை தனிநி�ர்ைைின் 
பொ�யர்ைள் மொற்றிப்�ட்டுள்ைன, அத்துைன் �ொதிக்ைப்�ட்ைவிர்ைைின் அலைையொைத்லைதப் �ொதுைொப்�தற்ைொை 
விிவிரங்ைள் அைற்றிப்�ட்டுள்ைன.

இந்த அலைமப்பு ஒரு ஆஸ்தியோரலிய 
வி�ிை நிிறுவினமொகும்.  அதன் 
ஊழிியர்ைலைை, தனிப்�ட்ை 
சாொதனங்ைைிலிருந்து நிிறுவினத்தின் 
ைட்ைலைமப்புைலைை அணுை 
அனுமதிக்ைிறிது. Alice பொதொலைை 
தூரத்திலிருந்து ��ிபுரியும் ஒரு 
ஊழிியர்.

வீட்டிலிருந்து யோவிலைை பொசாய்யும் யோ�ொது, 
Alice தனது தனிப்�ட்ை மடிக்ை�ினிலையப்
�யன்�டுத்தி தனது நிிறுவினத்தின் 
பொநிட்பொவிொர்க்லைைத் பொதொலைைவிிலிருந்து 
அணுகுைிறிொர். Notepad++ என்றி (ஒரு 
விலைை குறிிப்பு எடுக்கும்) பொமன்பொ�ொருள் 
முலைறியொனது என்று நிம்�ிய Alice, 
அதன் விலைைத் தைத்திலிருந்து 
அவிரது தினிப்பட்ட ைடிக்�ணிினிக்குப், 
பதிிவாிறக்�ம் பொசாய்தொர். Notepad ++ 
பொமன்பொ�ொருளுக்ைொன நிிறுவிியொை 
ஒரு தி�வால் திிருட்டு தீம்கொபாருள் 
மொறுயோவிைத்தில் இருந்தது.

பொமன்பொ�ொருலைை Alice நிிறுவி 
முயன்றியோ�ொது, தைவில் திருடும் 
தீம்பொ�ொருள் பொசாயல்�டுத்தப்�ட்டு, 
அவிரது மடிக்ை�ினியிலிருந்து 
�யனர் நிற்சாொன்றிிதழ்ைலைை அறுவிலைை 
பொசாய்யத் பொதொைங்ைியது. அவிரது விலைை 
உைொவிியில் யோசாமித்து லைவிக்ைப்�ட்டிருந்த 
அவிரது ��ியிை �யனர் பொ�யர் 
மற்றும் ைைவுச்பொசாொல் ஆைியலைவி 
அதில் அைங்கும். �ின்னர் அந்த �யனர் 
நிற்சாொன்றிிதழ்ைலைை லைசா�ர் குற்றிவிொைி 
குழுவிொல் ைட்டுப்�டுத்தப்�டும் 
பொதொலைைநிிலைை ைட்ைலைை மற்றும் 
ைட்டுப்�ொட்டு யோசாலைவியைத்திற்குத் தைவில் 
திருடும் தீம்பொ�ொருள் அனுப்�ியது.

 

இதிலிருந்து திருைப்�ட்ை 
‘log’ைள் மற்றிவிர்ைைிைமிருந்து 
திருைப்�ட்ைவிற்றுைன் பொதொகுக்ைப்�ட்டு 
�ின்னர் இருண்ை விலைை சாந்லைத 
விழிியொை லைசா�ர் குற்றிவிொைிைளுக்கு 
வாிற்�ப்பட்டன. 

Bob என்ற மைைபர் குற்றவாாைி 
Aliceஇன் பயானர் நிற்ைான்றிதிழ்�மைை 
வாாங்�ினார்.  அந்தி நிிறுவானத்திின் 
கொநிட்கொவாார்க்�ில் தேைமைவா�ளுக்�ான 
பயானர் நிற்ைான்றிதிழ்�மைை அவார் 
அமைடயாாைம் �ண்டார். Aliceஇன் 
அமைைப்பு இந்தி தேைமைவா�ளுக்�ா� 
MFAமையா  ைட்ைலைமக்ைவிில்லைை, அதொவிது 
நிிறுவினத்தின் பொநிட்பொவிொர்க்லைை 
பொவிற்றிிைரமொை அங்கீ�ரிக்�வும் 
அணு�வும்  திருைப்�ட்ை �யனர் 
நிற்சாொன்றிிதழ்ைலைை மட்டுயோம Bob 
�யன்�டுத்த யோவிண்டி இருந்தது.

திருைப்�ட்ை கொைல்லுபடியாாகும் பயானர் 
நிற்ைான்றிதிழ்�மைைப் �யன்�டுத்தி 
Aliceஇன் நிிறுவினத்தின் பொ�ரு நிிறுவின 
பொநிட்பொவிொர்க்லைை Bob அணுைினொர். 
நிிறுவினத்தின் பொநிட்பொவிொர்க்ைில் 
�க்ைவிொட்டில் Bob பொசால்ை முடிந்தது.  
நிிறுவினத்திற்கு பொசாொந்தமொன 
முக்ைியமொன தரலைவி அலைையொைம் 
ைண்டு, நிிறுவினத்லைத மிரட்டி ��ம் 
�றிிப்�தற்ைொை அவிற்லைறி அவிரொல் 
பொவிைியோய எடுக்ை முடிந்தது.

முக்ைியமொன தரவுைலைைத் திருடிய 
Bob, நிிறுவினத்தின் திரவுத் திைங்�ள் 
ைற்றும் தே�ாப்பு முமைறமைை�மைை அணுை 
முடியொத�டி குறியாாக்�ம் (encrypt) 
பொசாய்தொர்.
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மட்டுப்படுத்தல்கள்
தங்கள் நெெட்வொ�ொர்க்குடன் இணை�க்கும் சாாதனங்களிில், 
குறிிப்பாாக தொ�ொலைை தூரத்திில் பணிிபுரிியும் 
ஊழிியர்களாால் பயன்படுத்தப்படும் தனிிப்பட்ட 
சாாதனங்களிில் கட்டுப்பாாடுகளைை நிிறுவனங்கள் 
செெயல்படுத்த முடியாாமல் போ�ோகலாாம். பயனர் 
நற்சாான்றிிதழ்களைை குறிி வைைக்கும் தகவல் திிருடும் 
தீம்பொ�ொருட்களிின் அபாாயத்திிலிருந்து தங்களைைப் 
பாாதுகாாத்துக் கொ�ொள்வதற்காான கட்டுப்பாாடுகளைை 
செெயல்படுத்துவதிில் நிிறுவனங்கள் கவனம் செெலுத்த 
ASDயிின் ACSC பரிிந்துரைைக்கிிறது. இந்த மட்டுப்படுத்தல் 
நடவடிக்கைைகளிில் பிின்வருவன அடங்கும்:

ஊழிியர்களுக்கு சைைபர் பாாதுகாாப்பு விிழிிப்புணர்வு 
பயிிற்சிி வழங்குதல்

•	 ஊழிியர்களுக்குப் பயனுள்ள பயிிற்சிியைை 
வழங்குவதன் மூலம் வெ�ற்றிிகரமாான 
இலக்கு வைைக்கப்பட்ட தாாக்குதல்களைையும் 
தீங்கிிழைைக்கும் கோ�ோப்பு பதிிவிிறக்கங்களைையும் 
தடுக்கவும்.

•	 தகவல் திிருடும் தீம் பொ�ொருட்கள் குறிித்தும், 
அவற்றிின் விிநிியோ�ோக முறைைகள் மற்றும் 
உங்கள் நிிறுவனத்திிற்கு மிின்-தூண்டிலிடல் 
அச்சுறுத்தல்கள் பற்றிிய விிழிிப்புணர்வைை 
ஏற்படுத்துங்கள்.

பாாதுகாாப்பாான நிிறுவன கணக்குகள்

•	 MFA ஐ செெயல் படுத்தவும்:

•	 வெ�ளிிப்புற மற்றும் நிிறுவனத்துள் வழங்கப்படும் 
சே�வைைகள், கட்டமைைப்புகள் மற்றும் முக்கிியமாான 
தரவுக் களஞ்சிியங்கள், குறிிப்பாாக இணை�ய 
வழிியாாக அணுகக்கூடிய மிின்னஞ்சல், 
VPNகள் மற்றும் முக்கிியமாான அமைைப்புகளைை 
அணுகும் சலுகைை பெெற்ற பயனர் கணக்குகள் 
ஆகிியவற்றிில் MFA என்ற இரு படி சரிிபாார்த்தல் 
முறைையைை செெயல் படுத்தவும். எந்த கணிினிி 
அணுகலுக்கும் phishing-resistant Multi-Factor 
Authentication என்ற மிின்-தூண்டிலிடலைை 
எதிிர்க்க வல்ல இரு படி சரிிபாார்த்தல் முறைையைை 
செெயல் படுத்துவதே� சிிறந்த நடைைமுறைை.

•	 பயனர் கணக்குகள் இனிி தே�வைைப்படாாத போ�ோது 
அவற்றைை முடக்க வே�ண்டும்.

•	 நிிர்வாாகிி சிிறப்புரிிமைைகளைைக் கட்டுப்படுத்தவும்:

•	 நெெட்வொ�ொர்க் நிிர்வாாகம் மற்றும் பிிற சலுகைை 
பெெற்ற பணிிகளைை ஒரு பிிரத்திியே�க, அதிிக 
பாாதுகாாப்பு கொ�ொண்ட கணிினிி நிிலைையத்தைை 
மட்டுமே� பயன்படுத்திி செெய்யுங்கள் (அதாாவது 
secure admin workstation).

•	 நிிர்வாாகிி அமைைப்புகளைை நிிர்வகிிக்க 
சலுகைை பெெற்ற பயனர் கணக்குகளைையும், 
நிிர்வாாகமற்ற பணிிகளுக்கு நிிலைையாான பயனர் 
கணக்குகளைையும் பயன்படுத்த வே�ண்டும் என்று 
கோ�ோருவதன் மூலம் குறைைந்த-சலுகைை வழங்கும் 
சிிறந்த நடைைமுறைையைைப் பிின்பற்றவும்.

•	 (ஆன்லைைன் சே�வைைகளைை அணுகுவதற்கு 
வெ�ளிிப்படைையாாக அங்கீகரிிக்கப்பட்டவைை 
தவிிர,) இணை�யம், மிின்னஞ்சல் மற்றும் வலைை 
சே�வைைகளைை அணுகுவதிிலிருந்து சிிறப்புரிிமைை 
பெெற்ற பயனர் கணக்குகளைைத் தடுத்தல்.

•	 அமைைப்புகள் மற்றும் செெயலிகளுக்கு just-
in-time என்ற நே�ரச் சிிக்கன நிிர்வாாகத்தைைச் 
செெயல்படுத்துவதைைக் கவனத்திில் 
கொ�ொள்ளுங்கள். 

•	 சிிறப்புரிிமைை பெெற்ற பயனர் கணக்குகளுக்கு 
மே�லாாண்மைை மற்றும் தணிிக்கைைகளைை செெயல் 
படுத்தவும்.

•	 குறிிப்பாாக வெ�ளிிப்புற அணுகலைை 
எதிிர்கொ�ொள்ளும் மற்றும் தொ�ொலைைநிிலைை 
அணுகல் கணக்குகளுக்கு, கடவுச் சொ�ொற்களைை 
அவ்வப்போ�ோது புதுப்பிிக்கவும்.

•	 அமர்வுக்காான குறிி அடைையாாளம் மற்றும் 
cookieக்களிின் ஆயுள் காாலம் மற்றும் அவைை 
எப்போ�ோது காாலாாவதிியாாகும் என்பன குறிித்த 
கொ�ொள்கைைகளைை செெயல் படுத்தவும்.

பணிியிிடத்திிற்கு வெ�ளிியே� சாாதனங்களிின் 
இயக்கத்தைை கடினமாாக்குங்கள்

•	 நிிறுவனத்திின் சாாதனங்கள் வெ�ளிியே� 
இயக்கப்படுவதாால் ஏற்படும் இடர் மதிிப்பீட்டைைச் 
செெய்து,  பணிியிிடத்திிற்கு வெ�ளிியே� 
சாாதனங்களிின் இயக்கத்தைை கடினப்படுத்தும் 
வழிிகாாட்டுதல்களைை செெயல் படுத்தவும்.

•	 நிிர்வகிிக்கப்படாாத தனிிப்பட்ட சாாதனங்களைை விிட 
நிிறுவனத்தாால் நிிர்வகிிக்கப்படும் சாாதனங்கள் 
மிிகவும் பாாதுகாாப்பாானவைை என்பதாால், தனிிப்பட்ட 
சாாதனங்களைை ஊழிியர்கள் வே�லைைக்குப் 
பயன்படுத்த அனுமதிித்தாால் அதற்காான (BYOD) 
கொ�ொள்கைையைை செெயல் படுத்தவும்.

மெென்பொ�ொருளைை சே�வைையாாக வழங்கும் (Saas) 
விிற்பனை�யாாளர்கள் மற்றும் நிிர்வகிிக்கப்பட்ட சே�வைை 
வழங்குநர்கள் உட்பட உங்கள் நெெட்வொ�ொர்க்குகளைை 
அணுகும் விிற்பனை�யாாளர்களிிடமிிருந்து விிநிியோ�ோகச் 
சங்கிிலி அபாாயங்களைை மதிிப்பாாய்வு செெய்து 
மதிிப்பிிடுங்கள்.  நிிர்வகிிக்கப்பட்ட சே�வைை வழங்குநரைை 
ஈடுபடுத்தும் போ�ோது உங்கள் பாாதுகாாப்பைை எவ்வாாறு 
நிிர்வகிிப்பது.

உங்கள் நிிறுவனத்திின் நெெட்வொ�ொர்க்கைைப் 
பாாதுகாாக்கவும்

•	 செெயலிகள் மற்றும் இயக்க முறைைமைைகளைை 
புதுப்பிித்த நிிலைையிில் வைைத்திிருங்கள்.

•	 கண்டிப்பாான அனுமதிிப் பட்டியலுடன் 
பயன்பாாட்டுக் கட்டுப்பாாட்டைை நடைைமுறைைப் 
படுத்த உங்கள் பாாதுகாாப்புக் கொ�ொள்கைைகளைைப் 
பயன்படுத்தவும்.

•	 ஒருவரிின் தொ�ொழிில் நிிலைை மற்றும் 
செெயற்பாாட்டின் அடிப்படைையிில் பிிரிிவு 
படுத்தப்பட்ட நெெட்வொ�ொர்க், தே�வைையாான அளவு 
கண்காாணிிப்பு என்பவற்றைை செெயல் படுத்தவும்.

•	 பயனர் செெயல்பாாடுகளைை, குறிிப்பாாக 
தொ�ொலைைதூர ஊழிியர்களிின் செெயல்பாாடுகளைை 
தணிிக்கைை செெய்து கண்காாணிிக்கவும், 

•	 முக்கிியமாான தரவுக்காான அங்கீகரிிக்கப்படாாத 
அணுகல் அல்லது வெ�ளிிப்புற நெெட்வொ�ொர்க்கிில் 
பதிிவே�ற்றப்பட்ட பெெரிிய அளவிிலாான 
தரவு போ�ோன்ற அசாாதாாரண தரவு பரிிமாாற்ற 
செெயல்பாாடுகளைை சிிறப்புரிிமைை பெெற்ற 
கணக்குகளைைக் கண்காாணிிப்பதன் மூலம் 
வெ�ளிிப்படுத்தலாாம்.

•	 அங்கீகரிிக்கப்படாாத தரவு இடமாாற்றங்களைைத் 
தடுக்க தரவு இழப்பு தடுப்பு கொ�ொள்கைைகள் 
மற்றும் கருவிிகளைை செெயல் படுத்தவும்.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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ASDயிின் சைைபர் பாாதுகாாப்பு குழுமத்திில் இணை�ந்து, 
Cyber Threat Intelligence Sharing (CTIS) என்ற சைைபர் 
அச்சுறுத்தல் புலனாாய்வு பகிிர்வு சே�வைையிில் சே�ரவும்

•	 CTIS என்பது இருவழிி பகிிர்வுத் தளமாாகும். 
தீங்்ககிழைக்கும் இணைய செயல்்பபாடு பற்்றறிய 
தகவல்்களைப் பெறவும் பகிர்ந்து கொ�ொள்்ளவும் 
இது அரசின் தொ�ொழில்துறை கூட்்டடாளர்்களுக்கு 
உதவுகிறது.

•	 ASD இன் ACSC தகவல் திிருடும் செெயல்பாாட்டைைக் 
கண்்ககாணித்து CTIS இயங்கு தளத்்ததின் மூலம் 
செயலில் உள்்ள கட்்டளை மற்றும் கட்டுப்்பபாட்டு 
உட்்கட்்டமைப்்பபின் விவரங்்களைப் பகிர்ந்து 
கொ�ொள்்ககிறது.

•	 ஒரு பங்குதாாரராாக பதிிவு செெய்து, உங்கள் 
நிறுவனம் மற்றும் வாடிக்்ககையாளர் 
தரவை சைபர் குற்்றவாளிகளின் 
அச்சுறுத்்தல்்களிலிருந்து பாதுகாக்்கவும்.

ஒரு சமரசத்திிற்குத் தயாாராாகுங்கள்

•	 தகவல் திிருட்டு சமரசம் ஏற்பட்டாால் 
பயன்்படுத்்தக் கூடிய ‘சைபர் பாதுகாப்பு 
எதிர்்வவினைத் திட்்டம்' ஒன்்றறை உருவாக்்கவும். 
சந்்ததேகத்்ததிற்்ககிடமான கோ�ோப்்பபை பதிவிறக்்கம் 
செய்்ததாக ஊழியர்்கள் சந்்ததேகித்்ததால், என்்ன 
செய்்ய வேண்டும், யாரைத் தொ�ொடர்பு கொ�ொள்்ள 
வேண்டும் என்்பதை அவர்்கள் அறிந்்ததிருப்்பதை 
உறுதிப்்படுத்்தவும்.

ASD இன் ACSC இன் ‘அத்திியாாவசிிய எட்டு’ 
செெயற்பாாடுகளைை நடைைமுறைைப்படுத்தவும்

•	 மே�லே� குறிிப்பிிட்டுள்ள மட்டுப்படுத்தல்கள் 
நடவடிக்்ககைகளுக்கும் மேலதிகமாக, 
ASD இன் ACSC இன் ‘அத்்ததியாவசிய 
எட்டு’ செயற்்பபாடுகளில் கூறப்்பட்டுள்்ள 
மீதமுள்்ளவற்்றறை செயல் படுத்்த ASD இன் ACSC 
கடுமையாகப் பரிந்துரைக்்ககிறது.

தொ�ொலைை தூரத்திில் பணிிபுரிியும் போ�ோது உங்கள் 
ஊழிியர்களுக்காான ஆலோ�ோசனை�

•	 உங்கள் தனிிப்பட்ட சாாதனங்களிில் உள்ள 
தகவலைப் பாதுகாக்்கவும்

–	 நல்ல இணை�ய பழக்கங்களைை 
வளர்த்துக் கொ�ொள்ளுங்கள், மற்றும் 
சந்தே�கத்திிற்கிிடமாான இணை�ப்புகள் 
அல்லது pop-upகளைைக் கிிளிிக் 
செெய்யாாதீர்கள் அல்லது அறிியப்படாாத 
அல்லது நம்பத்தகாாத மூலங்களிிலிருந்து 

கோ�ோப்புகள் அல்லது மெென்பொ�ொருளைைப் 
பதிிவிிறக்க வே�ண்டாாம்.

–	 பணிி மற்றும் தனிிப்பட்ட கணக்குகளுக்கு 
தனித்துவமான கடவுச் சொ�ொற்்களைப் 
பயன்்படுத்்தவும். முடிந்்தவரை தனிப்்பட்்ட 
கணக்குகளுக்கு MFA ஐப் பயன்்படுத்்தவும்.

–	 உங்கள் நிிறுவனத்தாால் வெ�ளிிப்படைையாாக 
அங்கீகரிக்்கப்்படாவிட்்டடால் உங்்கள் பணி 
நற்்சசான்்றறிதழ்்களை தனிப்்பட்்ட கடவுச்சொல் 
நிர்்வவாகியில் சேமிக்்க வேண்்டடாம். 
இதில் உங்்கள் இணைய உலாவியின் 
கடவுச்சொல் நிர்்வவாகியும் அடங்கும். 
சந்்ததேகம் இருந்்ததால், உங்்கள் நிறுவனம் 
பரிந்துரைக்கும் கடவுச்சொல் நிர்்வவாகியை 
வழங்குமாறு கோ�ோருங்்கள். 

–	 பகிிரப்பட்ட அல்லது சமூக கணிினிி 
சாதனங்்களிலிருந்து உங்்கள் வேலை 
கணக்குகளில் உள் நுழைய வேண்்டடாம்.

–	 உங்கள் இணை�ய உலாாவிியிின், autofill 
என்்ற தானாக நிரப்பும் இணைய உலாவி 
படிவத்்ததில் என்்ன சேமிக்்கப்்படுகிறது 
என்்பதை அறிந்து கொ�ொள்ளுங்்கள். 
தகவல் திருடும் தீம்பொருட்்கள் autofill 
என்்ற தானாக நிரப்பும் இணைய உலாவி 
படிவத்்ததில் சேமிக்்கப்்படும் தரவை குறி 
வைக்்ககின்்றன. வலை படிவங்்களை 
நிரப்பும் போ�ோது, உங்்கள் வலை உலாவியின் 
autofill என்்ற தானாக நிரப்பும் படிவத்்ததில் 
சேமிப்்பதை விட, கிரெடிட் கார்ட் எண்்கள் 
போ�ோன்்ற முக்்ககியமான தரவை ஒவ்வொரு 
முறையும் நீங்்களே உள்்ளளிடுங்்கள்.

–	 தகவல் திிருடும் தீம்பொ�ொருளுக்குக் 
கிிடைைக்கும் தகவல்களைைக் 
குறைைப்பதற்காாக, இணை�யத்திில் உலாாவல் 
அமர்வு முடிந்தவுடன் அனை�த்து ஆன்லைைன் 
சே�வைைகளிிலிருந்தும் வெ�ளிியே�றிி, வலைை 
உலாாவிி cookieக்களைை அழிிக்கவும்.

–	 உங்கள் இயக்க முறைைமைையிின் 
உள்ளமைைக்கப்பட்ட வைைரஸ் தடுப்பு 
செெயலி இயக்கப்பட்டுள்ளதாா என்பதைை 
உறுதிிப்படுத்தவும். நீங்கள் மூன்றாாம் 
தரப்பு வைைரஸ் தடுப்பு தீர்வைைப் 
பயன்படுத்திினாால், அது புதுப்பிித்த 
நிிலைையிில் வைைக்கப்பட்டுள்ளதாா 
மற்றும் புகழ்பெெற்ற விிற்பனை�யாாளர் 
உருவாாக்கிியதாா என்பதைை 
உறுதிிப்படுத்தவும்.

உதவிி
சைைபர் பாாதுகாாப்பு சம்பவம் தொ�ொடர்பாாக பாாதிிக்கப்பட்ட அல்லது உதவிி தே�வைைப்படும் 
ஆஸ்திிரேேலிய நிிறுவனங்கள் ASD இன் ACSC ஐ 1300 CYBER1 (1300 292 371) வழிியாாக அல்லது 
cyber.gov.au/report வழிியாாக அறிிக்கைையைைச் சமர்ப்பிிப்பதன் மூலம் தொ�ொடர்பு கொ�ொள்ளலாாம்.

நிிறுவனங்கள் சந்தே�கத்திிற்கிிடமாான நெெட்வொ�ொர்க் செெயல்பாாடு மற்றும் தகவல் திிருடும் தீம் பொ�ொருட்களுடன் 
தொ�ொடர்புடைைய சமரசத்திின் குறிிகாாட்டிகளைை, அந்த சம்பவம் கட்டுப்படுத்தப்பட்டதாாகக் கருதப்பட்டாாலும் 
கூட, புகாாரளிிக்க வே�ண்டுமெென்று ASD இன் ACSC ஊக்குவிிக்கிிறது. சைைபர் அச்சுறுத்தல் நடவடிக்கைைகளிில் 
ஈடுபடுபவர்களிின் தந்திிரோ�ோபாாயங்கள், நுட்பங்கள் மற்றும் நடைைமுறைைகள் பற்றிிய எங்கள் புரிிதலைை 
மே�ம்படுத்த நீங்கள் வழங்கிிய தகவலைைப் பயன்படுத்துகிிறோ�ோம், இதே� வழிியிில் இலக்கு வைைக்கப்பட்டுள்ள பிிற 
ஆஸ்திிரேேலிய நிிறுவனங்களைை எச்சரிிக்க இது எங்களுக்கு உதவுகிிறது.

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report


பொ�ொறுப்புத் துறப்பு

இந்த வழிிகாாட்டியிில் கூறப்பட்டுள்ள விிடயங்கள் பொ�ொதுவாானவைை.  அவைை சட்ட 
ஆலோ�ோசனை�யாாகக் கருதப்படக்கூடாாது.  மே�லும்,  எந்தவொ�ொரு குறிிப்பிிட்ட சூழ்நிிலைையிில் 
அல்லது அவசரகாால சூழ்நிிலைையிில் நே�ரடியாாக உதவும் என்று நம்பக்கூடாாது. எந்தவொ�ொரு 
முக்கிியமாான விிடயத்திிலும், உங்கள் சொ�ொந்த சூழ்நிிலைைகள் தொ�ொடர்பாாக தகுந்த சுயாாதீனமாான 
தொ�ொழிில்முறைை ஆலோ�ோசனை�யைை நீங்கள் நாாட வே�ண்டும்.

இந்த வழிிகாாட்டியிில் உள்ள தகவல்களைை நம்பிியதன் விிளைைவாாக ஏற்படும் எந்தவொ�ொரு 
சேேதம், இழப்பு அல்லது செெலவுக்கும் ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு எந்த பொ�ொறுப்பைையும் 
ஏற்காாது.

பதிிப்புரிிமைை

© ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு 2025

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� தவிிர, தனிிப்பட்டுக் குறிிப்பிிடப்படாாத 
வே�று அனை�த்தும் Creative Commons Attribution 4.0 International licence | creativecommons.org 
என்ற உரிிமத்திின் கீழ் வழங்கப்படுகிின்றன.

சந்தே�கத்தைைத் தவிிர்ப்பதற்காாக, இந்த ஆவணத்திில் குறிிப்பிிடப்பட்டுள்ள விிடயங்களுக்கு 
மட்டுமே� இந்த உரிிமம் பொ�ொருந்தும் என்பதே� இதன் பொ�ொருள்.

தொ�ொடர்புடைைய உரிிம நிிபந்தனை�களிின் விிவரங்கள் மற்றும் உரிிமத்திிற்காான சட்ட குறிியீடு, 
Creative Commons இணை�யதளத்திில் Legal Code for the CC BY 4.0 licence | creativecommons.org 
கிிடைைக்கிின்றன.

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை�யிின் பயன்பாாடு

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� எந்தெெந்த விிதிிமுறைைகளிின் கீழ் 
பயன்படுத்தப்படலாாம் என்பது  பிிரதமர் துறைை மற்றும் அமைைச்சரவைையிின் Commonwealth Coat 
of Arms Information and Guidelines | pmc.gov.au என்ற இணை�யதளத்திில் விிரிிவாாக உள்ளது

மே�லும் தகவலுக்கு அல்லது இணை�ய பாாதுகாாப்பு 
முறிியடிக்கப்பட்ட நிிகழ்வு குறிித்துப் புகாாரளிிக்க, எங்களைைத் 

தொ�ொடர்பு கொ�ொள்ளவும்:
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

இந்த எண்ணை� ஆஸ்திிரேேலியாாவிிற்குள் மட்டுமே� பயன்படுத்த முடியும்.

https://cyber.gov.au
https://creativecommons.org/licenses/by/4.0/deed.en
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