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บริบิท
มัลัแวร์ข์โมยข้อ้มูลูจะขโมยข้อ้มูลูประจำำ�ตััวของผู้้� ใช้แ้ละข้อ้มูลูของระบบ ซึ่่�งอาชญากร 
ไซเบอร์น์ำำ�ไปใช้ป้ระโยชน์ ์โดยส่ว่นใหญ่เ่พื่่�อแสวงหาประโยชน์ท์างการเงินิ มีีการพบว่า่ 
มัลัแวร์ข์โมยข้อ้มูลูถูกูใช้ใ้นการโจมตีีทางอาชญากรรมทางไซเบอร์ต์่อ่องค์ก์รและ 
ภาคส่ว่นต่า่ง ๆ ทั่่�วโลก รวมถึงึออสเตรเลีียด้ว้ย เอกสารเผยแพร่ฉ่บัับนี้้�ให้ค้ำำ�แนะนำำ� 
แก่ผู่้้�อ่ า่นในเรื่่�องความปลอดภััยทางไซเบอร์เ์กี่่�ยวกัับมัลัแวร์ข์โมยข้อ้มูลู รวมถึงึข้อ้มูลู 
เกี่่�ยวกัับกิจิกรรมที่่�เป็็นภััยคุกุคามและคำำ�แนะนำำ�ในการบรรเทาปััญหาสำำ�หรัับองค์ก์ร 
และพนัักงานขององค์ก์ร

ประเด็็นสำำ�คัญั
•	 มัลัแวร์ข์โมยข้อ้มูลู หรืือที่่�รู้้�จัั กกัันอีีกชื่่�อหนึ่่�งว่า่ 

อินิโฟสตีีลเลอร์ ์(Info stealer) ซึ่่�งเป็็นมัลัแวร์ ์
ประเภทหนึ่่�งที่่�ถูกูออกแบบมาเพื่่�อเก็บ็รวบรวม 
ข้อ้มูลูจากอุปุกรณ์ข์องผู้้� เสีียหาย ข้อ้มูลูที่่�ถูกู 
ขโมยอาจรวมถึงึชื่่�อผู้้� ใช้แ้ละรหััสผ่า่น  
รายละเอีียดบััตรเครดิติ กระเป๋๋าเงินิคริปิโต  
ไฟล์ใ์นเครื่่�อง และข้อ้มูลูจากเบราว์เ์ซอร์ ์ 
รวมถึงึคุกุกี้้� ประวััติกิารใช้ง้านของผู้้� ใช้ ้ 
และรายละเอีียดในแบบฟอร์ม์ที่่�กรอกโดย 
อััตโนมััติิ

•	 อาชญากรไซเบอร์อ์าจพยายามซื้้�อและใช้ข้้อ้มูลู 
ประจำำ�ตััวผู้้� ใช้ท้ี่่�ถูกูขโมยไป ซึ่่�งเชื่่�อมโยงกัับ 
บััญชีีบริษิััท เพื่่�อเข้า้ถึงึอุปุกรณ์ข์องนายจ้า้ง 
ของผู้้� เสีียหาย ลูกูค้า้หรืือระบบอื่่�น ๆ ของบริษิััท 
ได้ใ้นขั้้ �นต้น้ ผลกระทบที่่�ตามมาต่อ่องค์ก์ร 
เหล่า่นี้้�อาจรวมถึงึ การโจมตีีด้ว้ยแรนซััมแวร์ ์ 
การขู่่�กรรโชก การบุกุรุกุระบบอีีเมลธุรุกิจิ  
และการขโมยทรััพย์ส์ินิทางปััญญา

•	 ศูนูย์ร์ัักษาความปลอดภััยทางไซเบอร์ ์
ออสเตรเลีียของหน่่วยข่า่วกรองสััญญาณ 
ออสเตรเลีีย (Australian Signals  
Directorate’s Australian Cyber Security  
Centre - ASD’s ACSC) ได้ต้รวจพบกรณีี 
การละเมิดิเครืือข่า่ยขององค์ก์รที่่�มีีต้น้เหตุ ุ
มาจากการที่่�พนัักงานเข้า้ถึงึทรััพยากรของ 
ที่่�ทำำ�งานผ่า่นอุปุกรณ์ส์่ว่นตััวที่่�ถูกูบุกุรุกุ  
ในหลายกรณีี อาชญากรไซเบอร์ไ์ด้เ้ข้า้ถึงึ 
เครืือข่า่ยองค์ก์รในขั้้ �นต้น้ โดยใช้ข้้อ้มูลูประจำำ� 
ตััวผู้้� ใช้ท้ี่่�ขโมยมาและยัังใช้ง้านได้อ้ยู่่� การตรวจ 
สอบของเราพบว่า่การบุกุรุกุอย่า่งกว้า้งขวาง 
มักัเกิดิขึ้้�นหลัังจากที่่�อาชญากรไซเบอร์ส์ามารถ 
เข้า้ถึงึบััญชีีผู้้� ใช้ท้ี่่�มีีสิทิธิพิิเิศษได้ส้ำำ�เร็็จ

•	 องค์ก์รที่่�อนุุญาตให้พ้นัักงาน ผู้้�รัั บเหมา  
ผู้้� ให้บ้ริกิารด้า้นบริหิารจััดการจากภายนอก  
หรืือหน่่วยงานอื่่�น ๆ เข้า้ถึงึเครืือข่า่ยของตน 
ได้จ้ากระยะไกล รวมถึงึผ่า่นการใช้อุ้ปุกรณ์ ์
ส่ว่นตััว (Bring Your Own Device - BYOD)  
ควรตระหนัักถึงึความเสี่่�ยงจากมัลัแวร์อ์ินิโฟ 
สตีีลเลอร์ ์และดำำ�เนินิการป้้องกัันตนเองจาก 
ภััยคุกุคามนี้้� อาชญากรไซเบอร์น์ำำ�มัลัแวร์อ์ินิโฟ 
สตีีลเลอร์ไ์ปติดิตั้้ �งในอุปุกรณ์ข์องผู้้� เสีียหาย 
โดยใช้เ้ทคนิคิหลากหลายรูปูแบบ เช่น่  
อีีเมลฟิิชชิ่่�ง การดาวน์โ์หลดซอฟต์แ์วร์เ์ถื่่�อน  
เทคนิคิปรัับแต่ง่ผลการค้น้หา (Search engine  
optimisation - SEO) โฆษณาที่่�เป็็นอัันตราย  
หรืือการโพสต์ล์ิงิก์ท์ี่่�เป็็นอัันตรายบน 
แพลตฟอร์ม์โซเชีียลมีีเดีีย โดยทั่่�วไปแล้ว้  
อุปุกรณ์ท์ี่่�ใช้ท้ั้้ �งในงานและส่ว่นตััวจะมีีความ 
เสี่่�ยงสูงูกว่า่ที่่�จะติดิมัลัแวร์จ์ากเทคนิคิเหล่า่นี้้�  
เนื่่�องจากพฤติกิรรมผู้้� ใช้แ้ละการควบคุมุความ 
ปลอดภััยที่่�ลดลง

•	 มัลัแวร์อ์ินิโฟสตีีลเลอร์เ์ป็็นรูปูแบบที่่�น่่าสนใจ 
สำำ�หรัับอาชญากรไซเบอร์ใ์นการสร้า้งรายได้ ้
จากกิจิกรรมประเภทอาชญากรรมทางไซเบอร์ ์ 
โดยเฉพาะอย่า่งยิ่่�งในกลุ่่�มอาชญากรไซเบอร์ ์
ที่่�เพิ่่�งเริ่่�มต้น้เข้า้สู่่�วงการและผู้้� ที่่�มีีความชำำ�นาญ 
ด้า้นเทคนิคิที่่�จำำ�กััด อาชญากรไซเบอร์บ์างราย 
จะจำำ�หน่่ายผลิติภััณฑ์ม์ัลัแวร์อ์ินิโฟสตีีลเลอร์ ์
ในรูปูแบบบริกิาร (Malware-as-a-Service  
หรืือ MaaS) โดยเรีียกเก็บ็ค่า่ธรรมเนีียมการ 
ใช้ง้านเป็็นรายเดืือน
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ความเป็็นมา
การที่่�อาชญากรไซเบอร์เ์ลืือกใช้ม้ัลัแวร์อ์ินิโฟสตีีลเลอร์น้์ั้�นเป็็นภััยคุกุคามต่อ่ความปลอดภััยและสุขุภาวะของ 
องค์ก์รในออสเตรเลีีย การติดิมัลัแวร์อ์ินิโฟสตีีลเลอร์ม์ักัเป็็นกิจิกรรมเบื้้�องต้น้ก่อ่นเกิดิเหตุกุารณ์ค์วามปลอดภััย 
ทางไซเบอร์ท์ี่่�ร้า้ยแรง เนื่่�องจากอาชญากรไซเบอร์ใ์ช้ม้ัลัแวร์เ์หล่า่นี้้�ในการรวบรวมข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ ้ 
ข้อ้มูลูประจำำ�ตััวของผู้้� ใช้เ้หล่า่นี้้� โดยเฉพาะข้อ้มูลูที่่�ให้ส้ิทิธิ์์�การเข้า้ถึงึบริกิารจากระยะไกลที่่�เชื่่�อมต่อ่กัับ 
อินิเทอร์เ์น็็ตหรืือบััญชีีที่่�มีีสิทิธิพิิเิศษ จะถูกูนำำ�ไปใช้ป้ระโยชน์เ์พื่่�อให้ส้ามารถเข้า้ถึงึระบบและข้อ้มูลูขององค์ก์ร 
ในขั้้ �นต้น้

หมายเหตุ ุ ตััวกลางการเข้า้ถึงึระบบ 
ในขั้้ �นต้น้ (Initial access brokers)  
มีีบทบาทเฉพาะทางในระบบนิเิวศของ 
อาชญากรรมทางไซเบอร์ ์โดยทำำ�หน้า้ที่่� 
รัับซื้้�อและตรวจสอบข้อ้มูลูประจำำ�ตััว 
ของผู้้� ใช้ท้ี่่�ถูกูขโมยมา จากน้ั้�น พวกเขาจะ 
นำำ�ข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ท้ี่่�มีีคุณุภาพสูงู  
ซึ่่�งสามารถเข้า้กัับสภาพแวดล้อ้มองค์ก์ร 
ที่่�เป็็นเป้้าหมายไปประมูลูให้ก้ัับอาชญากร 
ไซเบอร์ท์ี่่�ต้อ้งการนำำ�ข้อ้มูลูประจำำ�ตััว 
ของผู้้� ใช้เ้หล่า่นี้้�ไปใช้เ้จาะเครืือข่า่ยองค์ก์ร 
น้ั้�น ๆ ต่อ่ไป

ข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ท้ี่่�ถูกูขโมยและยัังใช้ง้าน 
ได้อ้ยู่่� ถืือว่า่มีีมูลูค่า่สูงูสำำ�หรัับอาชญากรไซเบอร์ ์ 
เนื่่�องจากช่ว่ยให้ส้ามารถเข้า้ถึงึเครืือข่า่ยและระบบ 
ขององค์ก์รในขั้้ �นต้น้ได้อ้ย่า่งรวดเร็็ว ด้ว้ยข้อ้มูลู 
ประจำำ�ตััวของผู้้� ใช้ท้ี่่�ถูกูขโมยและยัังใช้ง้านได้อ้ยู่่�นั้�น  
อาชญากรไซเบอร์ส์ามารถหลบเลี่่�ยงกลยุทุธ์แ์ละ 
เทคนิคิทั่่�วไปได้ห้ลายรูปูแบบ เช่น่

•	 การระบุแุละศึกึษาข้อ้มูลูเกี่่�ยวกัับเป้้าหมาย
•	 การสำำ�รวจและเก็บ็รายละเอีียดเครืือข่า่ยของ 

เป้้าหมายเพื่่�อหาช่อ่งโหว่่
•	 การพััฒนาช่อ่งทางในการเข้า้ถึงึระบบ 

ในขั้้ �นต้น้ เช่น่
–	 การสร้า้งเนื้้�อหาฟิิชชิ่่�ง
–	 การใช้ป้ระโยชน์จ์ากช่อ่งโหว่ข่องซอฟต์แ์วร์์
–	 การมุ่่�งเป้้าโจมตีีบริกิารจากระยะไกล  

เช่น่ บริกิาร Remote Desktop Protocol  
(RDP) หรืือบริกิาร Virtual Private  
Network (VPN)

–	 การโจมตีีแบบ Brute Force เพื่่�อเข้า้ระบบ 
ด้ว้ยข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ ้(ด้ว้ยการเดา 
รหััสผ่า่น)

ขั้้ �นตอนเหล่า่นี้้�ต้อ้งใช้ก้ารลงทุนุด้า้นเวลาและทัักษะ 
ทางเทคนิคิในระดัับหนึ่่�ง ซึ่่�งเป็็นอุปุสรรคสำำ�หรัับ 
อาชญากรไซเบอร์บ์างกลุ่่�ม โดยเฉพาะอย่า่งยิ่่�ง  
อาชญากรไซเบอร์ท์ี่่�ไม่ส่ามารถเจาะระบบป้้องกััน 
ของเครืือข่า่ยองค์ก์รได้ ้ยัังอาจได้ร้ัับประโยชน์์
โดยตรงจากการติดิมัลัแวร์อ์ินิโฟสตีีลเลอร์ ์เนื่่�องจาก 
มัลัแวร์เ์หล่า่นี้้�สามารถให้ก้ารเข้า้ถึงึข้อ้มูลูประจำำ�ตััว 
ของผู้้� ใช้ใ้นเครืือข่า่ยองค์ก์รเป้้าหมายได้อ้ย่า่งรวดเร็็ว 
และง่า่ยดาย

ในสภาพแวดล้อ้มการทำำ�งานจากระยะไกล พนัักงาน 
บางคนใช้อุ้ปุกรณ์ส์่ว่นตััวทั้้ �งในการทำำ�งานและการ 
ท่อ่งอินิเทอร์เ์น็็ตส่ว่นตััว การทำำ�เช่น่นี้้� พนัักงาน 
อาจเลืือกที่่�จะจััดเก็บ็ข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ไ้ว้ใ้น 
ตััวจััดเก็บ็รหััสผ่า่นหรืือเอ็็กเทนชัันของเว็็บเบราว์เ์ซอร์ ์ 
หรืืออาจใช้ฟ้ีี เจอร์ก์รอกข้อ้มูลูอััตโนมััติขิองเว็็บ 
เบราว์เ์ซอร์ ์มัลัแวร์อ์ินิโฟสตีีลเลอร์จ์ะมุ่่�งเป้้าไปที่่� 
ที่่�จััดเก็บ็รหััสผ่า่นเหล่า่นี้้� รวมถึงึคุกุกี้้�สำำ�หรัับการยืืนยััน 
ตััวตนและข้อ้มูลูส่ว่นตััวอื่่�น ๆ ภายในเว็็บเบราว์เ์ซอร์์

ซึ่่�งต่า่งจากอุปุกรณ์ข์ององค์ก์ร อุปุกรณ์ส์่ว่นตััวมักัไม่ม่ีี 
การบัังคัับใช้น้โยบายความปลอดภััยที่่�เข้ม้งวด 
อย่า่งเช่น่ขององค์ก์ร จึงึเป็็นเหตุใุห้เ้กิดิความเสี่่�ยง 
ที่่�สูงูกว่า่ต่อ่ระบบขององค์ก์ร ตััวอย่า่งเช่น่ พนัักงาน 
อาจมีีส่ว่นทำำ�กิจิกรรมบางอย่า่ง เช่น่การดาวน์โ์หลด 
ซอฟต์แ์วร์เ์ถื่่�อนหรืือท่อ่งเว็็บไซต์ท์ี่่�มีีความเสี่่�ยงสูงู  
ซึ่่�งไปเพิ่่�มโอกาสในการเผชิญิกัับภััยคุกุคามทาง 
ไซเบอร์แ์ละการติดิมัลัแวร์์

ในปััจจุบุััน มัลัแวร์อ์ินิโฟสตีีลเลอร์ ์ตััวกลางการเข้า้ถึงึ 
ระบบในขั้้ �นต้น้ และพัันธมิติรร่ว่มของกลุ่่�มแรนซััมแวร์ ์ 
ได้ก้ลายเป็็นส่ว่นสำำ�คััญของระบบนิเิวศอาชญากรรม 
ทางไซเบอร์ท์ี่่�ขัับเคลื่่�อนด้ว้ยแรงจูงูใจจากผลกำำ�ไร 
ทางการเงินิ ระบบนิเิวศนี้้�จะยิ่่�งมีีประสิทิธิภิาพมากขึ้้�น 
เมื่่�ออาชญากรไซเบอร์ม์ีีความเชี่่�ยวชาญและพััฒนา 
ขีีดความสามารถเฉพาะด้า้นในแต่ล่ะขั้้ �นตอนของการ 
โจมตีี แล้ว้นำำ�ความสามารถเหล่า่น้ั้�นไปจำำ�หน่่ายเป็็น 
บริกิารให้ก้ัับเครืือข่า่ยอาชญากรรมอื่่�น ๆ
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กิจิกรรมที่่�เป็็นภัยัคุกุคาม
ACSC ของ ASD กำำ�ลัังติดิตามและเฝ้้าระวัังการเพิ่่�มขึ้้�นของกิจิกรรมมัลัแวร์อ์ินิโฟสตีีลเลอร์ท์ั่่�วโลก ซึ่่�งถืือเป็็น 
ภััยคุกุคามที่่�ทวีีความรุนุแรงต่อ่เครืือข่า่ยของออสเตรเลีีย รายงานจากภาคอุตุสาหกรรมระบุวุ่า่มัลัแวร์อ์ินิโฟสตีีล 
เลอร์เ์ป็็นมัลัแวร์ท์ี่่�ได้ร้ัับความนิยิมมากที่่�สุดุในบรรดากิจิกรรมประเภทอาชญากรรมทางไซเบอร์ต์ลอดปีี 2023  
ปริมิาณข้อ้มูลูที่่�ถูกูขโมยและนำำ�มาจำำ�หน่่ายในตลาดมืืดที่่�เพิ่่�มขึ้้�น รวมถึงึกิจิกรรมของตััวกลางการเข้า้ถึงึระบบ 
ในขั้้ �นต้น้ที่่�นำำ�ข้อ้มูลูเหล่า่นี้้�ไปใช้ ้เป็็นภาพสะท้อ้นของแนวโน้ม้ดัังกล่า่วที่่�เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง และยัังคง 
เร่ง่ตััวขึ้้�นในปีี 2024

ระบบนิเิวศของมัลัแวร์ข์โมยข้อ้มูลู
ขั้้ �นตอนที่่� 1 การเข้า้ถึงึมัลัแวร์ ์
มัลัแวร์อ์ินิโฟสตีีลเลอร์ม์ักัถูกูมาเสนอขายในตลาด 
ของอาชญากรไซเบอร์ใ์นรูปูแบบบริกิารมัลัแวร์ ์ 
หรืือ MaaS (Malware-as-a-Service) หรืือบริกิาร 
ขโมยข้อ้มูลู (Stealer-as-a-Service) หรืือขายเป็็น 
ซอร์ส์โค้ด้ MaaS หมายถึงึรูปูแบบทางธุรุกิจิที่่� 
ผู้้�พัั ฒนาโปรแกรมมัลัแวร์ข์ายการสมััครใช้ง้าน  
(Subcription) ซอฟต์แ์วร์ท์ี่่�เป็็นอัันตรายของตน 
ให้ก้ัับบุคุคลอื่่�นผ่า่นแพลตฟอร์ม์บนเว็็บ โดยมีีลัักษณะ 
คล้า้ยกัับบริกิารซอฟต์แ์วร์ ์(Software-as-a-Service  
หรืือ SaaS) แบบถูกูกฎหมาย รูปูแบบ MaaS ได้ล้ด 
อุปุสรรคในการเข้า้สู่่�วงการอาชญากรไซเบอร์ล์ง  
เนื่่�องจากเปิิดโอกาสให้บุ้คุคลที่่�ไม่ม่ีีทัักษะทางเทคนิคิ 
ขั้้ �นสูงูสามารถเผยแพร่ม่ัลัแวร์แ์ละรวบรวมข้อ้มูลูที่่�ถูกู 
ขโมยไปใช้ใ้นการโจมตีีทางไซเบอร์ไ์ด้ ้

มัลัแวร์อ์ินิโฟสตีีลเลอร์ท์ี่่�มาเสนอขายในรูปูแบบ  
MaaS มัักจะโฆษณาด้ว้ยค่า่บริกิารรายเดืือนที่่�ไม่แ่พง 
นััก และจะมาพร้อ้มกัับแดชบอร์ด์อินิโฟสตีีลเลอร์ ์
สำำ�หรัับให้อ้าชญากรไซเบอร์เ์ข้า้ถึงึเพื่่�อใช้ง้านได้ ้ 
แดชบอร์ด์จะช่ว่ยอำำ�นวยความสะดวกในการสร้า้ง 
มัลัแวร์อ์ินิโฟสตีีลเลอร์ ์จััดระเบีียบข้อ้มูลูที่่�ขโมยมา  
และติดิตามจำำ�นวนระบบที่่�ถูกูบุกุรุกุ ผู้้� ให้บ้ริกิาร  
MaaS จะนำำ�เสนอการอััปเดตฟีีเจอร์ ์จััดหาเครื่่�องมืือ  
และการสนัับสนุุนทางเทคนิคิ เพื่่�อหลีีกเลี่่�ยงการ 
ตรวจจัับโดยซอฟต์แ์วร์แ์อนติไิวรััส รวมถึงึการดึงึดูดู 
และรัักษาสมาชิกิผู้้� สมััครใช้ง้านไว้ ้มัลัแวร์อ์ินิโฟ 
สตีีลเลอร์จ์ำำ�นวนมากสามารถลบตััวเองออกจาก 
อุปุกรณ์ข์องผู้้� เสีียหายได้ห้ลัังจากที่่�ลัักลอบนำำ�ข้อ้มูลู 
ออกไปเรีียบร้อ้ยแล้ว้

ขั้้ �นตอนที่่� 2 การแพร่ก่ระจาย 
มัลัแวร์ ์
อาชญากรไซเบอร์ท์ี่่�แพร่ก่ระจายมัลัแวร์อ์ินิโฟสตีีล 
เลอร์แ์ละรวบรวมข้อ้มูลูจากอุปุกรณ์ท์ี่่�ถูกูบุกุรุกุ 
เรีียกว่า่ ‘แทรฟเฟอร์’์ หรืือ ‘Traffers’ (ซึ่่�งมาจาก 
คำำ�ว่า่ Traffic distributors หรืือผู้้� แพร่ก่ระจายข้อ้มูลู 
ที่่�ไหลเวีียนในระบบ) แทรฟเฟอร์ช์ี้้�เป้้าให้ผู้้้� เสีียหาย 
ไปลิงิก์ท์ี่่�เป็็นอัันตราย ซึ่่�งจะช่ว่ยอำำ�นวยให้ม้ัลัแวร์ ์
อินิโฟสตีีลเลอร์แ์พร่ก่ระจายออกไปโดยที่่�เป็็น 
ส่ว่นหนึ่่�งของการโจมตีีขนาดใหญ่ ่การโจมตีีส่ว่นใหญ่ ่
มักัไม่ไ่ด้เ้ลืือกเป้้าหมายอย่า่งเฉพาะเจาะจง แต่จ่ะ 
อาศััยการติดิมัลัแวร์แ์บบฉวยโอกาส อย่า่งไรก็ต็าม  
การโจมตีีบางส่ว่นมีีการปรัับแต่ง่ให้เ้หมาะกัับ 
อุตุสาหกรรมเฉพาะประเภท และใช้ว้ิธิีีการโจมตีีแบบ 
สเปีียร์ฟิ์ิชชิงิที่่�เจาะจงเป้้าหมายผู้้� เสีียหายเฉพาะราย  
แทรฟเฟอร์ด์ำำ�เนินิการโจมตีีที่่�มีีเป้้าหมายเจาะจง 
มากขึ้้�นเช่น่นี้้� เพื่่�อตอบสนองความต้อ้งการของลูกูค้า้  
ตััวอย่า่งเช่น่ ในกรณีีที่่�ผู้้�ซื้้ �อกำำ�ลัังมองหาการเข้า้ถึงึ 
องค์ก์รหรืือภาคส่ว่นที่่�มีีมูลูค่า่สูงูแบบเฉพาะเจาะจง

แทรฟเฟอร์จ์ะส่ง่มัลัแวร์อ์ินิโฟสตีีลเลอร์ไ์ปติดิตั้้ �งบน 
อุปุกรณ์ข์องผู้้� เสีียหายโดยใช้เ้ทคนิคิหลากหลาย 
รูปูแบบ รวมถึงึ

•	 บ็็อตเน็็ต (Botnet) ได้แ้ก่เ่ครืือข่า่ยของ 
ระบบคอมพิวิเตอร์ท์ี่่�ถูกูบุกุรุกุและควบคุมุโดย 
อาชญากรไซเบอร์ ์เพื่่�อนำำ�ไปใช้ท้ำำ�กิจิกรรม 
ที่่�เป็็นอัันตราย เช่น่ การส่ง่ข้อ้ความฟิชชิงิ 
หรืือมัลัแวร์์
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•	 ฟิิชชิงิ (Phishing) ได้แ้ก่ค่วามพยายาม 
ในการหลอกลวงเพื่่�อให้ไ้ด้ม้าซึ่่�งข้อ้มูลูสำำ�คััญ  
รวมถึงึการใช้อ้ีีเมลหรืือข้อ้ความถึงึตรง 
ในโซเชีียลมีีเดีีย ฟอรั่่�ม และแอปส่ง่ข้อ้ความ  
ซึ่่�งเป็็นวิธิีีการแพร่ก่ระจายที่่�พบบ่อ่ย ซึ่่�งช่ว่ยลด 
อุปุสรรคในการเข้า้สู่่�วงการสำำ�หรัับอาชญากร 
ไซเบอร์ ์นั่่�นคืือ
–	 ข้อ้ความเหล่า่นี้้�มักัจะมีีลิงิก์ท์ี่่�เป็็นอัันตราย

แนบมาด้ว้ย แทนที่่�จะแนบไฟล์ท์ี่่�เป็็น
อัันตรายไปกัับอีีเมลโดยตรง

•	 ผลการค้น้หาที่่�เป็็นอันัตราย ถูกูสร้า้งขึ้้�นผ่า่น 
เทคนิคิปรัับแต่ง่ผลการค้น้หา (Search engine  
optimisation - SEO) ที่่�ชี้้�เป้้าไปยัังเว็็บไซต์ ์
ที่่�ให้บ้ริกิารมัลัแวร์ซ์ึ่ ่�งปลอมตััวเป็็นซอฟต์แ์วร์ ์
หรืือเนื้้�อหาที่่�ดูเูหมืือนถูกูกฎหมาย

•	 มัลัเวอร์ไ์ทซิงิ (Malvertising) ได้แ้ก่ ่
การใช้โ้ค้ด้ที่่�เป็็นอัันตราย ซึ่่�งถูกูแทรกเข้า้ไปอยู่่� 
ในโฆษณาออนไลน์ท์ี่่�ถูกูต้อ้งตามกฎหมาย  
เพื่่�อใช้ใ้นการเผยแพร่ม่ัลัแวร์์

•	 ซอฟต์แ์วร์เ์ถื่่�อนหรือืซอฟต์แ์วร์ล์ะเมิดิ 
ลิขิสิทิธิ์์� ไม่ว่่า่จะผ่า่นการดาวน์โ์หลด  
เช่น่ วิดิีีโอเกมที่่�ถูกูแชร์ผ์่า่นวิดิีีโอบนยูทููปู  
(YouTube) โดยมีีลิงิก์ท์ี่่�เป็็นอัันตรายอยู่่�ใน 
คำำ�อธิบิายวิดิีีโอหรืือช่อ่งความคิดิเห็็น  
หรืือมาจากเว็็บไซต์ด์าวน์โ์หลดที่่�ไม่น่่่าเชื่่�อถืือ

•	 โฆษณาและโพสต์บ์นโซเชียีลมีเีดียีที่่�ชี้้�เป้้า 
ไปยัังไฟล์ม์ัลัแวร์ท์ี่่�ปลอมตััวมา

•	 การอัปัเดตซอฟต์แ์วร์ท์ี่่ �เป็็นอันัตราย  
มักัปลอมตััวเป็็นการอััปเดตเว็็บเบราว์เ์ซอร์ ์
มาหลอกผู้้� เสีียหาย

ขั้้ �นตอนที่่� 3 การเก็็บเกี่่�ยวข้อ้มูลู
เมื่่�อมัลัแวร์อ์ินิโฟสตีีลเลอร์เ์ริ่่�มทำำ�งานบนอุปุกรณ์ ์
ของผู้้� เสีียหาย มันัจะเริ่่�มเก็บ็รวบรวมข้อ้มูลูที่่�สำำ�คััญ 
จากเครื่่�องที่่�ถูกูบุกุรุกุ นอกเหนืือจากการขโมยข้อ้มูลู 
ประจำำ�ตััวของผู้้� ใช้แ้ล้ว้ ในกรณีีที่่�มัลัแวร์อ์ินิโฟสตีีล 
เลอร์เ์ป็็นส่ว่นหนึ่่�งของบ็็อตเน็็ต อาชญากรไซเบอร์ย์ััง 
สามารถควบคุมุอุปุกรณ์ท์ี่่�ถูกูบุกุรุกุจากระยะไกลได้ ้ 
โดยส่ง่คำำ�สั่่�งการตั้้ �งค่า่เพื่่�อเปิิดใช้ง้านความสามารถ 
เพิ่่�มเติมิหรืือส่ง่มัลัแวร์อ์ื่่�นเข้า้ไปได้อ้ีีก โดยทั่่�วไป  
มัลัแวร์อ์ินิโฟสตีีลเลอร์ส์ามารถขโมยข้อ้มูลูได้ด้ัังนี้้�

•	 ชื่่�อผู้้� ใช้แ้ละรหััสผ่า่น โดยเฉพาะอย่า่งยิ่่�งข้อ้มูลู 
ที่่�จััดเก็บ็ไว้ใ้นเซสชัันผู้้� ใช้ ้(User session)  
หรืือโทเคน (Token) ของการยืืนยัันตััวตนแบบ 
หลายปััจจััย (MFA) ที่่�อยู่่�ในเว็็บเบราว์เ์ซอร์์

•	 คุกุกี้้�สำำ�หรัับการยืืนยัันตััวตน (Authentication  
cookies)

•	 ข้อ้มูลูที่่�กรอกอััตโนมััติใินแบบฟอร์ม์ของ 
เว็็บเบราว์เ์ซอร์์

•	 ข้อ้มูลูประจำำ�ตััว เนื้้�อหาอีีเมล และรายชื่่�อ 
ผู้้�ติ ดิต่อ่ในอีีเมล

•	 ประวััติกิารเข้า้ชมเว็็บไซต์์
•	 เอกสารของผู้้� ใช้ ้
•	  รายละเอีียดบััตรเครดิติ
•	 บัันทึกึการสนทนาจากแอปส่ง่ข้อ้ความบน 

เดสก์ท็์็อป
•	 ข้อ้มูลูระบบ 
•	  กระเป๋๋าเงินิคริปิโตเคอร์เ์รนซีี
•	 ข้อ้มูลูประจำำ�ตััวบััญชีี VPN หรืือโปรโตคอล 

การถ่า่ยโอนไฟล์ ์(File Transfer Protocol - FTP)

FTP

VPN

ภาพที่่� 1. ความสามารถของมัลัแวร์อ์ินิโฟสตีลีเลอร์์

มัลแวร์ขโมยข้อมูล

ดาวน์โ์หลดมัลัแวร์ป์ระเภทอื่่�น

เอกสารของผู้้� ใช้ ้

กระเป๋๋าเงินิคริปิโตเคอร์เ์รนซีี

ข้อ้มูลูประจำำ�ตััวบััญชีีผู้้� ใช้ ้

ข้อ้มูลูประจำำ�ตััวบััญชีี FTP

ข้อ้มูลูประจำำ�ตััวบััญชีี VPN

คุกุกี้้�ของเบราว์เ์ซอร์์

การเข้า้สู่่�ระบบ 
ผ่า่นเบราว์เ์ซอร์แ์ละ 
แบบฟอร์ม์กรอกอััตโนมััติิ
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คุกุกี้้�สำำ�หรัับการยืืนยัันตััวตนของเว็็บเบราว์เ์ซอร์บ์างตััว 
สามารถช่ว่ยให้ผู้้้� ใช้ง้านใช้บ้ััญชีีหรืือบริกิารเป็็นเวลา 
หลายวัันได้ใ้นการเข้า้สู่่�ระบบแต่ล่ะครั้�ง โดยที่่� 
ไม่จ่ำำ�เป็็นต้อ้งยืืนยัันตััวตนใหม่ ่แต่ห่ากคุกุกี้้�สำำ�หรัับ 
การยืืนยัันตััวตนเหล่า่นี้้�ถูกูขโมยไป ก็อ็าจเปิิดโอกาส 
ให้เ้ลี่่�ยงข้อ้กำำ�หนดการยืืนยัันตััวตนแบบหลายปััจจััย  
(MFA) อย่า่งมีีประสิทิธิภิาพเช่น่กััน และอำำ�นวยให้ ้
อาชญากรไซเบอร์เ์ข้า้ถึงึบััญชีีผู้้� ใช้ข้องผู้้� เสีียหาย  
เครืือข่า่ยองค์ก์ร และระบบของบริษิััทได้ ้

ขั้้ �นตอนที่่� 4 การรวบรวม 
และสร้า้งรายได้จ้ากข้อ้มูลู
มัลัแวร์อ์ินิโฟสตีีลเลอร์ถ์ูกูตั้้ �งค่า่ให้ล้ัักลอบนำำ�ข้อ้มูลู 
ของผู้้� เสีียหายที่่�เรีียกว่า่ ‘ล็็อกข้อ้มูลู หรืือ Logs’  
ออกไปแล้ว้ส่ง่ไปยัังเซิริ์ฟ์เวอร์ร์ะบบสั่่�งการ 
และควบคุมุที่่�เป็็นอัันตราย โดยทั่่�วไป มัลัแวร์อ์ินิโฟ 
สตีีลเลอร์จ์ะใช้แ้อปส่ง่ข้อ้ความยอดนิยิม เช่น่  
Telegram และ Discord ในการแชร์ฟ์ีีดล็อกข้อ้มูลู 
กัับอาชญากรไซเบอร์ ์

การซื้้�อขายและแลกเปลี่่�ยนล็็อกข้อ้มูลูหาได้จ้าก 
ตลาดเฉพาะทางเช่น่ Telegram และตามดาร์ก์เว็็บ  
อาชญากรไซเบอร์ส์ร้า้งรายได้จ้ากล็็อกข้อ้มูลูเหล่า่นี้้� 
ในหลายรูปูแบบ รวมถึงึ

•	 การขายล็็อกข้อ้มูลูบนตลาดมืืดของอาชญากร  
รวมถึงึการขายให้ก้ัับตััวกลางการเข้า้ถึงึระบบ 
ในขั้้ �นต้น้

•	 การใช้ข้้อ้มูลูเหล่า่น้ั้�นในการโจมตีีผู้้� เสีียหาย 
โดยตรง ผ่า่นการโจรกรรมอััตลัักษณ์บ์ุคุคล 
หรืือการขู่่�กรรโชก

•	 การใช้ข้้อ้มูลูเพื่่�อเข้า้ถึงึเครืือข่า่ยองค์ก์ร 
ในขั้้ �นต้น้เพื่่�อดำำ�เนินิกิจิกรรมเรีียกค่า่ไถ่ ่
ด้ว้ยแรมซััมแวร์์

LOG

LOGLOG

ภาพที่่� 2. ระบบนิเิวศมัลัแวร์อ์ินิโฟสตีลีเลอร์แ์ละผลกระทบที่่�อาจเกิดิขึ้้�นกับัองค์ก์ร

สร้า้งมัลัแวร์ ์
อินิโฟสตีีลเลอร์์

เสนอขายมัลัแวร์ ์
อินิโฟสตีีลเลอร์์

อาชาญกรไซเบอร์ ์
ซื้้�อการเข้า้ถึงึสู่่�มัลัแวร์ ์

อินิโฟสตีีลเลอร์์

มัลัแวร์อ์ินิโฟสตีีล 
เลอร์ถ์ูกูเผยแพร่่

ผู้้� เสีียหาย 
ดาวโหลดมัลัแวร์ ์
อินิโฟสตีีลเลอร์์

ส่ง่ล็็อกข้อ้มูลู 
ของผู้้� เสีียหายไปยััง 

เซิริ์ฟ์เวอร์ข์องอาชญากร

โฆษณาขายล็็อกข้อ้มูลู 
โดยอาชญากรไซเบอร์ ์

บนตลาดดาร์ก์เว็็บ

ตััวกลางการเข้า้ถึงึระบบ 
ในขั้้ �นต้น้ซื้้�อล็็อกข้อ้มูลู  

พััฒนาเส้น้ทางการเข้า้ถึงึ 
สถานที่่�ทำำ�งานของ 

ผู้้� เสีียหาย และขายสิทิธิ์์� 
การเข้า้ถึงึดัังกล่า่ว

ผู้้�ทำ ำ�การเรีียกค่า่ไถ่ด่้ว้ย 
แรนซััมแวร์ ์(หรืือ 

ผู้้� ไม่ป่ระสงค์ด์ีีรายอื่่�น)  
ซื้้�อสิทิธิ์์�การเข้า้ถึงึสถานที่่� 

ทำำ�งานของผู้้� เสีียหาย

หน่่วยงานตกเป็็น 
ผู้้� เสีียหายของแรนซััมแวร์์



การปล้้ ี กรไซเบอร์ใ์ ้ ั วร์ข์โมยข้อ้มูลูในการบุกุรุกุเครือืข่า่ยขององค์ก์ร8

ผลกระทบ

ช้นเงยบ: อาชงี

ำ รัั ์ ่� ้ รัั ั ์ ิ
ตีี ์ ่� ึ

ู มตีี ้ ซััม ์
รั่่� ้ ู

อีี ุ ิ ู ุ ุ
ทรัั ์ ิ ปัั

้ ู ำ �คัั

ั ์ ิ ตีี ์ ่ ุ ้ � ่ ุ ์ ่� ั ์ ิ ตีี ์ ้ ู
ำ �ตัั ้�  ้ ้ ้ ์ ำ ้ ู ำ �ตัั ่ นี้้� ้ ้ ึ ครืื ่ ์

รืื ิ ัท ้ บัั ชีี ้�  ้ ่� ยัั ้ ้ ยู่่� ่� ั ำ ้ ้ ่ ้ ทัั ทีี

ำ รัั ุ ่� ้ รัั ั ์ ิ
ตีี ์ ่� ึ

้ ึ บัั ชีีอีี  รืื ชีี มีี ดีี
่ ้ รัั ุ
่� ่ ู มอัั ลัั ์ ุ

่� พิ่่� มขึ้้�
่� ู มตีี ิ ิ พิ่่� มขึ้้�

ู สีี ิ รืื ู ้ ึ บัั ชีี ิ
่ ้ รัั ุ

ู สีี ็ ่ ตัั

มัลแวรอนโฟสตลเลอรอาจสงผู้ลกระที่บรนแรงที่งตอบค์ค์ลและองค์กร เมัอมัลแวรอนโฟสตลเลอรขั้โมัยขั้อมัล 
ประจาตวผู้ใช้ได้แลว อาช้ญากรไซึ่เบอรอาจนาขั้อมัลประจาตวเหลานไปใช้ในการเขั้าถึงเค์รอขั้ายองค์กร 
หรอระบบขั้องบรษัที่ด้วยบญช้ผู้ใช้ที่ยงใช้งานได้อย ซึ่งมักจะที่าใหเจาขั้องระบบไมัสามัารถึตรวจพบได้ในที่นที่

สาหรบองคกรที่ได้รบผู้ลกระที่บจากมัลแวรอนโฟ
สตลเลอร ผู้ลที่ตามัมัาอาจรวมัถึง

• การถึกโจมัตด้วยแรนซึ่มัแวร
• การรวไหลขั้องขั้อมัล
• อเมัลที่างธุรกจถึกบกรก
• การขั้โมัยที่รพยสนที่างปญญา
• การขั้โมัยขั้อมัลสาค์ญ

สาหรบบคคลที่ได้รบผู้ลกระที่บจากมัลแวรอนโฟ 
สตลเลอร ผู้ลที่ตามัมัาอาจรวมัถึง

• การเขั้าถึงบญช้อเมัลหรอโซึ่เช้ยลมัเด้ย 
โด้ยไมัได้รบอนญาต

• ค์วามัเสยงตอการถึกโจรกรรมัอตลกษัณ์บค์ค์ล 
ที่เพมัขั้น

• ค์วามัเสยงจากการถึกโจมัตแบบฟช้ช้งเพมัขั้น
• การสญเสยเงนหรอถึกเขั้าถึงบญช้การเงน 

โด้ยไมัได้รบอนญาต
• การสญเสยค์วามัเปนสวนตว
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กรณีีศึกึษา
กรณีีศึกึษานี้้�ได้ร้ัับการปกปิิดข้อ้มูลูที่่�ระบุตุััวตนไว้ ้เพื่่�อให้ส้ามารถเผยแพร่สู่่่�สาธารณะได้ ้กรณีีศึกึษานี้้�อ้า้งอิงิ 
เหตุกุารณ์ค์วามปลอดภััยทางไซเบอร์ห์ลายกรณีีที่่�ส่ง่ผลกระทบต่อ่หน่่วยงานในออสเตรเลีีย ซึ่่�งได้ม้ีีการ 
รายงานต่อ่ ACSC ของ ASD แล้ว้ ต่อ่ไปนี้้�จะเรีียกหน่่วยงานที่่�ได้ร้ัับผลกระทบว่า่ ‘องค์ก์ร’ ชื่่�อบุคุคลในกรณีี 
ศึกึษานี้้�เป็็นนามสมมติ ิและมีีการตััดรายละเอีียดบางส่ว่นออกไปเพื่่�อปกป้้องตััวตนของผู้้� เสีียหาย

องค์ก์รแห่ง่นี้้�เป็็นธุรุกิจิในออสเตรเลีีย 
ที่่�อนุุญาตให้พ้นัักงานเข้า้ถึงึระบบ 
ส่ว่นกลางได้จ้ากอุปุกรณ์ส์่ว่นตััว  
อลิซิเป็็นพนัักงานขององค์ก์ร ซึ่่�งทำำ�งาน 
จากระยะไกล
เวลาที่่�เธอทำำ�งานจากที่่�บ้า้น อลิซิจะ 
เชื่่�อมต่อ่เข้า้กัับเครืือข่า่ยส่ว่นกลางของ 
องค์ก์รผ่า่นแล็็ปท็็อปส่ว่นตััวของเธอ  
อลิซิได้ด้าวน์โ์หลดโปรแกรม  
Notepad++ (ซึ่่�งเป็็นซอฟต์แ์วร์ส์ำำ�หรัับ 
จดบัันทึกึประเภทหนึ่่�ง) ลงในแล็็ปท็็อป 
ส่ว่นตัวัของเธอจากเว็็บไซต์ท์ี่่�เชื่่�อว่า่ 
ถูกูกฎหมาย มัลัแวร์อ์ินิโฟสตีลีเลอร์ ์
ปลอมตััวเป็็นไฟล์ต์ิดิตั้้ �งของโปรแกรม  
Notepad++
เมื่่�ออลิซิพยายามติดิตั้้ �งซอฟต์แ์วร์ด์ัังกล่า่ว  
มัลัแวร์อ์ินิโฟสตีีลเลอร์ก์็เ็ริ่่�มทำำ�งานและ 
เริ่่�มเก็็บเกี่่�ยวข้อ้มูลูประจำำ�ตัวัของผู้้� ใช้ ้
จากแล็็ปท็็อปของเธอ ซึ่่�งรวมถึงึชื่่�อผู้้� ใช้ ้
และรหััสผ่า่นสำำ�หรัับการทำำ�งานที่่�เธอได้ ้
จััดเก็บ็ไว้ใ้นฟีีเจอร์บ์ัันทึกึข้อ้มูลูอััตโนมััติ ิ
ที่่�ใช้เ้ข้า้สู่่�ระบบของเว็็บเบราว์เ์ซอร์ ์ 
จากน้ั้�น มัลัแวร์อ์ินิโฟสตีีลเลอร์ไ์ด้ส้่ง่ 
ข้อ้มูลูประจำำ�ตััวของผู้้� ใช้เ้หล่า่น้ั้�นไปยััง 
เซิริ์ฟ์เวอร์ร์ะบบสั่่�งการและควบคุมุจาก 
ระยะไกลที่่�ควบคุมุโดยกลุ่่�มอาชญากร 
ไซเบอร์์

ล็็อกข้อ้มูลูที่่�ถูกูขโมยไปจะถูกูบรรจุรุวม 
พร้อ้มกัับล็็อกข้อ้มูลูอื่่�น ๆ และนำำ�ไปขาย 
ให้ก้ับัอาชญากรไซเบอร์ผ์่า่นตลาดมืืด 
ในดาร์ก์เว็็บ 
อาชญากรไซเบอร์ร์ายหนึ่่�งที่่�ชื่่�อว่า่ บ๊อ๊บ  
ซื้้�อข้อ้มูลูประจำำ�ตััวผู้้� ใช้ข้องอลิซิ ซึ่่�งระบุ ุ
ถึงึข้อ้มูลูประจำำ�ตััวผู้้� ใช้เ้พื่่�อเข้า้สู่่�ระบบ 
ของบริกิารต่า่ง ๆ บนเครืือข่า่ยขององค์ก์ร 
ที่่�อลิซิทำำ�งานอยู่่� องค์ก์รของอลิซิ 
ไม่ไ่ด้ต้ั้้ �งค่า่การยืนืยันัตัวัตนแบบ 
หลายปัจัจัยั (MFA) สำำ�หรัับบริกิาร 
เหล่า่นี้้� ซึ่ ่�งหมายความว่า่บ๊อ๊บสามารถ 
ใช้ข้้อ้มูลูประจำำ�ตััวของผู้้� ใช้ท้ี่่�ถูกูขโมยมา 
เพีียงอย่า่งเดีียวเพื่่�อที่่�จะยืนืยันัตัวัตน 
และเข้า้ถึงึเครืือข่า่ยส่ว่นกลางได้อ้ย่า่ง 
สำำ�เร็็จ
บ๊อ๊บสามารถเข้า้ถึงึเครืือข่า่ยส่ว่นกลาง 
ขององค์ก์รของอลิซิได้โ้ดยไม่ถู่กูตรวจจัับ  
ด้ว้ยการใช้ข้้อ้มูลูประจำำ�ตััวของผู้้� ใช้ท้ี่่�ถูกู 
ขโมยมาซึ่่�งยังัสามารถใช้ง้านได้อ้ยู่่�  
หลัังจากน้ั้�น บ๊อ๊บสามารถเคลื่่�อนย้า้ย 
ภายในเครืือข่า่ยส่ว่นกลาง เพื่่�อค้น้หา 
ข้อ้มูลูสำำ�คััญขององค์ก์ร และลัักลอบ 
นำำ�ข้อ้มูลูออกเพื่่�อนำำ�ไปใช้ใ้นการเรีียก 
ค่า่ไถ่จ่ากบริษิััท
หลัังจากขโมยข้อ้มูลูสำำ�คััญได้แ้ล้ว้ บ๊อ๊บ 
ได้ท้ำำ�การเข้า้รหัสัฐานข้อ้มูลูและระบบ 
ไฟล์ข์ององค์ก์ร เพื่่�อกัันไม่ใ่ห้ผู้้้�อื่ ่�นเข้า้ถึงึ 
ข้อ้มูลูเหล่า่น้ั้�นได้อ้ีีก
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การปล้น้เงียีบ: อาชญากรไซเบอร์ใ์ช้ม้ัลัแวร์ข์โมยข้อ้มูลูในการบุกุรุกุเครือืข่า่ยขององค์ก์ร10

แนวทางบรรเทาปัญัหา
องค์ก์รอาจไม่ส่ามารถบัังคัับใช้ม้าตรการควบคุมุ 
กัับอุปุกรณ์ท์ี่่�เชื่่�อมต่อ่เข้า้กัับเครืือข่า่ยส่ว่นกลาง 
ของตนได้ ้โดยเฉพาะอุปุกรณ์ส์่ว่นตััวของพนัักงาน 
ที่่�ทำำ�งานจากระยะไกล ACSC ของ ASD ขอแนะนำำ�ให้ ้
องค์ก์รให้ค้วามสำำ�คััญกัับการนำำ�มาตรการเพื่่�อป้้องกััน 
ตนเองจากความเสี่่�ยงที่่�เกิดิจากมัลัแวร์อ์ินิโฟสตีีล 
เลอร์ ์ซึ่่�งมุ่่�งเป้้าไปยัังข้อ้มูลูประจำำ�ตััวของผู้้� ใช้ ้
ออกใช้ง้าน แนวทางในการบรรเทาป้้ญหานี้้� ได้แ้ก่่

ให้ก้ารฝึึกอบรมความตระหนักัรู้้�ด้ า้นความปลอดภัยั 
ทางไซเบอร์แ์ก่พ่นักังาน

•	 ป้้องกัันมิใิห้ก้ารโจมตีีทางวิศิวกรรมสัังคม  
(Social engineering) ที่่�มีีเป้้าหมายเฉพาะ 
ประสบผลสำำ�เร็็จ และป้้องกัันการดาวน์โ์หลด 
ไฟล์ท์ี่่�เป็็นอัันตรายโดยให้ก้ารฝึึกอบรมที่่�มีี 
ประสิทิธิภิาพกัับพนัักงาน

•	 ยกระดัับความตระหนัักรู้้� เกี่่�ยวกัับมัลัแวร์อ์ินิโฟ 
สตีีลเลอร์ ์วิธิีีการแพร่ก่ระจาย และภััยคุกุคาม 
จากฟิิชชิงิที่่�อาจส่ง่ผลกระทบต่อ่องค์ก์ร

รักัษาความปลอดภัยัให้ก้ับับัญัชีอีงค์ก์ร

•	 นำำ� MFA ออกใช้ง้าน
•	 นำำ� MFA ออกใช้ง้านกัับบริกิารภายนอก 

และภายใน ระบบต่า่ง ๆ และแหล่ง่เก็บ็ข้อ้มูลู 
สำำ�คััญ โดยเฉพาะอีีเมลผ่า่นเว็็บ (Webmail)  
บริกิาร VPN และบััญชีีผู้้� ใช้ง้านที่่�มีีสิทิธิพิิเิศษ  
ซึ่่�งสามารถเข้า้ถึงึระบบสำำ�คััญได้ ้แนวทางปฏิบิััติ ิ
ที่่�ดีีที่่�สุดุคืือการใช้ ้MFA ที่่�ทนทานต่อ่การโจมตีี 
แบบฟิิชชิงิกัับทุกุบััญชีี

•	 ปิิดใช้ง้านบััญชีีผู้้� ใช้เ้มื่่�อไม่ม่ีีความจำำ�เป็็น 
ต้อ้งใช้ง้านอีีกต่อ่ไปแล้ว้

•	 จำำ�กััดสิทิธิพิิเิศษผู้้�ดู แูลระบบ
•	 ทำำ�งานด้า้นการจััดการดูแูลเครืือข่า่ยและงาน 

ที่่�ต้อ้งใช้ส้ิทิธิพิิเิศษโดยใช้ค้อมพิวิเตอร์ท์ี่่�จำำ�กััด 
เฉพาะการใช้ง้านและปลอดภััยเท่า่น้ั้�น  
(เช่น่ เวิริ์ก์สเตชัันสำำ�หรัับผู้้�ดู แูลระบบที่่�ตั้้ �งค่า่ 
ความปลอดภััยไว้แ้ล้ว้)

•	 ปฏิบิััติติามแนวทางที่่�ดีีโดยให้ส้ิทิธิพิิเิศษ 
เท่า่ที่่�จำำ�เป็็น (Least-privilege) ด้ว้ยการกำำ�หนด 
ให้ผู้้้�ดู แูลระบบใช้บ้ััญชีีผู้้� ใช้ท้ี่่�มีีสิทิธิพิิเิศษเฉพาะ 
ในการจััดการระบบ และใช้บ้ััญชีีผู้้� ใช้ท้ั่่�วไปในการ 
ทำำ�งานอื่่�นที่่�ไม่ใ่ช่ง่านดูแูลระบบ

•	 ป้้องกัันไม่ใ่ห้บ้ััญชีีผู้้� ใช้ท้ี่่�มีีสิทิธิพิิเิศษ  
(ยกเว้น้บััญชีีที่่�ได้ร้ัับอนุุญาตเป็็นกรณีีพิเิศษ)  
เข้า้ถึงึอินิเทอร์เ์น็็ต อีีเมล และบริกิารเว็็บต่า่ง ๆ

•	 พิจิารณานำำ�การบริหิารจััดการแบบทัันเวลาพอดีี  
(Just-in-time) ออกใช้ง้านสำำ�หรัับระบบ 
และแอปพลิเิคชััน โดยให้ส้ิทิธิ์์�เฉพาะเมื่่�อจำำ�เป็็น 
ในช่ว่งเวลาที่่�กำำ�หนดเท่า่น้ั้�น 

•	 บัังคัับใช้น้โยบายการจััดการและตรวจสอบบััญชีี 
ผู้้� ใช้ท้ี่่�มีีสิทิธิพิิเิศษ

•	 เปลี่่�ยนรหััสผ่า่นเป็็นระยะ ๆ โดยเฉพาะบััญชีี 
ที่่�ใช้เ้ข้า้ระบบจากภายนอกที่่�ผ่า่นการเข้า้ถึงึจาก 
ระยะไกลด้ว้ยอินิเทอร์เ์น็็ต

•	 บัังคัับใช้ก้ารหมดอายุขุองเซสชััน และนโยบาย 
การยุตุิกิารใช้ง้าน (Sunset policies) สำำ�หรัับ 
โทเคนและคุกุกี้้�

เสริมิสร้า้งความปลอดภัยัให้ก้ับัอุปุกรณ์เ์คลื่่�อนที่่� 
ขององค์ก์ร

•	 ดำำ�เนินิการประเมินิความเสี่่�ยงด้า้นการใช้ง้าน 
อุปุกรณ์เ์คลื่่�อนที่่�ในองค์ก์ร และนำำ�แนวทาง 
เสริมิสร้า้งความปลอดภััยให้ก้ัับอุปุกรณ์เ์คลื่่�อนที่่� 
ขององค์ก์รออกใช้ง้าน

•	 หากองค์ก์รอนุุญาตให้พ้นัักงานใช้อุ้ปุกรณ์ส์่ว่นตััว 
ในการทำำ�งาน ควรนำำ�นโยบายการใช้ง้านอุปุกรณ์ ์
ส่ว่นตััว (Bring Your Own Device - BYOD)  
ออกใช้ง้าน เนื่่�องจากอุปุกรณ์ท์ี่่�องค์ก์รบริหิาร 
จััดการจะมีีความปลอดภััยมากกว่า่อุปุกรณ์ส์่ว่นตััว 
ที่่�ไม่ไ่ด้ร้ัับการจััดการ

ตรวจสอบและประเมินิความเสี่่�ยงในห่ว่งโซ่อุ่ปุทาน 
จากผู้้� ให้บ้ริกิารภายนอกที่่�เข้า้ถึงึเครือืข่า่ยของ 
องค์ก์ร รวมถึงึผู้้� ให้บ้ริกิารซอฟต์แ์วร์ ์(Software- 
as-a-Service หรือื SaaS) และผู้้� ให้บ้ริกิารแบบ 
มีกีารจัดัการ (Managed Service Providers)  
วิธิีีบริหิารจััดการความปลอดภััยเมื่่�อใช้ง้านผู้้� ให้บ้ริกิาร 
แบบมีีการจััดการ (How to Manage Your Security  
When Engaging a Managed Service Provider)

ปกป้้องเครือืข่า่ยส่ว่นกลางขององค์ก์ร

•	 อััปเดตแอปพลิเิคชัันและระบบปฏิบิััติกิารให้เ้ป็็น 
เวอร์ช์ัันล่า่สุดุอยู่่�เสมอ

•	 ใช้น้โยบายความปลอดภััยภายในเครื่่�อง 
เพื่่�อบัังคัับใช้น้โยบายควบคุมุแอปพลิเิคชััน  
ด้ว้ยการกำำ�หนดรายการที่่�อนุุญาตอย่า่งเข้ม้งวด  
(Strict allow list)

•	 นำำ�การแบ่ง่ส่ว่นเครืือข่า่ย (Network  
segmentation) ออกใช้ง้าน เพื่่�อแยกส่ว่น 
เครืือข่า่ยตามบทบาทและหน้า้ที่่�การทำำ�งาน  

•	 ตรวจสอบและเฝ้้าระวัังกิจิกรรมของผู้้� ใช้ง้าน  
โดยเฉพาะพนัักงานที่่�ทำำ�งานจากระยะไกล 

•	 การเฝ้้าระวัังบััญชีีที่่�มีีสิทิธิพิิเิศษสามารถช่ว่ย 
ตรวจจัับการเข้า้ถึงึข้อ้มูลูสำำ�คััญโดยไม่ไ่ด้ร้ัับ 
อนุุญาต หรืือกิจิกรรมการโอนถ่า่ยข้อ้มูลูที่่�ผิดิปกติ ิ 
เช่น่ การอััปโหลดข้อ้มูลูจำำ�นวนมากไปยััง 
เครืือข่า่ยภายนอก

•	 นำำ�นโยบายและเครื่่�องมืือป้้องกัันการรั่่�วไหล 
ของข้อ้มูลู (Data-loss prevention) ออกใช้ง้าน  
เพื่่�อป้้องกัันการส่ง่ข้อ้มูลูโดยไม่ไ่ด้ร้ัับอนุุญาต 
เพื่่�อป้้องกัันการถ่า่ยโอนข้อ้มูลูโดยไม่ไ่ด้ร้ัับ 
อนุุญาต

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
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เข้า้ร่ว่มเป็็นพันัธมิติรเครือืข่า่ยการรักัษาความ 
ปลอดภัยัทางไซเบอร์ข์อง ASD (ASD Cyber  
Security Network Partner) และเข้า้ร่ว่ม 
ใช้บ้ริกิารแบ่ง่ปันัข้อ้มูลูข่า่วกรองภัยัคุกุคาม 
ทางไซเบอร์ ์(Cyber Threat Intelligence  
Sharing - CTIS) ของ ASD

•	 CTIS เป็็นแพลตฟอร์ม์แบ่ง่ปัันข้อ้มูลูแบบสองทาง  
ซึ่่�งเปิิดโอกาสให้พ้ัันธมิติรจากภาครััฐและภาค 
อุตุสาหกรรมให้ส้ามารถรัับและแบ่ง่ปัันข้อ้มูลู 
เกี่่�ยวกัับกิจิกรรมทางไซเบอร์ท์ี่่�เป็็นอัันตรายได้ ้

•	 ACSC ของ ASD กำำ�ลัังติดิตามกิจิกรรมการ 
เคลื่่�อนไหวของมัลัแวร์อ์ินิโฟสตีีลเลอร์แ์ละ 
แบ่ง่ปัันรายละเอีียดเกี่่�ยวกัับโครงสร้า้งพื้้�นฐาน 
ของเซิริ์ฟ์เวอร์ร์ะบบสั่่�งการและควบคุมุมัลัแวร์ ์
ที่่�ทำำ�งานอยู่่�ผ่า่นแพลตฟอร์ม์ CTIS

•	 สมััครเข้า้ร่ว่มเป็็นพัันธมิติรและช่ว่ยปกป้้ององค์ก์ร 
ของคุณุ รวมถึงึข้อ้มูลูลูกูค้า้จากภััยคุกุคาม 
ของอาชญากรไซเบอร์์

เตรียีมพร้อ้มรับัมือืเมื่่�อระบบถูกูบุกุรุกุ

•	 จััดทำำ�แผนรัับมืือเหตุกุารณ์ด์้า้นการรัักษาความ 
ปลอดภััยทางไซเบอร์ ์เพื่่�อใช้ใ้นกรณีีที่่�ถูกูมัลัแวร์ ์
อินิโฟสตีีลเลอร์บ์ุกุรุกุระบบ ให้แ้น่่ใจว่า่พนัักงาน 
รู้้�ว่ า่จะต้อ้งทำำ�อย่า่งไร และควรติดิต่อ่ใครหาก 
สงสััยว่า่ตนได้ด้าวน์โ์หลดไฟล์ท์ี่่�ต้อ้งสงสััยมาแล้ว้

การนำำ�แนวทาง Essential Eight จาก ACSC  
ของ ASD ออกใช้ง้าน

•	 นอกเหนืือจากแนวทางบรรเทาปััญหาที่่�กล่า่วมา 
ข้า้งต้น้ ACSC ของ ASD ขอแนะนำำ�ให้น้ำำ�แนวทาง 
สำำ�คััญแปดประการ หรืือ Essential Eight ที่่�เหลืือ 
ออกใช้ง้าน

คำำ�แนะนำำ�สำำ�หรับัพนักังานเมื่่�อต้อ้งทำำ�งานจาก 
ระยะไกล

•	 ปกป้้องข้อ้มูลูของคุณุบนอุปุกรณ์ส์่ว่นตััว

–	 พััฒนาให้ม้ีีกิจิวััตรความปลอดภััยทางไซเบอร์ ์
ที่่�ดีี เช่น่ หลีีกเลี่่�ยงการคลิกิลิงิก์ ์
หรืือป๊๊อปอััปที่่�น่่าสงสััย หรืือไม่ด่าวน์โ์หลด 
ไฟล์ห์รืือซอฟต์แ์วร์จ์ากแหล่ง่ข้อ้มูลูที่่�ไม่รู่้้�จัั ก 
หรืือไม่น่่่าเชื่่�อถืือ

–	 ใช้ร้หััสผ่า่นที่่�แตกต่า่งกัันสำำ�หรัับบััญชีีงาน 
และบััญชีีส่ว่นตััว เปิิดใช้ง้าน MFA สำำ�หรัับ 
บััญชีีส่ว่นตััวหากเป็็นไปได้ ้

–	 อย่า่บัันทึกึข้อ้มูลูประจำำ�ตััวที่่�เกี่่�ยวกัับงานไว้ ้
ในตััวจััดการรหััสผ่า่นส่ว่นบุคุคล ยกเว้น้ได้ร้ัับ 
อนุุญาตจากนายจ้า้งอย่า่งชััดเจน ซึ่่�งรวมถึงึ 
ฟีีเจอร์จ์ััดการรหััสผ่า่นของเว็็บเบราว์เ์ซอร์ด์้ว้ย  
หากไม่แ่น่ใ่จ ควรขอให้น้ายจ้า้งของคุณุ 
จัดัหาเครื่่�องมือืจัดัการรหัสัผ่า่นที่่�องค์ก์ร 
ให้ก้ารสนับัสนุนุ

–	 หลีีกเลี่่�ยงการเข้า้สู่่�ระบบบััญชีีงานจาก 
คอมพิวิเตอร์ส์าธารณะหรืือเครื่่�องที่่�ใช้ร้่ว่มกััน

–	 ระวัังข้อ้มูลูที่่�ถูกูบัันทึกึอยู่่�ในฟีีเจอร์ก์รอก 
อััตโนมััติขิองเว็็บเบราว์เ์ซอร์ข์องคุณุ  
เนื่่�องจากมัลัแวร์อ์ินิโฟสตีีลเลอร์จ์ะมุ่่�งเป้้าไปที่่� 
ข้อ้มูลูซึ่่�งเว็็บเบราว์เ์ซอร์บ์ัันทึกึไว้เ้พื่่�อใช้ก้รอก 
แบบฟอร์ม์อััตโนมััติ ิหากต้อ้งกรอกแบบฟอร์ม์ 
บนเว็็บไซต์ ์ควรกรอกข้อ้มูลูสำำ�คััญด้ว้ยตััวเอง 
ทุกุครั้�ง เช่น่ หมายเลขบััตรเครดิติ แทนที่่�จะ 
บัันทึกึไว้ใ้นฟีีเจอร์ก์รอกข้อ้มูลูแบบอััตโนมััติ ิ
ของเว็็บเบราว์เ์ซอร์์

–	 ออกจากระบบจากทุกุบริกิารออนไลน์ ์
และล้า้งคุกุกี้้�ของเว็็บเบราว์เ์ซอร์ห์ลัังการ 
ใช้ง้าน เพื่่�อช่ว่ยลดข้อ้มูลูที่่�มัลัแวร์อ์ินิโฟ 
สตีีลเลอร์ส์ามารถขโมยไปได้ ้

–	 ตรวจสอบให้แ้น่่ใจว่า่ได้เ้ปิิดใช้ง้านโปรแกรม 
ป้้องกัันไวรััสที่่�ติดิมากัับระบบปฏิบิััติกิาร  
หากใช้โ้ปรแกรมป้องกัันไวรััสจากผู้้� ให้บ้ริกิาร 
ภายนอก ควรตรวจสอบให้แ้น่่ใจได้ว้่า่มีีการ 
อััปเดตอยู่่�เสมอ และเป็็นซอฟต์แ์วร์จ์าก 
ผู้้� ให้บ้ริกิารที่่�เชื่่�อถืือได้ ้

ความช่ว่ยเหลือื
องค์ก์รในออสเตรเลีียที่่�ได้ร้ัับผลกระทบหรืือต้อ้งการความช่ว่ยเหลืือเกี่่�ยวกัับเหตุกุารณ์ถ์ูกูโจมตีี 
จากมัลัแวร์อ์ินิโฟสตีีลเลอร์ ์สามารถติดิต่อ่ ACSC ของ ASD ได้ท้ี่่�หมายเลข 1300 CYBER1  
(1300 292 371) หรืือโดยการส่ง่รายงานผ่า่นเว็็บเซต์ ์cyber.gov.au/report
ACSC ของ ASD ขอสนัับสนุุนให้อ้งค์ก์รรายงานกิจิกรรมเครืือข่า่ยที่่�น่่าสงสััยและตััวบ่ง่ชี้้�การถูกูโจมตีีที่่�เกี่่�ยวข้อ้งกัับ 
มัลัแวร์ข์โมยอินิโฟสตีีลเลอร์ ์แม้ว้่า่เหตุกุารณ์น้์ั้�นจะอยู่่�ในขอบเขตที่่�ควบคุมุได้ห้รืือยุตุิลิงแล้ว้ก็ต็าม เราใช้ข้้อ้มูลูที่่� 
คุณุให้ม้าเพื่่�อพััฒนาความเข้า้ใจของเราเกี่่�ยวกัับกลยุทุธ เทคนิคิ และวิธิีีการที่่�ผู้้� ปฏิบิััติทิี่่�เป็็นภััยคุกุคามทางไซเบอร์ ์
ใช้ ้ซึ่่�งจะช่ว่ยให้เ้ราสามารถแจ้ง้เตืือนองค์ก์รอื่่�นในออสเตรเลีียที่่�อาจตกเป็็นเป้้าหมายในลัักษณะเดีียวกัันได้ ้
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