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Fakamatala Puipuitu’a

‘Oku kaiha'asi ‘e he melouea kaiha'a fakamatala ‘a e ngaahi fakamatala faka‘ilonga’i
‘a e taha ngaue ‘aki mo e fakamatala sisitemi ‘a ia ‘oku ngaue ‘aki ‘e he kakai faihia ‘i
he ‘initaneti, ko e lahi taha ke ma‘u ‘a e tupu fakapa‘anga. Kuo ‘ilo’i ‘a e ngaahi kaiha'a
fakamatala ‘i he ngaahi ‘ohofi hia ‘i he ‘initaneti ‘o e ngaahi kautaha lahi mo e ngaahi
sekitoa fakamamanilahi, ‘o kau ai ‘a ‘Aositelélia. ‘Oku tuku atu ‘e he tohi ko ‘eni‘a e
fakahinohino kau ki he malu ‘i he ‘initaneti ki he ni‘ihi laukonga ‘o kau ki he melouea
kaiha'a fakamatala, kau ki ai ‘a e ngaahi ngaue fakamanamana mo e fale'i ki he
fakasi‘isi'i uesia ki he ngaahi kautaha mo ‘enau kau ngaué.

Ngaahi poini mahu‘inga

Ko e melouea kaiha'a fakamatalg, ‘a ia ‘oku

toe ‘iloa ko e ngaahi kaiha'a fakamatala, ko ha
fa'ahinga melouea ‘ai a kuo fa'u ke ne tanaki
fakamatala mei he me‘angaue ‘a ha taha
mamahi. ‘E lava ‘o kau ki heni ‘a e ngaahi user
name mo e lea fakapulipuli, ngaahi fakaikiiki
kulétiti kaati, cryptocurrency wallets, ngaahi faile
I6kolo, mo e teita polokalama ‘initaneti kau ki ai
‘a e ngaahi cookies, hisitolia ‘o e taha ngaue ‘aki
mo e ngaahi fakaikiiki ‘o e foomu fakafonu ‘iate
ia peé.

‘E ala kumi ‘e he kakai faihia ‘i he ‘initaneti

ke fakatau mai mo ngaue ‘aki ‘a e ngaahi
fakamatala faka'ilonga'i kuo kaiha‘asi ‘a e taha
ngaue ‘aki ‘a ia ‘oku fekau'aki mo e ngaahi
‘akauni fakakautaha ke ma‘u ‘a e fuofua a'u ki
he ngaahi me‘angaue ‘a e pule ngaue ‘a e taha
mamahi, ko ‘enau kau kalaieni mo e ngaahi
sisitemi fakakautaha kehé. Ko e uesia ‘e hoko
‘amui ki he ngaahi kautaha ko ‘eni ‘e lava ‘o
kau ai ‘a e lenisomuuea, puke fakamalohi ke
fakafetongi pa‘anga, maumau'i ‘o e Tmeili pisinisi
mo hono kaiha‘asi ‘o e koloa faka‘atamai.

Kuo ‘ilo‘i ‘e he Australian Cyber Security Centre

‘a e Australian Signals Directorate (ASD’s ACSC)
‘a e ngaahi a'u ‘ikai fakamafai‘i ki he netiueka
fakangaué ‘a ia na'e tupu mei he a'u ‘a e kau
ngaué ki he ngaahi ma‘u‘anga tokoni fakangaué
mei he ngaahi me‘angaue tautaha kuo
maumau'i. ‘I he ngaahi me‘a lahi kuo hoko, na‘e
ma’‘u ‘e he kakai faihia ‘i he ‘initaneti ‘a e fuofua
a'u ki he ngaahi netiueka kautaha ‘aki hono
ngaue ‘aki ‘a e ngaahi fakamatala faka‘ilonga’i
fakalao kuo kaiha'asi ‘a e taha ngaue ‘aki. ‘Oku ha
‘i he ‘emau ngaahi fakatotol6 ‘oku angamaheni
ke ‘asi ‘a e ngaahi maumau lahi hili ‘a e ola lelei ‘a
e a'u ‘a e kakai faihia ‘i he ‘initaneti ki he ngaahi
‘akauni fakangatangata ‘a e taha ngaue ‘aki.

‘Oku fie ma'u ke ‘ilo’i ‘e he ngaahi kautaha ‘oku
nau fakafaingofua ‘a e a'u mei he mama’‘é ‘a e
kau ngaué, kau aleapau ngaué, kau fakahoko
ngaue pule'i, pe ha ngaahi sino kehe ki he ‘enau
netiueka, kau ai fakataha mo e naunau Bring
Your Own Device (BYOD), ‘o kau ki he ngaahi
fakatu'utamaki ‘o e ngaahi kaiha'a fakamatala
mo malu'i kinautolu mei he fakamanamana

ko ‘eni. ‘Oku ngaue ‘aki ‘e he kakai faihia ‘i he
‘initaneti ‘a e ngaahi kaiha‘a fakamatala ki he
ngaahi me'angaue ‘a e kakai mamahi‘o ngaue
‘aki ha fa‘ahinga kehekehe ‘o e ngaahi foungs,
kau ki ai ‘a e ngaahi Tmeili phishing, ngaahi
taunilouti polokalama fa‘ifa‘itaki, ngaahi founga
hiki tatau ta‘efakalao ‘o e ngaahi polokalama,
ngaahi founga search engine optimisation (SEO),
ngaahi tu‘uaki kaka pe ngaahi fehokotaki‘anga
‘initaneti kaka ‘a ia ‘'oku pousi ‘i he ngaahi
peletifoomu mitia sosialé. ‘I he fakalukufua, ‘oku
lahi ange ‘a e faingamalie ke uesia ‘a e ngaahi
me‘angaue ‘a ia ‘oku ngaue ‘aki fakatou‘osi ki

he ngaahi taumu‘a fakangaué mo fakatautaha
‘o fou ‘i he ngaahi founga ko ‘eni koe'uhi ko e
td'onga ‘a e taha ngaue ‘aki mo e fakasi‘isi‘i ‘o e
ngaahi founga malu'i.

‘Oku tuku atu ‘e he ngaahi kaiha'a fakamatala ha
motolo lelei ke fakatupu pa‘anga ‘a e kakai faihia
‘i he ‘initaneti ‘i he ‘ekitivitT faihia ‘i he ‘initaneti,
tautefito ki he kakai faihia ‘i he ‘initaneti ‘i he
tu‘unga ha-fo'od mo kinautolu ‘oku ‘i ai ‘enau
fakangatangata ‘i he taukei fakatekinikalé. ‘E
maketi atu ‘e he kakai faihia ‘i he ‘initaneti ‘e ni‘ihi
‘a e ngaahi koloa ‘a e ngaahi kaiha'a fakamatala
‘i ha polokalama sipinga Malware-as-a-Service
(Maas), ‘a ia ‘okd ne hilifaki ha totongi lesisita
fakamahina ki hono ngaue ‘aki.
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Puipuitu‘a

‘Oku ha mei hono ngaue ‘aki ‘e he kakai faihia ‘i he ‘initaneti ‘a e ngaahi kaiha'a fakamatala ha fakamanamana ki
he malu mo e lelei ‘o e ngaahi kautaha ‘Aositelélia. ‘Oku lahi taha ke ha mei he ngaahi uesia ‘a e kaiha'a fakamatala
ha ‘ekitivitt percursor ki he ngaahi me‘a lalahi ‘o kau ki he malu faka‘ilekitulonikd, koe'uhi ‘oku ngaue ‘aki kinautolu
‘e he kakai faihia ‘i he ‘initaneti ke tanaki ‘a e ngaahi fakamatala faka‘ilonga‘i ‘o e taha ngaue ‘aki. ‘Oku ngaue ‘aki
leva ‘a e ngaahi fakamatala faka‘ilonga’i ko ‘eni ‘a e taha ngaue ‘aki, tautefito ki he ngaahi fakamatala faka‘ilonga’i
‘oku malava ai‘a e a'u ki he internet-facing remote services pe ngaahi ‘akauni fakangatangatd, koe'uhi ke lava ‘a e

fuofua a'u ki he ngaahi sisitemi kautaha mo e teita.

Tokanga’i: ‘Oku fakahoko ‘e he kau
polouka fuofua a'd ha fatongia kuo
fakamahino pau ‘i loto ‘i he ‘ekosisitemi
faihia ‘i he ‘initaneti ‘aki ‘enau fakatau
mo fakamo’oni'i ‘a e ngaahi fakamatala
faka'ilonga’i kuo kaiha'asi ‘a e taha ngaue
‘aki. ‘Oku nau fakatau tuki atu leva ‘a e
ngaahi fakamatala faka‘ilonga’i ‘a e taha
ngaue ‘aki ‘oku lelei taha, ma‘a e ngaahi
‘atakai fakakautaha ‘oku lahi‘a e fekumi
ki ai, ki he kakai faihia ‘i he ‘initaneti ‘a ia
tenau ngaue ‘aki ‘a e ngaahi fakamatala
faka'ilonga’i ‘a e taha ngaue ‘aki ke
ngaue kovi ‘aki ‘a e netiueka kautaha ‘a e
kautaha.

‘Oku mahu'‘inga lahi ‘a e ngaahi fakamatala
faka'ilonga'’i fakalao kuo kaiha‘asi ‘a e taha ngaue ‘aki
ki he kakai faihia ‘i he ‘initaneti, koe'uhi ‘oku fakavave'i
ai ‘a e fuofua a'u ki he ngaahi netiueka kautaha mo

e ngaahi sistemi fakakautaha. Ngaue ‘aki ‘a e ngaahi
fakamatala faka'ilonga’i fakalao kuo kaiha‘asi ‘a e
taha ngaue ‘aki, ‘e lava ‘a e kakai faihia ‘i he ‘initaneti
‘o kalofi‘a e ngaahi founga ngaue angamaheni

lahi mo e ngaahi founga ngaue, kau ai‘a e:

e ‘ilo'i mo fekumi ki ha taketi

e lau ‘o e netiueka ‘a e taketi koe'uhi ko e ngaahi
matavaivai

e fa'u ‘o e ngaahi halanga ki he fuofua a't, ‘o
hangé ko e:
— naunau phishing

— ngaue kovi ‘aki ‘a e ngaahi matavaivai ‘o e
polokalama

— taketi ‘o e remote services, kau ai‘a e
RemoteDesktop Protocol (RDP) pe ngaahi
sévesi virtual privatenetwork (VPN)

— ngaahi‘ohofi fakamalohi‘i ‘o e ngaahi
fakamatala faka'ilonga’i ‘a e taha ngaue
‘aki(mate’i ‘o e lea fakapulipuli).

‘Oku fie ma'u ‘a e tukutaha ‘o e taimi ki he ngaahi
founga ko ‘eni mo ha tu'unga malava fakatekinikale
‘a ia te ne fokotu'u atu ha fakangatangata ki he
ni‘ihi ‘o e kakai faihia ‘i he ‘initaneti. Tautautefito, ki
he kakai faihia ‘i he ‘initaneti ‘a ia ‘oku ‘ikai kenau
lava ‘o hd koe'uhi ko e ngaahi malu'i ‘o e netiueka
kautaha ngaahi netiueka kautaha ‘e lava kenau ma‘u
mond‘ia fakahangatonu mei he ngaahi uesia ‘a e
kaiha'a fakamatala, koe'uhi ‘e lava ‘a e ngaahi uesia
ko ‘eni ‘o tuku atu ha a'u ‘oku vave mo faingofua

‘i he fakamatala faka'ilonga’i ‘o e taha ngaue ‘aki

ki he ngaahi netiueka kautaha ‘oku fie ma'd .

‘I he ngaahi tdkunga ngaue mei he mama‘6, ‘oku
ngaue ‘aki ‘e he kau ngaue ‘e ni‘ihi ‘a e ngaahi
me'angaue fakatautaha ki he ngaué mo e sio takai
fakatautaha ‘i he ‘initaneti. T hono fakahoko i3, ‘e
lava ke fili ‘a e kau ngaué ke tauhi ‘enau ngaahi
fakamatala faka‘ilonga'i ‘a e taha ngaue ‘aki ‘i he
ngaahi tauhi‘anga lea fakapulipuli mo e extensions
‘o ‘enau polokalama ‘initaneti, pe tenau lava ke
ngaue ‘aki ‘a e ngaahi naunau fakafonu ‘iate ia pé
‘a e polokalama ‘initaneti. ‘Oku taketi ‘e he ngaahi
kaiha'a fakamatala ‘a e ngaahi tauhi‘anga ko ‘eni,
fakataha mo e ngaahi cookies fakamo’oni‘i mo e
teita tautaha kehe ‘i loto ‘i he polokalama ‘initaneti.

‘I hono fakahoa ki he ngaahi me‘angaue fakakautaha,
‘oku ‘ikai ke ‘i ai ma’'upé ha ngaahi tu‘utu‘uni ngaue
malu‘i fakakautaha ‘oku ngaue ‘aki ‘e he ngaahi
me’angaue tautaha, ‘a ia ‘'okd ne fakatupu ha
fakatu'utamaki lahi ange ki he ngaahi kautaha.
Fakatata ‘aki ‘eni, ‘e lava ke kau ‘a e kau ngaué ‘i

he ngaahi ‘ekitivitt, hangé ko hono taunilouti ‘o e
polokalama kuo hiki tatau ta‘efakalo mo e sio takai
‘oku fu'u fakatu'utamaki ‘i he ‘initaneti, ‘o fakalahi
ai honau fakae'a ki he ngaahi fakamanamana
faka‘ilekituldnika mo e ngaahi uesia ‘a e melouea.

‘Oku fa'u ‘i he taimi ni ‘e he ngaahi kaiha'a fakamatala,
ni‘ihi tufaki, kau polouka fuofua a'd mo e ni‘ihi
fekau'aki mo e lenisomuuea ha konga mahu‘inga ‘o
ha ‘ekosisitemi faihia ‘i he ‘initaneti ‘a ia ‘oku fakaivia
‘e he tupu fakapa‘anga. ‘Oku tupu lelei ange ‘a e
‘ekosisitemi ‘i he taimi ‘oku ngaue tafataha ai‘a e
kakai faihia ‘i he ‘initaneti mo fakalakalaka ‘a e ngaahi
ivi malava ‘a ia ‘oku ne taketi ‘a e ngaahi tu'unga pau
‘0 ha ‘ohofi, pea fakatau atu leva ‘a e ivi malava ko

ia ko ha sévesi ki he ngaahi kaunga faihia kehé.
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‘EKitivitl ngaue
fakamanamana

‘Oku muimui‘i mo siofi ‘e he ACSC ‘a e ASD ha tupu fakamamanilahi ‘i he ‘ekitivt ‘a e kaiha'a fakamatal3, ‘a ia

‘oku ne tala ha tupu ‘i he fakamanamana ki he ngaahi netiueka ‘Aositelélia. ‘Oku fakaha ‘i he ngaahi lipdti ‘a e
ngaue’anga ko e liuanga meloua manakoa taha ‘a e ngaahi kaiha'a fakamatala ‘i he kotoa ‘o e ‘ekitivitT faihia ‘i he
‘initaneti ‘i he kotoa ‘o e 2023. Ko e tupu ‘i he voliume ‘o e teita kaiha'asi ke fakatau atu ‘i he ngaahi maketi uepisaiti
ta'efakalad, mo e tupu ‘i he ‘ekitiviti ‘a e polouka fuofua a'd ‘i hono pule’i ‘o e teita ko ‘eni, ‘oku ne tala ‘a e kaka ‘i he

‘alunga ko ‘eni, ‘a ia kuo fakautuutu ki he 2024.

‘Ekosisitemi ‘a e kaiha'a

fakamatala

Tu‘unga 1: Ma'u mai ‘a
e melouea

‘Oku angamaheni ke tu‘uaki ‘a e ngaahi kaiha‘a
fakamatala, ‘i he ngaahi maketi ki he taha faihia ‘i

he ‘initaneti, ko e MaaS pe Stealer-as-a-Service, pe
‘oku fakatau atu ko ha source code. ‘Oku ‘uhinga ‘a e
Maas ki ha mdtolo pisinisi ‘a ia ‘oku fakatau atu ai ‘e

ha taha fa'u melouea ‘a e totongi I&ésisita ki he ‘enau
polokalama kakaa ki ha ni‘ihi ‘o fou ‘i ha peletifoomu ‘i
he ‘initaneti, ‘o faitatau mo ha ngaahi tu‘uaki Software-
as-a-Service ‘'oku mo’oni. Kuo holoki ‘e he motolo
Maas ‘a e fakangatangata ki he ha ‘a e kakai faihia ‘i he
‘initaneti, koe'uhi ‘okd ne fakangofua ha ni‘ihi ‘oku ‘ikai
‘i ai ha ngaahi taukei fakatekinikale lahi kenau tufaki ‘a
e meloued pea tanaki mai‘a e fakamatala kuo kaiha'asi
ke ngaue ‘aki ‘i he ngaahi ‘ohofi faka‘ilekituldonika.

Ko e ngaahi kaiha‘a fakamatala ‘a ia ‘oku tu‘uaki ko
e Maas ‘oku angamaheni ke tu‘uaki ‘aki ha totongi
fakamahina ma‘ama‘a, pea ‘oku ne faka'ata ki he
kakai faihia ‘i he ‘initaneti ki ha tesipooti kaiha'a
fakamatala. ‘Oku fakafaingofua ‘e he tesipooti hono
fa'u ‘o e melouea kaiha'a fakamatald, fokotu‘utu'u

‘0 e teita kuo kaiha'asi mo hono muimui‘i ‘o e lahi

‘0 e ngaabhi sisitemi kuo maumau’i. ‘Oku tuku atu ‘e
he kau ‘opoleita MaaS ‘a e ngaahi ‘aputeiti naunau,
tokoni fakanaunau mo fakatekinikale ke kalofi hono
fakatotolo ‘e he polokalama ‘enitivailasi pea ke
tohoaki‘i mai mo tauhi ‘a e kau |&sisita. Ko e lahi‘o e
ngaahi kaiha'a fakamatala ‘okd nau lava ‘o tamate'i
pé kinautolu mei he me‘angaue ‘a e taha mamahi hili
hono fakahoko ‘o e to'o ‘ikai fakamafai'i ‘o e teita.

Tu‘unga 2: Tufaki

‘Oku ‘iloa ‘a e kakai faihia ‘i he ‘initaneti ‘a ia ‘oku
nau tufaki ‘a e ngaahi kaiha‘a fakamatala mo tanaki
‘a e fakamatala mei he ngaahi me'angaue kuo
maumau’i ko e ‘Traffers’ (kau tufaki tuléfiki). ‘Oku
fakahinohino ‘e he traffers ‘a e kakai mamahi ki he
ngaahi fehokotaki‘anga ‘initaneti kaka, fakafaingofua
hono fakamfaola ‘o e ngaahi kaiha'a fakamatala ko
ha konga ‘o e ngaahi kemipeini lalahi. Ko e lahi taha
‘o e ngaahi kemipeini ‘oku ‘ikai filifili, ‘o fakafalala ‘i
he ngaahi faingamalie maumau‘i. Neongo ia, ‘oku

‘i ai ha ngaahi kemipeini ‘e ni‘ihi kuo fakapatonu

ia ki he ngaahi ngaue’anga pau pea kau ki ai‘a e
spear-phishing ‘oku taketi ki ha kakai mamahi pau.
‘Oku fakahoko ‘e he traffers ‘a e ngaahi kemipeini
‘oku taketi'i lahi ange ko ‘eni koe'uhi ko hono fie
ma‘u ‘e he kasitomad; fakatata kapau ‘oku feinga

‘a e ni‘ihi fakatau ia ke a'u ki ha ngaahi kautaha pe
sekitoa mahu‘inga madlunga kuo fakamahino pau.

‘E ngaue ‘aki ‘e he traffers ‘a e ngaahi kaiha‘a
fakamatala ki he ngaahi me‘angaue ‘a e
kakai mamahi ‘o ngaue ‘aki ha fa‘ahinga
kehekehe ‘o e ngaahi founga, kau ai ‘a e:

e botnets: ngaahi netiueka ‘o e ngaahi sisitemi
komipiuta kuo maumau'i ‘oku pule'i ‘e he kakai
faihia ‘i he ‘initaneti ke fakahoko ‘aki ‘a e ngaahi
ngaue taumu‘a kaka, ‘o hangé ko hono tufaki
‘0 e ngaahi fekau phishing pe ko e melouea

cyber.gov.au



6

e phishing: ngaahi feinga ke ma‘u ‘a e fakamatala
pelepelengesi ‘aki ha kaka, kau ai ‘o fou ‘i he
ngaahi Tmeili pe ngaahi fekau fakahangatonu ‘i
he mitia sdsialé, folomuU mo e apps fetohi‘aki, ‘a
ia ko ha ngaahi founga tufaki angamaheni kué
nau tuku hifo ‘a e fakangatangata ki he hi ‘a e
kakai faihia ‘i he ‘initaneti:

— Ko e ngaahi fekau ko ‘eni ‘oku angamaheni
ke kau ai ha fehokotaki‘anga ‘initaneti kaka,
‘0 ‘ikai fakapipiki ai ha ngaahi faile kaka ki he
Tmeili ‘iate ia pé.

e ngaahi ola kaka ‘o ha fekumi: ‘oku tufaki ‘o fou
‘i he ngaahi founga search engine optimisation
(SEO) ‘a ia ‘oku ne ofe'i ‘a e ngaahi taketi ki he
ngaahi uepisati ‘oku ngaue ki he meloueé ‘o
fakapuli ko ha polokalama fakalao pe ha koniteni
kehe

e malvertising: ko hono ngaue ‘aki ‘o e kouti
fakatu'utamaki, kuo fakaha ki he ngaahi tu‘uaki
fakalao ‘i he ‘initaneti, ke tufaki ‘aki ‘a e melouea

e polokalama kuo maumau’‘i pe hiki tatau
ta‘efakalao: ngaahi taunilouti, kau ai ‘a e ngaahi
keimi vitid, kuo vahevahe faka'ilekituldnika ‘i
he ngaahi vitido YouTube, fakataha mo e ngaahi
fehokotaki'anga ‘initaneti kaka ‘i he fakamatala ‘o
e vitiod pe ngaahi komeni, pe mei ha ngaabhi saiti
taunilouti ‘oku ‘ikai falala’anga

e ngaahi tu‘uaki mitia sosiale mo e pousi: afei
‘0 e ngaahi taketi ki he ngaahi faile melouea ‘oku
fakapuli

e ngaahi ‘aputeiti polokalama kaka: ‘oku
angamaheni ke fakapuli ko e ngaahi ‘aputeiti
polokalama ‘initaneti

Ngaahi tohi ngaue ‘a
e taha ngaue ‘aki

e

Cryptocurrency
wallet

Taunilouti ha melouea kehe

Melouea kaiha'a

Tu‘unga 3: Havesi ‘o e
teita

Hili pé& hono ngaue ‘aki ‘a e kaiha'a fakamatala ‘i he
me‘angaue ‘a e taha mamahi, ‘okd ne kamata tanaki

‘a e teita pelepelengesi mei he misini kuo maumaui.
Tukukehe hono kaiha‘asi ‘o e ngaahi fakamatala
faka‘ilonga’i ‘a e taha ngaue ‘aki, ‘i he ngaahi me‘a ‘oku
hoké ko e ngaahi kaiha'a fakamatala ko e konga ‘o ha
botnet, ‘e lava ‘a e kakai faihia ‘i he ‘initaneti ‘o pule’i mef
he mama’é ‘a e me'angaue kuo maumau'i ‘aki hono seni
‘o e ngaahi configuration commands ke fakamo‘ui‘aki ‘a e
ngaahi ivi ngadue makehé pe tufaki ha melouea kehe. T he
fakalukufud, ‘oku malava ‘a e ngaahi kaiha'a fakamatala ‘o
kaiha'asi ‘a e:

e ngaahi user name mo e lea fakapulipulid,
tautefito kia kinautolu ‘oku tauhi ‘i he multi-factor
authentication (MFA) user sessions / tokens ‘a e
polokalama ‘initaneti

e ngaahi cookies fakamo'oni'i

e fakamatala ki he foomu fakafonu ‘iate ia pé ‘i he
polokalama ‘initaneti

e ngaahi fakaikiiki ‘o e Tmeili, koniteni mo e ngaabhi
fetu'utaki

e hisitolia ‘o e sio ‘i he ‘initaneti
e ngaahi tohi ngaue ‘a e taha ngaue ‘aki*ngaahi
fakaikiiki kulétiti kaati

e ngaahiloka fepdtalanoa‘aki mei he apps fetohi‘aki ‘i
he komipiuta

e fakamatala sisitemiscryptocurrency wallets

e VPN pe ngaahi fakamatala faka‘ilonga’‘i File Transfer
Protocol (FTP).

3

Browser login &
ngaahi foomu fakafonu
‘iate ia pé
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Browser cookies

fakamatala
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S~
i FTP Ngaahi
faltlagr‘?;?alla D fakamatala
faka'ilonga’i ki faka‘ilonga’i VPN
he ‘akauni d

Ngaahi fakamatala faka‘ilonga‘i FTP

Fakatata 1. Ivi ngaue ‘o e ngaahi kaiha'a fakamatala

Ko e kaiha'a fakalongolongé: ‘oku ngaue ‘aki ‘e he kakai faihia ‘i he ‘initaneti ‘a e melouea kaiha‘a fakamatala ke maumau'‘i ‘a e ngaahi netiueka kautaha



‘Oku tauhi ‘e he web browser authentication cookies ‘e
ni‘ihi ‘a e ha ‘a ha taha ngaue ‘aki ki ha ‘akauni pe ha sévesi
‘i ha ngaahi ‘aho lahi ‘i ha taimi, koe'uhi ke ‘oua ‘e fie ma‘'u
‘a e kakai ngaue ‘aki kenau toe fakamo‘oni‘i kinautolu.
Kapau ‘e kaiha'asi, ‘e lava ‘e he authentication cookies ko
‘eni ‘o kalofi lelei ‘a e ngaahi tu'utu’uni MFA pea tuku atu ki
he kakai faihia ‘i he ‘initaneti ‘a e a'u ki he ngaahi ‘akauni‘a
e mamahi, ngaahi netiueka kautaha mo e ngaahi sistemi
fakakautaha.

Tu‘unga 4:
Fakatahataha'i ‘o e
teita mo e fakatupu
pa‘anga

‘Oku fokotu‘utu‘u ‘a e ngaahi kaiha'a fakamatala ke ne
to'o ‘ikai fakamafai'i ‘a e fakamatala ‘o e taha mamabhi,
‘a ia ‘oku ‘iloa ko e ‘logs’, ki he ngaahi seeva kaka fekau
mo pule'i. T he fakalukufua, ‘oku pule’i ‘e he ngaabhi
kaiha'a fakamatala ‘a e apps fetohi‘aki ‘iloa, hangé ko e
Telegram mo e Discord, ke vahevahe faka‘ilekitulonika
‘a e lisi ‘0 e ngaahi loka mo e kakai faihia ‘i he ‘initaneti.

‘Oku ‘i ai ‘a e ngaahi maketi fakapatonu ‘i he Telegram
pea ‘i he toenga ‘o e uepisaiti ta‘efakalad ki hono
fakatau atu mo e fefakatau‘aki ‘o e ngaahi loka. ‘Oku
fakatupu pa‘anga ‘a e kakai faihia ‘i he ‘initaneti ‘i he
ngaahi loka ‘i he ngaahi founga kehekehe, ‘o kau ai‘a e:

e fakatau atu ‘o e ngaahi loka ‘i he ngaahi maketi,

kau ai ‘a e kau polouka ‘oku fuofua a‘l

ngaue ‘aki fakahangatonu ‘o e taha
mamahi, ‘o fou ‘i he kaiha‘asi ‘o e fakamatala
faka'ilongé ke fakafetongi pa‘anga

pule’i ‘o e fakamatala ki he fuofua
a'u ki he ngaahi netiueka kautaha
ki he ‘ekitivitt lenisomuuea.
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Fakatau ‘e he
lenisomuueé (pe ha)
‘opoleita kehe ‘a e a'u

ki he feitu'u ngaue
‘0 e taha mamahi

‘Oku maumau'i ‘a
e kautaha ‘aki‘a
e lenisomuued

Fakatau ‘e he polouka ‘oku
fuofua a'd ‘a e ngaahi loka,
fa'u‘a e a'u ki he feitu'u
ngaue ‘a e taha mamahi,
fakatau atu ‘a e a'u ko ia

Tu'uaki ‘o e ngaahi loka ke

fakatau atu ‘e he taha faihia

‘i he ‘initaneti ‘i he maketi ‘i
he uepisaiti ta'eafakalad

Fakatata 2. ‘Ekosisitemi kaiha'a fakamatala mo e uesia ‘e ala hoko ki ha kautaha
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Ngaahi nunu’‘a

‘E lava ke ‘i ai ha ngaahi nunu‘a mamafa ‘o e ngaahi kaiha'a fakamatala ki he kakai mo e ngaahi kautaha
fakatou‘osi. Kapau ‘oku tanaki ‘e he ngaahi kaiha'a fakamatala ‘a e ngaahi fakamatala faka‘ilonga’i ‘a e taha ngaue
‘aki, ‘e ngofua ke ngaue ‘aki ‘e he kakai faihia ‘i he ‘initaneti ‘a e ngaahi fakamatala faka‘ilonga‘i ko ‘eni ‘a e taha
ngaue ‘aki ke a'u ai ki he ngaahi netiueka kautaha pe ngaahi sistemi fakakautaha ‘aki ‘a e ngaahi ‘akauni fakalao ‘a
e taha ngaue ‘aki, ‘o fa‘a toloi ai hono ‘ilo'i ‘e he kakai ‘o'ona ‘a e sistemi.

Ki he ngaahi kautaha kuo uesia ‘e he ngaahi kaiha‘a
fakamatalg, ‘e ala kau ki he ngaahi nunu‘a ‘a e:

lenisomuuea

a'u ‘oku ‘ikai fakamafai'i ki he teita
maumau’i ‘o e Tmeili pisinisi
kaiha'asi ‘o e koloa faka'atamai

kaiha'asi ‘o e fakamatala pelepelengesi.

Ki ha taha tautaha kuo uesia ‘e he ngaahi kaiha'a
fakamatala, ‘e ala kau ki he ngaahi nunu‘a‘a e:

a'u ‘oku ‘ikai fakamafai‘i ki he Tmeili tautahaa pe
ngaahi‘akau mitia sosialé pe

lahi ange ‘a e faingamalie ke kaiha'asi ‘a e
fakamatala faka'ilonga‘i

lahi ange ‘a e faingamalie ‘o e ngaahi ‘ohofi
phishing

mole fakapa‘anga pe ko e a'u ‘oku ‘ikai
fakamafai‘i ki he ngaahi ‘akauni fakapa‘anga

mole ‘a e totonu ki he me'a fakafo'ituitui.

Ko e kaiha'a fakalongolongé: ‘oku ngaue ‘aki ‘e he kakai faihia ‘i he ‘initaneti ‘a e melouea kaiha‘a fakamatala ke maumau'i ‘a e ngaahi netiueka kautaha



Keisi Ako

Ko e keisi ako ko ‘eni kuo fakapuliki‘a e hingoa ‘i ai ke lava ‘o fakamafola ki he kakai. ‘Oku ne ngaue
‘aki ‘a e ngaahi me‘a kuo hoko ‘o kau ki he malu faka‘ilekitulonika ‘a ia kuo uesia ai ‘a e ngaahi kautaha
‘Aositelélia ‘a ia kuo lipdti ki he ACSC ‘a e ASD. Ko e kautaha kuo uesia ‘oku lave ki ai ‘i heni ‘ko e
kautaha'. Ko e ngaahi hingoa ‘o e kakai ‘i he keisi ako ko ‘eni ‘oku ‘ikai mo‘oni pea ko e kuo to‘c ‘a e
ngaahi fakaikiiki ke malu'i ‘a e fakamatala faka‘ilonga‘i ‘o e kakai mamahi.

Ko e kautaha ko ha pisinisi ‘Aositelélia
‘oku ne fakangofua ‘a e kau ngaué
kenau a'u ki he ngaahi sisitemi
kautaha mei he ngaahi me‘angaue
fakatautaha. Ko ‘Alisi ko ha taha
ngaue ‘a e kautaha ‘a ia ‘oku ngaue
mei he mama’o.

T he taimi ‘oku ngaue ai mei ‘api,

‘oku a'u ‘a ‘Alisi mei he mama’é ki he
netiueka kautaha ‘ene kautaha ‘o
ngaue ‘aki ‘ene lepitopu tautaha. Na‘e
taunilouti ‘e “Alisi, ki he ‘ene lepitopu
tautaha, ha tatau ‘o e Notepad++ (a
ia ko ha fa'ahinga ‘o e polokalama hiki
fakamatala) mei ha uepisaiti ‘a ia na‘a
ne pehé ‘oku fakalao. Na‘e fakapuli ha
kaiha'a fakamatala ia ko e ‘inisitola
ia ‘o e polokalama Notepad++.

T he feinga ‘a ‘Alisi ke ‘inisitolo ‘a e
polokalama, na'e mo'ui ‘a e kaiha'a
fakamatala pea kamata ke ne

havesi ‘a e ngaahi fakamatala
faka‘ilonga‘i ‘a e taha ngaue ‘aki
mei he ‘ene lepitopu. Na'e kau heni
‘ene username mo e lea fakapulipuli
ngaué, ‘a ia na‘a ne seivi ‘i he naunau
seivi ha ‘ene polokalama ‘initaneti.
Na'e ‘ave leva ‘e he kaiha'a fakamatala
‘a e ngaahi fakamatala faka‘ilonga‘i

‘a e taha ngaue ‘aki ko ia ki ha seeva
fekau mo pule'i ‘a ia ‘oku pule'i ‘e ha
kulupu kakai faihia ‘i he ‘initaneti.

Ko e ngaahi loka na‘e kaiha'asi na'e
fakataha'i ia mo e ngaahi loka kehe
pea fakatau leva ki he kakai faihia
‘i he ‘initaneti ‘o fou ‘i he maketi ‘i he
uepisaiti ta‘eafakalad.

Na'‘e fakatau ‘e ha taha faihia ‘i he
‘initaneti ko hono hingoa ko Bob ‘a

e ngaahi fakamatala faka‘ilonga‘i ‘a

e taha ngaue ‘aki ‘a ‘Alisi, ‘ilo‘i ‘o e
ngaahi fakamatala faka‘ilonga‘i ‘a e
taha ngaue ‘aki ki he ngaahi sévesi ‘i
he netiueka ‘ene kautaha. Na'e te'eki
ai ke fokotu‘utu’u ‘e he kautaha ‘a
‘Alisi ‘a e MFA ki he ngaahi sévesi ko
‘eni, ‘a ia ‘oku ‘uhinga ia ‘e lava ‘e Bob
‘0 ngaue ‘aki ‘a e ngaahi fakamatala
faka'ilonga‘i ‘a e taha ngaue ‘aki
‘ata‘ata pé ke ne fakamo’oni‘i mo a‘u
lelei ki he netiueka kautaha.

‘Oku a'u a Bob ki he netiueka kautaha
‘a e kautaha ‘a ‘Alisi ‘o ‘ikai ‘ilo'i
‘ongaue ‘aki ‘a e ngaahi fakamatala
faka‘ilonga‘i fakalao ‘a e taha
ngaue ‘aki. Na'e lava ‘a Bob ‘o ‘unu
loloto ange ‘i he netiueka kautaha,
‘ilo'i ‘a e teita pelepelengesi ‘oku ‘0‘'ona
‘e he kautaha pea to'o ia koe'uhi ke
lava ‘o fakamalohi‘i ‘a e kautaha.

Hili hono kaiha'asi ‘a e teita
pelepelengesi, na‘e liliu ‘e Bob ‘a e
ngaahi teitapeisi mo e ngaahi sisitemi
faile ‘a e kautaha ke ‘oua ‘e toe lava
‘aea'ukial.



Ngaah Fakasi‘isi‘i Uesia

‘E ‘ikai ala lava ‘e he ngaahi kautaha ke fakamalohia

‘a e ngaahi founga pule'i ki he ngaahi me’angaue ‘a ia
‘oku fakahoko ki he ‘enau netiueka kautah4, tautefito
‘i he ngaahi me’angaue fakatautaha ‘a ia ‘oku ngaue
‘aki ‘e he kau ngaue ‘oku ngaue mei he mama‘é. ‘Oku
fokotu'u atu ‘e he ACSC ‘a e ASD ke tafataha ‘a e ngaahi
kautaha ‘i hono ngaue ‘aki ‘a e ngaahi founga pule‘i ke
malu'i ‘aki kinautolu mei he fakatu'utamaki ‘o e taketi
‘e he ngaahi kaiha'a fakamatala ‘a e ngaahi fakamatala
faka'ilonga'i ‘a e taha ngaue ‘aki. Ko e ngaahi fakasi‘isi‘i
uesia ko ‘eni ‘oku kau ki ai ‘a e:

Fakahoko ‘o e ako ma‘a e kau ngaué ke ‘ilo lahi
ange ki he malu faka‘ilekitulonika

e Faka'ehi'ehi mei he ola lelei ha ‘enisinia
fakasosiale mo e ngaahi tuanilouti faile kakaa
‘aki hono fakahoko lelei ‘o e ako ma‘a e kau
ngaue.

e Fakatokanga ke ‘ilo ‘o kau ki he ngaahi kaiha'a
fakamatala, ko ‘enau ngaahi founga ngaué mo e

ngaahi fakamanamana phishing ki ho'o kautaha.

Malu‘i ‘a e ngaahi ‘akauni kautaha

e Ngaue ‘aki‘a e MFA:

e Ngaue ‘aki‘a e MFA ‘i he kotoa ‘o e ngaahi sévesi
‘i tu'a mo loto, ngaahi sisitemi mo e ngaahi
tauhi'anga teita pelepelengesi, tautautefito ki
he webmail, ngaahi VPN, mo e ngaahi ‘akauni
fakangatangata ‘a e taha ngaue ‘aki ‘oku a'u ki
he ngaahi sisitemi mahu‘inga. Ko e founga lelei
tahd ke ngaue ‘aki ‘a e phishing-resistant MFA ki
he kotoa ‘o e ngaahi ‘akauni.

Tamate'i ‘a e ngaahi ‘akauni ‘a e taha ngaue ‘aki ‘i
he taimi ‘oku ‘ikai ke toe fie ma'u ai.

Fakangatangata ‘a e ngaahi mafai ‘etimini:

Fakahoko ‘a e pule'i ‘o e netiuekd mo e ngaahi
ngaue fakangatangata kehé ‘o ngaue ‘aki ha
komipiuta pé ‘e taha ‘oku loka (i.e. ha komipiuta
‘etimini ‘oku malu).

e Muimui ‘i he founga lelei taha ki he mafai-si‘i
hifé ‘aki hono tu‘utu‘uni‘a e kau ‘etimini ke
ngaue ‘aki ha ngaahi‘akauni‘a e taha ngaue ‘aki
‘oku fakangatangata ki hono pule'i ‘o e ngaahi
sisitemi mo ha ngaahi ‘akauni angamaheni‘a e
taha ngaue ‘aki ki he ngaahi ngaue ‘oku ‘ikai ko
ha ngaue ‘etimini.

Ta'ofi‘a e a'u ‘a e ngaahi ‘akauni fakangatangata
‘a e taha ngaue ‘aki (‘ikai kau ki ai ‘a kinautolu
kuo fakamafai‘i fakamahino ke a‘u ki he ngaahi
sévesi ‘i he ‘initaneti) ki he ‘initaneti, Tmeili mo e
ngaahi sévesi ‘i he ‘initaneti.

Fakakaukau'i ‘a e ngaue ‘aki ‘o e just-in-time
administration ki he ngaahi sisitemi mo e
polokalama.

Fakamalohia hono pule‘i mo ‘aotita ‘o e ngaahi
‘akauni fakangatangata ‘a e taha ngaue ‘aki.

e ‘Aputeiti ma'upé ‘a e ngaahi lea fakapulipuli,
tautautefito ki he ngaahi‘akauni external-facing
‘oku a'u ki ai mei he mama’‘é.

e Fakamalohia ‘a e ngaahi lifespan time outs mo
e ngaahi tu‘'utu’uni ngaue sunset ‘i he ngaahi
session tokens mo e cookies.

Fakamalohia ‘a e malava ‘o fakahoko ki he ngaahi
naunau fakakautaha

e Fakahoko ha sivi ‘o e fakatu'utamaki ki he
malava ‘o fakahoko ki he naunau fakakautahéa
mo ngaue ‘aki ‘a e ngaahi fakahinohino ki hono
fakamalohia ‘o e fakahoko ki he kautaha.

e Ngaue ‘aki ‘a e tu‘utu’uni ngaue Bring Your Own
Me‘angaue (BYOD) kapau ‘oku ke fakangofua ‘a
e kau ngaué ke ngaue ‘aki ‘a e ngaahi me‘angaue
fakatautaha ki he ngaué, koe'uhi ‘oku malu ange
‘a e ngaahi me'angaue ‘oku pule'i fakangaué ‘i he
ngaahi me'angaue fakatautaha ‘oku ‘ikai pule'i.

Toe vakai‘i pea sivi‘i ‘a e ngaahi fakatu‘utamaki ki
he seini sapalai mei he kau faifakatau ‘oku na‘u
a‘u ki ho'o netiueka, kau ki ai ‘a e kau faifakatau
Software-as-a-Service (Saas) mo e Ni‘ihi Fakahoko
Ngaue ‘oku Pule’i. Founga ke Pule’i ‘Aki Ho'o Malu

‘i Hono Fakakau Mai ha Taha Fakahoko Ngaue ‘oku
Pule'i.

Malu'i ho'o netiueka kautaha

e Tauhi ke ‘aputeiti ho'o ngaahi polokalama mo e
operating systems.

e Ngaue ‘aki ‘a e ngaahi tu‘utu‘uni ngaue malu'i
Iokol6 ke fakamalohia ‘a e pule'i ‘o e polokalama
‘aki ha lisi fakangofua ‘oku fefeka.

e Ngaue ‘aki ‘a e fakakongokonga ‘o e netiueka ke
fakamavahevahe ‘aki ‘a e ngaahi konga netiueka
‘o makatu‘unga ‘i he tu‘'unga mo e ngaué.

e ‘Aotita mo siofi ‘a e ngaahi ‘ekitiviti ‘a e taha
ngaue ‘aki, tautefito ki he kau ngaue mei he
mama’‘é.

e ‘Elava ‘e hono siofi ‘o e ngaahi ‘akauni
fakangatangata ‘o tala ‘a e a'u ‘ikai fakamafai'i
ki he teita pelepelengesi pe ko e ngaahi ‘ekitivitt
fe'ave’aki teita ‘oku ‘ikai angamaheni, ‘o hangé ko
e ngaahi teita voliume lalahi kuo ‘apulouti ki he
netiueka ‘i tu‘a.

e Ngaue ‘aki ‘a e ngaahi tu‘utu‘uni ngaue ki hono
ta‘ofi ‘o e mole ‘a e teita mo e ngaahi naunau
ke ta'ofi ‘aki hono fe'ave‘aki ‘ikai fakamafai‘i ‘o e
teita.

Ko e kaiha'a fakalongolongé: ‘oku ngaue ‘aki ‘e he kakai faihia ‘i he ‘initaneti ‘a e melouea kaiha‘a fakamatala ke maumau'‘i ‘a e ngaahi netiueka kautaha


https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-administration/restricting-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-enterprise-mobility
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/managed-services/how-manage-your-security-when-engaging-managed-service-provider

Hoko ko ha ASD Cyber Security Network — Ngaue ‘aki ‘a e ngaahi lea fakapulipuli
Partner pea kau ki he sévesi ASD’s Cyber Threat kehekehe ki he ngaahi ‘akauni ngaué mo e
Intelligence Sharing (CTIS) tautahda. Ngaue ‘aki ‘a e MFA ki he ngaahi

e Ko e CTIS ko ha peletifoomu vahevahe fa‘ahi- akauni tautaha kapau ‘oku lava.

ua ‘oku malava ai ke ma'u ‘e he pule’angd mo — 'Oua ‘e tauhi ho'o ngaahi fakamatala

e ngaahi hoangaue fakangaué mo vahevahe faka'ilonga‘i ‘i he ngaué ‘i ha pule tautaha ‘o
atu ‘a e fakamatala fekau‘aki mo e ‘ekitivitT kaka e lea fakapulipuli tukukehe ka fakangofua
faka‘ilekitulonika. mahino ia ‘e ho'o pule ngaué. ‘Oku kau

ki heni ‘a e pule lea fakapulipuli‘a ho'o
polokalama ‘initaneti. Kapau ‘oku tala‘a,
kole ke ‘oatu ‘e ho'o pule ngaué ha
pule lea fakapulipuli ‘oku tokoni‘i ‘e he
kautaha.

e ‘Oku muimui‘i ‘e he ACSC ‘a e ASD ‘a e ‘ekitivitT
kaiha'a fakamatala mo vahevahe ‘a e ngaahi
fakaikiiki ‘o e fekau longomo’ui mo e pule‘i ‘o e
me‘angaué ‘o fou ‘i he peletifoomu CTIS.

e |é&sisita ke hoko ko ha hoangaue pea malu'i

ho'o kautaha mo e kasitomaa mei he ngaahi
fakamanamana ‘a e taha faihia ‘i he ‘initaneti.

— 'Oua ‘e hu ki ho'o ngaahi ‘akauni ngaué mei
ha ngaahi komipiuta ‘oku ngaue ‘aki tokolahi

pe fakakolo.
Mateuteu ki ha maumau — Tokanga ki he me'a ‘a ia ‘oku tauhi ‘i
e Fa'u ha palani ngaue ki ha me‘a ‘e hoko ‘o kau he naunau fakafonu ‘iate ia pé ‘o ho'o
ki he malu faka'ilekitulonika ke ngaue ‘aki ‘i polokalama ‘initaneti. ‘Oku taketi‘i ‘e he
he hoko ha maumau ‘a e kaiha'‘a fakamatala ngaahi kaiha'a fakamatala ‘a e teita ‘oku seivi
Fakapapau'i ‘oku ‘ilo ‘e he kau ngaué ‘a ia ke ‘e he ngaahi polokalama ki he ngaahi foomu
fakahoké mo e taha kenau fetu'utaki ki ai kapau fakafonu ‘iate ia peé. ‘Thono fakafonu ‘o e
kuo nau taunilouti ha faile ‘oku ngalikehe. ngaahi foomu ‘i he ‘initaneti, vakai‘i ‘a hono
ebe , , I fakafonu pé ‘e koe ‘a e teita pelepelengesi, ‘o
Ngaue ‘aki ‘a e ASD's ACSC's Essential Eight hangé ko e ngaahi fika kulétiti kaati, kae ‘oua
e Tanaki atu ki he ngaahi fakasi‘isii uesia kuo lave ‘e tauhi ia ‘i he naunau fakafonu ‘iate ia pé ‘o
ki ai ‘i ‘olungd, ‘oku matu‘aki fokotu'u atu ‘e he ho'o polokalama ‘initaneti.
ACSC’a e ASD ‘a hono ngaue ‘aki ‘o e toenga ‘o e —  Ha ki tu'a mef he kotoa ‘o e ngaahi sévesi
ASD’s ACSC’s Essential Eight. ‘i he ‘initaneti pea tamate'i ‘a e ngaahi

cookies ‘o e polokalama ‘initaneti hili hono
faka'osi ha taimi sio ‘i he ‘initaneti koe‘uhi
ke fakasi'isi'i ‘a e fakamatala ‘oku ‘ata ki he

Fale'i ho'o kau ngaué ‘i he taimi ‘oki nau ngaue ai
mei he mama’é

e Malu'i ho'o fakamatala ‘i ho'o ngaahi me‘angaue ngaahi kaiha‘a fakamatala.
fakatautaha e
. L i — Fakapapau'i ‘oku fakamo'ui ‘a e ‘enitivailasi
— Fa'u‘a e haisini faka‘ilekitulonika ‘oku sai ‘i loto ‘i ho'o operating system. Kapau ‘oku
pea ‘oua ‘e lomi ‘i he ngaahi fehokotaki'anga ke ngaue ‘aki ha ‘enitivailasi fa'ahi hono tolu,
initaneti ngalikehe pglngaahl pop-ups, fakapapau'i ‘oku tauhi ke ‘aputeiti pea na'e
pe ko hono taunilouti ‘o e ngaahi faile ma‘u mef ha faifakatau falalaanga.

pe polokalama mei he ngaahi ma‘u'anga
fakamatala ‘oku ‘ikai ‘ilo‘i pe ‘ikai falala'anga.

Tokoni

Ko e ngaahi kautaha ‘Aositelélia kuo uesia pe ‘oku fie ma‘u ha tokoni ‘o
fekau‘aki mo ha maumau ‘a e info stealer ‘e lava ‘o fetu‘utaki ki he ACSC ‘a e
ASD ‘o fou ‘i he 1300 CYBER1 (1300 292 371) pe ‘aki hono fakaha atu ‘o ha

lipoti ‘i he cyber.gov.au/report.

‘Oku fakalotolahi‘i ‘e he ACSC ‘a e ASD ‘a e ngaahi kautaha kenau lipoti ‘a e ngaahi ‘ekitivitt
netiueka ngali kehé mo e ngaahi faka‘ilonga ‘o e maumau'i ‘a ia ‘oku fekau'aki mo e ngaahi kaiha‘a
fakamatala, ‘o tatau ai pé kapau ‘oku fakangatangata ‘a e me‘a na‘e hoko. ‘Okd mau ngaue ‘aki‘a
e fakamatala ‘oku ke ‘omai ke fakalelei‘i ‘aki ‘emau mahino ‘o kau ki he ngaahi founga ‘a e
cyber threat actors’, ngaahi founga mo e founga ngaue, ‘a ia ‘oku ne tokoni‘i kimautolu kemau
fakatokanga ki he ngaahi kautaha ‘Aositelélia kehe kuo taketi‘i ‘i he founga tatau.

cyber.gov.au

"


https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/report-and-recover/report

Fakamatala Faka‘’ata‘ata

Ko e ngaahi fakamatala ‘i he tohi fakahinohino ko ‘eni ‘oku natula fakalukufua pea ‘oku
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