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Tinh hudng

Phan mém doc hai danh cap cac théng tin dang nhap clia ngudi str dung
va dir liéu hé thong va toi pham mang sé dung nhirng dit liéu dé khai
thac, chdi yéu nham muc dich truc lgi tai chinh. Cac phan mém déc hai
danh cap thong tin da dugc quan sat thay trong cac cudc tan cdng mang
nham v3o nhiéu té chirc va cac linh vuc trén toan thé gidi, bao gdm ca Uc.
Tai liéu nay cung cap hudng dan an ninh mang cho ngudi doc vé phan
mém doc hai danh cap dir liéu, bao gdm cac hoat déng de doa va cac bién
phap gidm thiéu rdi ro danh cho t6 chirc va nhan vién cua ho.

Nhirng diém chinh

Phan mém doc hai danh cap théng tin,
con dugc goi la info stealer, la mot loai ma
déc dugc thiét ké dé thu thap thong tin tlr
thiét bj cda nan nhan. Théng tin bi danh
cap co thé bao gbm tén ngudi sir dung va
mat ma, chi tiét thé tin dung, vi tién dién
tlr, tap ho so cuc bd luu trir trén thiét bi,
clng nhu di liéu trinh duyét nhu cookie,
tiéu sl truy cap va thong tin dién tu dong
trong mau daon.

T6i pham mang c6 thé tim cach mua va st
dung cac thong tin dang nhap bi danh cap
lién quan dén tai khoan doanh nghiép, dé
chiém quyén truy cap ban dau vao thiét

bi cila nan nhan, khach hang ctia ho hoac
cac hé théng doanh nghiép khac. Nhirng
hau qua déi vdi cac té chirc nay cé thé
bao gdbm ma ddc tong tién, tdng tién, tan
cong chiém quyén diéu khién email doanh
nghiép va danh cap tai san tri tué.

Trung tdm An ninh Mang Uc Truc thudc
Téng cuc Tin hiéu Uc (ASD's ACSC) da

xac dinh nhiéu vu xam pham hé théng
mang ludi doanh nghiép bat nguon tur
viéc nhan vién truy cap cac nguon lyc lam
viéc tir thiét bj cd nhan da bi xam nhap.
Trong nhiéu trudng hgp, tdéi pham mang
da cé dugc quyén truy cap ban dau vao
mang doanh nghiép, bang cach st dung
théng tin dang nhap hop 1é bi danh cap.
Cac cudc diéu tra clia ching tbi cho thay
nhirng vu xam nhap nghiém trong thudng
xay ra sau khi tdéi pham mang truy cap
thanh cong vao tai khodn ngudi sir dung
c6 dac quyeén.

Nhirng t6 chirc nao cho phép nhan vién,
nha thau, nha cung cap dich vu quan ly
hodc cac bén lién quan khac truy cap tir
xa vao hé théng mang ludi cda ho, bao
gom ca viéc str dung thiét bj cd nhan theo
mo hinh ‘mang thiét bi riéng dén noi lam
viéc' (BYOD), can nhan thirc ré vé nhitng
rdi ro tr phan mém déc hai danh cap
thdng tin va can ap dung cac bién phap
bdo vé tir nhirng mai de doa nay. Toi
pham mang trién khai phan mém doc hai
danh cap thong tin (info stealer) Ién thiét
bi cla nan nhan bang nhiéu ky thuat khac
nhau, bao gom: email Ilra dao (phishing),
tai phan mém lau, k§ thuat téi uu hda
céng cu tim kiém (SEO), quang cado doc hai
hodc cac lién két déc hai dugc dang trén
nén tang mang xa hoi. Nhin chung, cac
thiét bi dugc sir dung cho ca cdng viéc va
muc dich ca nhan c6 nguy ca bj 1ay nhiém
cao hon qua cac phuong thirc nay, do
hanh vi ngudi s&r dung va mirc dé kiém
soat bdo mat kém.

Phan mém doc hai danh cap thong tin la
mo hinh hdp dan dé tdi pham mang kiém
tién tr hoat déng tan céng mang, dac
biét la d6i véi nhirng ké mdi vao nghé va
c6 trinh d6 ky thuat han ché. Mot s6 toi
pham mang s& quang cao san pham phan
mém doc hai danh cap théng tin theo mé
hinh “Phan mém déc hai duéi dang dich
vu” (Malware-as-a-Service - Maas), thu

|é phi thué bao hang thang cho viéc st
dung.

cyber.gov.au



4

Boi canh

Viéc toi pham mang st dung phan mém d6c hai danh cap thong tin la méi de doa doi véi an ninh
va su 6n dinh cla cac té chirc tai Uc. Cac ca ‘lay nhidm’ phan mém ddc hai danh cap théng tin
thudng la hoat déng khéi dau doi véi cac van dé an ninh mang nghiém trong, vi tdi pham mang str
dung chung dé thu thap thong tin dang nhap cla nguai st dung Nhirng thong tin dang nhap nay,
dac biét la cac tai khoan c6 quyen truy cap vao dich vu tir xa c6 két noi véi Internet, hoac tai khoan
c6 dac quyén sé bi lgi dung dé khai thac, dé tao diéu kién Idy quyén truy cap ban dau vao hé théng

va dir liéu doanh nghiép.

Ghi chi: Cac nha moi gidi quyén truy
cap ban dau (Initial access brokers)
dong mot vai tro chuyén biét trong
hé sinh thai td6i pham mang, bang
cach mua va xac minh théng tin dang
nhap cda ngudi sir dung bi danh

cap. Sau d6, ho dau gia cac thong tin
dang nhap véi phdm chat cao nay,
dac biét la thdng tin truy cap vao cac
moi trudng doanh nghiép dugc cac
t&6i pham mang san dén, nhirng ké str
dung cac thong tin nay dé xam nhép
vao hé thong mang ludi doanh nghiép
clia t6 chur.

Thong tin déng nhap hop 1é bj danh cap co gia
tri rat cao dodi véi tdi pham mang, vi ching giup
ddy nhanh qua trinh truy cap ban dau vao hé
théng mang ludi cong ty va cac hé théng doanh
nghiép. Khi c6 dugc cac théng tin dang nhap
hop 1€, tdi pham mang cé thé vugt qua mét sé
chién thuat va ky thuat thdong thudng, bao gom:

e xac nhan va nghién clru muc tiéu

e xac dinh hé théng mang ludi cila muc tiéu
dé tim 16 hdng bao mat
e phat trién cac phuong thirc xam nhap ban
dau, chang han nhu:
— taoranbidung llra ddo
— khai thac cac 16 héng phan mém
— nham vao cac dich vu tur xa, bao gém
Giao thirc May vi tinh Tir xa (Remote
Desktop Protocol - RDP) hodc cac
dich vu mang do riéng (Virtual Private
Network - VPN)
— tan céng do tim mat ma (brute force) doi
v@i thdng tin dang nhap cla ngudi st
dung.

Nhitng budc nay doi hoi sy dau tu vé thai gian

va trinh do k¥ thuat, day la rao can déi véi mét

s6 t0i pham mang. Dac biét la d6i v&i nhirng toi
pham mang nao khéng thé vuot qua dugc cac 16p
phong thu cla hé thong mang ludi doanh nghiép,
thi ching c6 thé truc ti€p hudng Igi tir cac ca ‘lay
nhiém’ phan mém déc hai danh cap théng tin,

Vi cac ca ‘lay nhiém’ nay c6 thé cung cdp quyén
truy cap théng tin dang nhap cla ngudi str dung
nhanh chong va dé dang vao cac hé théng mang
lugi doanh nghiép ma chiing hang mong mudn.

Trong moi trudng lam viéc tir xa, mét sé nhan
vién sir dung cac thiét bi cd nhan cho ca cong viéc
va viéc duyét mang ca nhan (internet browsing).
Khi lam nhu vay, ho c6 thé chon luu trr théng tin
dang nhap trong b luu trlr mat ma va tién ich
md& rong cla trinh duyét, hoac s dung tinh nang
ty déng dién cda trinh duyét mang. Phan mém
ddc hai danh cap théng tin nham vao cac bo luu
trr mat ma nay, cung vd&i cookie xac thurc va cac
d@ liéu cd nhan khac bén trong trinh duyét mang.

Khong gidng nhu thiét bj clia cdng ty, thiét bi ca
nhan khéng phai ltic nao cling dugc ap dung cac
chinh sach bdo méat clia doanh nghiép, diéu nay
tao ra rui ro cao han cho cac té chire. Vi dy, nhan
vién c6 thé tham gia vao cac hoat déng nhu tai
phan mém lau va duyét mang vdi cac trang mang
c6 nguy co cao, lam tang ty |é ti€p xuc véi cac méi
de doa mang va lay nhiém phan mém déc hai.

Phan mém déc hai danh cap thong tin, nha phan
phéi, cdc nha moi gidi quyén truy cap ban dau
va doi tac ransomware hién nay hinh thanh mot
phan c6t 16i trong hé sinh thai tdéi pham mang
hoat ddng vi Igi nhuan tai chinh. Hé sinh thai
nay tr& nén hiéu qua hon khi tdi pham mang
chuyé&n mon héa va phét trién cac nang luc
nham vao nhirng giai doan cu thé cia mét cudc
tan cong, sau do6 rao ban cac nang lyc dé nhu
mot dich vu cho cac t6 chirc tdi pham khac.

Vu trém tham 1ang: tdi pham mang st dung phan mém déc hai danh cap dir liéu dé xam nhap vao hé théng mang ludi clia cac cdng ty



Hoat dong de doa

Trung tdm An ninh Mang Uc Truc thudc Cuc Tin hiéu Uc (ASD's ACSC) dang theo d&i va giam sat

su gia tang hoat déng clia phan mém doc hai danh cap thong tin trén toan cau gay ra méi de doa
ngay cang lén déi véi cac hé thdng mang udi tai Uc. Phic trinh nganh cho thdy phan mém doc hai
danh cap théng tin 1a bién thé phan mém déc hai thudng gap nhat trong cac hoat dong tdi pham
mang sudt nam 2023. SO lugng dir liéu bi danh cap dugc rao ban tai cac chg den trén trang mang
t6i (dark web) ngay cang tang, cing vdi su gia tang hoat ddng cla cac nha maéi gidi quyén truy cap
ban dau tan dung di liéu nay, phan anh xu hudng dang gia tang nay va da tang téc vao nam 2024.

Hé sinh thai phan mém
doc hai danh cap thong tin

Giai doan 1: Tim kiém
phan mém doc hai

Phan mém déc hai danh cap thong tin thuong
dugc rao ban trén cac thi trudng tdi pham mang
dudi dang MaaS (phan mém doc hai duéi dang
dich vu) hodac Stealer-as-a-Service (phan mém
déc hai danh cap thong tin dudi dang dich vu),
hodc dugc ban dudi dang ma nguén. Maas la
mot mo hinh kinh doanh ma nha phat trién phan
mém doc hai ban goéi dang ky s&r dung phan mém
ddc hai cla ho cho cd nhan théng qua nén tang
mang, tuong tu nhu Phan mém nhu mot Dich

vu (Software-as-a-Service) hgp phap. M6 hinh
MaaS$ da ha thap rao can xam nhéap cho téi pham
mang, vi né cho phép nhitng ngudi khéng cé ky
nang k§ thuat sau rong, van co6 thé phan phéi
phan mém ddc hai va thu thap théng tin bi danh
cap dé str dung trong cac cudc tan cong mang.

Cac phan mém ddc hai danh cap thong tin dudi
dang Maas thuong dugc quang cao véi muc |é phi
hang thang tuong d6i thap, va cung cap cho tbi
pham mang quyén truy cap vao bang diéu khién
(dashboard) ctia phan mém ddc hai danh cap
thong tin. Bang diéu khién tao diéu kién cho viéc
tao ra phan mém déc hai danh cap thong tin, sap
x€p dir liéu bi danh cap va theo di s6 lugng cac
hé théng bi xam pham. Cac nha diéu hanh Maa$s
cung cap cac ban cap nhat tinh nang, céng cu va
hé tro ky thuat dé tranh bi phan mém diét vi-rat
phéat hién va thu hat cling nhu dé gitr chan ngudi
dang ky. Nhiéu phan mém déc hai danh cap
théng tin c6 kha nang tu xo6a khai thiét bj ciia nan
nhan sau khi da thuc hién viéc danh cap dir liéu.

~ne

Giai doan 2: Phan phoi

T6i pham mang phan phéi phan mém doc hai
danh cap thong tin va thu thap dir liéu tir cac thiét
bi bi xam nhap dugc goi la “Traffers” (nha phan
phéi luu lugng). Traffers dan dat nan nhan dén
cac dudng dan doc hai cho viéc phat tan phan
mém ddc hai, danh cap dir liéu trong cac chién
dich c6 quy md 1én. Phan 16n cac chién dich nay
déu khong chtra mot muc tiéu nao, chi nham muc
dich tim kiém co héi dé 1ay nhiém. Tuy nhién, mét
s6 chién dich dugc thiét ké riéng cho cac nganh
cu thé va s dung k¥ thuat tan cong Ilra dao co
muc tiéu (spear-phishing) nham vao nhirng nan
nhan cu thé. Traffers thuc hién cac chién dich

cé muc tiéu nay theo yéu cau cla khach hang;

vi dy, khi ngudi mua tim kiém quyén truy cap

vao cac té chdre hodc linh vuc cé gia tri cao.

Traffers sé& trién khai phan mém doc hai
danh cap dit liéu Ién thiét bj ctia nan nhan
bang nhiéu ky thuat khac nhau, bao gom:

e botnet: hé théng mang ludi clia cac hé
thdng may vi tinh bi xam nhap va dugc toi
pham mang diéu khién dé thuc hién cac
hanh déng doc hai, chang han nhu phat
tan email Ira ddo hodac phan mém doc hai

cyber.gov.au
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e phishing: cac nd luc Iy thong tin nhay cam
bang cach Iira ddo, bao gobm: qua email
hodc tin nhan truc ti€p trén mang xa hoi,
dién dan va irng dung nhan tin, day la cac
phuong thic phan phéi thudng gap, gitp ha
thap rao can xam nhap cho tdi pham mang:
— Cac tin nhan nay thuong chira mét

dudng dan doc hai, thay vi dinh kém tap
ho so ddc hai tryc ti€p trong email.

e két qua tim kiém ddc hai: dugc phan phéi
qua cac ky thuat téi uu hda céng cu tim
kiém (SEO) nham dan dat nan nhan dén
cac trang mang chira phan mém doc hai
gid dang phan mém hgp phap hoac cac néi
dung khac

e quang cao doc hai (Malvertising): sir dung
ma doc hai dugc chén vao cac quang cao
truc tuyén hop phap dé phat tan phan mém
doc hai

e phan mém da bi bé khéa hoac phan mém
ldu: cac ban tai vé, bao gom ca tro choi dién
tlr, dugc chia sé qua YouTube video vé&i
dudng dan doc hai trong phan mé ta hoac
binh luan, hodc tir cac trang mang dé tai
xuong khéng dang tin cay

e quang cdo va bai dang trén mang xa hoi:
dan dat nan nhan dén cac tap ho so cla
phan mém ddc hai dugc nguy trang

e cap nhat phan mém doc hai: thuong duoc
nguy trang dudi dang cap nhat trinh duyét
mang

Tai liéu cla nguai
sirdung

Phan mém doc hai

Tai xubng cac phan
mém dbc hai khac

Giai doan 3: Thu thap
dir lieu

Khi phan mém doc hai danh cap théng tin dugc
thuc thi trén thiét bi cia nan nhan, né bat dau
thu thap d@ liéu nhay cdm tir may bi xam nhap.
Ngoai viéc danh cap thong tin dang nhap, trong
trudong hop phan mém déc hai danh cap théng
tin la mdt phan clia mang botnet, td6i pham mang
6 thé diéu khién thiét bi bi xdm nhéap tir xa, bang
cach gai lénh cdu hinh dé khai dong cac chirc
nang b6 sung hodc phat tan phan mém déc hai
khac. Thong thuong, phan mém déc hai danh cap
thong tin c6 kha nang 1dy cap cac loai dir liéu sau:

e tén ngudi str dung va mat ma, dac biét la
nhirng thdng tin dugc luu trong cac phién/
ma thdng bao xac thuc da yéu té (MFA) cla
trinh duyét mang

e cookie xac thuc

e thong tin cia mau don tu dong dién trén
trinh duyét mang

e théng tin dang nhap email, ndi dung email
va danh ba

e ti€u sr duyét mang
e tailiéu ngudi sir dunge thong tin vé thé tin dung

e nhat ky ghi chép tro chuyén tu cac i'ng dung
nhan tin trén may vi tinh dé ban

e théngtin hé théngevi tién dién tr

e Théng tin dang nhap VPN hoac Giao thirc
Truyén tai Tap HO so (FTP).

)

bang nhap trinh duyét &
mau don tu dong dién

of O°
° ° °

Cookie trinh duyét

danh cap thong tin

Thoéng tin dang
nhap tai khoadn

<

Théng tin dang
nhap VPN

Thoéng tin dang nhap FTP
Hinh 1. Nang luc ciia phan mém doc hai danh cap thong tin

Vu trém tham 1ang: tdi pham mang st dung phan mém déc hai danh cap dir liéu dé xam nhap vao hé théng mang ludi clia cac cdng ty



Mot s6 cookie xac thyc trén trinh duyét mang
gilp ngudi sir dung duy tri trang thai dang
nhap vao tai khoan hodc dich vu trong nhiéu
ngay lién tuc, do d6 ngudi dung khong can
phai xac thuc lai nhiéu lan. Néu bj danh cap,
cac cookie xac thuc nay cé thé giap téi pham
mang vuot qua yéu cau xac thuc da yéu to
(MFA) mot cach hiéu qua va truy cap vao tai
khodn ctia nan nhan, hé thong mang ludi clda

cong ty cling nhu hé théng clia doanh nghiép.

Giai doan 4: Tich
IGy dir liéu va kiém
tién tir dir liéu

Phan mém déc hai danh cap thong tin dugc cau

hinh dé trich danh cap dir liéu ctia nan nhan

dugc mang tén la “nhat ky ghi chép" ('logs"), g&i

vé cac may cha diéu khién va chi huy doc hai.
Théng thudng, cac phan mém ddc hai danh
cap thong tin s&r dung cac ing dung nhan tin
pho bién nhu Telegram va Discord, dé chia sé
ludng nhat ky ghi chép v&i tdi pham mang.

Phan mém Nén tdng phan
doc hai danh mém déc hai
cap dir liéu danh cap dir liéu
dugctaora dugc rao ban
11
11
- 00
a o0 0

Tac nhan van hanh phan
mém doc hai (hoac
cac phan mém doc hai
khac) mua quyén truy
cap vao moi trudng lam
viéc clla nan nhan

Thuyc thé bj phan mém
ddc hai xam pham

Trén Telegram va khap dark web ton tai
cac thi trudng chuyén biét dé mua ban va
trao d&i ludng nhat ky ghi chép. Toi pham
mang ki€m tién tir cac nhat ky ghi chép
theo nhiéu cach khac nhau, bao gom:

T6i pham mang
mua quyén truy
cap vao phan
mém ddc hai danh
cap thong tin

—

- (X @
_L

ban nhat ky ghi chép trén cac thi
truong toi pham, trong dé cé ca cac
nha moi gidi quyén truy cap ban dau

khai thac tryc ti€p nan nhan théng qua
viéc danh cap danh tinh va téng tién

str dung théng tin dé truy cap ban
dau vao hé thong mang ludi doanh
nghiép nham thyc hién cac hoat
déng ctia phan mém doc hai.

)a

2

Phan mém déc

Nan nhan tai xuéng

hai danh cap phan mém doc hai
dir liéu dugc danh cap dir liéu
phat tan — q
LOG

i

Nhat ky ghi chép clia nan
nhan dugc truyén tai dén
may chu cda toi pham

V'S

Nha moi gidi quyén truy
cap ban dau mua nhat ky
ghi chép, phat trién quyén

truy cap vao moi truong lam
viéc clla nan nhan, sau do
ban quyén truy cap dé

Nhat ky ghi chép dugc
tdi pham mang quang
cdo rao ban qua mot
cho den trén dark web

Hinh 2. Hé sinh thai phan mém d6c hai danh cap thong tin va tac déng c6 thé xay ra déi
vGi mét té chirc

cyber.gov.au



Hé qua

Phan mém ddc hai danh cap thong tin cé thé gay ra nhirng hau qua nghiém trong déi véi ca ca
nhan va t6 chirc. Khi phan mém déc hai danh cap théng tin thu thap théng tin dang nhap cda
ngudi s&r dung. Téi pham mang c6 thé str dung cac théng tin nay dé truy cap hé thong mang ludi
cong ty hodc hé thong doanh nghiép vé&i cac tai khoan hop 1€, thudng lam cham viéc phat hién cla
cht s& hitu hé théng.

B3i vdi cac t6 chirc bj anh hudng bai phan D6i v6i ca nhan bj anh hudng bé&i phan mém
mém doc hai danh cap théng tin, cac hau déc hai danh cap di liéu, hdu qua cé thé bao
qua c6 thé bao gom: gom:
e phan mém téng tién e truy cap trai phép vao email ca nhan
 xam pham dit liéu hodc tai khodn mang xa hoi
o xam pham email doanh nghiép e giatang nguy ca bj danh cap danh tinh
e trOm cap tai san tri tué e giatang nguy cad bj tdn cong Ira dao
o trdm cip thong tin nhay cam. e tdn that tai chinh hoac truy cap trai

phép vao tai khodn tai chinh
e mat quyén riéng tu.

8  Vutrdm tham lang: tdi pham mang sir dung phan mém ddc hai danh cap dir liéu d&€ xdm nhap vao hé théng mang ludi clia cac cdng ty



Nghien ciru trurong hop

dién hinh

Nghién cru dién hinh nay da dugc 4n danh nham cho phép cong khai. N6i dung dua trén nhiéu

van dé an ninh mang da anh hudng dén cac thuc thé tai Uc va dugc trinh bao cho Trung tdm An

ninh Mang Uc Truc thudc Cuc Tin hiéu Uc (ASD's ACSC). Thuc thé bi dnh hudng ké tir day s& dugc
g0i 13 “td chirc”. Tén cla cac ca nhan trong nghién ciru dién hinh nay la gid dinh va cac chi tiét da

duagc loai bd nham bdo vé danh tinh cdia cac nan nhan.

T6 chirc nay la mét doanh nghiép tai
Uc cho phép nhan vién truy cap hé
thong doanh nghiép tir thiét bi ca
nhan. Alice |3 mét nhan vién cda to
chirc va lam viéc tu xa.

Khi lam viéc tai nha, Alice truy cap hé
thdng mang ludi doanh nghiép cua
t6 chirc minh tir xa bang chiéc may
vi tinh xach tay ca nhan cda cé. Alice
da tai xuéng, vao trong may vi tinh
xach tay ca nhan cta cb ay, mot
phién ban Notepad++ (mot loai phan
mém ghi chu) t&r moét trang mang
ma c6 ay tin la hgp phap. Mot phan
mém doc hai danh cap thong tin
da dugc nguy trang thanh dudi dang
bd cai dat phan mém Notepad++.
Khi Alice c6 gang cai dat phan mém
nay, thi phan mém déc hai danh cap
thong tin da khai dong va bat dau
thu thap thong tin dang nhap cua
ngudi str dung tir chiéc may vi tinh
xach tay ca nhan cta c6. Nhitng dr
liéu nay bao gobm, tén dang nhap va
mat ma cong viéc cla co, dugc co
luu trir trong tinh nang dang nhap
da luu trlr cda trinh duyét mang.
Phan mém d6c hai danh cap dit liéu
sau d6 gdi cac thong tin dang nhap
nay dén mot may chd diéu khién

va chi huy tir xa, do mét nhém toi
pham mang kiém soat.

Cac nhat ky ghi chép bi danh cap
dugc déng goi cung vai cac nhat ky
ghi chép khac réi ban cho téi pham
mang qua moét chg den trén dark
web.

Mot toi pham mang tén la Bob da
mua cac thong tin dang nhap cua
Alice, xac dinh cac thong tin dang
nhap cho cac dich vu trong hé théng
mang ludi cla té chirc ¢d. T6 chirc
cla Alice da khong cau hinh xac
thuc da yéu t6 (MFA) cho nhirng
dich vu nay, diéu dé c6 nghia la Bob
c6 thé str dung riéng théng tin dang
nhap hop 1é bi danh cap dé xac
thuc va truy cap thanh cdéng vao hé
théng mang lugi doanh nghiép.

Bob da truy cap hé thng mang ludi
doanh nghiép clia to chirc Alice ma
khong bi phat hién, stir dung cac
thong tin dang nhap hgp Ié bj danh
cap. Bob c6 thé di chuyén hang
ngang trong hé thong mang luéi
doanh nghiép, xac dinh di liéu nhay
cam thudc vé t6 chirc va danh cap dé
tong tién cong ty.

Sau khi danh cap théng tin nhay
cam, Bob d& ma héa cac co s& dir
lieu va hé théng tap ho so'tin cla
t6 chirc d€ lam cho ching khong thé
dugc truy cap.



Bién phap giam thiéu rui ro

Cac td chirc c6 thé khong ki€ém soat dugc cac thiét

bi két ndi vao hé thong mang ludi doanh nghiép
clia minh, dac biét la cac thiét bi cd nhan dugc
nhan vién lam viéc tir xa s&r dung. Trung tam An
ninh Mang Uc Tryc thudc Cuc Tin hiéu Uc (ASD's
ACSC) khuyén céo cac té chirc tap nén trung trién
khai cac bién phap ki€m soat, nham bao vé minh
tir nguy co phan mém doc hai danh cap théng tin
nham vao thong tin dang nhap ngudi sir dung.
Bién phap giam thiéu rdi ro nay bao gém:

DPao tao nhan thirc vé an ninh mang cho nhan
vién

e Ngan chan cac hoat déng tan cdng xa hoi co
cht dich va viéc tai xuoéng cac tap ho so doc
hai bang cach dao tao hiéu qud cho nhan
vién.

e Nang cao nhan thirc vé phan mém déc hai
danh cap thong tin, cac phuong thirc phat
tan clia chung va cac méi de doa Ilra dao doi
vdi to chirc clia quy vi.

Bao mat tai khodn doanh nghiép
e Trién khai xac thuc da yéu t& (MFA):

e Trién khai MFA cho tat ca cac dich vu, hé
théng bén ngoai va ndi bo cling nhu cac kho
luu trr AT liéu nhay cdm, dac biét la doi véi
thu mang, VPN, va cac tai khodn ngudi dung
c6 dac quyén truy cap hé théng quan trong.
Thuc hanh tot nhat la ap dung MFA chong
Ilra ddo cho tat ca cac tai khoan.

e V06 hiéu hoa tai khodn ngudi sir dung khi
khéng con can thiét nira.

e Han ché ddc quyén quan trj vién:

e Chithuc hién quan tri hé thong mang ludi
va cac nhiém vy c6 ddc quyén trén mot may
tram chuyén dung va duogc khéa chat (tdc la
may tram quan tri an toan).

e Thuc hién nguyén tc dac quyén t6i thiéu
bang cach yéu cau quan trj vién sr dung tai
khodn ngudi s&r dung c6 dac quyén dé quan
ly hé thong va s dung tai khodn ngudi s
dung thong thudng cho cac nhiém vu khéng
mang tinh quan tri.

e Ngan chan cac tai khoan c6 dac quyén
(ngoai trir nhirng tai khoan dugc cap quyén
truy cap ré rang vao dich vu truc tuyén) truy
cap vao internet, email va cac dich vu mang.

e Xem xét viéc trién khai moé hinh quan tri
dung thai diém (just-in-time administration)
cho hé théng va ing dung.

e Thyc hanh viéc quan ly va gidm sat cac tai
khodn ngudi str dung c6 dac quyeén.

e Thuong xuyén cap nhat mat ma, dac biét la
doi véi cac tai khodn truy cap tu xa c6 kha
nang két noi vdi bén ngoai.

e Ap dung gidi han thai gian s&f dung va chinh
sach hét han déi v&i cdc ma phién (session
tokens) va cookie.

Tang cuong bao mat tinh di dong clia doanh
nghiép

e Thuc hién danh gia rui ro vé thiét bj di déng
trong doanh nghiép va trién khai huéng dan
tang cudng bao mat tinh di ddng clia doanh
nghiép.

e Trién khai chinh sach mang thiét bj riéng
dén nai 1am viéc (BYOD) néu té chirc cho
phép nhan vién st dung thiét bi ca nhan cho
céng viéc, vi thiét bj dugc quan ly bdi doanh
nghiép thudng an toan hon so véi thiét bi ca
nhan khong dugc kiém soat.

Xem xét va danh gia rai ro chudi cung irng tir
cac nha cung cap cé quyén truy cap vao hé
thong mang lugi clia quy vi, bao gom ca nha
cung cap dich vu phan mém dudi dang dich vu
(SaaS) va nha cung cap dich vu dugc quan ly
(Managed Service Providers). Cach Quan ly Bao
mat Khi Hgp tac véi Nha Cung cap Dich vu dugc
Quan ly.

Bao vé hé théng mang luéi ndi bd doanh nghiép

e Ludn cap nhat ing dung va hé diéu hanh.

e Ap dung chinh sach bdo mat cuc bo dé thuc
hién kiém soat irng dung thong qua danh
sach cho phép nghiém ngat (strict allow list).

e Trién khai phan doan hé théng mang ludi dé
tach biét cac phan doan mang dua trén vai
tro va chirc nang.

e Kiém tra va giam sat hoat déng clia ngudi str
dung, dac biét la doi v&i nhan vién lam viéc
tu xa.

e Giadm sat cac tai khodn c6 dac quyén co thé
gilp phat hién truy cap trai phép vao dir liéu
nhay cadm hodc cac hoat déng truyén tai dr
liu bat thudng, chang han nhu tai 1én mot
lugng I6n diT liéu téi mang bén ngoai.

e Trién khai cac chinh sach va cong cu ngan
chan ro ri dir liéu dé ngan chan cac hanh vi
truyén tai di liéu trai phép.

10 Vu trém tham lang: tdi pham mang st dung phan mém ddc hai danh cap dir liéu d€ xam nhap vao hé théng mang luédi cla cac céng ty
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Tr& thanh Béi tac cua Hé théng Mang luGi An
ninh mang ctia Téng cuc Tin hiéu Uc (ASD) va
dich vu Chia sé Tinh bao Méi Pe doa Mang (CTIS)

e CTIS la mot nén tang chia sé hai chiéu, cho
phép cac doi tac chinh phti va doanh nghiép
nhan va chia sé théng tin vé hoat déng
mang doc hai.

e Trung tdm An ninh Mang Uc Truc thudc
Tong cuc Tin hiéu Uc (ASD’s ACSC) dang theo
d&i hoat déng clia phan mém ddc hai danh
cap théng tin va chia sé chi tiét vé cac ha
tang co sd diéu khién va chi huy dang hoat
déng thong qua nén tang CTIS.

e Dangky trd thanh d6i tac dé bao vé té chirc
va dir liéu khach hang ctia quy vi khdi cac
m&i de doa tUr t6i pham mang.

Chuan bi cho s xam nhap

e Phat trién ké hoach d6i pho véi cac van dé
an ninh mang dé sir dung trong trudng hop
bi phan mém déc hai danh cap dit liéu xam
nhap. Hay bdo ddm rang nhan vién biét phai
lam gi va lién lac v&i ai néu ho nghi minh da
tai xuong mot tap ho so dang nghi ngo.

Trién khai Tam Chién lugc Giam thiéu Thiét yéu
ctia Trung tam An ninh Mang Uc Truc thuéc
Téng cuc Tin hiéu Uc (ASD’s ACSC)

e Ngoai cac bién phéap gidm thiéu rdi ro da
néu & trén, Trung tdm An ninh Mang Uc
Truc thudc Téng cuc Tin hiéu Uc (ASD's
ACSC) khuyén cdo manh mé viéc trién khai
day da bé Tam Chién lugc Gidam thiéu Thiét
yéu cla ho.
L&i khuyén danh cho nhan vién khi lam viéc tor
xa
e Bdo vé thong tin trén thiét bi ca nhan cta
quy Vi
— Thuc hién 'vé sinh mang' (cyber hygiene)
tot, va khéng nhap vao cac dudng dan
hoac clra s6 bat Ién dang nghi ngd, hoac

Giup do

tai xuong tap ho so hoac phan mém
tlr cdc ngudn chua dugc xac dinh hodc
khong dang tin cay.

S dung mat ma khac nhau cho cac tai
khodn cdng viéc va ca nhan. Bat xac thuc
da yéu té (MFA) cho cac tai khoan ca
nhan bat clr khi nao c6 thé.

Khoéng luu trir thdng tin dang nhap cong
viéc clia quy vi vao trinh quan ly mat ma
ca nhan, trtr khi dugc cdng ty cho phép
mot cach rd rang. Diéu nay bao gdm ca
trinh quan ly mat ma cda trinh duyét
mang cla quy vi. Néu khéng chac chan,
hdy yéu cau cdng ty cung cap mot trinh
quan ly mat ma dugc doanh nghiép ho
tro.

Khong dang nhap vao tai khoan céng
viéc tir cac may vi tinh s&r dung chung
hodc nai lam viéc céng cOng.

Hay luu y dén nhirng gi dang dugc luu
trlt trong tinh nang tu déng dién cda
trinh duyét mang cta quy vi. Phan mém
ddc hai danh cap théng tin nham vao
thong tin ma trinh duyét luu trir dé tu
déng dién vao mau don. Khi dién mau
don mang, hdy xem xét viéc tu tay dién
cac théng tin nhay cdm, chang han nhu
s6 thé tin dung, thay vi luu chidng vao
tinh nang ty déng dién cda trinh duyét.

Dang xuat khoi tat ca cac dich vu truc
tuyén va xo6a cookie trinh duyét sau

khi két thac phién duyét mang dé giam
lugng thong tin c6 thé bi phan mém ddc
hai danh cap thong tin khai thac.

Hay bdo ddm phan mém chéng vi-rut
tich hgp san cda hé diéu hanh cda quy
vi da dugc bat 1én. Néu quy vi str dung
phan mém chéng vi-rut cda bén th ba,
hay bdo ddm rang phan mém d6 luén
dugc cap nhat va dén tr nha cung cap
uy tin.

Cac t6 chure tai Uc bi dnh hudng hodc can gitp d& vé van dé bi phan mém doc hai
danh cap théng tin xam nhap, c6 thé lién lac v&i Trung tdm An ninh Mang Uc Truc
thudc Téng cuc Tin hiéu Uc (ASD’s ACSC) qua s 1300 CYBER1 (1300 292 371) hoac gdi

phuc trinh tai cyber.gov.au/report.

Trung tam An ninh Mang Uc Truc thudc Téng cuc Tin hiéu Uc (ASD's ACSC) khuyén khich cac to chirc
trinh bdo cac hoat ddng mang dang nghi ngd va cac dau hiéu bj xam nhap lién quan dén phan mém
doc hai danh cap théng tin, ngay ca khi van dé duogc cho la da dugc gidi quyét. Thdng tin quy vi cung
cap gilp chdng tdi hiéu ré hon vé cac chién thuat, k§ thuat va phuong sach clia cac tac nhan de doa
mang, tr d6 gitp d& cdnh bao cac t6 chirc khac tai Uc dang bi nhdm muc tiéu theo cach tuong tu.

cyber.gov.au
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Tuyén b& mién trir trach nhiém

Tai liéu trong huéng dan nay mang tinh chat téng quat va khéng nén dugc coi la ¢6 van phap ly
hoac dugc dua vao dé dugc gitip d& trong bat ky trudng hop cu thé hoac tinh huéng khan cap
nao. Bdi v&i bat ky van dé quan trong nao, quy vi nén tim kiém 1&i khuyén chuyén mon, déc lap
va thich hop lién quan dén hoan canh ctia minh.

Chinh pht Lién bang khdng chiu trach nhiém hodac trach nhiém phap ly nao déi véi bat ky thiét
hai, mat mat hodc chi phi nao phat sinh do viéc trong cay vao théng tin cé trong hudng dan nay.
Ban quyén

© Chinh pht Lién bang Uc Nam 2025

Ngoai trir Qudc huy va nhirng ndi dung dugc ghi rd khac, tat c tai liéu dugc trinh bay trong

an ban nay dugc cung cap theo Gidy phép Thira nhan Sang tao Chung (Creative Commons
Attribution 4.0 International) | creativecommons.org.

Pé tranh ho nghi, diéu nay nghia la gidy phép nay chi ap dung véi cac tai liéu nhu dugc néu
trong an ban nay ma thoi.

Chi tiét vé cac diéu kién gidy phép lién quan, c6 san trén trang mang Creative Commons, cling
nhu Quy tac Phap ly day du cho gidy phép CC BY 4.0 | creativecommons.org.

Str dung Quac huy

Cac diéu khoan vé viéc str dung Qudc huy nhu dugc trinh bay chi tiét trén trang mang clia Bo
Thu tudng va Noi cdc Commonwealth Coat of Arms Information and Guidelines | pmc.gov.au.

Mudn biét thém thong tin, hoac mudn trinh bao van dé an ninh
mang, hay lién lac v&i chung toi:
cyber.gov.au | 1300 CYBERI (1300 292 371)
S6 dién thoai nay chi dugc sir dung & trong nudc Uc ma thdi.

L J AUSTRALIAN
SIGNALS
- - DIRECTORATE

C\ Australian
Cyber Security
_\ \.) Centre
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