
ཡོོངས་འབེྲེལ་གིྱི་དངོོ ས་པོོ་ཡོོ་ཆས་
ཚུ་ ཉེེ ན་སྲུང་འབད་བཞག་ནིིའིི་
དོོ ན་ལུ་ཐབས་ལམ་ཚུ།

ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་ལེྟེ་བ་གིིས་ བརྡ་དོོ ན་འདིི ་ མིི་སེྡེ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་དངོོ ས་པོོ་ཡོོ་(IoT)ཆས་ཚུ་ ཉེེ ན་སྲུང་དང་
ལྡནམ་སེྦེ་ ཉོོ ་ནིི་དང་ ལག་ལེེན་འཐབ་ནིི་ལུ་ ཕན་ཐོོ གས་འབྱུང་ཐབས་ལུ་ བཟོོ ་ཡོོདཔ་ཨིིན། IoT ཡོོ ་ཆས་འདིི ་ ཉིི ན་བསྟར་གིྱི་ཅ་ཆས་ཅིིག་
ཨིིནམ་ད་ དེེ ་ནང་ ཡོོ ངས་འབེྲེལ་མཐུད་ལམ་གིྱི་ཐོོ ག་ལས་ ཁ་སྐོོ ང་བརྐྱབ་སེྟེ་ཡོོ དཔ་ཨིིན། IoT ཡོོ ་ཆས་ཚུ་གིི་དཔེ་ཚུ་ཡང་ ཨ་ལུའིི ་ལྟ་རྟོོ ག་
འབད་མིི་འཕྲུལ་ཆས་དང་ གནམ་ལུ་ཕུར་མིི་པར་ཆས་ ཉེེ ན་སྲུང་པར་ཆས་ དེེ ་ལས་ རྒྱང་མཐོོ ང་རིིག་རྩལ་ཅན་གིྱི་ཊེེ ་ལིི་བིི་ཤཱན་དང་ ཉིི ་འོོ ད་ཀིྱི་ 
གློོ ག་ཤུགས་བསྒྱུར་ཆས་ཚུ་ཚུདཔ་ཨིིན། ཁིྱིམ་དང་ཚོོང་འབེྲེལ་ཚུ་གིི་ནང་འཁོོ ད་ལུ་ IoT ཡོོ ་ཆས་ཚུ་གིིས་ སིྤྱིར་བཏང་ལུ་ ཡོོ ངས་འབེྲེལ་འདིི ་
མཐུད་ནིིའིི ་དོོ ན་ལུ་ Wi-Fi ཡང་ན་ 4G དང་ 5G བཟུམ་གིྱི་འགྲུལ་འཕིྲིན་ཡོོ ངས་འབེྲེལ་ཚུ་ ལག་ལེེན་འཐབ་ཨིིན།

ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ཁིྱིམ་དང་ཚོོང་འབེྲེལ་ཁང་ཚུ་ནང་ སིྤྱིར་བཏང་ལུ་ IoT ཡོོ ་ཆས་མང་ཆེེ་ཤོོ ས་ཅིིག་ ཉེེ ན་སྲུང་ལུ་དམིིགས་སེྟེ་ བཟོོ ་བཀོོ ད་
འབད་དེེ ་མེེདཔ་ཨིིན། འདིི ་འབདཝ་ལས་ འཕྲུལ་ཆས་ཚུ་ ཡོོ ངས་འབེྲེལ་བརྒྱུད་དེེ ་ གནོོ ད་སེྐྱེལ་འབད་ཚུགས་པའིི ་ ཉེེ ན་ཁ་བྱུང་སིྲིདཔ་ཨིིན། 
དེེ ་བཟུམ་གིྱི་བྱུང་རེྐྱེན་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་གིིས་ ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་དང་ ཁྱོོ ད་རའིི ་སེྒེར་གིྱི་གནས་སྡུད་ཚུ་ གནོོ དཔ་
བཀལ་ནིིའིི ་དོོ ན་ལུ་ མ་དགོོ ་པའིི ་ འཛུལ་སྤྱོོ ད་འབད་ཚུགསཔ་བཟོོ ཝ་ཨིིན།



ཡོོངས་འབེྲེལ་གིྱི་དངོོ ས་པོོ་ཡོོ་ཆས་ཚུ་ ཉེེ ན་སྲུང་འབད་བཞག་ནིིའིི་དོོ ན་ལུ་ཐབས་ལམ་ཚུ། 2

IoT འཕྲུལ་ཆས་མ་ཉོོ ་བའིི་ཧེེ་མ།
བཟོོ ་བསྐྲུན་པ་ཚུ་གིིས་ ཉེེ ན་སྲུང་གིི་གནས་རིིམ་མ་འདྲཝ་སེྦེ་ བིྱིན་དོོ ་
ཡོོ དཔ་ལས་ འཕྲུལ་ཆས་འདིི ་མ་ཉོོ ་བའིི ་ཧེེ ་མ་ ཡོོ ་ཆས་ཚུ་གིི་སྐོོ ར་ལས་ 
ཞིིབ་འཚོོལ་འབད་དགོོ པ་གལ་ཆེེ། འཕྲུལ་ཆས་འདིི ་མ་ཉོོ ་བའིི ་ཧེེ ་མ་ བཟོོ ་
བསྐྲུན་པ་སོོ་སོོ་ཚུ་གིིས་ བཙོོ ང་མིིའིི ་འཕྲུལ་ཆས་ཅོོ ག་འཐདཔ་ཚུ་ ག་
བསྡུར་རྐྱབ་དགོོ ། བསམ་གཞིིག་འབད་དགོོ ་པའིི ་གནོོ ད་དོོ ན་ཚུ་ཡང་།

1.	 འཕྲུལ་ཆས་འདིི་ ཡོོངས་གྲགས་ཅན་གིྱི་ལས་སེྡེ་ཅིིག་གིིས་བཟོོ་སེྟེ་ ཡོོངས་
གྲགས་ཅན་གིྱི་ཚོོང་ཁང་ཚུ་་གིིས་ བཙོོ ང་དོོ ་ཡོོདཔ་ཨིིན་ན? ཡོོ ངས་གྲགས་
ཅན་གིྱི་མིིང་གྲགས་ཅན་གིྱི་ཚོོང་ཁང་ཚུ་གིིས་ ཉེེ ན་སྲུང་ལུ་དམིིགས་ཏེེ ་ འཕྲུལ་ཆས་
འདིི ་བཟོོ ་སྐྲུན་འབད་ནིི་གིི་ གོོ ་སྐབས་མངམ་ཡོོ དཔ་ཨིིན། འདིི ་ཡང་ ཡོོ ངས་གྲགས་
ཅན་གིྱི་ཚོོང་ཁང་ཚུ་གིིས་ཡང་ མིིང་གཏམ་ཅན་གིྱི་ལས་སེྡེ་ཚུ་ལས་ འཕྲུལ་ཆས་
མང་ཆེེ་ཤོོ ས་ཚུ་རྐྱངམ་ཅིིག་ བཙོོ ང་དོོ ་ཡོོདཔ་ལས་ འཕྲུལ་ཆས་ཚུ་ བཟོོ ་བསྐྲུན་པ་
གིིས་ དམིིགས་གཏད་བསེྐྱེད་དོོ ་བཟུམ་སེྦེ་ ཁྱོོ ད་ལུ་ཐོོ བ་ཚུགསཔ་བཟོོ ་ནིིའིི ་དོོ ན་ལུ་ 
བཀྲམ་སེྤེལ་གིྱི་རིིམ་པ་ དམ་དམ་སེྦེ་སིྒྲིག་བཀོོ ད་འབད་དོོ ་ཡོོདཔ་ཨིིན།

2.	 ང་གིིས་ བསང་ཡིིག་བསྒྱུར་བཅོོ ས་འབད་ཚུགསཔ་ཨིིན་ན? གསང་ཡིིག་
བསྒྱུར་བཅོོ ས་འབད་བ་ཅིིན་གནམ་མེེད་ས་མེེད་ལེེགས་ཤོོ མ་ཨིིན། ཨིིན་རུང་ 
འཕྲུལ་ཆས་འདིི ་ སྔོོ ན་སིྒྲིག་བསང་ཡིིག་ཞན་ཁོོ ག་ཅིིག་དང་གཅིག་ཁར་ བཏང་སེྟེ་
ཡོོ ད་པ་ཅིིན་ འདིི ་ཧ་ཅང་གིི་ཁག་ཆེེཝ་ཨིིན། ཉེེ ན་སྲུང་ལེེགས་ཤོོ མ་ཡོོ ད་པའིི ་འཕྲུལ་
ཆས་ཅིིག་ལུ་ གཞན་དང་མ་འདྲ་བའིི ་ སྔོོ ན་དཔག་འབད་མ་ཚུགས་པའིི ་ མགུ་རྙོོ ག་
དྲགས་ཤིིང་ ཕོོ ་ཚོོད་དཔག་མ་ཚུགས་པའིི ་གསང་ཡིིག་ཚུ་དགོོ པ་ཨིིན། སྔོོ ན་སིྒྲིག་
བསང་ཡིིག་ཞན་ཁོོ ག་ཚུ་ འཕྲུལ་ཆས་ནང་ལུ་ གནོོ དཔ་བཀལ་ནིི་གིི་ཐབས་ལམ་
འཇམ་ཏོོ ང་ཏོོ ་ཨིིན།

3.	 བཟོོ ་བསྐྲུན་པ་གིིས་ དུས་མཐུན་ཚུ་བིྱིནམ་ཨིིན་ན? ལས་སེྡེ་ཚུ་གིིས་ འཕྲུལ་
ཆས་གིྱི་ཉེེ ན་ཁ་ཚུ་ ཤེེས་རྟོོ གས་བྱུང་པའིི ་སྐབས་ བཅོོ ་ཁ་རྐྱབ་ནིིའིི ་དོོ ན་ལུ་ དུས་
མཐུན་བཟོོ ་དགོོ པ་ཁག་ཆེེ། དཔེ་འབད་བ་ཅིིན་ འཕྲུལ་ཆས་གུ་ཡོོ ད་པའིི ་མཉེེ ན་
ཆས་ནང་ ངོོ ་ཤེེས་ཡོོ ད་པའིི ་ཉེེ ན་ཁ་ཅན་ཚུ་ཡོོ ད་པའམ་ ཡང་ན་ ཡོོ ངས་འབེྲེལ་
གནོོ ད་ཉེེ ས་ཅན་ ཧེེ ་ཀར་ཚུ་གིིས་ ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་ལུ་གནོོ ད་པ་བཀལ་ནིིའིི ་
ཐབས་ལམ་གསརཔ་འཐོོ བ་པ་ཅིིན་ དཀའ་ངལ་ཚུ་བཅོོ ་ཁ་རྐྱབ་ནིིའིི ་དོོ ན་ལུ་ དུས་
མཐུན་བཟོོ ་དགོོ པ་ཨིིན།

4.	 འཕྲུལ་ཆས་འདིི་གིིས་ གནད་སྡུད་ག་ཅིི་བསྡུ་ལེེན་འབད་ནིི་ཨིིན་ན་དང་ 
གནད་སྡུད་འདིི་ ག་དང་གཅིིག་ཁར་ བརེྗེ་སོོ ར་འབད་ནིི་ཨིིན་ན་སྨོོ ? གནས་
སྡུད་ག་ཅིི་བསྡུ་ལེེན་འབད་ནིི་ཨིིན་ན་དང་ ག་དེེ ་སེྦེ་ལག་ལེེན་འཐབ་ནིི་ཨིིན་ནའིི ་
བརྡ་དོོ ན་ཚུ་ བཟོོ ་བསྐྲུན་འབད་མིི་ཚུ་གིི་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ནང་ ཡང་ན་ ཁོོ ང་
རའིི ་སེྒེར་གསང་སིྲིད་བྱུས་ནང་ འཇམ་ཏོོ ང་ཏོོ ་སེྦེ་ཐོོ བ་ཚུགས། ཡོོ ངས་འབེྲེལ་དང་ 
ཡང་ན་ འགྲུལ་འཕིྲིན་གིྱི་ཉེེ ར་སྤྱོོ ད་ལས་རིིམ་ཚུ་གིི་ བསྡུ་ལེེན་འབད་མིི་ བརྡ་དོོ ན་ཚུ་ 
དུས་རྒྱུན་དུ་ བརིྩི་འཇོོ ག་འབད་དགོོ པ་ཁག་ཆེེ།

5.	 འཕྲུལ་ཆས་འདིི་གིིས་ ཁྱོོ ད་ཀིྱིས་འབད་དགོོ་མནོོ་མིི་འདིི་རྐྱངམ་ཅིིག་
འབདཝ་ཨིིན་ན? ཡོོ ངས་འབེྲེལ་ནང་མཐུད་ལམ་བརིྩིས་ཏེེ ་ ཁྱོོ ད་ལུ་དགོོ པ་ལས་
ལྷག་སེྟེ་འབད་ཚུགས་པའིི ་འཕྲུལ་ཆས་ཅིིག་ཉོོ ་བ་ཅིིན་ ཁྱོོ ད་ཀིྱི་ཉེེ ན་སྲུང་ལུ་ཉེེ ན་ཁ་
ཉུང་སུ་འོོ ང་། ཁྱོོ ད་ཀིྱིས་ལག་ལེེན་མ་འཐབ་པའིི ་འཕྲུལ་ཆས་གིྱི་ནུས་པ་ཚུ་གིིས་ ཁྱོོ ད་
ལུ་ཁེེ་ཕན་ག་ནིི་ཡང་མ་བིྱིན་པར་ འཕྲུལ་ཆས་གིྱི་ཉེེ ན་ཁ་འདིི ་ ཡར་སེེང་འགོྱོ་འོོ ང་།

IoT འཕྲུལ་ཆས།
ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་འདིི ་གཞིི་སིྒྲིག་འབད་བའིི ་སྐབས་ ཁྱོོ ད་རའིི ་ཡོོ ངས་
འབེྲེལ་དང་གནད་སྡུད་ཚུ་ ཉེེ ན་སྲུང་དང་ལྡནམ་སེྦེ་བཞག་ནིི་ལུ་ ཕན་
ཐོོ གས་ཡོོ ད་པའིི ་ དྲིི ་བ་འཇམ་ཏོོ ང་ཏོོ ་དག་པ་ཅིིག་ སེེམས་ཁར་བཞག།

1.	 �འཕྲུལ་ཆས་འདིི་ཡོོངས་འབེྲེལ་ལུ་མཐུད་དགོོས་དགོོ? མཐུད་ཚུགསཔ་ཟེེར་
མིི་འདིི ་གིིས་ ཨིིན་ཅིི་མིིན་ཅིི་མཐུད་དགོོ པ་ཟེེར་མེེན། ཡོོ ངས་འབེྲེལ་དང་མཐུད་མ་
ཚུགས་པའིི ་ འཕྲུལ་ཆས་ཚུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིི་གིི་ཉེེ ན་ཁ་ གནམ་མེེད་ས་མེེད་ 
ཉུང་སུ་ཡོོ དཔ་ཨིིན། གལ་སིྲིད་ ཁྱོོ ད་ཀིྱིས་ ཡོོ ངས་འབེྲེལ་མཐུད་ལམ་དགོོ ་པའིི ་ཁྱད་
རྣམ་ཚུ་ ལག་ལེེན་འཐབ་ནིི་མེེན་པ་ཅིིན་ དེེ ་ལུ་མཐུད་ལམ་དགོོ པ་ཨིིན་ན་མེེན་
ན་ དཔྱད་ཞིིབ་འབད་དགོོ །

2.	 འཕྲུལ་ཆས་དེེ་ཉེེ ན་སྲུང་དང་ལྡན་པའི་ས་སྒོོ ་ནང་འདུག་ག? གལ་སིྲིད་ 
འཕྲུལ་ཆས་འདིི ་ ཉེེ ན་སྲུང་མེེད་པའིི ་ས་ཁོོ ངས་ནང་ བཙུགས་དགོོ པ་མེེད་པ་ཅིིན་ 
ཉེེ ན་སྲུང་ཅན་གིྱི་ས་ཁོོ ངས་ནང་ བཙུགས་པ་ཅིིན་ བདེེ ་སིྒྲིག་བཟོོ ་ནིིའིི ་ཉེེ ན་ཁ་ 
མར་ཕབ་འབད་ཚུགས།

3.	 སྔོོ ན་སིྒྲིག་བཀོོད་ཡོོད་པའི་མིིང་དང་གསང་ཡིིག་བསྒྱུར་བཅོོ ས་འབད་དགོོ་
ག? གསང་ཡིིག་ཡང་ན་གསང་ཚིིག་བརྟན་པོོ་ཅིིག་ལག་ལེེན་འཐབ་དགོོ པ་གལ་ཆེེ། 
ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་འདིི ་ གཞན་དང་མ་འདྲ་བའིི ་ སྔོོ ན་དཔག་འབད་མ་ཚུགས་པའིི ་ 
མགུ་རྙོོ ག་དྲགས་ཤིིང་ ཕོོ ་ཚོོད་དཔག་མ་ཚུགས་པའིི ་གསང་ཡིིག་དང་གཅིག་ཁར་ 
གཏང་མ་ཚུགས་པ་ཅིིན་ གསང་ཡིིག་འདིི ་བསྒྱུར་བཅོོ ས་འབད་དགོོ པ་ཨིིན། སྔོོ ན་
སིྒྲིག་གིི་ལག་ལེེན་པའིི ་མིིང་དང་གསང་ཡིིག་ཚུ་བསྡུ་ལེེན་འབད་དེེ ་ ཡོོ ངས་འབེྲེལ་
ནང་བཙུགས་ཏེེ ་ ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་འདིི ་ ཉེེ ན་ཁ་ཅན་སེྦེ་བཞགཔ་ཨིིན།

4.	 ང་རའིི་ Wi-Fi ཡོོངས་འབེྲེལ་འདིི་བདེེ་འཇགས་ངང་གཞིི་སིྒྲིག་དེེ་ཡོོད་
ག་དང་དེེ་ལུ་ཉེེ ན་སྲུང་ལྡན་པའི་གསང་ཡིིག་ཡོོད་ག? ཁྱོོ ད་ཀིྱི་ Wi-Fi 
ཡོོ ངས་འབེྲེལ་དང་ རའུ་ཊར་འདིི ་ ཉེེ ན་སྲུང་འབད་དེེ ་ གནོོ ད་ཉེེ ས་ཅན་ཚུ་ལུ་ ཁྱོོ ད་
ཀིྱི་འཕྲུལ་ཆས་དང་ ཁྱོོ ད་ཀིྱི་ཡོོ ངས་འབེྲེལ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་ནིི་ལུ་ ལ་ཁག་
བཟོོ ཝ་ཨིིན།།

ཐབས་ལམ་ཐེེབས་བཏོོ ན་ཏེེ་འབད་དགོོ།
ཁྱོོ ད་རའིི ་རའུ་ཊར་གུར་ IoT འཕྲུལ་ཆས་ཚུ་གིི་དོོ ན་ལུ་རྐྱངམ་ཅིིག་ Wi-Fi ཡོོ ངས་འབེྲེལ་ཁ་སྐོོ ང་གཞིི་
སིྒྲིག་འབད། འདིི ་ཁྱོོ ད་ཀིྱི་Wi-Fi རའུ་ཊར་ནང་ལུ་ ‘མགྱོོ ནམ་’ ཟེེ ར་བའིི ་ཡོོ ངས་འབེྲེལ་སེྦེ་ཤེེས་ཚུགས། 
ཁྱོོ ད་ཀིྱི་IoT འཕྲུལ་ཆས་ཚུ་ལུ་ གཅིག་གིིས་གཅིག་ལུ་ བརྒྱུད་འབེྲེལ་འཐབ་དགོོ པ་མེེད་པ་ཅིིན་ ‘client 
isolation’ ཁྱད་རྣམ་འདིི ་ ལོྕོགས་ཅན་བཟོོ ། ཁྱོོ ད་ཀིྱི་ IoTའཕྲུལ་ཆས་ཚུ་ ཁྱོོ ད་ཀིྱི་ཚོོར་ཤུགས་ཅན་གིྱི་
གནད་སྡུད་ལས་ སོོ་སོོ་སེྦེ་བཞག་མིི་འདིི ་གིིས་ IoTའཕྲུལ་ཆས་ཅིིག་ལུ་ གནོོ ད་པ་བཀལ་ཚུགས་རུང་ ཁྱོོ ད་
ཀིྱི་འཕྲུལ་ཆས་གཞན་མིི་ཚུ་ཡང་ན་ གནད་སྡུད་ཚུ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་མིི་ཚུགས།

5.	 �དགོོས་མཁོོ་མེེད་པའི་འཕྲུལ་ཆས་གིྱི་ཁྱད་ཆོོ ས་ཚུ་ཁ་བསྡམས་ཡོོདཔ་ཨིིན་
ན? ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་ནང་ མ་དགོོ ་པའིི ་ ཡང་ན་ དགོོ ས་མཁོ་མེེད་པའིི ་ཁྱད་རྣམ་
ཚུ་ཡོོ ད་པ་ཅིིན་ (པར་ཆས་ཡང་ན་ སྐད་འཕིྲིན་བཟུམ་ཚུ་) འདིི ་ཚུ་ འབད་ཚུགས་
ས་ལུ་ ལཱ་འབད་མ་བཏུབ་བཟོོ ་དགོོ །

ཐབས་ལམ་ཐེེབས་བཏོོ ན་ཏེེ་འབད་དགོོ།
ཉེེ ་གནས་ LAN ཡང་ན་ WAN/ཡོོ ངས་འབེྲེལ་ལས་ འཕྲུལ་ཆས་གིྱི་ཝེེབ་བདག་སྐྱོོ ང་ངོོ ས་འདྲ་བ་ལུ་ 
ཐག་རིིང་འཛུལ་སྤྱོོ ད་ ལོྕོགས་ཅན་བཟོོ ་ནིིའིི ་སྐོོ ར་ལས་ བཀོོ ད་ཡོོ ད་པའིི ་ རིིམ་སིྒྲིག་གིི་སིྒྲིག་སྟངས་ཅིིག་
འཚོོལ། ཁྱོོ ད་ར་གིིས་ཐག་རིིང་འཛུལ་སྤྱོོ ད་འབད་དགོོ པ་མ་གཏོོ གས་ དེེ ་ ཉེེ ་གནས་ LAN ལུ་གཞིི་སིྒྲིག་
འབད་ཡོོ དཔ་ངེེ ས་གཏན་བཟོོ །



ཡོོངས་འབེྲེལ་གིྱི་དངོོ ས་པོོ་ཡོོ་ཆས་ཚུ་ ཉེེ ན་སྲུང་འབད་བཞག་ནིིའིི་དོོ ན་ལུ་ཐབས་ལམ་ཚུ། 3

IoT འཕྲུལ་ཆས་ཅིིག་རྒྱུན་སྐྱོོ ང་འབད་ནིི།

ཁྱོོ ད་ཀིྱི་IoT འཕྲུལ་ཆས་འདིི ་གཞིི་བཙུགས་འབད་དེེ ་ ལག་ལེེན་འཐབ་
པའིི ་སྐབས་ སེེམས་ཁར་བཞག་དགོོ ་པའིི ་ ཁག་ཆེེ་བའིི ་གནད་དོོ ན་ཚུ་
ཡོོ དཔ་ཨིིན། དེེ ་ཚུ་ཡང་:

1.	 ཁྱོོ ད་རའིི་འཕྲུལ་ཆས་ཚུ་ དུས་རྒྱུན་དུ་ ལོོག་འགོོ་བཙུགས། གལ་སིྲིད་ IoT 
འཕྲུལ་ཆས་འདིི ་ ལྷོོ ད་ལྷོོ ད་དང་ ཡང་ན་ ལག་ལེེན་འཐབ་མ་ཚུགས་པར་འགྱོོ ་
བ་ཅིིན་ དེེ ་ནང་ཝཱའིི ་རསིི་ཚུ་ འོོ ང་སིྲིད། མཉེེ ན་ཆས་ངན་པ་མང་ཤོོ ས་ཅིིག་ དྲན་
ཚད་ནང་ གསོོ ག་འཇོོ ག་འབད་དེེ ་ཡོོ དཔ་ལས་ འཕྲུལ་ཆས་ལོོག་འགོོ ་བཙུགས་ཏེེ ་ 
འཇམ་ཏོོ ང་ཏོོ ་སེྦེ་ བཏོོ ན་གཏང་ཚུགས། དེེ ་ཡང་ འཕྲུལ་ཆས་འདིི ་ ཁ་བསྡམ་ཞིིནམ་
ལས་ ཁ་ཕེྱེ་ནིི་འདིི ་ཨིིན། གལ་སིྲིད་ འཕྲུལ་ཆས་འདིི ་ ལོོག་འགོོ ་བཙུགས་པའིི ་
ཤུལ་ལས་ འཕྲོོ ་མཐུད་དེེ ་རང་ ལྷོོ ད་ལྷོོ ད་སེྦེ་ ཡང་ན་ ལག་ལེེན་འཐབ་མ་བཏུབ་པ་
ཅིིན་ བཟོོ ་གྲྭ་སླར་སིྒྲིག་འབད་ལྟ།

2.	 རྒྱུན་ལྡན་གིྱི་དུས་མཐུན་འཇུག་སྤྱོོ ད་འབད། འཕྲུལ་ཆས་ལ་ལུ་ཅིིག་གིིས་དུས་
མཐུན་ཚུ་རང་བཞིིན་གིྱིས་འཇུག་སྤྱོོ ད་འབདཝ་ཨིིན། དེེ ་སེྦེ་མ་འབད་མིི་ཚུ་གིི་དོོ ན་
ལུ་ བཟོོ ་བསྐྲུན་པ་དང་གཅིག་ཁར་ དུས་རྒྱུན་དུ་ ཞིིབ་དཔྱད་འབད་དེེ ་ དུས་མཐུན་
བཟོོ ་ནིི་ཚུ་ འཐོོ བ་ཚུགས་པའིི ་དུས་སྐབས་ལུ་ འཇུག་སྤྱོོ ད་འབད། ཁྱོོ ད་ཀིྱི་འཕྲུལ་
ཆས་གིྱི་དོོ ན་ལུ་ དུས་མཐུན་ཚུ་ ད་ལས་ཕར་འཐོོ བ་མ་ཚུགས་པའིི ་སྐབས་ལུ་ དུས་
མཐུན་ཚུ་འཐོོ བ་ཚུགས་པའིི ་ འཕྲུལ་ཆས་གསརཔ་ཅིིག་ལུ་ ཡར་རྒྱས་གཏང་ནིི་ལུ་ 
བསམ་ཞིིབ་འབད་དགོོ ། ཉེེ ན་ཁ་གསརཔ་ཚུ་ འཐོོ ན་པ་ཅིིན་ ཉེེ ན་སྲུང་དུས་མཐུན་
བཟོོ ་ནིི་ལུ་ འཛུལ་སྤྱོོ ད་འབད་མ་ཚུགས་པའིི ་ འཕྲུལ་ཆས་ཚུ་ ཉེེ ན་སྲུང་འབད་
བཞག་མིི་ཚུགས་ནིི་ཨིིནམ་ལས་ འཕྲུལ་ཆས་འདིི ་ཚུ་གིིས་ ཁྱོོ ད་ཀིྱི་ཡོོ ངས་འབེྲེལ་
དང་ ཁྱོོ ད་ཀིྱི་སེྒེར་གསང་ དེེ ་ལས་ ཁྱོོ ད་ཀིྱི་གནད་སྡུད་ཚུ་ལུ་ ཉེེ ན་ཁ་འབྱུང་འོོ ང་།

3.	 �ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་ལག་ལེེན་མ་འཐབ་པའི་སྐབས་སུ་ཁ་བསྡམ་བཞག། 
ལག་ལེེན་མ་འཐབ་མིི་དང་ ལྟ་རྟོོ ག་མ་འབད་བའིི ་ འཕྲུལ་ཆས་ཚུ་ དུས་ཡུན་
རིིངམ་སེྦེ་ ཁྱོོ ད་རའིི ་ཝའིི ་ཕའིི ་ཡོོ ངས་འབེྲེལ་ལུ་ གློོ ག་ཤུགས་བཙུགས་སེྦེ་ མཐུད་
དེེ ་བཞག་པ་ཅིིན་ ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་ཚུ་ལུ་ གནོོ དཔ་བཀལ་ནིི་གིི་ འོོ ས་འབབ་
ཡར་སེེང་འགོྱོ་ནིི་ཉེེ ན་ཁ་ཡོོ ད། འདིི ་རང་བཞིིན་གིྱིས་གྲུབ་ཐབས་ལུ་ གདམ་ཁ་
གཅིག་འདིི ་ གསལ་བཀོོ ད་འབད་ཡོོ ད་པའིི ་དུས་ཚོོད་ཚུ་ནང་རྐྱངམ་ཅིིག་ འཕྲུལ་
ཆས་ལུ་ནུས་ཤུགས་བིྱིན་ནིིའིི ་དོོ ན་ལུ་ ནུས་ཤུགས་ཕིྱིར་ཐོོ ན་གིྱི་དུས་ཚོོད་ལག་ལེེན་
འཐབ་ནིི་འདིི ་ཨིིན།

4.	 ཁྱོོ ད་ཀིྱི་ཟླཝ་རེེའིི་ཡོོངས་འབེྲེལ་ལག་ལེེན་འཐབ་པའི་ཐོོ ་ ཡང་ན་རིྩིས་ཐོོ ་
འདིི་ཧེེ་མ་བ་ལྷག་ཡར་སེེང་འགོྱོ་ཡོོད་མེེད་བལྟ། ཡོོ ངས་འབེྲེལ་ལག་ལེེན་
འཐབ་པའིི ་ཐོོ ་ ཡང་ན་རིྩིས་ཐོོ ་འདིི ་ཚུ་ ཧེེ ་མ་བ་ལྷགཔ་སེྦེ་ ཡར་སེེང་འགྱོོ ་བ་ཅིིན་ 
ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་འདིི ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ཡོོ ད་པའིི ་ བརྡ་མཚོོན་སྟོོ ནམ་ཨིིན། 
འདིི ་ཡང་ ཁྱོོ ད་ཀིྱི་ཚོོང་འབེྲེལ་གིྱི་ནང་འཁོོ ད་ལུ་ བརྡ་དོོ ན་འཕྲུལ་རིིག་ལས་ཁུངས་
ཀིྱིས་ ཞིིབ་དཔྱད་འབད་མ་ཚུགས་ཚུན་ཚོོད་ བཟོོ ་གྲྭ་སླར་སིྒྲིག་འབད་དགོོ པ་
ཨིིན། (ཨིིན་རུང་ འདིི ་གིིས་ ཁྱོོ ད་ཀིྱི་ལག་ལེེན་པའིི ་གནད་སྡུད་ཆ་ཚང་དང་ རང་
གིི་སིྒྲིག་ཐངས་ཚུ་ བཙུགས་ནིི་ཡོོ ད་ཟེེ ར་ ཤེེས་དགོོ )། དེེ ་གིི་ཤུལ་ལུ་ ཁྱོོ ད་ཀིྱི་གསང་
ཡིིག་བསྒྱུར་བཅོོ ས་འབད་དགོོ །

IoT འཕྲུལ་ཆས་འདིི་ བཀོོག་གཏང་ནིི།

འཕྲུལ་ཆས་ཅིིག་ བཀོོ ་གཏང་མིི་འདིི ་གིིས་ (བཀོོ ་བཞག་ནིི་དང་ ཡང་ན་ 
བཙོོ ང་ནིི་) མིི་གཞན་ཚུ་གིིས་ ཁྱོོ ད་རའིི ་སེྒེར་གིྱི་བརྡ་དོོ ན་ཡང་ན་ གནད་སྡུད་
ཚུ་ འཇམ་ཏོོ ང་ཏོོ ་སེྦེ་ འཐོོ བ་ཚུགས། འདིི ་བཀག་ཐབས་ཀིྱི་ཐབས་ལམ་ཚུ་ཡང་:

1.	 གནད་སྡུད་དང་སེྒེར་གིྱི་བརྡ་དོོ ན་ཆ་མཉམ་བཏོོ ན་གཏང་། བཟོོ ་བསྐྲུན་པ་
གིིས་ ཁྱོོ ད་ཀིྱི་གནད་སྡུད་དང་ སེྒེར་གིྱི་བརྡ་དོོ ན་ཚུ་ འཕྲུལ་ཆས་དང་དེེ ་དང་འབེྲེལ་
བའིི ་ ཉེེ ར་སྤྱོོ ད་ལས་རིིམ་གཉིི ས་ཆ་ར་ལས་ བཏོོ ན་གཏང་ཐབས་ཀིྱི་ ཐབས་ལམ་
ཅིིག་ བིྱིན་དགོོ ། ཁྱོོ ད་རའིི ་སེྒེར་གིྱི་བརྡ་དོོ ན་ཚུ་བཏོོ ན་གཏང་མིི་འདིི ་གིིས་ ཁྱོོ ད་
ཀིྱིས་འཕྲུལ་ཆས་འདིི ་བཀོོ ་བཏང་པའིི ་ཤུལ་ལས་ མིི་ག་གིིས་ཡང་ཐོོ བ་མ་་ཚུགསཔ་
ངེེ ས་གཏན་བཟོོ ཝ་ཨིིན། ཁྱོོ ད་ཀིྱི་ཡོོ ངས་འབེྲེལ་རིྩིས་ཐོོ ་འདིི ་ IoT འཕྲུལ་ཆས་
མེེད་པར་ དགོོ པ་མེེད་པ་ཅིིན་ བཏོོ ན་གཏང་།

2.	 �འཕྲུལ་ཆས་གིྱི་བཟོོ ་གྲྭའིི་སླར་སིྒྲིག་འདིི་འབད། བཟོོ ་གྲྭའིི ་སླར་སིྒྲིག་འདིི ་གིིས་ 
ཉེེ ་གནས་གསོོ ག་འཇོོ ག་ནང་བཞག་ཡོོ ད་པའིི ་གནད་སྡུད་བཏོོ ན་གཏང་ནིི་དང་ 
གསང་ཡིིག་དང་ ལག་ལེེན་པའིི ་མིིང་ དེེ ་ལས་ སིྒྲིག་ཐངས་ཚུ་ སྔོོ ན་སིྒྲིག་ལུ་སླར་
སིྒྲིག་འབད་ནིི་ལུ་ བཟོོ ་བཀོོ ད་འབད་ཡོོ དཔ་ཨིིན། བཟོོ ་གྲྭ་སླར་སིྒྲིག་འབད་ཐངས་
སྐོོ ར་ལས་ བརྡ་དོོ ན་གིྱི་དོོ ན་ལུ་ འཕྲུལ་ཆས་གིྱི་ལག་ལེེན་པའིི ་ལག་དེེ བ་ཡང་ན་ 
བཟོོ ་བསྐྲུན་འབད་མིི་གིི་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ནང་ བརྟག་ཞིིབ་འབད་གནང་།

3.	 བརྒྱུད་འཕིྲིན་དང་འཕྲུལ་ཆས་གཞན་ཚུ་ལས་འཕྲུལ་ཆས་འ་ནིི་དེེ་འབེྲེལ་
བ་མེེད་པར་བཟོོ ། ཁྱོོ ད་ཀིྱི་འཕྲུལ་ཆས་གཞན་དང་ཡོོ ངས་འབེྲེལ་ ཡང་ན་ ཡོོ ངས་
འབེྲེལ་རིྩིས་ཐོོ ་ཚུ་ལུ་ ད་ལྟོོ ་ཡང་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་པའིི ་ འཕྲུལ་ཆས་ཅིིག་ 
བཏོོ ན་གཏང་མིི་འདིི ་གིིས་ མིི་གཞན་ཚུ་གིིས་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་པའིི ་ འོོ ས་
འབབ་ཡོོ དཔ་ཨིིན། ད་ཀིྱིས་ཁྱོོ ད་རའིི ་འཕྲུལ་ཆས་གཞན་ཚུ་ཞིིབ་དཔྱད་འབད་དེེ ་ 
ཁྱོོ ད་ཀིྱིས་བཏོོ ན་བཏང་མིི་འཕྲུལ་ཆས་དང་གཅིག་ཁར་ ཆ་སིྒྲིག་སེྟེ་ཡོོ ད་མིི་ཅིིག་
བཏོོ ན་གཏང་དགོོ པ་ངེེ ས་གཏན་བཟོོ ། ད་ལས་ཕར་དགོོ པ་མེེད་པའིི ་ བརྒྱུད་འཕིྲིན་
གློོ ག་རིིམ་ལུ་ གནང་བ་བིྱིན་ཡོོ ད་མིི་ཚུ་ བཏོོ ན་གཏང་།

4.	 འཕྲུལ་ཆས་ལུ་མཉམ་སྦྲགས་འབད་ཡོོད་པའི་ བཏོོ ན་གཏང་བཏུབ་པའི་
བརྡ་ལམ་ (དཔེེར་ན་ ཡུ་ཨེེསིི་བིི་ ཕེེལེེཤ་ཌའིི་བིི་དང་ དྲན་ཚད་ཤོོ ག་བྱང་
ལ་སོོ གས་པ་ཚུ་) བཏོོ ན་གཏང་། བཏོོ ན་གཏང་བཏུབ་པའིི ་བརྡ་བརྒྱུད་ནང་ 
བཟོོ ་གྲྭ་སླར་སིྒྲིག་ནང་ལས་ བཏོོ ན་མ་བཏང་པའིི ་ སེྒེར་གིྱི་གནད་སྡུད་ཚུ་འོོ ང་ནིི་
ཨིིནམ་ལས་ དེེ ་ཚུ་ གཟུགས་ཀིྱི་ཐོོ ག་ལས་ བཏོོ ན་གཏང་དགོོ པ་དང་ གཟུགས་ཀིྱི་
ཐོོ ག་ལས་ མེེདཔ་བཏང་དགོོ པ་ དེེ ་ལས་ འཕྲུལ་ཆས་ལས་ སོོ་སོོ་སེྦེ་ བཀོོ ་བཞག་
དགོོ པ་ཨིིན།



ཡོོངས་འབེྲེལ་གིྱི་དངོོ ས་པོོ་ཡོོ་ཆས་ཚུ་ ཉེེ ན་སྲུང་འབད་བཞག་ནིིའིི་དོོ ན་ལུ་ཐབས་ལམ་ཚུ། 4

གོྲོགས་རམ།

གློོ ག་འཕིྲིན་ asd.assist@defence.gov.au བརྒྱུད་དེེ ་ ཨོོསིི་ཊེེ ་ལིི་ཡའིི ་བརྡ་རྟགས་བཀོོ ད་ཁྱབ་ལས་ཁུངས་ཀིྱི་ ཨོོསིི་ཊེེ ་
ལིི་ཡའིི ་ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་ལེྟེ་བ་ལུ་ འབེྲེལ་བ་འཐབ་སེྟེ་ ཡང་ན་ འཕྲལ་མཁོའིི་རྒྱབ་སྐྱོོ ར་གིྱི་དོོ ན་ལུ་ དུས་ཡུན་ ༢༤/༧ གིི་
བརྒྱུད་འཕིྲིན་ཨང་ 1300 CYBER1 (1300 292 371) ལུ་ འབེྲེལ་བ་འཐབ་གནང་།

ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ས་ཅན་ཚུ་ ReportCyber ལུ་ www.cyber.gov.au/report ཡོོ ངས་འབེྲེལ་ཐོོ ག་ལས་ སྙན་ཞུ་
འབད་གནང་།

ཁྱོོ ད་ལུ་ ངོོ ་རྟགས་རྐུ་བའིི ་དཀའ་ངལ་རེེ་ཡོོ ད་པ་ཅིིན་ IDCARE ལུ་ དེེ ་ཚུའིི་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ www.idcare.org 
ཐོོ ག་ལས་ འབེྲེལ་བ་འཐབ་གནང་།

ཁྱོོ ད་དང་ཁྱོོ ད་རའིི ་བཟའ་ཚང་ལུ་བསླབ་བྱའིི ་དོོ ན་ལུ་ www.cyber.gov.au ལུ་གཟིི གས་གནང་། འཕྲལ་ཁམས་ཅིིག་གིི་
ཡོོ ངས་འབེྲེལ་ཐོོ ག་གིི་ཉེེ ན་བརྡ་ཚུ་གིི་སྐོོ ར་ལས་ ACSC Alert Service རིིན་མེེད་སྟོོ ངམ་སེྦེ་བིྱིན་པའིི ་ཞབས་ཏོོ ག་འདིི ་ནང་ 
ཐོོ ་བཀོོ ད་འབད།

ཡོོ ངས་འབེྲེལ་ཐོོ ག་ལས་ མཐུད་ནིིའིི ་དོོ ན་ལུ་ ཨོོསིི་ཊེེ ་ལིི་ཡ་འདིི ་ ཉེེ ན་སྲུང་ཅན་གིྱི་ས་སོྒོ་ཅིིག་སེྦེ་བཟོོ ་གེེ།

ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་བསླབ་བྱའིི ་དོོ ན་ལུ་ www.cyber.gov.au གཟིི གས་གནང་།

http://www.cyber.gov.au/report
http://www.idcare.org
http://www.cyber.gov.au


བཀག་འགོོག།

ལམ་སྟོོ ན་འདིི ་ནང་ལུ་ཡོོ ད་པའིི ་རྒྱུ་ཆ་ཚུ་ སིྤྱིར་བཏང་གིི་རང་བཞིིན་ཅིིག་ཨིིནམ་ལས་ ཁིྲིམས་དོོ ན་གིྱི་གྲོོ ས་སྟོོ ན་སེྦེ་ བརིྩི་དགོོ པ་མ་ཚད་ དམིིགས་
བསལ་གིྱི་གནས་སྟངས་ ཡང་ན་ གློོ ་བུར་གིྱི་གནས་སྟངས་ནང་ གྲོོ གས་རམ་གིྱི་དོོ ན་ལུ་ བློོ ་གཏད་མིི་བཏུབ། ཁག་ཆེེ་བའིི ་གནད་དོོ ན་གང་རུང་
ཅིིག་ནང་ ཁྱོོ ད་རའིི ་གནས་སྟངས་དང་འབེྲེལ་བའིི ་ འོོ ས་འབབ་ཅན་གིྱི་ རང་དབང་ཅན་གིྱི་མཁས་རིིག་བསླབ་བྱ་ཚུ་ འཚོོལ་དགོོ །

ལམ་སྟོོ ན་འདིི ་ནང་ བརྡ་དོོ ན་ཚུ་ལུ་བརྟེེ ན་ཏེེ ་ གནོོ ད་སྐྱོོ ན་དང་ གྱོོ ང་རྒུད་ དེེ ་ལས་ ཟད་འགྲོོ ་ཚུ་ འབྱུང་མིི་ལུ་ སིྤྱི་མཐུན་གཞུང་གིིས་ འགན་ཁུར་
དང་ འགན་འཁིྲི་ག་ནིི་ཡང་ ངོོ ས་ལེེན་མིི་འབད།

པར་དབང་།

© ཨོོསིི་ཊོོ ་ལིི་ཡའིི ་སིྤྱི་མཐུན་རྒྱལ་ཁབ་ ༢༠༢༥

མཚོོན་རྟགས་དང་ དེེ ་མེེན་པ་ཅིིན་ དཔེ་སྐྲུན་འདིི ་ནང་ གསལ་བཀོོ ད་འབད་མིི་ ཡིིག་ཆ་ཆ་མཉམ་ Creative Commons Attribution 
4.0 International license | creativecommons.org

དོོ གས་པ་བཀག་ཐབས་ལུ་ འདིི ་གིིས་ ཆོོ ག་ཐམ་འདིི ་ ཡིིག་ཆ་འདིི ་ནང་ བཀོོ ད་དེེ ་ཡོོ ད་མིི་བཀོོ ད་སིྒྲིག་ཚུ་རྐྱངམ་ཅིིག་ལུ་ འཇུག་སྤྱོོ ད་འབདཝ་ཨིིན།

འབེྲེལ་ཡོོ ད་ཆོོ ག་མཆན་གིྱི་གནས་སྟངས་ཀིྱི་ཞིིབ་ཚགས་ཚུ་ Creative Commons ཡོོ ངས་འབེྲེལ་ནང་ལུ་ཡོོ ད་དོོ ། དེེ ་བཞིིན་དུ་ CC BY 4.0 
ཆོོ ག་མཆན་གིྱི་ཁིྲིམས་ཀིྱི་ཨང་རྟགས་ཡང་ཡོོ ད། | creativecommons.org

རྒྱལ་རྟགས་ལག་ལེེན།

རྒྱལ་རྟགས་འདིི ་ ལག་ལེེན་འཐབ་ཆོོ ག་པའིི ་ ཐ་སྙད་ཚུ་ བློོ ན་ཆེེན་ལས་ཁུངས་དང་ ལྷན་རྒྱས་གཞུང་ཚོོགས་ཀིྱི་ ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ནང་ ཁ་
གསལ་སེྦེ་ བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན། སིྤྱི་མཐུན་རྒྱལ་རྟགས་བརྡ་དོོ ན་དང་ལམ་སྟོོ ན། | pmc.gov.au

བརྡ་དོོ ན་ཁ་གསལ་གིྱི་དོོ ན་ལུ་ ཡང་ན་ ཡོོངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ བྱུང་རེྐྱེན་ཅིིག་ སྙན་ཞུ་

འབད་ནིིའིི་དོོ ན་ལུ་ ང་བཅས་དང་གཅིིག་ཁར་འབེྲེལ་བ་འཐབ།
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