
သင််၏ အင််တာာနက််သုံးး�� 
ပစ္စစည်းး�များ�း�ဆုို�င််ရာာ လံုံ�ခြုံ�ံ�ရေး�း
အတွွက်် အကြံ�ံပြု�ုချျက််များ�း�

ဩစတြေး��းလျျဆုို�င််ဘာာ လံုံ�ခြုံ�ံ�ရေး�းစင််တာာအနေေဖြ�င့့်� လူမုူှုအသုို�င်းး�အဝုို�င်းး�အတွငွ်းး�မှ လူမူျား�း� အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း� (IoT)

ကုို� ဝယ််ယူူခြ�င်းး�နှှင့့်� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�စွာာ� အသုံးး��ပြု�ုနိုု�င််စေ�ရန်အ်တွက်ွ် ရည်ရွွယ််ကာာ ဤအချျက််အလက််ကုို� ထုုတ်ဝေ�ခြ�င်းး� 

ဖြ�စ််ပါါသည်။ IoT ပစ္စစည်းး�ဆုို�သည်မှာာ� အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််ထားး�သည့်� နေ့့� စဉ််သုံးး�� စက််ပစ္စစည်းး�များ�း� ဖြ�စ််ပါါသည်။ IoT 

စက််ပစ္စစည်းး�၏ ဥပမာာ များ�း�မှာာ� ကလေး�းများ�း�ကို� စော�ာင့့်�ကြ�ည့်�နိုု�င််သည့်� baby monitor များ�း�၊ ဒရုုန်းး�များ�း�၊ လံုံ�ခြုံ�ံ�ရေး�း ကင််မရာာ၊ စ

မတ်တီီဗွီီ�နှှင့့်� ဆုို�လာာ အင််ဗာာတာာ တို့့�  ဖြ�စ််ကြ�ပါါတယ််။ နေေအိိမ်အတွငွ်းး� သို့့� မဟုုတ် စီးး�ပွား��းရေး�းလုုပ်ငန်းး�အတွငွ်းး�မှ IoT စက််ပစ္စစည်းး�

များ�း�သည် Wi-Fi သို့့� မဟုုတ် ဖုုန်းး�ကွန်ရ်က််၏ 4G သို့့� မဟုုတ် 5G များ�း�ကို� အသုံးး��ပြု�ုကာာ အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််ထားး�လေ့� ့ရှိိ�

ပါါသည်။  

ဩစတြေး��းလျျနိုု�င််ငံံမှှ နေေအိိမ်များ�း�နှှင့့်� စီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�တွင်ွ် တွေ့�ရ့လေ့�ရ့ှိိ�သော�ာ IoT စက််ပစ္စစည်းး�များ�း�သည် လံုံ�ခြုံ�ံ�ရေး�းကုို� 

ရှေး�း�ရှု�ုပြီး�း� ဖန်တ်ီးး�ထားး�ခြ�င်းး� မရှိိ�ကြော��ာင်းး�ကို� တွေ့�ရ့ှိိ�ရပါါသည်။   ထို့့� ကြော��ာင့့်� အင််တာာနက််မှှ တဆင့့်� ထုို�စက််ပစ္စစည်းး�များ�း�၏ ပျော့�့��

ကွွက်် ဟာာကွွက်် အားး�နည်းး�ချျက််များ�း�ကြော��ာင့့်� တုို�က််ခုို�က််ခံံရမုှုများ�း� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ထုို�က့ဲ့�သို့့�  တုို�က််ခုို�က််မုှုများ�း�မှတဆင့့်� ဆုို�င််

ဘာာ ရာာဇဝတ်သားး�များ�း�ကို� သင််၏ စက််ပစ္စစည်းး�အတွငွ်းး�သို့့�  ခွွင့့်�ပြု�ုချျက််မပါါပဲဲ ဝင််ရော�ာက််စေ�ကာာ သင််၏ ကုို�ယ််ရေး�းကုို�ယ််တာာ 

အချျက််အလက််များ�း�ကို� မသမာာသည့်� အရာာများ�း�အတွက်ွ် အသုံးး��ပြု�ုရန် ်ရယူမုှုများ�း� ပြု�ုလုုပ်နိုု�င််ပါါသည်။  



သင််၏ အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း�ဆုို�င််ရာာ လံုံ�ခြုံ�ံ�ရေး�းအတွွက်် အကြံ�ံပြု�ုချျက််များ�း� 2

IoT စက််ပစ္စစည်းး� တစ်ခုုအားး� မဝယ််ခင််

စက််ပစ္စစည်းး�များ�း�ကို� မဝယ််ခင်် စက််ပစ္စစည်းး�အကြော��ာင်းး� လေ့�လ့ာာသင့့်�
ပါါသည်၊ အကြော��ာင်းး�ရင်းး�မှာာ� ကုုန်ထ်ုုတ်လုုပ်သူူများ�း�သည် လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်�  
ပတ််သက််ပြီး�း� လံုံ�ခြုံ�ံ�ရေး�းအဆင့့်� တူညီူီစွာာ� ထည့််�သွင်းး�ထားး�ခြ�င်းး� 
မရှိိ�သည့်�အတွက်ွ် ဖြ�စ််ပါါသည်။ စက််ပစ္စစည်းး�တစ်ခုုကို� မဝယ််ခင်် အခြား�း� 
ကုုန်ထ်ုုတ်လုုပ်သူူများ�း� ရော�ာင်းး�ချျသည့်� အလားး�တူ ူစက််ပစ္စစည်းး�များ�း�ဖြ�င့့်�  
နှိုု��င်းး�ယှဥ််ကြ�ည့်�ပါါ။ ထည့်�သွင်းး�စဉ်းး�စား�းရမည့်� အချျက််များ�း�မှာာ�-

1.	 ဤစက််ပစ္စစည်းး�ကုို� နာာမည်က်ော�ာင်းး�ရနေေသည့့်� ကုုမ္ပပဏီီမှှ ထုုတ်လုုပ်ခြ�င်းး�ရှိိ�မ

ရှိိ� ၊ ဤပစ္စစည်းး�ကုို� ရော�ာင်းး�ချျသည့့်� ဆုို�င််မှာာ� နာာမည်က်ော�ာင်းး�ရသည့့်� ဆုို�င်် ဟုုတ်

မဟုုတ် ထည့်�သွင်းး�စဉ်းး �စား�း သင့့်�ပါါသည်။် နာာမည်ကော�ာင်းး�ရထားး�သည့်� 

ကုုမ္ပပဏီီများ�း�သည် စက််ပစ္စစည်းး�များ�း�ကို� ထုုတ်လုုပ်ရာာတွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းကုို�  

ထည့်�သွင်းး�စဉ်းး�စား�းပြီး�း�မှ ထုုတ်လုုပ်နိုု�င််ခြေ�ေ များ�း�ပါါသည်။ နာာမည်ကော�ာင်းး�  

ရသည့်� ဆုို�င််များ�း�သည် နာာမည်ကော�ာင်းး�ရထားး�သည့်� ကုုမ္ပပဏီီများ�း� 

ထုုတ်လုုပ်ထားး�သည့်� စက််ပစ္စစည်းး�များ�း�ကို� ရော�ာင်းး�ချျလေ့�ရ့ှိိ�ပြီး�း� ကုုန််

ထုုတ်လုုပ်သူူများ�း� ရည်ရွွယ််သည့်�အတုို�င်းး� သင့့်�ဆီ စက််ပစ္စစည်းး�ရော�ာင်းး�ချျ

နိုု�င််ရန်အ်တွက်ွ် ၎င်းး�တို့့�၏ စျေး�း�ကွက်် ချိိ�တ် ဆက််မုှုကုို� ကန့် ့�သတ်ထားး�လေ့� ့

ရှိိ�ပါါသည်။  

2.	 လျှို့့��ဝှှက််အချျက််အလက််ကုုဒ််ကုို�  ပြော��ာင်းး�လဲဲရန် ်ဖြ�စ််နုို�င််ပါါသလားး�။ 

လျှို့့ ��ဝှှက််အချျက််အလက််ကုုဒ်ကုို� ပြော��ာင်းး�လဲဲမုှုလုုပ်ခြ�င်းး�သည် အမြဲ�ဲတမ်းး� 

ကော�ာင်းး�မွန်သ်င့့်�တော်�်�ပါါသည်။ အကယ််၍ ထုို�စက််ပစ္စစည်းး�သည် အားး�နည်းး�

သည့်� လျှို့့ ��ဝှှက််ကုုဒ်များ�း�ဖြ�င့့်� ရော�ာက််ရှိိ�လာာပါါက လျှို့့ ��ဝှှက််ကုုဒ်ကုို� ပြော��ာင်းး�

ရန် ်ပုို�၍ အရေး�းကြီး�း�ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�း ကော�ာင်းး�မွန်သ်ည့်� စက််ပစ္စစည်းး�

တွင်ွ် တမူထူူခြား�း�ကာာ ခန့် ့�မှန်းး�ရခက််ပြီး�း� ရှု�ုပ််ထွေး�း�ကာာ ခန့် ့�မှန်းး�ရန် ်မဖြ�စ််နိုု�င််

သည့်� လျှို့့ ��ဝှှက််ကုုဒ်များ�း� ရှိိ�သင့့်�ပါါသည်၊ အကြော��ာင်းး�ရင်းး�မှာာ� အားး�နည်းး�

သည့်� လျှို့့ ��ဝှှက််ကုုဒ်ဖြ�င့့်� တည်ဆော�ာက််ထားး�သည့်� စက််ပစ္စစည်းး�များ�း�သည် 

တုို�က််ခုို�က််ရန် ်လွယ်ွ်ကူူစေ�သည့်�အတွက်ွ် ဖြ�စ််ပါါသည်။ 

3.	 ကုုန်ထ်ုုတ်လုုပ်သူူဖက််မှှ update များ�း� ပေး�းပါါသလားး�။ ကုုမ္ပပဏီီများ�း�အနေေ

ဖြ�င့့်� ၎င်းး�တို့့�  ထုုတ်လုုပ်သည့်� စက််ပစ္စစည်းး�များ�း�တွင်ွ် အားး�နည်းး�ချျက််များ�း� ရှိိ�

ကြော��ာင်းး� တွေ့�ရ့ှိိ�သည့်�အခါါ ပြု�ုပြ�င််မွွမ်းး�မံမုှုများ�း� ပြု�ုလုုပ်ရန် ်အရေး�းကြီး�း�

ပါါသည်။ ဥပမာာ၊ စက််ပစ္စစည်းး�၏ ဆော့�့�ဖ်ဝဲဲတွင်ွ် အားး�နည်းး�ချျက််ရှိိ�ကြော��ာင်းး� 

သိိရသည့်�အခါါ သို့့� မဟုုတ် ဟက််ကာာများ�း�အနေေဖြ�င့့်� သင််၏ စက််ပစ္စစည်းး�ကို� 

တုို�က််ခုို�က််နိုု�င််သည့်� နည်းး�လမ်းး�များ�း�ကို� သိိရှိိ�သွားး��သည့်�အခါါတွင်ွ် ပြု�ုပြ�င််

မွွမ်းး�မံမုှု ပြု�ုလုုပ်ရန်အ်တွက်ွ် update များ�း� လုို�အပ််ပါါသည်။  

4.	 မည်သ်ည့့်� ဒေ�တာာ အချျက််အလက််များ�း�ကုို� စက််ပစ္စစည်းး�မှှ စုုဆော�ာင်းး�ကာာ 

မည်သူ်ူများ�း�နှှင့့်� ထုို�အချျက််အလက််များ�း�ကုို� မျှှဝေ�မှု လုုပ်မည်န်ည်းး�။ မည်

သည့်� ဒေ�တာာ အချျက််အလက််များ�း�ကို� စုုဆော�ာင်းး�ပြီး�း� ထုို�အချျက််အလက််

များ�း�ကို� မည်က့ဲ့�သို့့�  အသုံးး��ပြု�ုမည် ဆုို�သည့်� အကြော��ာင်းး�အရာာများ�း�

ကုို� ကုုန်ထ်ုုတ်လုုပ်သူူများ�း�အနေေဖြ�င့််�၎င်းး�တို့့�၏ ဝဘ်ဆုို�က်် သို့့� မဟုုတ် 

ကုို�ယ််ရေး�းကုို�ယ််တာာဆုို�င််ရာာ မူူဝါါဒ privacy policy တွင်ွ် ဖော်�်�ပြ�မုှု လုုပ်သင့့်�

ပါါသည်။ အွနွ်လု်ို�င်းး� သို့့� မဟုုတ် မုို�ဘုို�င်းး� အက််ပလီီကေး�းရှှင်းး�များ�း� စုုဆော�ာင်းး�

ထားး�သည့်� အချျက််အလက််များ�း�နှှင့့်� ပတ််သက််ပြီး�း� အမြဲ�ဲတမ်းး�  

ထည့်�သွင်းး�စဉ်းး�စား�းမုှုများ�း� လုုပ်ရန် ်အရေး�းကြီး�း�ပါါသည်။  

5.	 မိိမိိလို�ချျင််သည့့်� ပုံံ�စံံအတုို�င်းး� ထုို�စက််ပစ္စစည်းး�များ�း�က လုုပ်ဆော�ာင််ပါါ

သလားး�။ သင််လုို�အပ််သည့်�အရာာထက်် သာာ၍ လုုပ်ဆော�ာင််ပေး�းသော�ာ 

စက််ပစ္စစည်းး�ကို� ဝယ််ယူူခြ�င်းး� ဥပမာာ အင််တာာနက််နှှင့့်� ချိိ�တ် ဆက််ခြ�င်းး�မျိုး�း ��

က သင််၏ လံုံ�ခြုံ�ံ�ရေး�းကုို� လျော့�့��ကျျမုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ သင့့်�အနေေဖြ�င့့်� 

အသုံးး��မပြု�ုသည့်� ထုို�စက််ပစ္စစည်းး�၏ စွွမ်းး�ဆော�ာင််နိုု�င််မုှုများ�း�က သင့့်�ကို� 

အကျိုးး� ��မပြု�ုပဲဲ သင့့်�စက််ပစ္စစည်းး�ကို� တုို�က််ခုို�က််မုှုလုုပ်နိုု�င််ရန် ်အားး�နည်းး�မုှု
များ�း� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

IoT  အင််တာာနက််သုံးး�� ပစ္စစည်းး�

သင််၏ ကွွန်ယ်က််နှှင့့်� ဒေ�တာာအချျက််အလက််များ�း�ကို� ပုို�မုို�လံုံ�ခြုံ�ံ�မုှုရှိိ�ရန််
အတွက်ွ် သင့့်�အနေေဖြ�င့့်� စက််ပစ္စစည်းး�ကို� စတင််အသုံးး��ပြု�ုသည့်�အခါါတွင်ွ်  

ရိုးး� �ရှင်းး�သော�ာ မေး�းခွွန်းး�များ�း�ကို� ထည့်�သွင်းး�စဉ်းး�စား�းသင့့်�ပါါသည်။ 

1.	 �ဤပစ္စစည်းး�သည် ်အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််ရန် ်လုို�အပ််ပါါသလားး�။ 

အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််နိုု�င််စွွမ်းး� ရှိိ�သည့််�အတွက်ွ် အင််တာာနက််နှှင့့်� 

ချိိ�တ် ဆက််တာာမျိုး�း �� မဖြ�စ််သင့့်�ပါါ။ အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််ထားး�ခြ�င်းး� 

မရှိိ�သော�ာ စက််ပစ္စစည်းး�များ�း�သည် တုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေ ပုို�နည်းး�ပါးး�ပါါသည်။ 

အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ဆက််ရန် ်မလို�အပ််သည့်� အရာာအတွက်ွ် အသုံးး��ပြု�ု

ပါါက အင််တာာနက််ဖြ�င့့်� ချိိ�တ် ထားး�မုှု လုုပ်သင့့်�မသင့့်� ထည့်�သွင်းး� စဉ်းး�စား�းပါါ။ 

2.	 �ဤစက််ပစ္စစည်းး�သည် ်လံုံ�ခြုံ�ံ�သည့့်� နေေရာာတွွင်် တည်ရ်ှိိ�ပါ ါသလားး�။ 

အကယ််၍ ထုို�စက််ပစ္စစည်းး�ကို� လံုံ�ခြုံ�ံ�မုှု မရှိိ�သည့်� နေေရာာတွင်ွ်လည်းး� ထားး�ရှိိ�

နိုု�င််သည်ဆုို�ပါါက လံုံ�ခြုံ�ံ�သည့်� နေေရာာတွင်ွ် ထားး�ရှိိ�ခြ�င်းး�အားး�ဖြ�င့့်� ကုို�ယ််ထိိ

လက််ရော�ာက်် တုို�က််ခုို�က််မုှု လုုပ်ခြ�င်းး� အန္တတရာာယ််ကုို� လျှော့�့��ချျနိုု�င််ပါါသည်။  

3.	 �တခါါတည်းး� ပါါလာာပြီး�း�သားး� username နှှင့့်� လျှို့့ ��ဝှှက််ကုုဒ်် password 

များ�း�ကုို� ပြော��ာင်းး�သင့့်�ပါါသလားး�။  သင့့်�အနေေဖြ�င့့်� ခုို�င််မာာပြီး�း� ခန့် ့�မှန်းး�ရခက််

သည့်� လျှို့့ ��ဝှှက််ကုုဒ် password နှှင့့်� လျှို့့ ��ဝှှက်် စကားး�စုု passphrase များ�း� 

ထားး�ရှိိ�ရန် ်အရေး�းကြီး�း�ပါါသည်။  အကယ််၍ သင််ဝယ််ယူူသည့်� စက််ပစ္စစည်းး�

တွင်ွ် တမူထူးး�ခြား�း�ပြီး�း� ခန့် ့�မှန်းး�ရခက််ကာာ၊ ရှု�ုပ််ထွေး�း�ပြီး�း� ခန့် ့�မှန်းး�ရန် ်မဖြ�စ််

နိုု�င််သည့်� လျှို့့ ��ဝှှက််ကုုဒ် password မပေး�းထားး�ပါါက ပြော��ာင်းး�လဲဲမုှု လုုပ်

ရန် ်လုို�အပ််ပါါသည်။ နဂုို�ပါါလာာပြီး�း�သားး� username နှှင့့်� လျှို့့ ��ဝှှက််ကုုဒ်များ�း�

ကုို� စုုဆော�ာင်းး�ကာာ အွနွ်လု်ို�င်းး�ပေါ်�်တွင်ွ် တင််ထားး�လေ့�ရ့ှိိ�သည့်�အတွက်ွ် သင့့်�

စက််ပစ္စစည်းး�အတွက်ွ် အန္တတရာာယ််ရှိိ�နိုု�င််ပါါသည်။ 

4.	 � ကျွွန်ုု�ပ််၏ Wi-Fi ကွွန်ရ်က််ကုို� လံုံ�ခြုံ�ံ�အော�ာင်် လုုပ်ဆော�ာင််ထားး�ပြီ�လားး�၊  

 ၎င်းး�အတွွက်် လံုံ�ခြုံ�ံ�သည့့်� လျှို့့ ��ဝှှက််ကုုဒ်် password ရှိိ�ပြီ� လားး�။ သင််၏ 

ကွွန်ရ်က််နှှင့့်� သင့့်�စက််ပစ္စစည်းး�ကို� အလွယ်ွ်တကူ တုို�က််ခုို�က််မုှု မလုုပ်နိုု�င််

ရန်အ်တွက်ွ် သင််၏ Wi-Fi ကွွန်ရ်က်် နှှင့့်� router ကုို� လံုံ�ခြုံ�ံ�မုှု ရှိိ�အော�ာင်် 

လုုပ်ဆော�ာင််ပါါ။  

ပုို�ပုို�သာာသာာ လုုပ်ဆော�ာင််ပါါ 
သင််၏ router တွင်ွ် IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း�အတွက်ွ်သာာ ထားး�ရှိိ�သည့်� Wi-Fi 

ကွွန်ရ်က််အပုို�တစ်ခုုကို� ထားး�ရှိိ�ပါါ။  ထုို� ကွွန်ရ်က််ကုို� သင််၏ Wi-Fi router တွင်ွ် 'guest’ 
ကွွန်ရ်က််အဖြ�စ်် သတ်မှှတ််နိုု�င််ပါါသည်။  အကယ််၍ သင််၏ IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�
များ�း� တစ်ခုုနှှင့့်� တစ်ခုု ချိိ�တ် ဆက််ထားး�ရန် ်မလို�အပ််ပါါက 'client isolation’ ကုို� ဖွွင့့်�ထားး�ပါါ။ 
သင််၏ IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း�ကို� ထိိလွယ်ွ်ရှှလွယ်ွ်မုှုရှိိ�သည့်� ဒေ�တာာများ�း�ဖြ�င့့်� 
ခွဲဲ�ခြား�း�ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� အင််တာာနက််သုံးး�� ပစ္စစည်းး� တခုုခုု တုို�က််ခုို�က််ခံံရပါါက သင််၏ အခြား�း�
သော�ာ စက််ပစ္စစည်းး�နှှင့့်� ဒေ�တာာများ�း�ကို� ဝင််ရော�ာက််မုှု မဖြ�စ််စေ�နိုု�င််သည့်�အတွက်ွ် ဖြ�စ််ပါါသည်။  

5.	 �စက််အတွွင်းး� မလို�အပ််သည့့်� အရာာများ�း�ကုို� ဖွွင့့်�ထားး�မိိပါါသလားး�။ သင့့်�

စက််ပစ္စစည်းး�တွင်ွ် မလို�ချျင်် သို့့� မဟုုတ် အလုို�အပ််သည့်� အရာာများ�း�ပါါဝင််

ပါါက (ဥပမာာ ကင််မရာာ သို့့� မဟုုတ် မုို�က််ခရို�ဖုုန်းး�များ�း�) ဖြ�စ််နိုု�င််လျှှင်် ထုို�အရာာ

များ�း�ကို� ပိိတ်ချျထားး�သင့့်�ပါါသည်။  

ပုို�ပုို�သာာသာာ လုုပ်ဆော�ာင််ပါါ 
ဆော့�့�ဖ်ဝဲဲ၏ setting တွင်ွ် local LAN သို့့� မဟုုတ် WAN/internet မှှတဆင့့်� ထုို�ပစ္စစည်းး�၏ ဝဘ်

အက််မင်် မျျက််နှာာ�ပြ�င််ဆီီ အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်�ပေး�းရန်အ်တွက်ွ် enabling remote access 

to the device’s web administration interface from the local LAN or WAN/internet ဆုို�သည့်� 

ရေး�းသားး�ချျက််များ�း� ရှိိ�မရှိိ� ကြ�ည့်�ရှု�ုပါါ။   သင့့်�အနေေဖြ�င့့်� အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်� မလို�အပ််

ပါါက local LAN ကုို�သာာ ရွေး�း�ချျယ််ပါါ။  



သင််၏ အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း�ဆုို�င််ရာာ လံုံ�ခြုံ�ံ�ရေး�းအတွွက်် အကြံ�ံပြု�ုချျက််များ�း� 3

IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�ကုို� ပြု�ုပြ�င််

ထိိန်းး�သိိမ်းး�ခြ�င်းး� 

သင််၏ IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�ကို� စတင််အသုံးး��ပြု�ုသည့်�အခါါတွင်ွ် 
အရေး�းကြီး�း�သည့်� အချျက််အချို့�့ �ကုို� မှှတ််သားး�သင့့်�ပါါသည်။ ထုို�အချျက််

များ�း�မှာာ�-

1.	 သင််၏ စက််ပစ္စစည်းး�များ�း�ကုို� ပုံံ�မှှန် ်reboot လုုပ်ပါါ။ သင််၏ စက််ပစ္စစည်းး� 

အလုုပ်လုုပ်မုှု နှေး�း�ကွေး�း�လာာလျှှင်် သို့့� မဟုုတ် ကော�ာင်းး�မွန်စ်ွာာ� အလုုပ်မလုုပ်

လျှှင်် ဗုို�င်းး�ရပ်စ််များ�း� ရှိိ�နိုု�င််ပါါသည်။ မသမာာသည့်� malware များ�း�သည် 

အများ�း�အားး�ဖြ�င့့်� memory တွင်ွ် ရှိိ�တတ်သည့်�အတွက်ွ် စက််ပစ္စစည်းး�ကို� ပိိတ်

ချျပြီး�း� ပြ�န်ဖွ်ွင့့်�ခြ�င်းး�နည်းး�နှှင့််� reboot လုုပ်ရံုံ�မျှှဖြ�င့့်� အလွယ်ွ်တကူ ဖယ််ရှား��း

နိုု�င််ပါါသည်။ သင််၏ စက််ပစ္စစည်းး�ကို� reboot လုုပ်သည့်�တို�င်် ဆက််လက််

ပြီး�း� နှေး�း�ကွေး�း�နေေပါါက သို့့� မဟုုတ် အလုုပ်ကုို� ကော�ာင်းး�မွန်စ်ွာာ� မလုုပ်ပါါက 

factory reset ကုို� စမ်းး�ကြ�ည့်�ပါါ၊ သို့့� သော်�်� ထုို�က့ဲ့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�သည် 

သင််နဂုို�က ရှိိ�ထားး�သည့်� ဒေ�တာာ အချျက််အလက််များ�း�နှှင့့်� တခြား�း�သင််

ရွေး�း�ချျယ််ထားး�သည့်� setting များ�း�အားး�လုံးး�� ပျော�ာ�က််သွားး��မည် ဆုို�သည်ကုို�

တော့�့� သတိိထားး�ပါါ။ 

2.	 �ပုံံ�မှှန် ်update များ�း� လုုပ်ပါါ။ အချို့�့ �သော�ာ စက််ပစ္စစည်းး�များ�း�သည် 

အလုို�အလျော�ာ�က်် update များ�း� လုုပ်နိုု�င််ပါါသည်။ အလုို�အလျော�ာ�က်် မ

လုုပ်သည့်� စက််ပစ္စစည်းး�များ�း�အတွက်ွ် ကုုန်ထ်ုုတ်လုုပ်သူူနှှင့့်� ပံုံ�မှှန်စ်စ််ဆေး�း

ကာာ update များ�း� ရှိိ�သည့်�အခါါ update လုုပ်ပါါ။ သင််၏ စက််ပစ္စစည်းး�

အတွက်ွ် update များ�း� မရှိိ�တော့�့�ပါါက update လုုပ်နိုု�င််မည့်� စက််ပစ္စစည်းး�

အသစ်ကုို� ပြော��ာင်းး�လဲဲ အသုံးး��ပြု�ုရန် ်စဉ်းး�စား�းပါါ။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ 

update များ�း� မရှိိ�သည့်� စက််ပစ္စစည်းး�များ�း�သည် အားး�နည်းး�ချျက််များ�း� 

တွေ့�ရ့ှိိ�သည့်�အခါါ အကာာအကွွယ််ရှိိ�မှာာ�မဟုုတ်သည့်�အတွက်ွ် သင််၏ 

ကွွန်ရ်က််၊ ကုို�ယ််ရေး�းကုို�ယ််တာာနှှင့့်� ဒေ�တာာ အချျက််အလက််များ�း�အတွက်ွ် 

အန္တတရာာယ်် ရှိိ�နိုု�င််ပါါသည်။ 

3.	 �စက််ပစ္စစည်းး�ကုို� အသုံးး��မပြု�ုသည့့်�အခါါတွွင်် ပိိတ်ချျထားး�ပါါ။ အသုံးး��မ

ပြု�ုခြ�င်းး� သို့့� မဟုုတ် စော�ာင့့်�ကြ�ည့်�မုှု မရှိိ�သည့်� စက််ပစ္စစည်းး�ကို� ဖွွင့့်�ထားး�

ပြီး�း� သင််၏ Wi-Fi ကွွန်ရ်က််နှှင့့်� အချိိ�န် က်ြာ�ာ ချိိ�တ် ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� 

သင််၏ စက််ပစ္စစည်းး� တုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေကို� ပုို�ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ထုို�

အနေေအထားး� တိုးး��တက််ရန် ်အလုို�အလျော�ာ�က်် လုုပ်နိုု�င််သည့်� နည်းး�လမ်းး�

တစ်ခုုမှာာ� စက််ပစ္စစည်းး�အတွက်ွ် လျှှပ်စစ််မီးး�ကို� မိိမိိလို�ချျင််သည့်� အချိိ�န် ်

အပုို�င်းး�အတွက်ွ်သာာ ဖွွင့့်�ထားး�ရန် ်timer သတ်မှှတ််ပေး�းနိုု�င််ပါါသည်။ 

4.	 �သင််၏ လစဉ် အင််တာာနက်် အသုံးး��ပြု�ုမှုနှှင့့်� ဘေ�လ််နှုု�န်းး�ထားး�များ�း� 

သိိသိိသာာသာာ များ�း�လာာခြ�င်းး�များ�း� ရှိိ�မ ရှိိ�   စော�ာင့့်�ကြ�ည့်�ပါါ။ အင််တာာနက်် 

အသုံးး��ပြု�ုမုှု များ�း�လာာခြ�င်းး� သို့့� မဟုုတ် ဘေ�လ် နှုု�န်းး�ထားး�များ�း� များ�း�ပြား�း�

လာာခြ�င်းး�သည် သင််၏ စက််ပစ္စစည်းး� တုို�က််ခုို�က််ခံံရကြော��ာင်းး� ပြ�သနိုု�င််

ပါါသည်။ ထုို�က့ဲ့�သို့့�  ဖြ�စ််ပေါ်�် ခြ�င်းး�ကို� သင််၏ လုုပ်ငန်းး�မှ IT ဌာာနက စံုံ�စမ်းး�

ခြ�င်းး�မျိုး�း �� မဟုုတ်ပါါက သင့့်�အနေေဖြ�င့့်� factory reset ပြု�ုလုုပ်သင့့်�ပါါသည်၊ 

(သို့့� သော်�်� ထုို�က့ဲ့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�သည် သင််နဂုို�က ရှိိ�ထားး�သည့်� ဒေ�တာာ 

အချျက််အလက််များ�း�နှှင့့်� တခြား�း� သင််ရွေး�း�ချျယ််ထားး�သည့်� setting များ�း�

အားး�လုံးး�� ပျော�ာ�က််သွားး��မည် ဆုို�သည်ကုို�တော့�့� သတိိထားး�ပါါ) ထို့့� အပြ�င်် သင််

သုံးး��နေေသည့်� လျှို့့ ��ဝှှက််ကုုဒ် password ကုို�လည်းး� ပြော��ာင်းး�လို�က််ပါါ။ 

IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�ကုို� 

စွွန့် ့�ပစ််ခြ�င်းး�

စက််ပစ္စစည်းး�တစ်ခုုကို� စွွန့် ့�ပစ််ခြ�င်းး�အားး�ဖြ�င့့်� (စွွန့် ့�ပစ််ခြ�င်းး� သို့့� မဟုုတ် တ
ဆင့့်� ရော�ာင်းး�ချျခြ�င်းး�) အခြား�း�လူမူျား�း�ကို� သင််၏ ကုို�ယ််ရေး�းကုို�ယ််တာာ 
အကြော��ာင်းး�အရာာနှှင့့်� အချျက််အလက််များ�း� ရယူရန် ်လွယ်ွ်ကူူစေ�နိုု�င််

ပါါသည်။ ထုို�က့ဲ့�သို့့�  မဖြ�စ််ရန် ်ကာာကွွယ််နိုု�င််သည့်� နည်းး�လမ်းး�များ�း�မှာာ�-

1.	 ဒေ�တာာအချျက််အလက််နှှင့့်� ကုို�ယ််ရေး�းကို�ယ််တာာ အချျက််အလက််များ�း� 

အားး�လုံးး��ကုို� ဖျျက််ထားး�ပါါ။ စက််ပစ္စစည်းး�အတွငွ်းး�နှှင့့်� ၎င်းး�နှှင့့်� ဆက််စပ််သည့်� 

အက််ပလီီကေး�းရှှင်းး�များ�း�တွင်ွ် ရှိိ�သည့်� သင််၏ ဒေ�တာာအချျက််အလက််

နှှင့့်� ကုို�ယ််ရေး�းကုို�ယ််တာာ အချျက််အလက််များ�း�ကို� မည်က့ဲ့�သို့့�  ဖျျက််လုို�က််

နိုု�င််သည့်� နည်းး�လမ်းး�ကို� ကုုန်ထ်ုုတ်လုုပ်သူူဖက််မှှ လုုပ်ဆော�ာင််ပေး�းသင့့်�

ပါါသည်။ သင််၏ ကုို�ယ််ရေး�းကုို�ယ််တာာ အချျက််အလက််များ�း�ကို� ဖျျက််လုို�က််

ခြ�င်းး�အားး�ဖြ�င့််� ထုို�စက််ပစ္စစည်းး�ကို� စွွန့််� ပစ််လုို�က််သည့််�တို�င်် အခြား�း�လူမူျား�း� 

အချျက််အလက်် ရယူမုှု မပြု�ုလုုပ်နိုု�င််ပါါ။ ထုို� IoT အင််တာာနက််သုံးး�� ပစ္စစည်းး�

မရှိိ�သည့််�အခါါ ထုို�စက််ပစ္စစည်းး�နှှင့််� ဆက််စပ််ပြီး�း� ရှိိ�သည့််� အွနွ်လု်ို�င်းး�အကော�ာင့််�

ကုို�လည်းး� ဖျျက််လုို�က််ပါါ။ 

2.	 �စက််ပစ္စစည်းး�ကုို� factory reset လုုပ်ဆော�ာင််ခြ�င်းး� Factory reset သည် သင့််�

စက််အတွငွ်းး� သုို�လှော�ာ�င််ထားး�သည့််� ဒေ�တာာများ�း�ကို� ဖျျက််ဆီးး�မှာာ�ဖြ�စ််ပြီး�း� 

သင််၏ လျှို့့ ��ဝှှက််ကုုဒ် password နှှင့််� username များ�း� အားး�လုံးး��ကို� ဖျျက််

ပြီး�း� နဂုို�အသစ်ဝယ််ယူူသည့််�အတုို�င်းး� ဘာာဒေ�တာာမှှ မရှိိ�အော�ာင်် လုုပ်ဆော�ာင််

နိုု�င််ပါါသည်။ စက််ပစ္စစည်းး�၏ အသုံးး��ပြု�ုမုှု လက််စွဲဲ�စာာစော�ာင်် သို့့� မဟုုတ် ကုုန််

ထုုတ်လုုပ်သူူ၏ ဝဘ်ဆုို�က််တွင်ွ် ထုို�စက််ပစ္စစည်းး�အားး� မည်က့ဲ့�သို့့�  factory 

reset လုုပ်နိုု�င််သည့််� နည်းး�လမ်းး�ကို� လေ့�လ့ာာနိုု�င််ပါါသည်။ 

3.	 �ထုို�စက််ပစ္စစည်းး�ကုို� သင့််�မို�ဘုို�င်းး�ဖုုန်းး� အပြ�င်် တခြား�း�ချိိ�တ် ဆက််ထားး�သော�ာ 

စက််များ�း�နှှင့််� ချိိ�တ် ဆက််မုှု မရှိိ�တော့�့�အော� ာင်် လုုပ်ဆော�ာင််ပါါ။ သင််၏ 

အခြား�း�သော�ာ စက််ပစ္စစည်းး�များ�း�၊ ကွွန်ရ်က််အပြ�င်် အွနွ်လု်ို�င်းး�အကော�ာင့််�တို့့�

နှှင့််� ချိိ�တ် ဆက််မုှု ရှိိ�သေး�းသည့််� စက််ပစ္စစည်းး�တစ်ခုုကို� စွွန့််� ပစ််ခြ�င်းး�အားး�ဖြ�င့််� 

အခြား�း�လူမူျား�း�ကို� သင့််�၏ အချျက််အလက််များ�း�ရှိိ�ရာာ ဝင််ရော�ာက််မုှု ဖြ�စ််စေ�

နိုု�င််ပါါသည်။ သင််၏ အခြား�း�သော�ာ စက််ပစ္စစည်းး�များ�း�ကို� ဆန်းး�စစ််ပြီး�း� သင််

စွွန့််� ပစ််မည့််� စက််ပစ္စစည်းး�နှှင့််� ချိိ�တ် ဆက််မုှုရှိိ�သေး�းပါါက ချိိ�တ် ဆက််မုှုကုို� 

ဖယ််ရှား��းလုို�က််ပါါ။ မလို�အပ််တော့�့�သည့််� မုို�ဘုို�င်းး� အက််ပလီီကေး�းရှှင်းး�များ�း�ထဲဲ 

ဝင််ရော�ာက််ခွွင့််�များ�း�ကို�လည်းး� ဖယ််ရှား��းလုို�က််ပါါ။ 

4.	 �စွွန့််� ပစ််မည့််� စက််ပစ္စစည်းး�ပေါ်�်မှှ ဖယ််ရှား��း နုို�င််သည့််� မီီဒီီယာာ (ဥပမာာ USB 

flash drives, memory cards စသည်တ်ို့့�) မှှန်သ်မျှှကို� ဖယ််ရှား��းပါ ါ။ 

Factory reset လုုပ်သည့််�အခါါ မီီဒီီယာာများ�း�ထဲဲတွင်ွ်ရှိိ�သည့််� ကုို�ယ််ရေး�း

အချျက််အလက််များ�း�ကို� မဖျျက််သိိမ်းး�နိုု�င််သည့််�အတွက်ွ် ထုို�မီီဒီီယာာများ�း�

ကုို� လက််ဖြ�င့််� ဖယ််ရှား��းပြီး�း� ဖျျက််ဆီးး�ကာာ၊ ထုို�အမုှို�က််ကုို�လည်းး� စွွန့််� ပစ််မည့််� 

စက််ပစ္စစည်းး�နှှင့််� အတူမူဟုုတ်ပဲဲ တခြား�း�နေေရာာတွင်ွ် သီးး�သန့််� စွ�ွန့််� ပစ််ပါါ။ 



သင််၏ အင််တာာနက််သုံးး�� ပစ္စစည်းး�များ�း�ဆုို�င််ရာာ လံုံ�ခြုံ�ံ�ရေး�းအတွွက်် အကြံ�ံပြု�ုချျက််များ�း� 4

အကူူအညီ ီရယူရန် ်

ဩစတြေး��းလျျနိုု�င််ငံံ ဆက််သွွယ်် ညွှနှ်က်ြား�း�ရေး�းမှုးး�ရုံးး� �၏ ဩစတြေး��းလျျ ဆုို�င််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာအားး� အီးး�မေး�း
လ််ဖြ�င့််� asd.assist@defence.gov.au ဆက််သွွယ််နိုု�င််သကဲ့�သို့့�  အရေး�းပေါ်�် အကူူအညီီအတွက်ွ် ၂၄ နာာရီီ၊ ၇ ရက််
ပတ််လုံးး�� ခေါ်�်ဆုို�နိုု�င််သည့််� 1300 CYBER1 (1300 292 371) ကုို� ဖုုန်းး�ဆက််နုို�င််ပါါသည်။်

ဆုို�င််ဘာာ ရာာဇာာဝတ်မုှုများ�း�ကို� ReportCyber ၏ ဝဘ်ဆုို�က််ဖြ�စ််သည့််� www.cyber.gov.au/report တွင်ွ် တုို�င််တန်းး�နိုု�င််
ပါါသည်။ 

အကယ််၍ သင််၏ မှှတ််ပံုံ�တင်် အချျက််အလက််များ�း� အခိုးး��ခံရပါါက IDCARE စင််တာာကုို� ၎င်းး�တို့့�၏ ဝဘ်ဆုို�က််ဖြ�စ််
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