
사물인터넷(IoT) 
기기를 안전하게 
보호하는 방법

호주 사이버 보안 센터(Australian Cyber Security Centre)는 지역사회가 
사물인터넷(Internet of Things, IoT) 기기를 안전하게 구매하고 사용할 수 
있도록 돕기 위해 본 정보를 제작했습니다. IoT 기기란 인터넷 연결 기능이 탑재된 
일상적인 물품입니다.  예시로는 베이비 모니터, 드론, 보안 카메라, 스마트 TV, 
그리고 태양광 인버터 등이 있습니다. 가정집 및 사업장 내에서 사용되는 IoT 
기기는 인터넷에 연결되기 위해 보통 와이파이 또는 셀룰러 네트워크(예: 4G 또는 
5G)를 이용합니다.

호주 가정집 및 사업장 내에서 흔히 볼 수 있는 많은 IoT 기기는 보안을 염두에 
두고 설계되지 않았습니다. 이로 인해 이들 기기는 인터넷을 통해 쉽게 침해될 
수 있는 취약한 상태가 되었습니다. 이러한 상태는 사이버 범죄자들이 악의적인 
목적으로 여러분의 기기와 개인 정보를 무단으로 접근할 수 있도록 합니다.
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IoT 기기를 구매하기 전
제조사마다 제공하는 보안 수준이 다르기 
때문에 기기를 구입하기 전에 이에 대해 
조사하는 것이 중요합니다. 기기를 구입하기 
전, 다양한 제조사에서 판매하고 있는 유사한 
기기들을 비교해 보세요. 고려할 점은 다음과 
같습니다:

1.	 기기가 잘 알려져있고 평판이 좋은 회사에서 
만들어졌으며, 잘 알려져있고 평판이 좋은 
매점에서 판매되고 있나요? 잘 알려져있고 
평판이 좋은 회사들은 기기를 제조할 때 
보안을 고려했을 가능성이 더 높습니다. 잘 
알려져 있고 평판이 좋은 매장은 잘 알려져 
있고 평판이 좋은 회사의 기기만 판매할 
가능성이 더 높고, 제조사가 의도한 대로 
기기가 소비자에게 전달되도록 시스템이 더 
엄격한 공급망을 갖추고 있습니다.

2.	 비밀번호를 바꿀 수 있나요? 비밀번호를 
바꾸는 것이 항상 좋습니다. 기기의 기본 
설정 비밀번호가 취약한 경우 이는 더욱 
중요해집니다. 보안이 잘 갖춰진 기기는 
고유하고 예측 불가능하며, 복잡하고 
추측하기 어려운 비밀번호를 갖추고 있어야 
합니다. 이는 추측하기 쉬운 기본 설정 
비밀번호가 기기를 침해할 수 있는 가장 쉬운 
방법이기 때문입니다. 

3.	 제조사가 업데이트를 제공하나요? 제조사가 
기기의 취약점이 발견되는 대로 이를 고치기 
위한 업데이트를 제공하는 것이 중요합니다. 
예를 들어, 기기의 소프트웨어에 알려진 
취약점이 있거나 해커가 기기를 손상시키는 
새로운 방법을 개발하는 경우 이를 고칠 수 
있는 업데이트가 필요합니다.

4.	 기기는 어떤 데이터를 수집하고 이 데이터는 
누구와 공유되나요? 제조사들은 어떤 
데이터가 수집될 것이며 이 데이터가 어떻게 
사용될 것인지에 대한 정보를 누구나 볼 수 
있도록 자사의 웹사이트 또는 보안 정책에 
설명하고 있어야 합니다. 온라인 또는 모바일 
앱이 어떤 정보를 수집하고 있는지 항상 
알아보는 것이 중요합니다.

5.	 기기는 여러분이 원하는 대로만 작동하나요?
여러분이 필요로하는 것보다 더 많은  
기능(인터넷 연결 포함)이 갖춰진 기기는 
여러분의 보안을 낮출 수도 있습니다. 
사용하지 않는 기기 기능은 여러분에게 
어떠한 이점도 제공하지도 않으면서 기기의 
공격 취약성을 증가시킬 수 있습니다.

사물인터넷(IoT) 기기
기기를 처음 셋업할 때, 네트워크 및 데이터를 
더욱 안전하게 보호하는 데 도움이 되는 몇 가지 
간단한 질문을 스스로에게 물어보세요. 

1.	 �기기가 인터넷에 연결되어야 하는가? 
연결할 수 있다고 해서 꼭 연결해야만 하는 
것은 아닙니다. 인터넷에 연결하지 않은 
기기가 침해당할 가능성이 훨씬 낮습니다. 
인터넷 연결이 요구되는 기능을 사용하지 
않을 거라면, 인터넷에 굳이 연결될 필요가 
있는지를 고려해 보세요. 

2.	 �기기가 안전한 곳에 있는가? 만약 기기가 
안전하지 않은 곳에 설치될 이유가 없다면, 
안전한 곳에 설치하는 것이 기기의 물리적 
손상의 위험을 줄일 수 있습니다.

3.	 �기본 설정 사용자 이름과 비밀번호를 바꿔야 
하는가? 강력한 비밀번호나  
암호문구(passphrase)를 사용하는 것이 
중요합니다. 기기의 기본 설정 비밀번호가 
고유하고 예측 불가능하며, 복잡하고 
추측하기 어렵지 않다면, 비밀번호를 바꿔야 
합니다. 기본 설정 사용자 이름과 비밀번호는 
수집되어 온라인에 게시되므로, 여러분의 
기기의 보안이 취약해집니다. 

4.	 �와이파이 네트워크가 안전하게 설정되어 있고 
 안전한 비밀번호가 있는가? 공격자가 
여러분의 기기와 네트워크에 접근하기 어렵게 
하기 위해 와이파이 네트워크와 라우터를 
보호하세요.

추가 조치
IoT 기기만을 위한 추가 와이파이 네트워크를 라우터에 
설정하세요. 이는 여러분의 와이파이 라우터에 ‘손님용’ 
네트워크로 설정될 수 있습니다. IoT 기기 간에 통신이 
필요하지 않은 경우 '클라이언트 격리(client isolation)' 
기능을 활성화하세요. IoT 기기를 민감한 데이터로부터 
격리하면 IoT 기기가 침해되어도 다른 기기나 데이터에 
접근할 수 없게 됩니다.

5.	 �불필요한 기기의 기능은 비활성화되어 
있는가? 기기에 원하지 않거나 필요하지 않은 
기능(예: 카메라, 마이크)이 있다면, 가능한 
이러한 기능을 비활성화해야 합니다. 

추가 조치
로컬 LAN 또는 WAN/인터넷에서 기기의 웹 관리 
인터페이스에 대한 원격 접근권을 활성화하는 기능을 
언급하는 구성 설정을 찾으세요. 원격으로 직접 접속해야 
하는 경우가 아니라면 로컬 LAN으로 설정하세요.
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IoT 기기의 유지관리
IoT 기기를 셋업한 후 사용할 때 기억해야 할  
몇 가지 중요한 사항이 있습니다.  
중요 사항에는 다음이 포함됩니다:

1.	 기기를 정기적으로 재부팅하세요. IoT 기기가 
느려지거나 사용이 불가능해지면 이는 
바이러스가 있음을 의미할 수도 있습니다. 
대부분의 악성코드(malware)는 메모리에 
저장되기 때문에 기기 재부팅으로 쉽게 
제거될 수 있습니다. 재부팅이란, 기기의 
전원을 껐다 다시 키는 것을 의미합니다. 
재부팅을 했는데도 기기가 느리거나 사용이 
불가능하다면 공장 초기화(factory reset)를 
시도해 보세요. 단, 이 방법은 여러분의 사용 
데이터와 맞춤 설정을 모두 삭제할 수도 
있습니다.

2.	 �업데이트를 정기적으로 실행하세요. 일부 
기기는 업데이트를 자동으로 실행합니다. 
그렇지 않은 기기의 경우, 제조사의 정보를 
주기적으로 확인하고 제공되는 대로 
업데이트를 실행하세요. 업데이트가 더 이상 
제공되지 않는 기기의 경우, 업데이트가 
제공되는 더 최신 기기로 업그레이드하는 것을 
고려해 보세요. 보안 업데이트가 제공되지 
않는 기기는 새로운 취약점이 발견되더라도 
보호되지 않으며, 이러한 기기는 여러분의 
네트워크, 개인 정보 및 데이터에 위협이 될 수 
있습니다.

3.	 �사용하지 않을 때는 기기의 전원을 끄세요. 
사용 및 감시하지 않는 기기의 전원을 켠 
채로 와이파이 네트워크에 장시간 연결해 
놓는 것은 여러분의 기기가 공격 대상이 될 
가능성을 증가시킵니다. 이 문제점을 해결할 
수 있는 한 가지 방법은 전원 콘센트 타이머를 
사용하여 지정된 시간 동안만 장치에 전원을 
공급하는 것입니다.

4.	 �월간 인터넷 사용량 또는 요금이 크게 
증가하는지 여부를 지켜보세요. 인터넷 사용량 
또는 요금이 크게 증가한다면, 이는 장치가 
침해되었을 수도 있음을 의미합니다. 회사 IT 
부서에서 해당 사안을 조사해야 하는 경우가 
아니라면 공장 초기화(factory reset)를 
실행한 후 비밀번호를 바꿔야 합니다.  
(단, 이 방법으로 여러분의 사용 데이터와 맞춤 
설정이 모두 삭제될 수도 있음을 유의하세요.)

IoT 기기의 처분
폐기 또는 판매를 통한 기기 처분은 타인이 
여러분의 개인정보나 데이터에 쉽게 접근할 
수도 있음을 의미합니다.  
이를 방지할 수 있는 방법은 다음과 같습니다:

1.	 모든 데이터와 개인정보를 지우세요. 
제조사는 기기와 관련 앱에서 데이터와 
개인정보를 지우는 방법을 제시해야 합니다. 
기기를 처분하더라도 개인정보를 지우면 
아무도 이러한 정보에 접근할 수 없게 됩니다. 
IoT 기기를 없애면서 온라인 계정을 더 이상 
사용할 필요가 없다면 계정을 삭제하세요.

2.	 �기기에 공장 초기화를 실행하세요. 공장 
초기화는 로컬 저장소에 저장된 데이터를 
지우고 비밀번호, 사용자 이름 및 설정을 
기본값으로 재설정하도록 설계되었습니다. 
공장 초기화 방법은 기기의 사용자 매뉴얼 
또는 제조사의 웹사이트에서 확인하세요.

3.	 �해당 기기와 휴대전화 또는 다른 기기 간 
연동을 끊으세요. 다른 기기, 네트워크 
또는 온라인 계정과 연동되어 접근할 
수 있는 기기를 폐기하면, 타인이 이에 
접근할 수도 있게 됩니다. 다른 기기도 
확인하고 폐기하려는 기기와의 연동을 모두 
제거하세요. 더 이상 필요하지 않은 모바일 
앱에 부여된 권한을 제거하세요.

4.	 �기기에 연결된 이동식 미디어(예: USB 
플래시 드라이브, 메모리 카드 등)를 
제거하세요. 이동식 매체에는 공장 초기화로 
삭제되지 않는 개인정보가 포함되어 있을 수 
있으며, 이러한 데이터는 물리적으로 제거한 
후 물리적으로 파기하고, 기기와 별도로 
폐기해야 합니다. 
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지원

호주 신호국(Australian Signals Directorate) 산하 호주 사이버 보안 센터
(Australian Cyber Security Centre)에 연락하려면 asd.assist@defence.gov.au에 
이메일을 보내세요. 긴급 지원이 필요한 경우, 주7일 매일 24시간 운영되는  
핫라인 1300 CYBER1 (1300 292 371)번으로 전화하세요.

www.cyber.gov.au/report로 ReportCyber에 사이버 범죄를 신고하세요.

신원 도용을 겪은 경우, 웹사이트 www.idcare.org를 통해 IDCARE에 연락하세요.  

여러분과 여러분의 가족을 위한 조언이 필요한 경우, www.cyber.gov.au를 
방문하세요. 최근 온라인 위협에 대한 ACSC의 무료 알림 서비스에 가입하세요.

함께 호주를 온라인에 접속할 수 있는 가장 안전한 나라로 만듭시다.

사이버 보안 조언이 필요한 경우, www.cyber.gov.au를 방문하세요.

mailto:asd.assist%40defence.gov.au?subject=
Tel:1300 292 371
http://www.cyber.gov.au/report
http://www.idcare.org
http://www.cyber.gov.au
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and Guidelines(호주 연방정부 문장 정보 및 지침) | pmc.gov.au.
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다음으로 저희에게 연락주시기 바랍니다.
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이 번호는 호주 내에서만 사용되는 번호입니다.

https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://www.cyber.gov.au/




Accessibility Report





		Filename: 

		Tips to secure your Internet of things devices_kor.pdf









		Report created by: 

		



		Organization: 

		







[Enter personal and organization information through the Preferences > Identity dialog.]



Summary



The checker found no problems in this document.





		Needs manual check: 0



		Passed manually: 2



		Failed manually: 0



		Skipped: 0



		Passed: 30



		Failed: 0







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Passed manually		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Passed manually		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Passed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Passed		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top



