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ສູູນຄວາມປອດໄພທາງໄຊເບີີຂອງອົົດສະຕຣາລີີໄດ້້ພັັດທະນາຂ້ໍ້ມູູນນີ້້ � ເພ່ື່� ອຊ່່ວຍໃຫ້້ຊຸຸມຊົົນຊື້້ �  ແລະ ໃຊ້້ງານ
ອຸຸປະກອນອິິນເຕີີເນັັດຂອງສິ່່ � ງຕ່່າງໆ (IoT) ຢ່່າງປອດໄພ. ອຸຸປະກອນ IoT ເປັັນສິ່່ � ງຂອງໃນຊີີວິິ ດປະຈໍໍາວັັນທີ່່ �
ມີີການເຊ່ື່� ອມຕ່ໍ່ອິິນເຕີີເນັັດ. ຕົົວຢ່່າງຂອງອຸຸປະກອນ IoT ປະກອບມີເຄ່ື່� ອງຕິິດຕາມເດັັກ, ໂດຣນ, ກ້້ອງ
ວົົງຈອນປິິ ດ, ໂທລະທັັດອັັດສະລິິຍະ ແລະ ອິິນເວີີ ເຕີີພະລັັງງານແສງຕາເວັັນ . ອຸຸປະກອນ IoT ພາຍໃນບ້້ານ 
ແລະ ທຸຸລະກິິດໂດຍທົ່່ � ວໄປແລ້້ວຈະໃຊ້້ Wi-Fi ຫືຼື�  ເຄືື ອຂ່່າຍມືື ຖືື ເຊັ່່ � ນ: 4G ຫືຼື�  5G ເພ່ື່� ອເຊ່ື່� ອມຕ່ໍ່ອິິນເຕີີເນັັດ.

ອຸຸປະກອນ IoT ຈໍໍານວນຫຼຼ າຍທີ່່ � ພົົບເຫັັນທົ່່ � ວໄປໃນຄົົວເຮືືອນ ແລະ ທຸຸລະກິິດໃນອົົດສະຕາລີີບ່ໍ່ໄດ້້ຖືືກ
ອອກແບບດ້ວຍຄວາມປອດໄພ. ອັັນນີ້້ � ເຮັັດໃຫ້້ອຸຸປະກອນມີີຄວາມສ່່ຽງຕ່ໍ່ການປະນີີປະນອມຜ່່ານທາງອິິນ
ເຕີີເນັັດ. ເຫດການດັ່່ � ງກ່່າວອາດເຮັັດໃຫ້້ຜູ້້�ກໍ່  ອາດຊະຍາກຳຳ� ທາງໄຊເບີີສາມາດເຂ້ົ້� າເຖິິງອຸຸປະກອນ ແລະ ຂ້ໍ້ມູູນ
ສ່່ວນຕົົວຂອງທ່່ານເພ່ື່� ອຈຸຸດປະສົົງທີ່່ � ເປັັນອັັນຕະລາຍໄດ້້.
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ກ່່ອນທີ່່ � ຈະຊ້ື້�  ອຸຸປະກອນ IoT
ການຄົ້້ � ນຄ້້ວາອຸຸປະກອນກ່່ອນທີ່່ � ຈະຕັັດສິິນໃຈຊື້້ � ເປັັນສິ່່ � ງສໍໍາຄັັນ, 
ເນ່ື່� ອງຈາກຜູ້້�ຜ  ະລິິດກໍໍານົົດລະດັັບຄວາມປອດໄພທີ່່ � ແຕກຕ່່າງ
ກັັນ. ກ່່ອນທີ່່ � ຈະຊື້້ � ອຸຸປະກອນ, ຄວນປຽບທຽບອຸປະກອນທີ່່ �
ຊື້້ � ຄ້້າຍຄືືກັ ນທີ່່ � ຂາຍໂດຍຜູ້້�ຜ  ະລິິດທີ່່ � ແຕກຕ່່າງກັັນ. ສິ່່ � ງທີ່່ � ຄວນ
ພິິຈາລະນາໄດ້້ແກ່່:

1.	 ອຸຸປະກອນນີ້້ � ຜະລິິດໂດຍບໍໍລິິສັັດທີ່່ � ມີີຊື່່ � ສຽງ ແລະ ຈໍໍາໜ່່າຍ
ໂດຍຮ້້ານຄ້້າທີ່່ � ມີີຊື່່ � ສຽງ ຫືຼື�  ບໍໍ? ບໍໍລິິສັັດທີ່່ � ມີີຊ່ື່� ສຽງ ແລະ ເປັັນ
ທີ່່ � ຮູ້້�ຈັ  ກມັັກຈະຜະລິິດອຸຸປະກອນທີ່່ � ຄໍໍານຶຶງເຖິິງຄວາມປອດໄພ. 
ຮ້້ານຄ້້າທີ່່ � ມີີຊ່ື່� ສຽງ ແລະ ເປັັນທີ່່ � ຮູ້້�ຈັ  ກມັັກຈະຂາຍອຸຸປະກອນ
ຈາກບໍໍລິິສັັດທີ່່ � ມີີຊ່ື່� ສຽງເທົ່່ � ານັ້້ � ນ ແລະ ມີີລະບົົບຕ່ອງໂສ້້
ສະໜອງທີ່່ � ເຂັ້້ � ມງວດກວ່່າ ເພ່ື່� ອໃຫ້້ແນ່່ໃຈວ່າອຸຸປະກອນຈະ
ມາຮອດທ່່ານຕາມຈຸຸດປະສົົງຂອງຜູ້້�ຜ  ະລິິດ.

2.	 ມັັນສາມາດປ່່ຽນລະຫັັດຜ່່ານໄດ້້ບໍໍ? ການປ່່ຽນລະຫັັດຜ່່ານ
ເປັັນສິ່່ � ງທີ່່ � ດີີສະເໝີີ. ຢ່່າງໃດກໍໍຕາມ, ຖ້້າອຸຸປະກອນຖືືກຈັັດສົ່່ � ງ
ໂດຍມີີລະຫັັດຜ່່ານຄ່່າເລີ່່ � ມຕົ້້ � ນທີ່່ � ອ່່ອນແອ, ສິ່່ � ງນີ້້ � ຈະກາຍເປັັນ
ສິ່່ � ງທີ່່ � ສໍໍາຄັັນກວ່່າ. ອຸຸປະກອນທີ່່ � ມີີຄວາມປອດໄພທີ່່ � ດີີຄວນມີີ
ລະຫັັດຜ່່ານທີ່່ � ບ່ໍ່ຄືື ໃຜ, ບ່ໍ່ສາມາດຄາດເດົົ າໄດ້້, ສະລັັບສັບຊ້ອນ 
ແລະ ບ່ໍ່ສາມາດຄາດເດົົ າລະຫັັດຜ່່ານໄດ້້, ເນ່ື່� ອງຈາກລະຫັັດ
ຜ່່ານຄ່່າເລີ່່ � ມຕົ້້ � ນທີ່່ � ອ່່ອນແອເປັັນວິິ ທີີທີ່່ � ງ່່າຍທີ່່ � ສຸຸດໃນການ
ໂຈມຕີີອຸຸປະກອນ.

3.	 ຜູ້້� ຜະລິິດຄວນມີີການອັັບເດດໃຫ້້ຫືຼື�ບໍ ? ສິ່່ � ງສໍໍາຄັັນຕ່່າງໆທີ່່ �
ບໍໍລິິສັັດຈະຕ້້ອງສະເໜີີໃຫ້້ການອັັບເດດ ເພ່ື່� ອແກ້້ໄຂຈຸຸດອ່່ອນ
ຂອງອຸຸປະກອນທັັນທີີພວກເຂົົ າຖືືກຄົ້້ � ນພົົບ. ຕົົວຢ່່າງ, ຖ້້າ
ຊອບແວຢູ່່� ໃນອຸຸປະກອນມີີຊ່່ອງໂຫວ່ທີ່່ � ຮູ້້�ຈັ  ກ ຫືຼື�  ແຮກເກີີ
ພັັດທະນາວິິ ທີີໃໝ່່ໆໃນການບຸຸກລຸຸກອຸຸປະກອນຂອງທ່່ານ, 
ຈຳຳ� ເປັັນຕ້້ອງມີີການອັັບເດດເພ່ື່� ອການແກ້້ໄຂບັັນຫາ.

4.	 ອຸຸປະກອນຈະເກັັບກຳຳ�ຂໍ້ ມູູ ນອັັນໃດ ແລະ ຂ້ໍ້ມູູ ນນັ້້ � ນຈະຖືືກ
ແບ່່ງປັັ ນກັັບໃຜ? ຂ້ໍ້ມູູນກ່່ຽວກັັບຂໍ້ມູູນທີ່່ � ຈະເກັັບກໍາ ແລະ 
ວິິ ທີີການທີ່່ � ໃຊ້້ງານຄວນສາມາດເຂ້ົ້� າເຖິິງໄດ້້ງ່່າຍໃນເວັັບໄຊທ໌໌
ຂອງຜູ້້�ຜ  ະລິິດ ຫືຼື�  ນະໂຍບາຍຄວາມເປັັ ນສ່່ວນຕົົວຂອງເຂົົ າເຈົ້້ � າ. 
ສິ່່ � ງສໍໍາຄັັນແມ່່ນຕ້້ອງພິິຈາລະນາຂ້ໍ້ມູູນຂ່່າວສານທີ່່ � ແອັັບພລິິເຄ
ຊັັນອອນລາຍ ຫືຼື�  ມືື ຖືືເກັັບກໍາຢູ່່�ສ ະເໝີີ.

5.	 ອຸຸປະກອນນີ້້ � ເຮັັດສະເພາະສິ່່ � ງທີ່່ � ທ່່ານຕ້້ອງການເທ່ົ່� ານັ້້ � ນຫືຼື�ບໍ ? 
ການຊື້້ � ອຸຸປະກອນທີ່່ � ໄດ້້ເກີີນກວ່່າສິ່່ � ງທີ່່ � ທ່່ານຕ້້ອງການ, ລວມທັັງ
ການເຊ່ື່� ອມຕ່ໍ່ອິິນເຕີີເນັັດ, ອາດຈະເຮັັດໃຫ້້ຄວາມປອດໄພຂອງ
ທ່່ານຫຼຸຸ � ດລົົງ. ຄວາມສາມາດຂອງອຸຸປະກອນທີ່່ � ທ່່ານບ່ໍ່ໄດ້້ໃຊ້້
ສາມາດເພີ່່ � ມຄວາມສ່່ຽງຕ່ໍ່ການໂຈມຕີີຂອງອຸຸປະກອນໄດ້້ໂດຍບ່ໍ່
ກ່ໍ່ໃຫ້້ເກີີດຜົົນປະໂຫຍດໃດໆແກ່່ທ່່ານ.

ອຸຸປະກອນ IoT
ຈົ່່ � ງຈື່່ � ຈຳຳ�ຄຳຳ�ຖ  າມງ່່າຍໆຈຳຳ� ນວນໜຶ່່ � ງໃນຂະນະທີ່່ � ຕັ້້ � ງຄ່່າອຸຸປະກອນ
ຂອງທ່່ານ, ເພ່ື່� ອຊ່່ວຍໃຫ້້ທ່່ານຮັັກສາເຄືື ອຂ່່າຍ ແລະ ຂ້ໍ້ມູູນຂອງ
ທ່່ານໃຫ້້ປອດໄພຍິ່່ � ງຂຶ້້ � ນ.

1.	 �ອຸຸປະກອນຈໍໍາເປັັ ນຕ້້ອງເຊື່່ � ອມຕ່ໍ່ກັັບອິິນເຕີີເນັັດບໍໍ? ພຽງເພາະ
ມັັນສາມາດເຊ່ື່� ອມຕ່ໍ່ໄດ້້ ບ່ໍ່ໄດ້້ໝາຍຄວາມວ່່າມັັນຄວນເຊ່ື່� ອມ
ຕ່ໍ່ດ້້ວຍ. ອຸຸປະກອນທີ່່ � ບ່ໍ່ໄດ້້ເຊ່ື່� ອມຕ່ໍ່ກັັບອິນເຕີີເນັັດ ມີີໂອກາດ
ສ່່ຽງຕ່ໍ່ການຖືືກບຸຸກລຸຸກໜ້້ອຍລົົງຫຼຼ າຍ. ຖ້້າທ່່ານບ່ໍ່ໄດ້້ຈະນໍໍາ
ໃຊ້້ຄຸຸນສົົມບັັດທີ່່ � ຕ້້ອງໃຊ້້ການເຊ່ື່� ອມຕ່ໍ່ອິິນເຕີີເນັັດທ່່ານຄວນ
ພິິຈາລະນາວ່່າຈໍໍາເປັັ ນຕ້້ອງເຊ່ື່� ອມຕ່ໍ່ຫືຼື�ບໍ່ . 

2.	 �ອຸຸປະກອນຢູ່່� ໃນສະຖານທີ່່ � ທີ່່ � ປອດໄພບໍໍ? ຖ້້າບ່ໍ່ຈໍໍາເປັັນຕ້້ອງ
ຕິິດຕັ້້ � ງອຸຸປະກອນຢູ່່� ໃນພື້້ � ນທີ່່ � ທີ່່ � ບ່ໍ່ປອດໄພ, ການຕິິດຕັ້້ � ງຢູ່່� ໃນ
ສະຖານທີ່່ � ທີ່່ � ປອດໄພຈະຫຼຸຸ � ດຜ່່ອນຄວາມສ່່ຽງຕ່ໍ່ການບຸຸກລຸຸກ
ທາງດ້້ານຮ່່າງກາຍໄດ້້.

3.	 �ຂ້້າພະເຈົ້້ � າຈະປ່່ຽນຊື່່ � ຜູ້້� ໃຊ້້ ແລະ ລະຫັັດຜ່່ານຄ່່າເລີ່່ � ມຕ້ົ້� ນບໍໍ? 
ສິ່່ � ງສຳຳ�ຄັ ນແມ່່ນທ່່ານຕ້້ອງໃຊ້້ລະຫັັດຜ່່ານ ຫືຼື�  ລະຫັັດຜ່່ານທີ່່ �
ເດົົ າຍາກ. ຖ້້າອຸຸປະກອນຂອງທ່່ານບ່ໍ່ໄດ້້ຖືືກຈັັດສົ່່ � ງດ້້ວຍລະຫັັດ
ຜ່່ານທີ່່ � ບ່ໍ່ຊ້ໍໍ�  າກັັນ, ບ່ໍ່ສາມາດຄາດເດົົ າໄດ້້, ສະລັັບສັບຊ້ອນ ແລະ 
ບ່ໍ່ສາມາດຄາດເດົົ າໄດ້້ ຈໍໍາເປັັນຕ້້ອງປ່່ຽນລະຫັັດຜ່່ານນີ້້ � . ຊ່ື່� ຜູ້້�  ໃຊ້້ 
ແລະ ລະຫັັດຜ່່ານເລີ່່ � ມຕົ້້ � ນຈະຖືືກເກັັບກຳຳ�  ແລະ ໂພສທາງອອນ
ລາຍ, ເຮັັດໃຫ້້ອຸຸປະກອນຂອງທ່່ານມີີຄວາມສ່່ຽງຕ່ໍ່ການໂຈມຕີີ. 

4.	 �ການຕັ້້ � ງຄ່່າເຄືື ອຂ່່າຍ Wi-Fi ຂອງຂ້້າພະເຈົ້້ � າປອດໄພຫືຼື�ບໍ່  
ແລະມີີລະຫັັດຜ່່ານທີ່່ � ປອດໄພຫືຼື�ບໍ ? ຮັັກສາຄວາມປອດໄພກັັບ 
ເຄືື ອຂ່່າຍ Wi-Fi ແລະ ເຣົົ າເຕີີຂອງທ່່ານ ເພ່ື່� ອເຮັັດໃຫ້້ການ
ໂຈມຕີີເຂ້ົ້� າເຖິິງອຸຸປະກອນ ແລະ ເຄືື ອຂ່່າຍຂອງທ່່ານໄດ້້ຍາກ.

ໄປໃຫ້້ໄກກວ່່ານັ້້ � ນ
ຕັ້້ � ງຄ່່າເຄືື ອຂ່່າຍ Wi-Fi ເພີ່່ � ມເຕີີມໃນເຣົົ າເຕີີຂອງທ່່ານສຳຳ�ລັ ບອຸປະກອນ IoT 
ເທົ່່ � ານັ້້ � ນ. ເຣົົ າເຕີີ Wi-Fi ຂອງທ່່ານອາດຈະຊາບສິ່່ � ງນີ້້ � ວ່່າເປັັ ນເຄືື ອຂ່່າຍ ‘ແຂກ’. ຖ້້າ
ອຸຸປະກອນ IoT ຂອງທ່່ານບ່ໍ່ຈໍໍາເປັັ ນຕ້້ອງມີີການສ່ື່� ສານລະຫວ່າງກັັນ ແລະ ກັັນ, 
ໃຫ້້ເປີີ ດໃຊ້້ຄຸຸນສົົມບັັດ ‘ການແຍກລູູກຄ້້າ’. ການແຍກອຸຸປະກອນ IoT ຂອງທ່່ານ
ອອກຈາກຂ້ໍ້ມູູນທີ່່ � ລະອຽດອ່່ອນຂອງທ່່ານຈະຊ່່ວຍໃຫ້້ໝັ້້ � ນໃຈວ່າການບຸຸກລຸຸກ
ອຸຸປະກອນ IoT ບ່ໍ່ອະນຸຸຍາດໃຫ້້ເຂ້ົ້� າເຖິິງອຸຸປະກອນ ຫືຼື�  ຂ້ໍ້ມູູນອ່ື່� ນຂອງທ່່ານໄດ້້.

5.	 �ຄຸຸນສົົ ມບັັດອຸຸປະກອນທີ່່ � ບ່ໍ່ຈຳຳ� ເປັັ ນຖືືກປິິ ດໄວ້້ຫືຼື�ບໍ ? ຖ້້າ
ອຸຸປະກອນຂອງທ່່ານມີີຄຸຸນສົົມບັັດທີ່່ � ບ່ໍ່ຕ້້ອງການ ຫືຼື�  ບ່ໍ່ຈໍໍາເປັັນ 
(ເຊັ່່ � ນ: ກ້້ອງຖ່່າຍຮູູບ ຫືຼື�  ໄມໂຄຣໂຟນ), ຄວນປິິ ດການໃຊ້້ງານ
ຄຸຸນສົົມບັັດເຫຼົ່່� � ານີ້້ � ໃນບ່່ອນທີ່່ � ເປັັນໄປໄດ້້. 

ໄປໃຫ້້ໄກກວ່່ານັ້້ � ນ
ຊອກຫາການຕັ້້ � ງຄ່່າທີ່່ � ກ່່າວເຖິິງການເປີີ ດໃຊ້້ງານການເຂ້ົ້� າເຖິິງໄລຍະໄກໄປຍັັງອິິນ
ເຕີີເຟດການດູູແລລະບົົບເວັັບຂອງອຸຸປະກອນຈາກ LAN ຫືຼື�  WAN/ອິິນເຕີີ
ເນັັດພາຍໃນເຄ່ື່� ອງ. ກວດສອບໃຫ້້ແນ່່ໃຈວ່າໄດ້້ຕັ້້ � ງຄ່່າເປັັນ LAN ໃນທ້້ອງຖິ່່ � ນ, 
ເວັ້້ � ນເສຍແຕ່່ທ່່ານຈະຕ້້ອງການການເຂ້ົ້� າເຖິິງຈາກໄລຍະໄກດ້້ວຍຕົົວເອງ.
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ການບໍໍາລຸຸງຮັັກສາ  
ອຸຸປະກອນ IoT
ມີີສິ່່ � ງສໍໍາຄັັນບາງປະການທີ່່ � ຕ້້ອງຈື່່ � ໄວ້້ເມ່ື່� ອທ່່ານຕັ້້ � ງຄ່່າ ແລະ ໃຊ້້ງານ
ອຸຸປະກອນ IoT ແລ້້ວ. ສິ່່ � ງເຫຼົ່່� � ານີ້້ � ລວມມີີ:

1.	 ປິິ ດເປີີ ດອຸຸປະກອນຄືື ນໃໝ່່ຂອງທ່່ານເປັັ ນປະຈໍໍາ. ອາດຈະມີີໄວ
ຣັັສຢູ່່�ຖ້ າອຸຸປະກອນ IoT ເລີ່່ � ມຊ້້າລົົງ ຫືຼື�  ໃຊ້້ງານບ່ໍ່ໄດ້້. ມັັນແວ
ສ່່ວນໃຫຍ່ຈະຖືືກເກັັບໄວ້້ໃນໜ່່ວຍຄວາມຈໍໍາ ແລະ ບ່ໍ່ສາມາດ
ລືືບ ອອກໄດ້້ຢ່່າງງ່່າຍດາຍໂດຍການປິິ ດເປີີ ດອຸຸປະກອນຄືື ນ, 
ນັ້້ � ນແມ່່ນການປິິ ດ ແລະ ເປີີ ດອຸຸປະກອນ. ຖ້້າອຸຸປະກອນຍັັງຄົົງ
ເຮັັດວຽກຊ້້າ ຫືຼື�  ໃຊ້້ງານບ່ໍ່ໄດ້້ຫຼັັ�  ງຈາກປິິ ດເປີີ ດເຄ່ື່� ອງໃໝ່່, ໃຫ້້
ລອງຣີີເຊັັດເປັັນຄ່່າໂຮງງານ ແຕ່່ການເຮັັດສິ່່ � ງນີ້້ � ອາດລຶຶບຂໍ້ມູູນຜູ້້�
ໃຊ້້ ແລະ ການຕັ້້ � ງຄ່່າສ່່ວນບຸຸກຄົົນທັັງໝົົດຂອງທ່່ານ.

2.	 �ໃຊ້້ການອັັບເດດເປັັ ນປະຈຳຳ� . ອຸຸປະກອນບາງຢ່່າງຈະໃຊ້້ການອັັບ
ເດດໂດຍອັັດຕະໂນມັັດ. ສໍໍາລັັບຜູ້້�ທີ່່   � ບ່ໍ່ໄດ້້ເຮັັດ, ໃຫ້້ກວດສອບ
ກັັບຜູ້້�ຜ  ະລິິດເປັັນປະຈໍໍາ ແລະ ອັັບເດດເມ່ື່� ອມີີການອັັບເດດ. 
ເມ່ື່� ອອຸຸປະກອນຂອງທ່່ານບ່ໍ່ສາມາດອັັບເດດໄດ້້ອີີກຕ່ໍ່ໄປ, ໃຫ້້
ພິິຈາລະນາອັັບເກຣດເປັັນອຸຸປະກອນທີ່່ � ໃໝ່່ກວ່່າທີ່່ � ສາມາດ
ອັັບເດດໄດ້້. ອຸຸປະກອນທີ່່ � ບ່ໍ່ມີີການເຂ້ົ້� າເຖິິງການອັັບເດດ
ຄວາມປອດໄພຈະບ່ໍ່ໄດ້້ຮັັບການປົົກປ້້ອງຖ້້າຄົ້້ � ນພົົບຊ່ອງໂຫວ່
ໃໝ່່ໆ ແລະ ອຸຸປະກອນເຫຼົ່່� � ານີ້້ � ອາດຈະກາຍເປັັນຄວາມສ່່ຽງຕ່ໍ່
ເຄືື ອຂ່່າຍ, ຄວາມເປັັນສ່່ວນຕົົວ ແລະ ຂ້ໍ້ມູູນຂອງທ່່ານ.

3.	 �ປິິ ດອຸຸປະກອນຂອງທ່່ານເມື່່ � ອບ່ໍ່ໄດ້້ໃຊ້້ງານ. ການປະໃຫ້້
ອຸຸປະກອນທີ່່ � ບ່ໍ່ໄດ້້ໃຊ້້ງານ ແລະ ບ່ໍ່ໄດ້້ຮັັບການກວດສອບໃຫ້້
ເປີີ ດຢູ່່�  ແລະ ເຊ່ື່� ອມຕ່ໍ່ກັັບເຄືື ອຂ່່າຍ Wi-Fi ເປັັນໄລຍະເວລາ
ທີ່່ � ຍາວນານ ອາດເພີ່່ � ມໂອກາດທີ່່ � ອຸຸປະກອນຂອງທ່່ານຈະຖືືກ
ໂຈມຕີີ. ຕົົວເລືື ອກໜຶ່່ � ງໃນການເຮັັດໃຫ້້ສໍໍາເລັັດໂດຍອັັດຕະໂນ
ມັັດແມ່່ນການໃຊ້້ເຄ່ື່� ອງຈັັບເວລາສຽບໄຟ ເພ່ື່� ອຈ່່າຍໄຟໃຫ້້ກັັບ
ອຸຸປະກອນສະເພາະໃນຊ່່ວງເວລາທີ່່ � ລະບຸຸເທົ່່ � ານັ້້ � ນ.

4.	 �ລະວັັງການເພີ່່ � ມຂ້ຶ້� ນຢ່່າງຫຼຼ ວງຫຼຼ າຍຂອງການໃຊ້້ອິິນເຕີີເນັັດ ຫືຼື�  ໃບ
ບິິນລາຍເດືື ອນຂອງທ່່ານ. ການເພີ່່ � ມຂຶ້້ � ນຂອງການໃຊ້້ອິິນເຕີີ
ເນັັດ ຫືຼື�  ຄ່່າໃບບິນທີ່່ � ເພີ່່ � ມຂຶ້້ � ນຢ່່າງຫຼຼ ວງຫຼຼ າຍສາມາດຊີ້້ � ບອກວ່່າ
ອຸຸປະກອນຂອງທ່່ານຖືືກບຸຸກລຸຸກ. ເວັ້້ � ນແຕ່່ວ່່າຝ່່າຍ IT ຂອງ
ທຸຸລະກິິດຂອງທ່່ານຈະກວດສອບເລ່ື່� ອງນີ້້ � , ຄວນຣີີເຊັັດເປັັນ
ຄ່່າໂຮງງານ (ຢ່່າງໃດກໍໍຕາມ, ໃຫ້້ຮູ້້�ວ່  າການເຮັັດສິ່່ � ງນີ້້ � ອາດຈະລຶຶບ
ຂ້ໍ້ມູູນຜູ້້�  ໃຊ້້ ແລະ ການຕັ້້ � ງຄ່່າສ່່ວນບຸຸກຄົົນທັັງໝົົດ), ຈາກນັ້້ � ນ
ຈຶ່່ � ງປ່່ຽນລະຫັັດຜ່່ານຂອງທ່່ານ.

ການກໍໍາຈັັດ 
ອຸຸປະກອນ IoT
ການກໍໍາຈັັດອຸຸປະກອນ (ໂດຍການຖິ້້ � ມ ຫືຼື�  ຂາຍ) ອາດຈະເຮັັດໃຫ້້
ບຸຸກຄົົນອ່ື່� ນເຂ້ົ້� າເຖິິງຂ້ໍ້ມູູນສ່່ວນຕົົວ ຫືຼື�  ຂ້ໍ້ມູູນຂອງທ່່ານໄດ້້ງ່່າຍ. 
ວິິ ທີີການປ້້ອງກັັນປະກອບມີ:

1.	 ລຶຶ ບຂ້ໍ້ມູູ ນ ແລະ ຂ້ໍ້ມູູ ນສ່່ວນຕົົ ວທັັງໝົົ ດ. ຜູ້້�ຜ  ະລິິດຄວນ
ກໍໍານົົດວິິ ທີີການລຶຶບຂໍ້ມູູນ ແລະ ຂ້ໍ້ມູູນສ່່ວນບຸຸກຄົົນຂອງ
ທ່່ານຈາກທັັງອຸຸປະກອນ ແລະ ແອັັບພລິິເຄຊັ່່ � ນທີ່່ � ກ່່ຽວຂ້້ອງ. 
ການລຶຶບຂໍ້ມູູນສ່່ວນຕົົວຂອງທ່່ານຈະຊ່່ວຍໃຫ້້ແນ່່ໃຈວ່າບ່ໍ່ມີີ
ໃຜສາມາດເຂ້ົ້� າຂ້ໍ້ມູູນຂອງທ່່ານໄດ້້ຫຼັັ�  ງຈາກທີ່່ � ທ່່ານໄດ້້ກໍໍາຈັັດ
ອຸຸປະກອນແລ້້ວ. ລຶຶບບັນຊີີອອນລາຍຂອງທ່່ານ ຖ້້າບ່ໍ່ຈຳຳ� ເປັັນ
ອີີກຕ່ໍ່ໄປ ຖ້້າບ່ໍ່ມີີອຸຸປະກອນ IoT.

2.	 �ເຮັັດການຣີີເຊັັດອຸຸປະກອນເປັັ ນຄ່່າເລີ່່ � ມຕ້ົ້� ນຈາກໂຮງງານ. 
ການຣີີເຊັັດເປັັນຄ່່າໂຮງງານແມ່່ນອອກແບບມາເພ່ື່� ອລຶຶບຂໍ້ມູູນ
ທີ່່ � ເກັັບໄວ້້ໃນພື້້ � ນທີ່່ � ທີ່່ � ຈັັດເກັັບຂໍ້ມູູນໃນເຄ່ື່� ອງ ແລະ ຣີີເຊັັດ
ລະຫັັດຜ່່ານ, ຊ່ື່� ຜູ້້�  ໃຊ້້ ແລະ ການຕັ້້ � ງຄ່່າກັັບຄືື ນສູ່່�ຄ່  າເລີ່່ � ມຕົ້້ � ນ. 
ກວດສອບຄູ່່�ມືືຜູ້້�     ໃຊ້້ຂອງອຸຸປະກອນ ຫືຼື�  ເວັັບໄຊທ໌໌ຂອງຜູ້້�ຜ  ະ
ລິິດສໍໍາລັັບຂໍ້ມູູນກ່່ຽວກັັບວິິ ທີີການຣີີເຊັັດຄ່່າໂຮງງານ.

3.	 �ແຍກອຸຸປະກອນອອກຈາກໂທລະສັັບມືື ຖືື ແລະ ອຸຸປະກອນອື່່ � ນໆ.
ການກໍໍາຈັັດອຸຸປະກອນທີ່່ � ຍັັງມີີການເຂ້ົ້� າເຖິິງອຸຸປະກອນອ່ື່� ນ, ເຄືື ອ
ຂ່່າຍ ຫືຼື�  ບັັນຊີີອອນລາຍຂອງທ່່ານອາດເຮັັດໃຫ້້ຜູ້້�ອື່  � ນເຂ້ົ້� າເຖິິງ
ໄດ້້. ກວດສອບໃຫ້້ແນ່່ໃຈວ່າທ່່ານກວດສອບອຸປະກອນອ່ື່� ນໆ 
ແລະ ລຶຶບການຈັັບຄູ່່�ກັ  ບອຸປະກອນທີ່່ � ທ່່ານກໍໍາລັັງກຳຳ�ຈັ ດອອກ. 
ລຶຶບສິດໃດໆ ທີ່່ � ໄດ້້ຮັັບຈາກແອັັບພລິິເຄຊັັນມືື ຖືືທີ່່  � ບ່ໍ່ຈໍໍາເປັັນອີີກ
ຕ່ໍ່ໄປ.

4.	 �ຖອດສື່່ � ທີ່່ � ຖອດອອກໄດ້້ທັັງໝົົ ດ (ເຊັ່່ � ນ: ແຟລດໄດ USB, 
ກາດໜ່່ວຍຄວາມຈໍໍາ ແລະ ອື່່ � ນໆ) ທີ່່ � ຕິິດຢູ່່�ກັ ບອຸຸປະກອນອື່່ � ນໆ. 
ສ່ື່� ທີ່່ � ຖອດອອກໄດ້້ອາດມີີຂ້ໍ້ມູູນສ່່ວນຕົົວທີ່່ � ບ່ໍ່ໄດ້້ຖືືກລຶຶບອອກ
ໃນການຣີີເຊັັດເປັັນຄ່່າໂຮງງານ ແລະ ຄວນຖອດອອກ, ທໍໍາລາຍ
ທາງຮ່່າງກາຍ ແລະ ກໍໍາຈັັດແຍກຈາກອຸຸປະກອນ. 



ເຄັັດລັັບໃນການຮັັກສາຄວາມປອດໄພອຸຸປະກອນອິິນເຕີີເນັັດຂອງສິິງຂອງທ່່ານ 4

ການຊ່່ວຍເຫືຼື� ອ

ຕິິດຕ່ໍ່ສູູນຄວາມປອດໄພທາງໄຊເບີີຂອງອົົດສະຕາລີີໃນສັັງກັັດ Australian Signals Directorate ໂດຍ
ສົ່່ � ງອີີເມວໄປທີ່່ �  asd.assist@defence.gov.au ຫືຼື�  ໂທຫາສາຍດ່່ວນຕະຫຼຼ ອດ 24 ຊົ່່ � ວໂມງ/7 ວັັນ ເພ່ື່� ອຂໍໍ
ຄວາມຊ່່ວຍເຫືຼື� ອດ່່ວນທີ່່ �  1300 CYBER1 (1300 292 371).

ລາຍງານອາຊະຍາກຳຳ� ທາງໄຊເບີີໄປຍັັງ ReportCyber ທີ່່ �  www.cyber.gov.au/report

ຕິິດຕ່ໍ່ຫາ IDCARE ຜ່່ານເວັັບໄຊທ໌໌ www.idcare.org ຖ້້າທ່່ານປະສົົບບັນຫາກັັບການໂຈມລະກໍໍາຂ້ໍ້ມູູນສ່່ວນຕົົວ. 

ເຂ້ົ້� າເບິ່່ � ງ www.cyber.gov.au ເພ່ື່� ອຮັັບຄໍາແນະນໍໍາສໍໍາລັັບທ່ານ ແລະ ຄອບຄົວຂອງທ່່ານ. ລົົງທະບຽນເພ່ື່� ອຮັັບ
ບໍໍລິິການແຈ້້ງເຕືື ອນ ACSC ຟຣີີກ່່ຽວກັັບໄພຂົ່່ � ມຂູ່່�  ອອນລາຍຫຼ້້�  າສຸຸດ.

ມາເຮັັດໃຫ້້ອົົດສະຕຣາລີີເປັັນສະຖານທີ່່ � ທີ່່ � ປອດໄພທີ່່ � ສຸຸດໃນການເຊ່ື່� ອມຕ່ໍ່ທາງອອນລາຍ.

ສຳຳ�ລັ ບຄຳຳ� ແນະນຳຳ�ດ້ ານຄວາມປອດໄພທາງໄຊເບີີ, ກະລຸຸນາເຂ້ົ້� າໄປທີ່່ �  www.cyber.gov.au
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ການປະຕິິເສດຄວາມຮັັບຜິິດຊອບ

ເນື້້ � ອຫາໃນຄູ່່�ມືືນີ້້    � ແມ່່ນມີີລັັກສະນະທົ່່ � ວໄປ ແລະ ບ່ໍ່ຄວນຖືືເປັັນຄໍໍາແນະນໍໍາທາງດ້້ານກົົດໝາຍ ຫືຼື�  ໃຊ້້ເປັັນຂ້ໍ້ມູູນຊ່່ວຍເຫືຼື� ອ
ໃນສະຖານະການສະເພາະໃດໜຶ່່ � ງ ຫືຼື�  ສະຖານະການສຸຸກເສີີນ. ໃນເລ່ື່� ອງທີ່່ � ສໍໍາຄັັນໃດໆ, ທ່່ານຄວນຊອກຫາຄໍໍາແນະນໍໍາຈາກ
ຜູ້້�ຊ່  ຽວຊານອິິດສະຫຼຼ ະທີ່່ � ເໝາະສົົມກັັບສະຖານະການຂອງທ່່ານເອງ.

ເຄ່ື່� ອງຈັັກພາບຈະບ່ໍ່ຮັັບຜິດຊອບໃດໆ ຕ່ໍ່ຄວາມເສຍຫາຍ, ການສູູນເສຍ ຫືຼື�  ຄ່່າໃຊ້້ຈ່່າຍໃດໆທີ່່ � ເກີີດຂຶ້້ � ນອັັນເປັັນຜົົນມາຈາກ
ເພິ່່ � ງພາຂ້ໍ້ມູູນທີ່່ � ມີີຢູ່່� ໃນຄູ່່�ມືືນີ້້    � .

ລິິຂະສິິດ

© Commonwealth of Australia 2025

ຍົົກເວັ້້ � ນກາເຄ່ື່� ອງໝາຍ ແລະ ທີ່່ � ມີີການລະບຸຸໄວ້້ເປັັ ນຢ່່າງອ່ື່� ນ, ສ່ື່� ທັັງໝົົດທີ່່ � ນຳຳ�ສ ະເໜີີຢູ່່� ໃນສິ່່ � ງພິິມນີ້້ � ຈັັດທໍໍາຂື້້ � ນພາຍໃຕ້້ ໃບອານຸຸຍາດ 
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