
ඔබගේ� IoT උපාං�ංග (වෙ�නත් 
පද්ධති සමඟ මාාර්ගගතව 
දත්ත සම්ප්‍රේ�ේෂණය කළ හැැකි 
අන්තර්ජාාලයට සම්බන්ධ 
දෘෘඩාංං�ග) සුරක්ෂිත කිරීමට 
උපදෙෙස්

ඔස්ට්‍රේ�ේලියාානු සයිබර් ආරක්ෂක මධ්‍යයස්ථාානය මෙ�ම තො�ොරතුරුු සකස් කර ඇත්තේ� 
ප්‍රරජාාවට IoT උපාං�ංග ආරක්ෂිතව මිලදී ගැැනීමට සහ භාාවිතාා කිරීමට උපකාාර කිරීම 
සඳහාා ය. IoT උපාං�ංගයක් යනු අන්තර්ජාාලය හාා සම්බන්ධතාාව එකතු කර ඇති 
එදිනෙ�දාා භාාවිතාා කරන අයිතමයකි. IoT උපාං�ංග සඳහාා උදාාහරණ ලෙ�ස ළදරුු 
මො�ොනිටර, ඩ්‍රෝ�ෝ�න යාානාා, ආරක්ෂක කැැමරාා, ස්මාාර්ට් රූූපවාාහිනී සහ සූර්ය ඉන්වර්ටර් 
ඇතුළත් වේ�. නිවාාස සහ ව්‍යා�ාපාාර තුළ ඇති IoT උපාං�ංග සාාමාාන්‍යයයෙ�න් අන්තර්ජාාලයට 
සම්බන්ධ කිරීමට Wi-Fi හෝ�ෝ 4G හෝ�ෝ 5G වැැනි සෙ�ලියුලර් ජාාල භාාවිතාා කරයි.

ඔස්ට්‍රේ�ේලියාානු නිවාාස සහ ව්‍යා�ාපාාර තුළ තිබෙ�න බො�ොහෝ�ෝ IoT උපාං�ංග ආරක්ෂාාව ගැැන 
ප්‍රරමුඛත්වයක් දෙෙමින් නිර්මාාණය කර නො�ොමැැත. මෙ�හි ප්‍රරතිඵලයක් ලෙ�ස මෙ�ම උපාං�ංග 
අන්තර්ජාාලය හරහාා අවදාානමට ලක්වෙ�මින් පවතියි. එවැැනි සිදුවීම් හේ�තුවෙ�න් 
සයිබර් අපරාාධකරුුවන්ට ද්වේ�ශසහගත අරමුණු සඳහාා ඔබගේ� උපාං�ංගයට සහ 
පුද්ගලික දත්ත වලට ප්‍රරවේ�ශ විය හැැකිය.
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IoT උපාං�ංගයක් මිලදී 
ගැැනීමට පෙ�ර
නිෂ්පාාදකයින් විවිධ මට්ටමේ� ආරක්ෂාාවක් 
සපයන බැැවින්, මිලදී ගැැනීමට පෙ�ර 
උපාං�ංග ගැැන පර්යේ�ෂණ කිරීම වැැදගත් 
වේ�. උපාං�ංගයක් මිලදී ගැැනීමට පෙ�ර, විවිධ 
නිෂ්පාාදකයින් විසින් විකුණන ලද සමාාන 
උපාං�ංග සංංසන්දනය කරන්න. සලකාා බැැලිය 
යුතු කරුුණු වන්නේ�:

1.	 උපාං�ංගය ප්‍රරසිද්ධ කීර්තිමත් සමාාගමක් විසින් 
නිෂ්පාාදනය කර ප්‍රරසිද්ධ කීර්තිමත් වෙ�ළඳසැැලක් 
විසින් විකුණනු ලබන දෙෙයක් ද? ප්‍රරසිද්ධ කීර්තිමත් 
සමාාගම් ආරක්ෂාාවට ප්‍රරමුඛතාාවය දෙෙමින් උපාං�ංග 
නිෂ්පාාදනය කිරීමට වැැඩි ඉඩක් ඇත. ප්‍රරසිද්ධ 
කීර්තිමත් වෙ�ළඳසැැල් විසින් ප්‍රරසිද්ධ කීර්තිමත් 
සමාාගම් මගින් නිපදවන උපාං�ංග පමණක් අලෙ�වි 
කිරීමට වැැඩි ඉඩක් ඇති අතර, නිෂ්පාාදකයාා විසින් 
අදහස් කරන පරිදි උපාං�ංගය ඔබ වෙ�ත ලැැබෙ�න 
බව සහතික කරන දැැඩි සැැපයුම් දාාමයක් ඇත.

2.	 මුරපදය වෙ�නස් කිරීමට හැැකිද? සැැමවිටම 
මුරපදය වෙ�නස් කිරීම යෝ�ෝග්‍යය වේ�. කෙ�සේ� වෙ�තත්, 
උපාං�ංගය දුර්වල, ස්වයංංක්‍රීයීව තෝ�ෝරාාගත් විකල්පය 
මුරපදයක්  සහිතව සපයාා ඇත්නම්, මෙ�ය වඩාාත් 
වැැදගත්. හො�ොඳ ආරක්ෂාාවක් ඇති උපාං�ංගයකට 
අද්විතීය, අනපේ�ක්ෂිත, සංංකීර්ණ හාා අනුමාාන කිරීමට 
නො�ොහැැකි මුරපද තිබිය යුතුය. ඒ මන්ද යත් දුර්වල, 
ස්වයංංකී්‍රීයව තෝ�ෝරාාගත් විකල්පය මුරපද, උපාං�ංගයකට 
ප්‍රරහාාරයක් එල්ල කිරීමට  ඇති පහසුම ක්‍රරම වේ�.

3.	 නිෂ්පාාදකයාා යාාවත්කාාලීන කිරීම් සපයන්නේ� ද? 
උපාං�ංග අවදාානම් සො�ොයාා  ගත් විට  ඒවාා නිවැැරදි 
කිරීමට සමාාගම් විසින් යාාවත්කාාලීන කිරීම් ලබාා 
දීම වැැදගත් වේ�. උදාාහරණයක් ලෙ�ස, උපාං�ංගයේ� 
ඇති මෘෘදුකාංං�ගවල දැැන හඳුනාාගත් අවදාානම් තිබේ� 
නම් හෝ�ෝ හැැකර්වරුු ඔබේ� උපාං�ංගයට හාානි කිරීමට 
නව ක්‍රරම සංංවර්ධනය කරන්නේ� නම්, නිවැැරදි කිරීම් 
සැැපයීමට යාාවත්කාාලීන කිරීම් අවශ්‍යය වේ�.

4.	 උපාං�ංගය කුමන දත්ත රැැස් කරන්නේ�ද සහ දත්ත 
බෙ�දාා ගන්නේ� කාා සමඟද? කුමන දත්ත රැැස් 
කරන්නේ�ද සහ එය භාාවිතාා කරන්නේ� කෙ�සේ�ද 
යන්න පිළිබඳ තො�ොරතුරුු නිෂ්පාාදකයාාගේ� වෙ�බ් 
අඩවිය හෝ�ෝ ඔවුන්ගේ� රහස්‍යයතාා ප්‍රරතිපත්තිය 
වෙ�තින් පහසුවෙ�න් ලබාා ගත හැැකිය. මාාර්ගගත 
හෝ�ෝ ජංංගම යෙ�දුම මගින් රැැස් කරන තො�ොරතුරුු 
සැැමවිටම සලකාා බැැලීම වැැදගත් වේ�.

5.	 උපාං�ංගය සිදු කරන්නේ� ඔබට අවශ්‍යය දේේ 
පමණක්ද? අන්තර්ජාාලයට සම්බන්ධ වීම ඇතුළුව 
ඔබට අවශ්‍යය දේේට වඩාා වැැඩි යමක් කරන උපාං�ංගයක් 
මිලදී ගැැනීමෙ�න් ඔබේ� ආරක්ෂාාව අඩු විය හැැකිය. 
ඔබ භාාවිතාා නො�ොකරන උපාං�ංග හැැකියාාවන් ඔබට 
කිසිදු ප්‍රරතිලාාභයක් ලබාා නො�ොදී උපාං�ංගය ප්‍රරහාාරවලට 
ලක්වීමට ඇති අවදාානම වැැඩි කළ හැැකිය.

IoT උපාං�ංගය
ඔබගේ� උපාං�ංගය සැැකසීමේ�දී සරල ප්‍රරශ්න 
කිහිපයක් මතක තබාා ගැැනීමෙ�න්, ඔබේ� 
ජාාලය සහ දත්ත වඩාාත් ආරක්ෂිතව තබාා 
ගැැනීමට ඔබට උපකාාරී වේ�.

1.	 උපාං�ංගය අන්තර්ජාාලයට සම්බන්ධ කළ යුතුද? එය 
සම්බන්ධ කළ හැැකි නිසාා එය එසේ� කළ යුතු යැැයි 
අදහස් නො�ොවේ�. අන්තර්ජාාලයට සම්බන්ධ නො�ොකරන 
ලද උපාං�ංග අවදාානමට ලක්වීමට ඇති ඉඩකඩ 
බෙ�හෙ�වින් අඩුය. න්තර්ජාාල සම්බන්ධතාාවය අවශ්‍යය 
වන විශේ�ෂාං�ංග ඔබ භාාවිතාා නො�ොකරන්නේ� නම්, එම 
සම්බන්ධය කළ යුතුද යන්න. 

2.	 �උපාං�ංගය තබ ඇත්තේ� ආරක්ෂිත ස්ථාානයක ද? 
උපාං�ංගය අනාාරක්ෂිත තැැනක ස්ථාාපනය කිරීමට 
අවශ්‍යය නො�ොවේ� නම්, එය ආරක්ෂිත ස්ථාානයක 
ස්ථාාපනය කිරීම මගින් භෞ�ෞතික අවදාානමට 
ලක්වීමේ� අනතුර අඩු කළ හැැකිය.

3.	 ස්වයංංක්‍රීීයව තෝ�ෝරාාගත් විකල්ප පරිශීලක 
නාාමය සහ මුරපදය මාා වෙ�නස්? ඔබ ශක්තිමත් 
මුරපදයක් හෝ�ෝ දිගු මුරපදයක් භාාවිතාා කිරීම. 
ඔබගේ� උපාං�ංගය අද්විතීය, අනපේ�ක්ෂිත, සංංකීර්ණ 
සහ අනුමාාන කිරීමට නො�ොහැැකි මුරපදයක්  සහිතව 
ප්‍රරවහනය කර නො�ොමැැති නම් එම මුරපදය වෙ�නස් 
කළ යුතුය. ස්වයංංක්‍රීීයව තෝ�ෝරාාගත් විකල්ප 
පරිශීලක නාාම සහ මුරපද එකතු කර මාාර්ගගතව 
පළ කරනු ලැැබේ�. එමඟින් ඔබේ� උපාං�ංගය 
අවදාානමට ලක් වේ�.

4.	 මම මගේ� Wi-Fi ජාාලය ආරක්ෂිතව සකසාා 
තිබේ�ද, එමෙ�න්ම එයට ආරක්ෂිත මුරපදයක් 
තිබේ�ද? ප්‍රරහාාරකයන්ට ඔබේ� උපාං�ංගයට සහ ඔබේ� 
ජාාලයට ප්‍රරවේ�ශ වීම දුෂ්කර කිරීම සඳහාා ඔබේ� 

Wi-Fi ජාාලය සහ රවුටරය සුරක්ෂිත කරන්න.

අමතර වෑෑයමක් දරන්න
IoT උපාං�ංග සඳහාා පමණක් ඔබේ� රවුටරයේ� අමතර Wi-Fi ජාාලයක් 
සකසන්න. ඔබගේ� Wi-Fi රවුටරය මෙ�ය ‘ආගන්තුක’ ජාාලයක් 
ලෙ�ස දැැන සිටිය හැැකිය. ඔබගේ� IoT උපාං�ංගයට එකිනෙ�කාා අතර 
සන්නිවේ�දනය අවශ්‍යය නො�ොවේ� නම්, ‘සේ�වාාදාායක හුදකලාා කිරීමේ�’ 
විශේ�ෂාං�ංගය. ඔබගේ� IoT උපාං�ංග ඔබගේ� සංංවේ�දී දත්ත වලින් 
හුදකලාා කර තබාා ගැැනීමෙ�න් IoT උපාං�ංගයක්  අවදාානමට ලක්වීම 
මගින් ඔබගේ� අනෙ�කුත් උපාං�ංග හෝ�ෝ දත්ත වෙ�ත ප්‍රරවේ�ශය ලබාා 
නො�ොදෙෙන බව සහතික කෙ�රේ�.

5.	 �අනවශ්‍යය උපාං�ංග විශේ�ෂාං�ංග අක්‍රිිය කර තිබේ�ද? 
ඔබගේ� උපාං�ංගයේ� උවමනාා නො�ොකරන හෝ�ෝ අනවශ්‍යය 
විශේ�ෂාං�ංග (කැැමරාා හෝ�ෝ මයික්‍රරෆෝ�ෝන වැැනි) තිබේ� 
නම්, හැැකි සෑෑම විටම ඒවාා අක්‍රිිය කළ යුතුය.

අමතර වෑෑයමක් දරන්න
දේේශීය LAN හෝ�ෝ WAN/අන්තර්ජාාලය මගින් උපාං�ංගයේ� වෙ�බ් 
පරිපාාලන අතුරුුමුහුණතට දුරස්ථ ප්‍රරවේ�ශය සක්‍රීීය කිරීම සඳහන් 
කෙ�රෙ�න වින්‍යා�ාස සැැකසුමක් සො�ොයන්න. ඔබට දුරස්ථ ප්‍රරවේ�ශය 
අවශ්‍යය වන්නේ� නම් මිස, එය දේේශීය LAN වෙ�ත සකසාා ඇති 
බවට වග බලාා ගන්න.



ඔබගේ� IoT උපාං�ංග (වෙ�නත් පද්ධති සමඟ මාාර්ගගතව දත්ත සම්ප්‍රේ�ේෂණය කළ හැැකි අන්තර්ජාාලයට සම්බන්ධ දෘෘඩාංං�ග) සුරක්ෂිත කිරීමට උපදෙෙස් 3

IoT උපාං�ංගයක් 
නඩත්තු කිරීම
ඔබේ� IoT උපාං�ංගය සකසාා භාාවිතයට ගත් 
පසු මතක තබාා ගත යුතු වැැදගත් දේේවල් 
කිහිපයක් තිබේ�. ඒවාාට ඇතුළත් වන්නේ�:

1.	 ඔබේ� උපාං�ංග නිතිපතාා නැැවත ආරම්භ කරන්න. 
IoT උපාං�ංගය මන්දගාාමී වීමට පටන් ගන්නේ� නම් 
හෝ�ෝ ක්‍රිියාාත්මක කිරීමට නො�ොහැැකි නම්, බො�ොහෝ�ෝ 
අනිෂ්ට මෘෘදුකාංං�ග මතකයේ� ගබඩාා කර ඇති 
අතර උපාං�ංගය නැැවත ආරම්භ කිරීමෙ�න්, එනම් 
උපාං�ංගය ක්‍රිියාා විරහිත කර සක්‍රිිය කිරීමෙ�න්. 
නැැවත ආරම්භ කිරීමෙ�න් පසුව උපාං�ංගය 
මන්දගාාමී හෝ�ෝ ක්‍රිියාාත්මක කිරීමට නො�ොහැැකිව 
පවතී නම්, එය මුල් තත්වයට යළි සකස් කිරීමට‍‍ 
උත්සාාහ කරන්න. කෙ�සේ� වෙ�තත් මෙ�ය ඔබගේ� 
සියලු පරිශීලක දත්ත සහ පුද්ගලාාරෝ�ෝපිත 
සැැකසුම් මකාා දැැමිය හැැකි බව මතක තබාා ගන්න.

2.	 නිතිපතාා යාාවත්කාාලීන කිරීම් යො�ොදන්න. සමහර 
උපාං�ංග ස්වයංංක්‍රීීයව යාාවත්කාාලීන කිරීම් යො�ොදයි. 
එසේ� නො�ොකරන ඒවාා සඳහාා, නිෂ්පාාදකයාා සමඟ 
නිතිපතාා පරීක්ෂාා කර යාාවත්කාාලීන කිරීම් ලබාා 
ගත හැැකි වූ විට ඒවාා යො�ොදන්න. ඔබේ� උපාං�ංගය 
සඳහාා යාාවත්කාාලීන කිරීම් තවදුරටත් ලබාාගත 
නො�ොහැැකි වූ විට, යාාවත්කාාලීන කිරීම් ලබාා ගත 
හැැකි නව උපාං�ංගයකට උත්ශ්‍රේ�ේණි කිරීම සලකාා 
බලන්න. නව අවදාානම් අනාාවරණය වුවහො�ොත්, 
ආරක්ෂක යාාවත්කාාලීන කිරීම් සඳහාා ප්‍රරවේ�ශය 
නො�ොමැැති උපාං�ංග ආරක්ෂාා නො�ොවනු ඇති අතර, 
ඒවාා ඔබගේ� ජාාලය, ඔබගේ� පෞ�ෞද්ගලිකත්වය සහ 
ඔබගේ� දත්ත අවදාානමට පත් කළ හැැකිය.

3.	 ඔබේ� උපාං�ංගය භාාවිතාා නො�ොකරන විට එය 
ක්‍රිියාා විරහිත කරන්න. භාාවිතයට නො�ොගත් 
සහ නිරීක්ෂණය නො�ොකළ උපාං�ංග දිගු කාාලයක් 
ඔබගේ� Wi-Fi ජාාලයට සම්බන්ධ කර තැැබීමෙ�න් 
ඔබගේ� උපාං�ංග වලට ප්‍රරහාාරයක් එල්ල වීමට ඇති 
හැැකියාාව වැැඩි විය හැැකිය. මෙ�ය ස්වයංංක්‍රීීයව 
සපුරාා ගැැනීම සඳහාා එක් විකල්පයක් නම්, 
නිශ්චිත වේ�ලාාවන් තුළ පමණක් උපාං�ංගයට විදුලිය 
සැැපයීම සඳහාා විදුලි බල පිටවීමේ� ටයිමරයක් 
භාාවිතාා කිරීමයි.

4.	 ඔබේ� මාාසික අන්තර්ජාාල භාාවිතයේ� හෝ�ෝ 
බිල්පතේ� සැැලකිය යුතු වැැඩි වීමක් සම්බන්ධව 
විමසිල්ලෙ�න් සිටින්න. අන්තර්ජාාල භාාවිතයේ� 
හෝ�ෝ බිල්පත් ගාාස්තුවල සැැලකිය යුතු වැැඩි වීමක් 
මගින් ඔබගේ� උපාං�ංගය අවදාානමට ලක්ව ඇති 
බව පෙ�න්නුම් කළ හැැකිය. මෙ�ය ඔබේ� ව්‍යා�ාපාාරයේ� 
IT දෙෙපාාර්තමේ�න්තුව විසින් විමර්ශනයට ලක් 
නො�ොකරන්නේ� නම්, මුල් තත්වයටයළි සකස් 
කිරීමක්  යෙ�දිය යුතුය (කෙ�සේ� වෙ�තත් මෙ�ය 
ඔබගේ� සියලු පරිශීලක දත්ත සහ පුද්ගලාාරෝ�ෝපිත 
සැැකසුම් මකාා දැැමිය හැැකි බව මතක තබාා 

ගන්න), ඉන්පසු ඔබේ� මුරපදය වෙ�නස් කළ යුතුය.

බැැහැැර කිරීම
IoT උපාං�ංගයක්
උපාං�ංගයක් බැැහැැර කිරීම (එය ඉවත 
දැැමීමෙ�න් හෝ�ෝ විකිණීමෙ�න්) මගින් වෙ�නත් 
පුද්ගලයින්ට ඔබේ� පුද්ගලික තො�ොරතුරුු හෝ�ෝ 
දත්ත වෙ�ත පහසුවෙ�න් ප්‍රරවේ�ශ වීමට ඉඩ 
ලබාාදිය හැැකිය. මෙ�ය වැැළැැක්වීමේ� ක්‍රරම 
අතරට ඇතුළත් වන්නේ�:

1.	 සියලුම දත්ත සහ පුද්ගලික තො�ොරතුරුු මකාා 
දැැමීම. උපාං�ංගයෙ�න් සහ ඒ ආශ්‍රිිත යෙ�දුම් යන 
දෙෙකෙ�න්ම ඔබේ� දත්ත සහ පුද්ගලික තො�ොරතුරුු 
මකාා දැැමීම සඳහාා නිෂ්පාාදකයාා ක්‍රරමයක් සැැපයිය 
යුතුය. ඔබේ� පුද්ගලික තො�ොරතුරුු මකාා දැැමීම 
මගින් ඔබ උපාං�ංගය බැැහැැර කළ පසු කිසිවෙ�කු 
එයට ප්‍රරවේ�ශ නො�ොවන බව සහතික කරයි. IoT 
උපාං�ංගය නො�ොමැැතිව ඔබේ� මාාර්ගගත ගිණුම 
තවදුරටත් අවශ්‍යය නො�ොවේ� නම්, එම ගිණුම මකාා 
දමන්න.

2.	 �උපාං�ංගය එහි මුල් තත්වයට යළි සකස් කිරීමට 
සිදු කරන්න. මුල් තත්වයට යළි සකස් කිරීම 
සැැලසුම් කර ඇත්තේ� දේේශීය ගබඩාාවේ� තබාා ඇති 
දත්ත මකාා දැැමීමට සහ මුරපද, පරිශීලක නාාම 
සහ සැැකසුම් නැැවත ස්වයංංක්‍රීීයව තෝ�ෝරාාගත් 
විකල්ප තත්වයට නැැවත සැැකසීම ය. මුල් 
තත්වයට යළි සකස් කිරීමක්  සිදු කරන්නේ� 
කෙ�සේ�ද යන්න පිළිබඳ තො�ොරතුරුු සඳහාා උපාං�ංගයේ� 
පරිශීලක අත්පො�ොත හෝ�ෝ නිෂ්පාාදකයාාගේ� වෙ�බ් 
අඩවිය පරීක්ෂාා කරන්න.

3.	 ජංංගම දුරකථන සහ අනෙ�කුත් උපකරණ වලින් 
උපාං�ංගය විසන්ධි කරන්න. ඔබගේ� අනෙ�කුත් 
උපාං�ංග, ජාාල හෝ�ෝ සබැැඳි ගිණුම් වෙ�ත තවමත් 
ප්‍රරවේ�ශය ඇති උපාං�ංගයක් බැැහැැර කිරීම මගින් 
අන් අයට ප්‍රරවේ�ශය ලබාා ගැැනීමේ� පුළුවන. ඔබගේ� 
අනෙ�කුත් උපාං�ංග පරීක්ෂාා කර ඔබ බැැහැැර කරන 
උපාං�ංගය සමඟ ඇති යම් යුගලීම් ඉවත් කිරීමට 
වග බලාා ගන්න. තවදුරටත් අවශ්‍යය නො�ොවන 
ජංංගම යෙ�දුමට ලබාා දී ඇති ඕනෑෑම අවසරයන් 
ඉවත් කරන්න.

4.	 �උපාං�ංගයට අමුණාා ඇති ඕනෑෑම ඉවත් කළ 
හැැකි මාාධ්‍යයයක් (උදාා: USB ෆ්ලෑෑෂ් ඩ්‍රරයිව්, මතක 
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යළි සකස් කිරීමකදී මකාා නො�ොදැැමූ පුද්ගලික දත්ත 
ඉවත් කළ හැැකි මාාධ්‍යයයේ� අඩංංගු විය හැැකි අතර 
ඒවාා භෞ�ෞතිකව ඉවත් කර, භෞ�ෞතිකව විනාාශ කර 
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