
இணை�ய சாாதனங்களைை 
(Internet of Things - IoT) 
பாாதுகாாப்பாாக  
வைைத்திிருக்க சிில  
உத்திிகள்

இணை�ய வலைைத்தளத்துடன் இணை�க்கப்படும் சாாதனங்களைை (IoT) வாாங்கிி, பாாதுகாாப்பாாகப் 
பயன்படுத்த உதவும் வகைையிில் ஆஸ்திிரேேலிய சைைபர் பாாதுகாாப்பு மைையம் இந்த ஆவணத்தைை 
உருவாாக்கிியுள்ளது. ஒரு IoT சாாதனம் என்பது இணை�ய வலைைத்தளத்துடன் இணை�க்கப்பட்ட 
ஒரு அன்றாாடப் பொ�ொருளாாகும். குழந்தைைகளைைக் கண்காாணிிக்கப் பயன்படுத்தப்படும் 
கருவிிகள், ட்ரோ�ோன்கள், பாாதுகாாப்பு கமராாக்கள், ஸ்மாார்ட் தொ�ொலைைக்காாட்சிிகள் மற்றும் 
சூரிிய ஒளிியிிலிருந்து மிின்சாாரம் உற்பத்திி செெய்யும் கருவிிகள் IoT சாாதனங்களிின் 
எடுத்துக்காாட்டுகளிில் அடங்கும். வீடுகள் மற்றும் வணிிக நிிறுவனங்களிில் பயன்படுத்தப்படும் 
IoT சாாதனங்களைை இணை�யத்துடன் இணை�க்க Wi-Fi அல்லது 4G அல்லது 5G போ�ோன்ற 
நெெட்வொ�ொர்க்குகள் பயன்படுத்தப்படுகிின்றன.

ஆஸ்திிரேேலிய வீடுகள் மற்றும் வணிிக நிிறுவனங்களிில் பொ�ொதுவாாகப் பயன்படுத்தப்படும் பல IoT 
சாாதனங்கள் பாாதுகாாப்பைைக் கருத்திில் கொ�ொண்டு வடிவமைைக்கப்படவிில்லைை. இதன் விிளைைவாாக, 
இணை�ய வலைைத்தளத்துடன் இணை�க்கப்படும் சாாதனங்கள் பாாதிிக்கப்படும் அபாாயம் 
ஏற்பட்டுள்ளது. தீங்கிிழைைக்கும் நோ�ோக்கங்களுக்காாக, சைைபர் குற்றவாாளிிகள் உங்கள் சாாதனம் 
மற்றும் தனிிப்பட்ட தரவைை அனுமதிியிின்றிி அணுக இதுபோ�ோன்ற சம்பவங்கள் அனுமதிிக்கும்.
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ஒரு IoT சாாதனத்தைை 
வாாங்குவதற்கு முன் 
சாாதனங்களைை உற்பத்திி செெய்பவர்கள் பல்வே�று 
அளவிிலாான பாாதுகாாப்பைை வழங்குவதாால், அவற்றைை 
வாாங்குவதற்கு முன் அது குறிித்து ஆராாய்வது 
முக்கிியம். ஒரு சாாதனத்தைை வாாங்குவதற்கு முன், 
வெ�வ்வே�று உற்பத்திியாாளர்களாால் விிற்கப்படும் 
ஒத்த சாாதனங்களைை ஒப்பிிட்டுப் பாாருங்கள். நீங்கள் 
கருத்திில் கொ�ொள்ள வே�ண்டிய விிடயங்களிில் சிில:

1.	 அந்த சாாதனம் ஒரு பிிரபலமாான நிிறுவனத்தாால் 
தயாாரிிக்கப்பட்டு, ஒரு பிிரபலமாான விிற்பனை�யாாளராால் 
விிற்கப்படுகிிறதாா? நன்கு அறிியப்பட்ட நற்பெெயர் பெெற்ற 
நிிறுவனங்கள் சாாதனங்களைைத் தயாாரிிக்கும் போ�ோது, 
பாாதுகாாப்பைைக் கருத்திில் கொ�ொண்டு தயாாரிிப்பதற்காான 
வாாய்ப்புகள் அதிிகம். நன்கு அறிியப்பட்ட, புகழ்பெெற்ற 
விிற்பனை�யாாளர்கள், நன்கு அறிியப்பட்ட புகழ்பெெற்ற 
நிிறுவனங்களிின் சாாதனங்களைை மட்டுமே� விிற்பனை� 
செெய்வதற்காான வாாய்ப்புகள் அதிிகம், மே�லும் 
உற்பத்திியாாளரிின் நோ�ோக்கத்திின்படி சாாதனம் 
உங்களுக்குக் கிிடைைப்பதைை உறுதிிசெெய்யும் கடுமைையாான 
விிநிியோ�ோகச் சங்கிிலியைைக் கொ�ொண்டுள்ளன.

2.	 கடவுச்சொ�ொல்லைை மாாற்ற முடியுமாா? உங்கள் 
கடவுச்சொ�ொல்லைை மாாற்றுவது எப்போ�ோதும் நல்லது. அதே� 
வே�ளைை, பலவீனமாான இயல்புநிிலைை கடவுச் சொ�ொல்லுடன் 
சாாதனம் அனுப்பப்பட்டாால், கடவுச்சொ�ொல்லைை மாாற்றுவது 
மிிகவும் முக்கிியமாானதாாகிிறது. நல்ல பாாதுகாாப்பு உள்ள 
ஒரு சாாதனம் தனிித்துவமாான, கணிிக்க முடியாாத, 
சிிக்கலாான மற்றும் ஊகிிக்க முடியாாத கடவுச் சொ�ொற்களைைக் 
கொ�ொண்டிருக்க வே�ண்டும், ஏனெ�னிில் பலவீனமாான 
இயல்புநிிலைை கடவுச் சொ�ொற்கள் ஒரு சாாதனத்தைைத் தாாக்க 
எளிிதாான வழிிகளாாகும்.

3.	 புதுப்பிிப்புகளைை உற்பத்திியாாளர் வழங்குகிிறாாராா? 
சாாதனங்கள் பாாதிிப்புக்குள்ளாாகிின்றன என 
கண்டறிியப்படும்போ�ோது, அவற்றைை சரிிசெெய்ய 
புதுப்பிிப்புகளைை நிிறுவனங்கள் வழங்குவது முக்கிியம். 
எடுத்துக்காாட்டாாக, சாாதனத்திில் உள்ள மெென்பொ�ொருளிில் 
அறிியப்பட்ட பாாதிிப்புகள் இருந்தாால் அல்லது உங்கள் 
சாாதனத்தைை சமரசம் செெய்வதற்காான புதிிய வழிிகளைை 
இணை�யவழிி திிருடர்கள் உருவாாக்கிினாால், திிருத்தங்களைை 
வழங்க புதுப்பிிப்புகள் தே�வைை.

4.	 என்ன தரவுகளைை சாாதனம் சேேகரிிக்கும், அந்தத் 
தரவுகள் யாாருடன் பகிிரப்படும்? என்ன தரவு 
சேேகரிிக்கப்படும், அது எவ்வாாறு பயன்படுத்தப்படும் 
என்பது பற்றிிய தகவல்கள் உற்பத்திியாாளரிின் 
வலைைத்தளத்திிலோ�ோ அல்லது அவர்களிின் தனிியுரிிமைைக் 
கொ�ொள்கைையிிலோ�ோ உடனடியாாகக் கிிடைைக்க வே�ண்டும். 
இணை�ய வழிியாாக அல்லது செெயலிகளூடாாக என்ன 
தரவுகள் சேேகரிிக்கப் படுகிின்றன என்பதைைக் கருத்திில் 
கொ�ொள்வது மிிகவும் முக்கிியம்.

5.	 நீங்கள் விிரும்புவதைை மட்டும்தாான் அந்த சாாதனம் 
செெய்கிிறதாா? இணை�யத்துடன் இணை�ப்பது உட்பட 
உங்களுக்குத் தே�வைையாானதைை விிட அதிிகமாாகச் 
செெய்யும் சாாதனத்தைை வாாங்குவது உங்கள் பாாதுகாாப்பைைக் 
குறைைக்கக்கூடும். நீங்கள் பயன்படுத்தாாத சிில சாாதனத் 
திிறன்கள், உங்களுக்கு எந்தப் பலனை�யும் வழங்காாமல், 
சாாதனத்தைைத் தாாக்குதல்களுக்கு உட்படுத்தும் பாாதிிப்பைை 
அதிிகரிிக்கக்கூடும்.

இணை�ய வலைைத்தளத்துடன் 
இணை�க்கப்படும் சாாதனம் (IoT)
உங்கள் நெெட்வொ�ொர்க் மற்றும் தரவைை மிிகவும் 
பாாதுகாாப்பாாக வைைத்திிருக்க உதவும் வகைையிில், 
உங்கள் சாாதனத்தைை இணை�க்கும் போ�ோது சிில 
எளிிய கே�ள்விிகளைை மனதிில் கொ�ொள்ளுங்கள்.

1.	 �இந்த சாாதனம் அவசிியம் இணை�யத்துடன் 
இணை�க்கப்பட வே�ண்டுமாா? இணை�யத்துடன் 
இணை�க்க முடியும் என்பதற்காாக, அதனை� அவசிியம் 
இணை�க்க வே�ண்டியது அவசிியமல்ல. இணை�யத்துடன் 
இணை�க்கப்படாாத சாாதனங்கள் பாாதிிக்கப்படுவதற்காான 
வாாய்ப்புகள் மிிகக் குறைைவு. இணை�யத்துடன் 
இணை�ப்பதாால் கிிடைைக்கும் செெயற்பாாடுகளைை 
நீங்கள் பயன்படுத்தப் போ�ோவதிில்லைை என்றாால், அந்த 
சாாதனத்தைை இணை�யத்துடன் இணை�க்க வே�ண்டுமாா 
என்பதைை நீங்கள் கருத்திில் கொ�ொள்ள வே�ண்டும். 

2.	 �சாாதனம் பாாதுகாாப்பாான இடத்திில் உள்ளதாா? 
பாாதுகாாப்பற்ற ஒரு இடத்திில் சாாதனத்தைை நிிறுவ 
வே�ண்டிய அவசிியமிில்லைை என்றாால், அதைை 
பாாதுகாாப்பாான இடத்திில் நிிறுவுவதன் மூலம் அது 
சமரசமாாகும் அபாாயத்தைைக் குறைைக்கலாாம்.

3.	 �இயல்புநிிலைை பயனர் பெெயர் மற்றும் கடவுச்சொ�ொல்லைை 
நாான் மாாற்ற வே�ண்டுமாா? வலுவாான கடவுச்சொ�ொல் 
அல்லது கடவுச் சொ�ொற்றொ�ொடரைைப் பயன்படுத்துவது 
முக்கிியம். தனிித்துவமாான, கணிிக்க முடியாாத, சிிக்கலாான 
மற்றும் ஊகிிக்க முடியாாத கடவுச் சொ�ொல்லுடன் உங்கள் 
சாாதனம் அனுப்பப்படவிில்லைை என்றாால், அந்தக் 
கடவுச்சொ�ொல்லைை மாாற்ற வே�ண்டும். இயல்புநிிலைை பயனர் 
பெெயர்கள் மற்றும் கடவுச் சொ�ொற்கள் சேேகரிிக்கப்பட்டு 
ஆன்லைைனிில் இடுகைையிிடப்படுகிின்றன என்பதனாால் 
உங்கள் சாாதனம் பாாதிிக்கப்படக் கூடியதாாக இருக்கும். 

4.	 �எனது Wi-Fi நெெட்வொ�ொர்க் பாாதுகாாப்பாாக 
அமைைக்கப்பட்டுள்ளதாா, அத்துடன்  
அதற்குப் பாாதுகாாப்பாான கடவுச்சொ�ொல் இருக்கிிறதாா? 
உங்கள் சாாதனத்தைையும் உங்கள் நெெட்வொ�ொர்க்கைையும் 
தாாக்க முயல்பவர்கள் அணுகுவதைை கடினமாாக்கும் 
வகைையிில் உங்கள் Wi-Fi நெெட்வொ�ொர்க் மற்றும் routerரைைப் 
பாாதுகாாக்கவும்.

மே�லும் பாாதுகாாப்பைை விிரும்பிினாால்
IoT சாாதனங்களுக்கு மட்டும் என்று உங்கள் routerரிில் பிிறிிதொ�ொரு 
Wi-Fi நெெட்வொ�ொர்க்கைை அமைைக்கவும். இது உங்கள் Wi-Fi routerரிில் 
'விிருந்திினர்' நெெட்வொ�ொர்க் என்று அறிியப்படலாாம். உங்கள் IoT 
சாாதனங்கள் ஒன்றுக்கொ�ொன்று தொ�ொடர்பு கொ�ொள்ளத் தே�வைையிில்லைை 
என்றாால், ‘client isolation’ என்று தனிிமைைப்படுத்திி இயக்கவும். 
உங்கள் முக்கிியமாான தரவுகளிிலிருந்து IoT சாாதனங்களைைத் 
தனிிமைைப்படுத்துவதன் மூலம், ஒரு IoT சாாதனம் சமரசம் 
செெய்யப்பட்டாாலும், உங்களது பிிற சாாதனங்கள் அல்லது 
தரவுகளுக்காான அணுகல் இருக்காாது என்பதைை உறுதிி செெய்கிிறது.

5.	 �தே�வைையற்ற செெயல்பாாடுகள் சாாதனத்திில் 
முடக்கப்பட்டுள்ளனவாா? (கமராாக்கள் அல்லது 
ஒலிவாாங்கிிகள் போ�ோன்ற) தே�வைையற்ற விிடயங்கள் 
உங்கள் சாாதனத்திில் இருந்தாால், முடிந்தவரைை அவற்றிின் 

செெயல்பாாட்டைை முடக்கிி விிட வே�ண்டும். 

மே�லும் பாாதுகாாப்பைை விிரும்பிினாால்
உங்களது LAN அல்லது WAN கட்டமைைப்பு, இணை�யத்துடன் 
இணை�க்கப்படக்கூடிய சாாதனங்களைைத் தொ�ொலைைவிிலிருந்து அணுகுவதற்கு 
அனுமதிி வழங்கிியுள்ளதாா என்று அதன் உள்ளமைைவிில் தே�டுங்கள். 
தொ�ொலைைவிிலிருந்து உங்கள் சாாதனங்களைை அணுகும் தே�வைை உங்களுக்கு 
இல்லைையெ�ன்றாால், அது Local LAN என்று அமைைக்கப்பட்டிருக்கிிறது 
என்பதைை உறுதிிப்படுத்தவும்.
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ஒரு IoT சாாதனத்தைைப் 
பராாமரிித்தல்

உங்கள் IoT சாாதனம் இணை�க்கப்பட்டு, 
பயன்பாாட்டில் இருக்கும் போ�ோது நிினை�விில் 
கொ�ொள்ள வே�ண்டிய சிில முக்கிியமாான விிடயங்கள் 
உள்ளன. அவற்றிில் சிில:

1.	 உங்கள் சாாதனங்களைை, தவறாாமல் 
மறுதொ�ொடக்கம் (reboot) செெய்யுங்கள். IoT சாாதனம் 
மெெதுவாாக இயங்கிினாால் அல்லது செெயல்பட 
முடியாாமல் போ�ோயிிருந்தாால், வைைரஸ்கள் இருக்க 
வாாய்ப்பிிருக்கிிறது. பெெரும்பாாலாான தீம்பொ�ொருள் 
சாாதனத்திின் நிினை�வகத்திில் சே�மிிக்கப்படுகிிறது 
என்பதாால், சாாதனத்தைை மறுதொ�ொடக்கம் செெய்வதன் 
மூலம் இது எளிிதாாக அகற்றப்படலாாம், அதாாவது, 
சாாதனத்தைை அணை�த்து மீண்டும் இயக்குவதன் 
மூலம். மறுதொ�ொடக்கத்திிற்குப் பிின்னரும் சாாதனம் 
மெெதுவாாக இயங்கிினாால் அல்லது செெயலற்றுப் 
போ�ோனாால், factory reset என்ற ஆரம்ப நிிலைைக்கு 
சாாதனத்தைை மீட்டமைைக்க முயற்சிிக்கவும்.  ஆனாால் 
ஒரு எச்சரிிக்கைை, இப்படி செெய்வதாால் உங்கள் பயனர் 
தரவு மற்றும் தனிிப்பயனாாக்கப்பட்ட விிடயங்கள் 
அழிிக்கப்பட்டுவிிடக்கூடும் என்பதைை மனதிில் 
கொ�ொள்ளுங்கள்.

2.	 �வழமைையாான புதுப்பிிப்புகளைைப் பயன்படுத்தவும். 
சிில சாாதனங்கள் தாானாாகவே� புதுப்பிிப்புகளைைப் 
பயன்படுத்துகிின்றன. அவ்வாாறு செெய்யாாதவர்கள் 
சாாதனத்தைை உற்பத்திி செெய்தவருடன் ஒப்பிிட்டுப் 
பாார்த்து, புதுப்பிிப்புகள் கிிடைைக்கும் போ�ோது அவற்றைைப் 
பயன்படுத்துங்கள். உங்கள் சாாதனத்திிற்கு புதுப்பிிப்புகள் 
இனிி கிிடைைக்காாது என்ற நிிலைை வரும்போ�ோது, 
புதுப்பிிப்புகள் கிிடைைக்கக்கூடிய புதிிய சாாதனத்திிற்கு 
மே�ம்படுத்துவதைைக் கருத்திில் கொ�ொள்ளவும். 
சாாதனங்களைைப் பாாதிிக்கக்கூடிய விிடயங்கள் புதிிதாாகக் 
கண்டுபிிடிக்கப்பட்டாால், அவற்றிிலிருந்து பாாதுகாாப்பு 
புதுப்பிிப்புகளுக்காான அணுகல் இல்லாாத சாாதனங்கள் 
பாாதுகாாக்கப்படாாது.  அத்துடன், உங்கள் நெெட்வொ�ொர்க், 
உங்கள் தனிியுரிிமைை மற்றும் உங்கள் தரவுகளுக்கு, இந்த 
சாாதனம் ஆபத்தாானதாாக மாாறக்கூடும். 

3.	 �உங்கள் சாாதனம் பயன்பாாட்டில் இல்லாாதபோ�ோது 
அதைை அணை�த்து வைைக்கவும். பயன்படுத்தப்படாாத 
மற்றும் கண்காாணிிக்கப்படாாத சாாதனங்களைை 
உங்கள் Wi-Fi நெெட்வொ�ொர்க்குடன் நீண்ட காாலத்திிற்கு 
இணை�த்து வைைத்திிருந்தாால் உங்கள் சாாதனங்கள் 
தாாக்கப்படுவதற்காான வாாய்ப்பு அதிிகரிிக்கும். இதனை� 
நீங்கள் தலைையிிடாாமல் தாானாாகவே� அணை�த்து 
வைைப்பதற்கு அந்த சாாதனத்திிற்குக் குறிிப்பிிட்ட 
சிில நே�ரங்களுக்கு மட்டும் சக்திியைை வழங்க, timer 
போ�ோன்றவற்றைைப் பயன்படுத்துவது ஒரு வழிி.

4.	 �உங்கள் மாாதாாந்தர இணை�ய பயன்பாாடு 
அல்லது இணை�ய சே�வைைக்காான கட்டணத்திில் 
குறிிப்பிிடத்தக்க அதிிகரிிப்பு இருக்கிிறதாா என்று 
அவதாானிியுங்கள். இணை�ய பயன்பாாடு அல்லது 
இணை�ய சே�வைைக்காான கட்டணத்திில் குறிிப்பிிடத்தக்க 
அதிிகரிிப்பு இருந்தாால், உங்கள் சாாதனம் சமரசம் 
செெய்யப்பட்டுள்ளது என்பதைைக் குறிிக்கலாாம். உங்கள் 
வணிிக நிிறுவனத்திின் தகவல் தொ�ொழிில்நுட்பத் 
துறைையாால் ஆராாயப்படாாவிிட்டாால், factory reset என்ற 
ஆரம்ப நிிலைைக்கு சாாதனத்தைை மீட்டமைைக்க வே�ண்டும்.  
(ஆனாால் ஒரு எச்சரிிக்கைை, இப்படி செெய்வதாால் 
உங்கள் பயனர் தரவு மற்றும் தனிிப்பயனாாக்கப்பட்ட 
விிடயங்கள் அழிிக்கப்பட்டுவிிடக்கூடும் என்பதைை 
மனதிில் கொ�ொள்ளுங்கள்.)  அதைைத் தொ�ொடர்ந்து உங்கள் 
கடவுச்சொ�ொல்லைை மாாற்றவும்.

ஒரு IoT சாாதனத்தைை  
அப்புறப்படுத்துதல்

(அதைை எறிிவது அல்லது விிற்பதன் மூலம்) ஒரு 
சாாதனத்தைை அப்புறப்படுத்தும் போ�ோது உங்கள் 
தனிிப்பட்ட தகவல் அல்லது தரவைை மற்றவர்கள் 
எளிிதாாக அணுகலாாம். இதைைத் தடுப்பதற்காான 
வழிிகள் சிில:

1.	 எல்லாா தரவைையும் தனிிப்பட்ட தகவலைையும் 
சாாதனத்திிலிருந்து அழிிக்கவும். சாாதனம் மற்றும் 
தொ�ொடர்புடைைய செெயலிகள் இரண்டிலிருந்தும் உங்கள் 
தரவு மற்றும் தனிிப்பட்ட தகவல்களைை எவ்வாாறு 
அழிிப்பது என்பதற்காான ஒரு முறைையைை சாாதனத்திின் 
உற்பத்திியாாளர் வழங்கிியிிருக்க வே�ண்டும். உங்கள் 
தனிிப்பட்ட தகவல்களைை அழிிப்பதன் மூலம் நீங்கள் 
சாாதனத்தைை அப்புறப்படுத்திிய பிிறகு யாாருக்கும் அந்த 
தகவல்கள் கிிடைைக்காாது என்பதைை உறுதிி செெய்யலாாம். 
அந்த IoT சாாதனம் இல்லாாமல் உங்களுக்கு அந்த 
ஆன்லைைன் கணக்கு இனிி தே�வைையிில்லைை என்றாால் 
அந்தக் கணக்கைை நீக்கவும். 

2.	 �சாாதனத்தைை factory reset என்ற ஆரம்ப நிிலைைக்கு 
மீட்டமைைப்பு செெய்யவும்.  Factory reset என்பது 
சாாதனத்திின் சே�மிிப்பகத்திில் வைைக்கப்பட்டுள்ள 
தரவைை அழிிக்கவும், கடவுச் சொ�ொற்கள், பயனர் 
பெெயர்கள் மற்றும் அமைைப்புகளைை இயல்பு நிிலைைக்கு 
மீட்டமைைக்கவும்  வடிவமைைக்கப்பட்டுள்ளது. Factory reset 
என்ற ஆரம்ப நிிலைைக்கு மீட்டமைைப்பு செெய்வது எப்படி 
என்பதைை சாாதனத்திின் பயனர் கைையே�டு அல்லது 
உற்பத்திியாாளரிின் இணை�யத்திிலிருந்து பெெறலாாம்.

3.	 �பாாவனை�யிில் இல்லாாத சாாதனத்தைை, மொ�ொபைைல் 
போ�ோன்கள் மற்றும் பிிற சாாதனங்களிிலிருந்து 
துண்டிக்கவும்.  உங்கள் பிிற சாாதனங்களுடன் 
தொ�ொடர்பு பட்ட ஒரு சாாதனத்தைை அப்புறப்படுத்தும் 
போ�ோது, நெெட்வொ�ொர்க் அல்லது இணை�ய கணக்குகளைை 
மற்றவர்கள் இன்னும் அணுகக்கூடிய சாாத்திியக் 
கூறுகளைைக் கொ�ொண்டுள்ளது. நீங்கள் அகற்றும் 
சாாதனத்துடன் உங்கள் பிிற சாாதனங்களிில் எந்தவிித 
இணை�ப்பும் இல்லைையெ�ன்பதைை உறுதிி செெய்க. இனிி 
தே�வைைப்படாாத செெயலிகளுக்கு வழங்கப்பட்ட அனை�த்து 
அனுமதிிகளைையும் அகற்றவும்.

4.	 �சாாதனத்துடன் இணை�க்கப்பட்டுள்ள (USB flash drives 
மற்றும் memory card) போ�ோன்ற உதிிரிிகளைை அகற்றவும்.  
சாாதனத்திிலிருந்து அகற்றக் கூடிய உதிிரிிகள் factory 
reset மீட்டமைைப்பிில் நீக்கப்படாாத தனிிப்பட்ட தரவைைக் 
கொ�ொண்டிருக்கலாாம், எனவே� அவைை சாாதனத்திிலிருந்து 
அகற்றப்பட்டு, தனிியாாக எறிியப் பட வே�ண்டும் அல்லது 

அழிிக்கப்பட வே�ண்டும். 



இணை�ய சாாதனங்களைை (Internet of Things - IoT) பாாதுகாாப்பாாக வைைத்திிருக்க சிில உத்திிகள் 4

உதவிி

ஆஸ்திிரேேலிய சமிிக்ஞை�கள் இயக்குநரகத்திின் ஆஸ்திிரேேலிய சைைபர் 
பாாதுகாாப்பு மைையத்தைை asd.assist@defence.gov.au என்ற மிின்னஞ்சல் மூலம் 
தொ�ொடர்பு கொ�ொள்ளவும் அல்லது அவசர உதவிிக்கு, ஒரு நாாளிில் 24 மணிி 
நே�ரமும், வாாரத்திில் 7 நாாட்களும் 1300 CYBER1 (1300 292 371) என்ற எண்ணை� 
அழைைக்கவும்.

பாாதுகாாப்பு முறிியடிக்கப்பட்ட நிிகழ்வு குறிித்து ReportCyber இல் புகாாரளிிக்க, 
www.cyber.gov.au/report என்ற இணை�யத் தளத்திிற்கு செெல்லவும்.

உங்களுக்கு அடைையாாளத் திிருட்டு ஏற்பட்டிருந்தாால், IDCARE ஐ அவர்களிின் 
இணை�யதளம் www.idcare.org மூலம் தொ�ொடர்பு கொ�ொள்ளவும். 

உங்களுக்கும் உங்கள் குடும்பத்திினருக்கும் தே�வைையாான ஆலோ�ோசனை� பெெற 
www.cyber.gov.au ஐப் பாார்வைையிிடவும். சமீபத்திிய ஆன்லைைன் அச்சுறுத்தல்கள் 
குறிித்த இலவச ACSC எச்சரிிக்கைை சே�வைைக்கு பதிிவு செெய்க.

ஆன்லைைனிில் இணை�ந்திிருக்க ஆஸ்திிரேேலியாா மிிகவும் பாாதுகாாப்பாான இடம் 
என்று மாாற்றுவோ�ோம்.

சைைபர் பாாதுகாாப்பு ஆலோ�ோசனை�க்கு, www.cyber.gov.au ஐப் பாார்வைையிிடவும்

mailto:asd.assist%40defence.gov.au?subject=
Tel:1300 292 371
http://www.cyber.gov.au/report
http://www.idcare.org
http://www.cyber.gov.au


பொ�ொறுப்புத் துறப்பு

இந்த வழிிகாாட்டியிில் கூறப்பட்டுள்ள விிடயங்கள் பொ�ொதுவாானவைை.  அவைை சட்ட 
ஆலோ�ோசனை�யாாகக் கருதப்படக்கூடாாது.  மே�லும்,  எந்தவொ�ொரு குறிிப்பிிட்ட சூழ்நிிலைையிில் 
அல்லது அவசரகாால சூழ்நிிலைையிில் நே�ரடியாாக உதவும் என்று நம்பக்கூடாாது. எந்தவொ�ொரு 
முக்கிியமாான விிடயத்திிலும், உங்கள் சொ�ொந்த சூழ்நிிலைைகள் தொ�ொடர்பாாக தகுந்த 
சுயாாதீனமாான தொ�ொழிில்முறைை ஆலோ�ோசனை�யைை நீங்கள் நாாட வே�ண்டும்.

இந்த வழிிகாாட்டியிில் உள்ள தகவல்களைை நம்பிியதன் விிளைைவாாக ஏற்படும் எந்தவொ�ொரு 
சேேதம், இழப்பு அல்லது செெலவுக்கும் ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு எந்த பொ�ொறுப்பைையும் 
ஏற்காாது.

பதிிப்புரிிமைை

© ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு 2025

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� தவிிர, தனிிப்பட்டுக் குறிிப்பிிடப்படாாத 
வே�று அனை�த்தும் Creative Commons Attribution 4.0 International licence | creativecommons.org 
என்ற உரிிமத்திின் கீழ் வழங்கப்படுகிின்றன.

சந்தே�கத்தைைத் தவிிர்ப்பதற்காாக, இந்த ஆவணத்திில் குறிிப்பிிடப்பட்டுள்ள விிடயங்களுக்கு 
மட்டுமே� இந்த உரிிமம் பொ�ொருந்தும் என்பதே� இதன் பொ�ொருள்.

தொ�ொடர்புடைைய உரிிம நிிபந்தனை�களிின் விிவரங்கள் மற்றும் உரிிமத்திிற்காான சட்ட குறிியீடு, 
Creative Commons இணை�யதளத்திில் Legal Code for the CC BY 4.0 licence | creativecommons.org 
கிிடைைக்கிின்றன.

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை�யிின் பயன்பாாடு

ஆஸ்திிரேேலிய அரசிின் Coat of Arms வகைை இலச்சிினை� எந்தெெந்த விிதிிமுறைைகளிின் கீழ் 
பயன்படுத்தப்படலாாம் என்பது பிிரதமர் துறைை மற்றும் அமைைச்சரவைையிின் Commonwealth Coat 
of Arms Information and Guidelines | pmc.gov.au என்ற இணை�யதளத்திில் விிரிிவாாக உள்ளது.

மே�லும் தகவலுக்கு அல்லது இணை�ய பாாதுகாாப்பு 
முறிியடிக்கப்பட்ட நிிகழ்வு குறிித்துப் புகாாரளிிக்க, எங்களைைத் 

தொ�ொடர்பு கொ�ொள்ளவும்:
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

இந்த எண்ணை� ஆஸ்திிரேேலியாாவிிற்குள் மட்டுமே� பயன்படுத்த முடியும்.

https://creativecommons.org/licenses/by/4.0/deed.en
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