
ข้อ้แนะนำำ�ในการ
รักัษาความปลอดภัยั
อุปุกรณ์ ์Internet of 
Things ของคุณุ

ศูนูย์รั์ักษาความปลอดภัยัทางไซเบอร์อ์อสเตรเลียี (Australian Cyber Security Centre) 
ได้พั้ัฒนาข้อ้มูลูชุดุนี้้�ขึ้ ้�นเพื่่�อช่ว่ยให้ชุ้มุชนสามารถเลืือกซื้้�อและใช้ง้านอุปุกรณ์ ์Internet 
of Things (IoT) ได้อ้ย่า่งปลอดภัยั อุปุกรณ์ ์IoT คืือสิ่่�งของที่่�เราใช้ใ้นชีวีิิตประจำำ�วันัซึ่่�งมีี
การเพิ่่�มความสามารถในการเชื่่�อมต่อ่อิินเทอร์เ์น็็ตเข้า้ไป ตัวัอย่า่งของอุปุกรณ์ ์IoT ได้แ้ก่ ่
อุปุกรณ์ใ์ช้เ้ฝ้้าดูลููกูน้อ้ยในห้อ้งเด็็ก อากาศยานไร้ค้นขับัหรืือโดรน กล้อ้งวงจรปิิด โทรทัศัน์์
อัจัฉริิยะ และอุปุกรณ์แ์ปลงไฟฟ้้าหรืืออิินเวอร์เ์ตอร์พ์ลังังานแสงอาทิิตย์ ์อุปุกรณ์ ์IoT ภายใน
บ้า้นและธุรุกิิจมักัใช้ง้านผ่า่นเครืือข่า่ย Wi-Fi หรืือเครืือข่า่ยเซลลูลูาร์ใ์นการเชื่่�อมต่อ่กับั
อิินเทอร์เ์น็็ต เช่น่ 4G หรืือ 5G 

อุปุกรณ์ ์IoT จำำ�นวนมากที่่�พบได้ท้ั่่�วไปในบ้า้นและธุรุกิิจของออสเตรเลียีไม่ไ่ด้อ้อกแบบมา
โดยคำำ�นึึงถึึงความปลอดภัยัเป็็นหลักั ซึ่่�งส่ง่ผลให้อุ้ปุกรณ์เ์หล่า่นี้้�มีคีวามเสี่่�ยงต่อ่การถูกูบุกุรุกุ
ผ่า่นทางอิินเทอร์เ์น็็ต เหตุกุารณ์ล์ักัษณะนี้้�อาจเปิิดโอกาสให้อ้าชญากรไซเบอร์เ์ข้า้ถึึงอุปุกรณ์์
และข้อ้มูลูส่ว่นบุคุคลของคุณุโดยไม่ไ่ด้รั้ับอนุุญาต เพื่่�อนำำ�ไปใช้ใ้นทางที่่�ไม่ป่ระสงค์ด์ีี
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ก่อ่นซื้้�ออุปุกรณ์ ์ 
IoT ใด ๆ
การศึึกษาข้อ้มูลูเกี่่�ยวกับัอุปุกรณ์ก์่อ่นตัดัสิินใจซื้้�อเป็็น
สิ่่�งสำำ�คัญั เนื่่�องจากผู้้�ผลิิ ตแต่ล่ะรายมีรีะดับัมาตรฐาน
ความปลอดภัยัที่่�แตกต่า่งกันั ก่อ่นซื้้�ออุปุกรณ์ ์ควร
เปรียีบเทียีบอุปุกรณ์ท์ี่่�คล้า้ยคลึึงกันัจากผู้้�ผลิิ ตรายอื่่�น 
ๆ สิ่่�งที่่�ควรพิิจารณา ได้แ้ก่่

1.	 อุปุกรณ์น์ี้้�ผลิติโดยบริษิัทัที่่�มีี ชื่่�อเสียีงและน่า่เชื่่�อ
ถือื และมีีจำำ�หน่า่ยในร้า้นค้า้ที่่�มีี ชื่่�อเสียีงและน่า่
เชื่่�อถือืหรืือไม่?่ บริิษัทที่่�มีชีื่่�อเสียีงและน่่าเชื่่�อถืือมีี
แนวโน้ม้ที่่�จะผลิิตอุปุกรณ์โ์ดยคำำ�นึึงถึึงความปลอดภัยั
มากกว่า่ ร้า้นค้า้ที่่�มีชีื่ ่�อเสียีงและน่่าเชื่่�อถืือมีแีนวโน้ม้ที่่�
จะจำำ�หน่ายเฉพาะอุปุกรณ์จ์ากบริิษัทที่่�มีชีื่่�อเสียีงและ
น่่าเชื่่�อถืือเท่า่นั้้ �น รวมทั้้ �งมีกีารควบคุมุห่ว่งโซ่อุ่ปุทาน
ที่่�เข้ม้งวดมากกว่า่ เพื่่�อให้ม้ั่่�นใจว่า่อุปุกรณ์จ์ะส่ง่ถึึงมืือ
ลูกูค้า้ในสภาพที่่�ตรงตามที่่�ผู้้�ผลิิ ตตั้้ �งใจไว้ ้

2.	  เป็็นไปได้ไ้หมที่่�จะเปลี่่�ยนรหัสัผ่า่น? การเปลี่่�ยน
รหัสัผ่า่นเป็็นสิ่่�งที่่�ดีเีสมอ อย่า่งไรก็ต็าม หากอุปุกรณ์์
ที่่�จััดส่ง่มามีรีหัสัผ่า่นที่่�ตั้้ �งโดยค่า่เริ่่�มต้น้ที่่�ไม่ป่ลอดภัยั 
การเปลี่่�ยนรหัสัผ่า่นจะมีคีวามสำำ�คัญัมากขึ้้�น อุปุกรณ์ท์ี่่�
มีคีวามปลอดภัยัดีคีวรมีรีหัสัผ่า่นที่่�ไม่ซ่้ำำ��กันั ทายไม่ถู่กู 
มีคีวามซับัซ้อ้น และเดายาก เพราะรหัสัผ่า่นที่่�ตั้้ �งโดย
ค่า่เริ่่�มต้น้ที่่�ไม่ป่ลอดภัยัเป็็นช่อ่งทางที่่�ง่า่ยที่่�สุดุในการ
โจมตีอีุปุกรณ์์

3.	 ผู้้ �ผลิติมีีการอัปัเดตซอฟต์แ์วร์ห์รืือไม่?่ เป็็นสิ่่�ง
สำำ�คัญัที่่�บริิษัทจะต้อ้งมีกีารอัปัเดตซอฟแวร์เ์พื่่�อแก้ไ้ข
ช่อ่งโหว่ข่องอุปุกรณ์เ์มื่่�อมีกีารค้น้พบ ตัวัอย่า่งเช่น่ 
หากซอฟต์แ์วร์บ์นอุปุกรณ์ม์ีชี่อ่งโหว่เ่ป็็นที่่�รู้้�จั กกันัอยู่่�
แล้ว้ หรืือแฮกเกอร์ม์ีกีารพััฒนาวิิธีใีหม่ ่ๆ ในการบุกุรุกุ
ระบบอุปุกรณ์ข์องคุณุ การอัปัเดตจึึงเป็็นสิ่่�งจำำ�เป็็นเพื่่�อ
แก้ไ้ขปัญหาเหล่า่นี้้�

4.	 อุปุกรณ์จ์ะเก็็บรวบรวมข้อ้มููลอะไรบ้า้ง และข้อ้มููล
เหล่า่นั้้ �นจะถููกแชร์ใ์ห้ก้ับัใครบ้า้ง? ข้อ้มูลูที่่�เกี่่�ยวกับั
ว่า่ข้อ้มูลูใดจะถูกูเก็บ็รวบรวมและนำำ�ไปใช้ง้านอย่า่งไร 
ควรมีใีห้อ้่า่นได้โ้ดยง่า่ยบนเว็็บไซต์ข์องผู้้�ผลิิ ตหรืือใน
นโยบายความเป็็นส่ว่นตัวัของผู้้�ผลิิ ต สิ่่�งสำำ�คัญัคืือต้อ้ง
พิิจารณาอยู่่�เสมอว่า่ ข้อ้มูลูใดบ้า้งที่่�จะเก็บ็รวบรวมโดย
แอปพลิิเคชันัออนไลน์ห์รืือแอปพลิิเคชันัในอุปุกรณ์์
เคลื่่�อนที่่�

5.	 อุปุกรณ์ท์ำำ�เฉพาะสิ่่�งที่่�คุณุต้อ้งการให้ม้ันัทำำ�หรืือ
ไม่?่ การซื้้�ออุปุกรณ์ท์ี่่�ทำำ�งานได้ม้ากกว่า่ที่่�คุณุต้อ้งการ 
รวมถึึงการเชื่่�อมต่อ่อิินเทอร์เ์น็็ต อาจทำำ�ให้ค้วาม
ปลอดภัยัของคุณุลดลง ความสามารถของอุปุกรณ์ท์ี่่�คุณุ
ไม่ใ่ช้ง้านอาจเพิ่่�มความเสี่่�ยงต่อ่การถูกูโจมตี ีโดยที่่�คุณุ
ไม่ไ่ด้รั้ับประโยชน์ใ์ด ๆ เลย

อุปุกรณ์ ์IoT
โปรดคำำ�นึึงถึึงคำำ�ถามง่า่ย ๆ สองสามข้อ้ขณะตั้้ �งค่า่
อุปุกรณ์ข์องคุณุ เพื่่�อช่ว่ยให้เ้ครืือข่า่ยและข้อ้มูลูของ
คุณุปลอดภัยัยิ่่�งขึ้้�น

1.	 �อุปุกรณ์น์ี้้�จำำ�เป็็นต้อ้งเชื่่�อมต่อ่กับัอินิเทอร์เ์น็็ตหรืือ
ไม่?่ เพียีงเพราะอุปุกรณ์ส์ามารถเชื่่�อมต่อ่อิินเทอร์เ์น็็ต
ได้ ้ไม่ไ่ด้ห้มายความว่า่ควรเชื่่�อมต่อ่เสมอไป อุปุกรณ์์
ที่่�ไม่ไ่ด้เ้ชื่่�อมต่อ่กับัอิินเทอร์เ์น็็ตมีโีอกาสถูกูบุกุรุกุได้ ้
น้อ้ยกว่า่มาก หากคุณุไม่ไ่ด้ใ้ช้ง้านฟีีเจอร์ต์่า่ง ๆ ที่่�ต้อ้ง
เชื่่�อมต่อ่กับัอิินเทอร์เ์น็็ต คุณุควรพิิจารณาว่า่จำำ�เป็็น
ต้อ้งเชื่่�อมต่อ่อุปุกรณ์น์ั้้ �นกับัอิินเทอร์เ์น็็ตหรืือไม่ ่

2.	 �อุปุกรณ์น์ั้้ �นอยู่่�ในตำำ�แหน่ง่ที่่�ปลอดภัยัหรืือไม่?่ 
หากไม่จ่ำำ�เป็็นต้อ้งติิดตั้้ �งอุปุกรณ์น์ั้้ �นในพื้้�นที่่�ที่่�ไม่่
ปลอดภัยั การติิดตั้้ �งไว้ใ้นตำำ�แหน่งที่่�ปลอดภัยัสามารถ
ช่ว่ยลดความเสี่่�ยงจากการถูกูบุกุรุกุทางกายภาพได้ ้

3.	 �ฉันัต้อ้งเปลี่่�ยนชื่่�อผู้้ �ใช้แ้ละรหัสัผ่า่นที่่�ตั้้ �งโดยค่า่
เริ่่ �มต้น้หรืือไม่?่ การใช้ร้หัสัผ่า่น (Password) หรืือ
วลีรีหัสัผ่า่น (Passphrase) ที่่�รััดกุมุเป็็นสิ่่�งสำำ�คัญัอย่า่ง
ยิ่่�ง หากอุปุกรณ์ข์องคุณุไม่ไ่ด้ส้่ง่มาพร้อ้มกับัรหัสัผ่า่น
ที่่�ไม่ซ่้ำำ��กันั ทายไม่ถู่กู มีคีวามซับัซ้อ้น และเดายาก 
คุณุจำำ�เป็็นต้อ้งเปลี่่�ยนรหัสัผ่า่นนั้้ �น ชื่่�อผู้้� ใช้แ้ละรหัสั
ผ่า่นที่่�ตั้้ �งโดยค่า่เริ่่�มต้น้มักัถูกูเก็บ็รวบรวมและเผยแพร่่
ทางออนไลน์ ์ซึ่่�งทำำ�ให้อุ้ปุกรณ์ข์องคุณุเสี่่�ยงต่อ่การถูกู
โจมตีมีากขึ้้�น 

4.	 �เครืือข่า่ย Wi-Fi ของฉันัตั้้ �งค่า่มาอย่า่งปลอดภัยั
หรืือไม่ ่และเครืือข่า่ยนั้้ �นมีีรหัสัผ่า่นที่่�ปลอดภัยั
หรืือไม่?่ รัักษาความปลอดภัยัเครืือข่า่ย Wi-Fi และ
เราเตอร์ข์องคุณุ เพื่่�อทำำ�ให้ผู้้้� โจมตีเีข้า้ถึึงอุปุกรณ์แ์ละ
เครืือข่า่ยของคุณุได้ย้ากขึ้้�น

ทำำ�เพิ่่�มอีีกนิดิเพื่่�อความปลอดภัยัอีีกขั้้ �น
ตั้้ �งค่า่เครืือข่า่ย Wi-Fi เพิ่่�มเติิมบนเราเตอร์ข์องคุณุสำำ�หรัับใช้ง้าน
กับัอุปุกรณ์ ์IoT โดยเฉพาะ  โดยฟีเจอร์น์ี้้�อาจเรียีกว่า่เครืือข่า่ย 
‘สำำ�หรัับแขก’ บนอุปุกรณ์เ์ราเตอร์ ์Wi-Fi  ของคุณุ หากอุปุกรณ์ ์
IoT ของคุณุไม่จ่ำำ�เป็็นต้อ้งสื่่�อสารกันัเอง ให้เ้ปิิดการใช้ง้านของ
ฟีีเจอร์ ์‘แยกอุปุกรณ์ล์ูกูข่า่ย’ (Client isolation) การแยกอุปุกรณ์ ์
IoT ออกจากข้อ้มูลูสำำ�คัญัของคุณุจะช่ว่ยให้ม้ั่่�นใจได้ว้่า่ หาก
อุปุกรณ์ ์IoT เครื่่�องหนึ่่�งถูกูบุกุรุกุ ผู้้� ไม่ป่ระสงค์ด์ีจีะไม่ส่ามารถเข้า้
ถึึงอุปุกรณ์ห์รืือข้อ้มูลูอื่่�นของคุณุได้ ้

5.	 �คุณุปิดการใช้ง้านฟีี เจอร์ข์องอุปุกรณ์ท์ี่่�ไม่จ่ำำ�เป็็น
แล้ว้หรืือยังั? หากอุปุกรณ์ข์องคุณุมีฟีีีเจอร์ท์ี่่�ไม่ต่้อ้งการ
ใช้ง้านหรืือไม่จ่ำำ�เป็็น (เช่น่ กล้อ้งหรืือไมโครโฟน) ควร
ปิิดการใช้ง้านฟีีเจอร์เ์หล่า่นั้้ �นหากเป็็นไปได้ ้

ทำำ�เพิ่่�มอีีกนิดิเพื่่�อความปลอดภัยัอีีกขั้้ �น
มองหาการกำำ�หนดตั้้ �งค่า่ที่่�ระบุถุึึงการเปิิดใช้ง้านการเข้า้ถึึงจาก
ระยะไกล (Remote access) ไปยังัอิินเทอร์เ์ฟซที่่�ใช้จั้ัดการ
อุปุกรณ์ผ์่า่นหน้า้เว็็บจากเครืือข่า่ยภายใน (Local LAN) หรืือเครืือ
ข่า่ยภายนอก/อิินเทอร์เ์น็็ต (WAN/internet) ตรวจสอบให้แ้น่่ใจ
ว่า่มีกีารตั้้ �งค่า่ไว้ท้ี่่�เครืือข่า่ยภายในเท่า่นั้้ �น เว้น้แต่คุ่ณุเองจำำ�เป็็น
ต้อ้งใช้ง้านจากระยะไกล
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การดููแลรักัษา 
อุปุกรณ์ ์IoT
มีสีิ่่�งสำำ�คัญับางอย่า่งที่่�ควรจำำ�ไว้ห้ลังัจากที่่�คุณุตั้้ �งค่า่
และเริ่่�มใช้ง้านอุปุกรณ์ ์IoT แล้ว้ ซึ่่�งรวมถึึง

1.	 รีีบููต (Reboot) อุปุกรณ์ข์องคุณุเป็็นประจำำ� หาก
อุปุกรณ์เ์ริ่่�มทำำ�งานช้า้ลงหรืือไม่ส่ามารถใช้ง้านได้ ้อาจ
เป็็นไปได้ว้่า่มีไีวรััสอยู่่�ในอุปุกรณ์ ์IoT  มัลัแวร์ส์่ว่น
ใหญ่ม่ักัถูกูเก็บ็ไว้ใ้นหน่วยความจำำ� และสามารถลบ
ออกได้ง้่า่ยด้ว้ยการรีบีูตูอุปุกรณ์ ์นั่่�นคืือ การปิิดแล้ว้
เปิิดเครื่่�องใหม่ ่หากอุปุกรณ์ย์ังัคงทำำ�งานช้า้หรืือไม่่
สามารถใช้ง้านได้ห้ลังัจากรีบีูตู ลองทำำ�การรีเีซ็ต็เป็็น
ค่า่เริ่่�มต้น้จากโรงงาน อย่า่งไรก็ต็าม ควรระวังัว่า่การทำำ�
เช่น่นี้้�อาจลบข้อ้มูลูผู้้� ใช้แ้ละการตั้้ �งค่า่ส่ว่นตัวัของคุณุ
ออกไปทั้้ �งหมด

2.	 �อัปัเดตอุปุกรณ์อ์ย่า่งสม่ำำ��เสมอ อุปุกรณ์บ์างชนิิดจะ
อัปัเดตเองโดยอัตัโนมัตัิิ สำำ�หรัับอุปุกรณ์ท์ี่่�ไม่อ่ัปัเดต
เองโดยอัตัโนมัตัิิ ให้ต้รวจสอบกับัผู้้�ผลิิ ตเป็็นประจำำ� 
และติิดตั้้ �งการอัปัเดตเมื่่�อมีกีารเปิิดให้ใ้ช้ง้าน เมื่่�อ
ไม่ม่ีกีารอัปัเดตสำำ�หรัับอุปุกรณ์ข์องคุณุอีกีต่อ่ไป ควร
พิิจารณาเปลี่่�ยนเป็็นอุปุกรณ์ร์ุ่่�นใหม่ท่ี่่�ยังัให้ก้ารอัปัเดต
อยู่่� อุปุกรณ์ท์ี่่�ไม่ไ่ด้รั้ับการอัปัเดตด้า้นความปลอดภัยั
จะไม่ไ่ด้รั้ับการปกป้้องหากมีกีารค้น้พบช่อ่งโหว่ใ่หม่ ่ๆ 
และอุปุกรณ์เ์หล่า่นี้้�อาจกลายเป็็นความเสี่่�ยงต่อ่เครืือ
ข่า่ย ความเป็็นส่ว่นตัวั และข้อ้มูลูของคุณุ

3.	 �ปิดอุปุกรณ์ข์องคุณุเมื่่�อไม่ใ่ช้ง้าน การปล่อ่ยให้ ้
อุปุกรณ์ท์ี่่�ไม่ไ่ด้ใ้ช้ง้านและไม่ม่ีกีารเฝ้้าดูเูปิิดเครื่่�อง
อยู่่�และเชื่่�อมต่อ่กับัเครืือข่า่ย Wi-Fi ของคุณุเป็็นเวลา
นานนั้้ �น อาจเพิ่่�มโอกาสที่่�อุปุกรณ์ข์องคุณุจะถูกูโจมตีี
มากขึ้้�น ตัวัเลืือกหนึ่่�งในการทำำ�อัปัเดตโดยอัตัโนมัตัิิคืือ
การใช้ป้ลั๊๊�กไฟที่่�ตั้้ �งเวลาได้ ้เพื่่�อจ่า่ยไฟให้ก้ับัอุปุกรณ์์
เฉพาะในช่ว่งเวลาที่่�กำำ�หนดไว้เ้ท่า่นั้้ �น

4.	 �เฝ้้าระวังัการใช้ง้านอินิเทอร์เ์น็็ตรายเดืือนหรืือ
ค่า่ใช้จ้่า่ยที่่�เพิ่่�มขึ้ ้�นอย่า่งผิดิปกติ ิการใช้ง้าน
อิินเทอร์เ์น็็ตหรืือค่า่ใช้จ้่า่ยที่่�เพิ่่�มขึ้้�นอย่า่งผิิดปกติิอาจ
บ่ง่ชี้้�ว่า่อุปุกรณ์ข์องคุณุถูกูบุกุรุกุแล้ว้ เว้น้แต่ก่รณีที่่�
แผนก IT ภายในธุรุกิิจของคุณุจะทำำ�การตรวจสอบ คุณุ
ควรทำำ�การรีเีซ็ต็อุปุกรณ์เ์ป็็นค่า่เริ่่�มต้น้จากโรงงาน (แต่่
อย่า่ลืืมว่า่การทำำ�เช่น่นี้้�อาจลบข้อ้มูลูผู้้� ใช้แ้ละการตั้้ �งค่า่
ส่ว่นตัวัของคุณุออกไปทั้้ �งหมด) จากนั้้ �นจึึงเปลี่่�ยนรหัสั
ผ่า่นใหม่่

การกำำ�จัดั 
อุปุกรณ์ ์IoT
การกำำ�จัดอุปุกรณ์ ์(ไม่ว่่า่จะเป็็นการทิ้้�งหรืือขายต่อ่) 
อาจทำำ�ให้ผู้้้�อื่ ่�นสามารถเข้า้ถึึงข้อ้มูลูส่ว่นตัวัหรืือข้อ้มูลู
ของคุณุได้อ้ย่า่งง่า่ยดาย วิิธีป้ี้องกันัเรื่่�องนี้้�ได้แ้ก่่

1.	 ลบข้อ้มููลและข้อ้มููลส่ว่นตัวัทั้้ �งหมด ผู้้�ผลิิ ตอุปุกรณ์์
ควรให้ว้ิิธีลีบข้อ้มูลูและข้อ้มูลูส่ว่นตัวัของคุณุออก
จากทั้้ �งตัวัอุปุกรณ์แ์ละแอปพลิิเคชันัที่่�เกี่่�ยวข้อ้ง การ
ลบข้อ้มูลูส่ว่นตัวัของคุณุจะช่ว่ยให้ม้ั่่�นใจว่า่ไม่ม่ีใีคร
สามารถเข้า้ถึึงข้อ้มูลูเหล่า่นั้้ �นได้ห้ลังัจากที่่�คุณุได้ ้
กำำ�จัดอุปุกรณ์ไ์ปแล้ว้ ลบบัญัชีอีอนไลน์ข์องคุณุหากไม่่
จำำ�เป็็นต้อ้งใช้ง้านร่ว่มกับัอุปุกรณ์ ์IoT อีกีต่อ่ไป

2.	 �ทำำ�การรีีเซ็็ตอุปุกรณ์เ์ป็็นค่า่เริ่่ �มต้น้จากโรงงาน 
การรีเีซ็ต็อุปุกรณ์เ์ป็็นค่า่เริ่่�มต้น้จากโรงงานถูกูออกแบบ
มาเพื่่�อลบข้อ้มูลูที่่�จััดเก็บ็ไว้ใ้นหน่วยความจำำ�ภายใน 
และรีเีซ็ต็รหัสัผ่า่น ชื่่�อผู้้� ใช้ ้และการตั้้ �งค่า่ต่า่ง ๆ กลับั
ไปเป็็นค่า่เริ่่�มต้น้ ตรวจสอบคู่่�มืือการใช้ง้านของอุปุกรณ์์
หรืือเว็็บไซต์ข์องผู้้�ผลิิ ตเพื่่�อดูขู้อ้มูลูเกี่่�ยวกับัวิิธีกีาร
รีเีซ็ต็อุปุกรณ์เ์ป็็นค่า่เริ่่�มต้น้จากโรงงาน

3.	 �ยกเลิกิการเชื่่�อมต่อ่อุปุกรณ์อ์อกจากโทรศัพัท์์
มืือถือืและอุปุกรณ์อ์ื่่�น ๆ การกำำ�จัดอุปุกรณ์ท์ี่่�ยังั
สามารถเข้า้ถึึงอุปุกรณ์อ์ื่่�น ๆ เข้า้ถึึงเครืือข่า่ย หรืือ
บัญัชีอีอนไลน์ข์องคุณุอยู่่� ยังัมีคีวามเป็็นไปได้ท้ี่่�ผู้้�อื่ ่�น
จะเข้า้ถึึงข้อ้มูลูของคุณุได้ ้ให้แ้น่่ใจได้ว้่า่คุณุได้ต้รวจ
สอบอุปุกรณ์อ์ื่่�น ๆ และได้ย้กเลิิกการจับคู่่�ออกจาก
อุปุกรณ์ท์ี่่�คุณุจะกำำ�จัดแล้ว้ ยกเลิิกสิิทธิ์์�การเข้า้ถึึงของ
แอปพลิิเคชันับนอุปุกรณ์เ์คลื่่�อนที่่�ที่่�ไม่จ่ำำ�เป็็นต้อ้งใช้ ้
งานแล้ว้

4.	 �ถอดสื่่�อบันัทึึกข้อ้มููลที่่�ถอดออกได้ ้(เช่น่ แฟลช
ไดรฟ์์ USB การ์ด์หน่ว่ยความจำำ� ฯลฯ) ที่่�เชื่่�อมต่อ่
กับัอุปุกรณ์อ์อกให้ห้มด สื่่�อบันัทึึกข้อ้มูลูที่่�ถอดออก
ได้อ้าจยังัเก็บ็ข้อ้มูลูส่ว่นตัวัที่่�ไม่ไ่ด้ถู้กูลบในระหว่า่ง
การรีเีซ็ต็เป็็นค่า่เริ่่�มต้น้จากโรงงาน จึึงควรถอดออก 
ทำำ�ลายทิ้้�ง และกำำ�จัดแยกต่า่งหากจากตัวัอุปุกรณ์ ์
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