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Meo dé bao mat thiét bi
Internet Van Vat

(Internet of Things
devices -loT)
cua quy vi

Trung tdm An ninh mang Uc (Australian Cyber Security Centre) da soan thao
théng tin nay nham gilp cong ddng mua va s dung cac thiét bj Internet Van
Vat (loT) mot cach an toan. Thiét bj loT la nhirng vat dung hang ngay dugc

tich hgp kha nang két néi véi internet. Vi du vé thiét bj IoT bao gobm may quan
sat tré em, may bay khdng nguai lai, camera an ninh, tivi thong minh va b6
bién tan nang lugng mat troi. Cac thiét bj loT trong gia dinh va doanh nghiép
thuong s dung hé théng mang ludi Wi-Fi hodc mang di dong nhu 4G hoac 5G
dé két noi vdi internet.

Nhiéu thiét bi loT thudng thay tai cac hd gia dinh va doanh nghiép & Uc khéng
dugc thiét ké vai yéu t6 bao mat lam trong tam. Diéu nay khién cac thiét bi dé bj
tan cdng va xam nhap thong qua internet. Nhirng vu xam nhap nhu vay c6 thé
cho phép t6i pham mang truy cap trai phép vao thiét bi va dir liéu ca nhan cla
quy vi dé thuc hién cac muc dich doc hai.
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Trudc khi mua mot
thiét bi loT

Tim hiéu thiét bi trudc khi mua 1a viéc rat quan
trong, vi cac nha san xuat cung cap murc doé
bao mat khac nhau. Trudc khi dua ra quyét
dinh mua, hay so sanh cac thiét bj tuong tu
dugc ban bdi cac nha san xuat khac nhau.
Nh{rng yéu t6 can can nhac bao gbm:

1. Thiét bi c6 dugc san xuit béi mdt cong ty cé

uy tin va duwgc ban b&i mot ctra hang dang

@ tin cdy khéng? Cac cong ty ndi tiéng va cé uy
tin thudng c6 xu hudng sdn xuat thiét bj véi
yéu t6 bdo mat dugc cdn nhac ngay tir dau. Cac
clra hang c6 uy tin thudng chi ban san pham tur
nhitng céng ty c6 uy tin, va c6 chudi cung Ung
nghiém ngat hon, bdo dadm thiét bj dén tay quy
vi dung nhu nha san xuat dy dinh.

2. Quy vicé thé thay d8i mat ma khdng? Viéc

thay d6i mat ma ludn 1a mot théi quen tét. Tuy

@ nhién, néu thiét bj dugc cai s§n mat ma mac
dinh yéu, thi viéc thay d6i mat ma cang trd nén
quan trong hon. Mét thiét bj ¢ bado mat tot
nén cé mat ma duy nhat, khé doan, phurc tap va
khong thé suy doan dugc, vi mat ma mac dinh
yéu 1a cach dé nhit dé tdn cong mot thiét bi.

3. Nhasan xudt cé cung cap ban cdp nhat

khéng? Viéc cac cong ty cung cdp ban cap nhat
dé& khac phuc cac 16 héng bao mat khi chung
dugc phat hién la rat quan trong. Vi dy, néu
phan mém trén thiét bj tén tai cac 16 héng d3
biét hodc tdc nhan phat trién cac phuong thirc
mai d€ xam nhap thiét bj cia quy vi, thi cac ban
cap nhat la viéc can thiét dé va va khac phuc cac
van dé do.

4. Thiét bi sé thu thap dir liéu gi va dir liéu d6

sé dugc chia sé v&i ai? Thong tin vé loai dit liéu

p ma thiét bj sé thu thap va cach str dung dr liéu
d6 nén dugc cdng khai trén trang mang clia nha
san xudt hodc trong chinh sach vé quyén riéng
tu cda ho. Viéc can nhac k§ ludng nhirng thong
tin ma Ung dung truc tuyén hodc ing dung di
dong thu thap ludn la diéu quan trong.

5. Thiét bi c6 thuc hién dang chirc nang quy vi

can khong? Mua moét thiét bj c6 nhiéu tinh nang

@ hon nhu cau thyc té cda quy vi, dac biét la nhirng
thiét bj c6 kha nang két ngi vdi internet, ¢ thé
lam gidm murc d an toan bdo mat. Cac chirc
nang cla thiét bi ma quy vi khong str dung, co6 thé
lam tang nguy co bj tdn cdng ma khéng mang lai
lgi ich gi cho quy vi ca.

Thiét bi loT

Hay ghi nhd mét vai cau hoi don gian khi thiét
lap thiét bi ciia quy vi, € gitip bdo vé hé théng
mang ludi va dir liéu ca nhan tét hon.

1. Thiét bi c6 that sy can két néi véi internet

kh&ng? Chi vi thiét bj c6 thé két néi vdi internet,

> khong cé nghia la quy vi phai két ndi ching.
Nhirng thiét bj khong két néi véi internet c6
nguy co bi xam nhap thap hon rat nhiéu. Néu
quy vi khdng str dung cac tinh nang yéu cau két
nGi vdi internet, hdy can nhac xem liéu thiét bj
€6 can két noi khong.
Thiét bj c6 duoc dat & vi tri an toan khong?
Néu thiét bi khdng can phai lap dat & khu vuc
khong an toan, viéc dat né & mét vj tri an toan co6
thé gidm nguy co chiing bi xdm pham truc tiép.

mac dinh khong? Viéc s&r dung mat ma hoac
cum méat ma manh la rat quan trong. Néu thiét

bi cGa quy vi khéng dugc giao kéem mat ma duy
nhat, kho doan, phurc tap va khéng thé suy doan,
thi quy vi can thay d6i mat ma do. Tén dang nhap
va mat ma mac dinh thudng dugc thu thap va
dang tai truc tuyén, c6 thé khién cho thiét bi clia
quy Vi trd thanh muc tiéu dé tan cong.

2.
3. Toicé nén thay déi tén dang nhap va mat ma

4. Heé théng mang luéi Wi-Fi chia tdi da dugc
thiét Iap an toan chua,
va n6é c6 mat ma bao mat khéng? Bdo mat hé
théng mang ludi Wi-Fi va bd dinh tuyén clia quy
vj d€ lam cho viéc truy cap thiét bj va hé théng
mang ludi cda quy vi trd nén khoé khan hon doi
v3i ké tan coéng.

Hay cd gang lam thém nhirng budc sau:
Thiét Iap mot hé théng mang ludi Wi-Fi bé sung trén
b6 dinh tuyén cda quy vi chi danh riéng cho cac thiét bj
loT. Hé théng mang ludi nay c6 thé dugc dat tén trén
b6 dinh tuyén Wi-Fi clia quy vi la hé thong mang ludi
“khach” (guest network). Néu cac thiét bj loT clia quy vi
khéng can giao ti€p va&i nhau, hdy béat tinh nang “cach
ly khach” (client isolation). Viéc gitr cac thiét bj loT tach
biét khoi dir liéu nhay cdm cla quy vi sé bdo dam rang,
khi mét thiét bi loT bi xam pham, ké tan céng khéng thé
truy cap vao cac thiét bi hoac dtr liéu khac ctia quy vi.

5. Cactinh nang khdng can thiét chia thiét bi da
dugc tat chwa? NEu thiét bi clia quy vi c6 cac
tinh nang khong mong muén, hodc khéng can
thiét (chang han nhu camera hoac micro), hdy
tat chdng néu c6 thé.

Hay c6 gang lam thém nhirng buéc sau
Tim cai dat cau hinh lién quan dén viéc bat truy cap tur
xa vao giao dién quan tri mang cla thiét bi tr mang
LAN néi bd hodac WAN/internet. Bdo dam cai dat nay chi
cho phép truy cap tr mang LAN ndi b9, trir khi quy vi
thuc sy can truy cap tir xa.
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Bao tri thiét bi loT

C6 mot s6 diéu quan trong can nhé sau khi
quy vi da thiét lap va st dung thiét bj IoT cla
minh. Bao gom:

Vat bo thiét bi loT

Viéc vat bo thiét bi (bang cach loai bd hoac
ban di) c6 thé tao diéu kién cho ngudi khac
dé dang truy cap vao thong tin ca nhan hoac
dir liéu cdia quy vi. Cac cach thirc dé ngan

1. Khéi dong lai thiét bi ctia quy vi dinh ky. Virus

|y 6 thé hién dién néu thiét bj IoT b4t dau hoat
déng cham hodc khong thé sir dung dugc. Phan
I&dn phan mém doc hai dugc luu trir trong bo
nhé& va co thé dé dang loai bé bang cach khai
ddng lai thiét bj, tlrc 1a tat va bat lai thiét bi. Néu
thiét bj van cham hodc khéng hoat ddng sau
khi khai dong lai, hdy thir khéi phuc cai dat géc
(factory reset), nhung can luu y rang thao tac
nay c6 thé xoa hét dir liéu ngudi sir dung va cac
thiét Iap c& nhan.

2. Ap dung cac ban cap nhat thudng xuyén.
Mot so thiét bj tw dong cap nhat cac ban va. béi
v@i nhirng thiét bj khéng dugc tu dong cap nhat,
hay thuong xuyén kiém tra v&i nha san xudt va
ap dung cac ban cap nhat ngay khi c6 san. Khi
thiét bi ctia quy vi khdng con nhan dugc cac ban
cap nhat nira, hdy can nhac nang cap Ién thiét bj
ma&i hon, cé hé trg cap nhat. Cac thiét bj khéng
dugc cap nhat bdo mat sé khong dugc bao vé
khi cac 16 héng mdi dugc phat hién, va co thé
tré thanh nguy co doi vai hé thang mang ludi,
quyén riéng tu va dit liéu ctia quy vi.

3. Tat thiét bi khi khéng sir dung. Dé cic thiét

(O bikhdng strdung va khéng dugc giam sat, hoat
dong va két noi vai hé thong mang ludi Wi-Fi
trong thai gian dai, c6 thé lam tang kha nang
cac thiét bj nay bi tan céng. Mot cach dé tu déng
thuc hién viéc nay, 1a str dung bd hen gid 6 cam
dién, chi cap dién cho thiét bj trong nhirng gid
da dinh trudc.

4. Haychuy dén sy ting dot bi€n dang ké trong
lrgng str dung internet hang thang hodc héa
don cwéc internet clia quy vi. Sy gia tang dang
k€ trong viéc s&r dung internet; hoac chi phi hoa
dan; cé thé 1a dau hiéu thiét bj cia quy vi da

bi xam pham. Trur khi bd phan IT trong doanh
nghiép clia quy vi sé diéu tra van dé nay, quy vi
nén thyc hién khéi phuc cai dat géc tuy nhién,
can luu y rang thao tac nay cé thé xoa hét di
liéu ngudi sr dung va cac thiét 1ap ca nhan, sau
dé thay d6i mat ma.

chan viéc truy cap nay bao gom:

X6a tat ca dir lieu va théng tin ca nhan. Nha
san xudt nén cung cap phuong phap dé quy

vj c6 thé x6a dit liéu va thong tin ca nhan khoi
cd thiét bj va cac irng dung lién quan. Viéc x6a
théng tin cd nhan cla quy vi sé bdo dam rang
khong ai co thé truy cap vao di liéu do6 sau

khi quy vi da vat bd thiét bi. Xda tai khoan truc
tuyén cla quy vi néu khéng con can st dung
cung vdi thiét bj loT nita.

Thuc hién khai phuc cai dat géc cho thiét bi.
Khéi phuc cai dat géc dugc thiét ké dé xda dir
liéu luu trir cuc bd va dat lai mat ma, tén dang
nhap clng cac thiét |ap vé mac dinh. Kiém tra
hudng dan s dung thiét bi hoac trang mang
cla nha san xuat dé biét cach thuc hién khoi
phuc cai dat géc.

Ngat két ndi thiét bj véi dién thoai di dong va
cac thiét bi khac. Vit bd mot thiét bi ma van c6
guyén truy cap vao cac thiét bj khac, hé théng
mang ludi hoac tai khodn truc tuyén ctia quy vi,
6 thé tao diéu kién cho ngudi khac c6 ca hoi
truy cap vao ching. Hay chac chan kiém tra cac
thiét bi khac clia quy vi va loai bd moi lién két
(pairing) vdi thiét bi ma quy vi dinh vit bo. Xéa
bd bat ky quyén truy cap nao da cap cho Ung
dung di dong ma quy vi khdng con can st dung.

Thao bé bat ky phuwong tién luu trir di dong
nao (vi du: USB flash drive, thé nhé, v.v.) gan
V@i thiét bi. Phuong tién luu trit di dong c6 thé
chira dit liéu ca nhan khoéng bi x6a khi quy vi
khéi phuc cai dat goc, va nén dugc thao ra, tiéu
hdy va xt ly riéng biét véi thiét bi.
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Giup do

Lién lac v&i Trung tam An ninh Mang Uc truc thudc Tong cuc Tin hiéu Uc (ASD’s ACSCQ)
qua email: asd.assist@defence.gov.au hodc goi cho dudng day ndng 24 gid moi ngay,
7 ngay mot tuan dé dugc gidp dd khan cap theo s6 1300 CYBER1 (1300 292 371).

Trinh bao tdi pham mang qua ReportCyber tai trang mang www.cyber.gov.au/report

Lién lac IDCARE qua trang mang www.idcare.org néu danh tinh cla quy vij da tirng bj
danh cap.

Truy cap trang mang www.cyber.gov.au dé nhan 16i khuyén hitu ich cho quy vi va gia
dinh. Bang ky dich vu Canh bao mién phi vé cac méi de doa truc tuyén gan day cla
Trung tam An ninh Mang Uc (ACSC).

Hay cung nhau lam cho nudc Uc trd thanh naoi két ndi truc tuyén an toan nhét.

DE& nhan I&i khuyén vé an ninh mang, hay truy cap trang mang www.cyber.gov.au



mailto:asd.assist%40defence.gov.au?subject=
Tel:1300 292 371
http://www.cyber.gov.au/report
http://www.idcare.org
http://www.cyber.gov.au

Tuyén bé mién trir trach nhiém

Tai liéu trong hudng dan nay mang tinh chat téng quat va khong nén dugc coi la c6
van phap ly hoac dugc dua vao dé dugc gitp d& trong bat ky truong hgp cu thé hoac
tinh huéng khan cap nao. D6i vai bat ky van dé quan trong nao, quy vi nén tim kiém |5i
khuyén chuyén mén, doc lap va thich hgp lién quan dén hoan canh ctdia minh.

Chinh phu Lién bang khong chiu trach nhiém hoac trach nhiém phap ly nao déi véi bat
ky thiét hai, mat mat hoac chi phi nao phat sinh do viéc tréng cay vao thong tin c6 trong
hudéng dan nay.

Ban quyén

© Chinh phd Lién bang Uc Nam 2025

Ngoai trir Qudc huy va nhitng ndi dung dugc ghi ré khac, tat ca tai liéu dugc trinh bay
trong an ban nay dugc cung cap theo Gidy phép Thira nhan Sang tao Chung (Creative
Commons Attribution 4.0 International) | creativecommons.org.

Pé tranh hé nghi, diéu nay nghia la gidy phép nay chi ap dung véi cac tai liéu nhu dugc
néu trong an ban nay ma thoi.

Chi tiét vé cac diéu kién gidy phép lién quan, c6 san trén trang mang Creative
Commons, cling nhu Quy tac Phap ly day du cho gidy phép CC BY 4.0 |
Creativecommons.org.

Str dung Quéc huy

Céac diéu khodn vé viéc sir dung Quéc huy nhu dugc trinh bay chi tiét trén trang mang
cUa B6 Thu tudng va Noi cdc Commonwealth Coat of Arms Information and Guidelines
| pmc.gov.au.

Mudn biét thém thong tin, hoac mudén trinh bao van dé an ninh
mang, hay lién lac v&i chung toi:
cyber.gov.au | 1300 CYBERI (1300 292 371)
S6 dién thoai nay chi dugc sir dung & trong nudc Uc ma thoi.

L J AUSTRALIAN
SIGNALS
- - DIRECTORATE

C\ Australian
Cyber Security
_\ \.) Centre


https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://www.cyber.gov.au/
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