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Hudng dan vé An ninh Mang cho Doanh nghiép nho

Ldi md dau

Ban hudng dan nay dudc xay dung nham ha trg doanh nghiép nhé bao vé cd sé
phong ngufa cac su ¢d an ninh mang phé bién nhat.

Su ¢6 an ninh mang c6 thé gay tham khéc cho doanh
nghiép nhd.

That khdng may, tai Trung tdm An ninh Mang Uc
(Australian Cyber Security Centre - ACSC), ngay nao
chling téi cling chiing kién tac dong su ¢6 an ninh
mang gay ra cho ca nhan, doanh nghiép nhoé va ca
cac cong ty [dn.

Chiing tdi nhan ra rang rat nhiéu chd nhan va ngudi
diéu hanh doanh nghiép nho khong c6 thdi gianva
diéu kién vat chat dé chu trong van dé an ninh mang.
Tuy nhién, chi can dp dung mét sé cac bién phap don
gian la cé thé gilip doanh nghiép nho tranh dugc cac
su ¢6 an ninh mang phd bién.

Ban Hudng dén vé An ninh Mang cho Doanh nghiép
nho cta ching t6i dudc soan thao riéng cho doanh
nghiép nho dé ho nam dudc va thuc hién dugc dé
nang cao kha nang bao toan an ninh mang trudc
méi de doa dang bién héa khéng ngting. Hudng dan
dudc soan riéng cho doanh nghiép nhé véi [Gi van
mach lac chi dan viéc thuc hién mét cach dan gian
va dé hiéu.

Né&u muén ndm dudc mot cach khai quét cdc can
ban vé an ninh mang, thi ban huéng dan nay la diém
khdi dau ly tudng. Néu muén hiéu biét sdu hgn vé
van dé an ninh mang thi quy vi c6 thé tim hiéu thém
chi tiét va cac |6i khuyén khac nifa trén trang nha
cla Trung tdm ACSC tai: cyber.gov.au

Cong viéc cua
Trung tam ACSC la gitip
lam cho nudc Uc tré thanh nai
an toan nhat khi két néi trén mang.

Trung tdm An ninh Mang Uc (Australian
Cyber Security Centre - ACSC), truc thudc
Téng cuc Tin hiéu Uc (Australian Signals
Directorate - ASD), cung cap hudng dan,

ho trg vé an toan mang va Uing phé tdic

th&i nham phong tranh, phat hién,
va xtf ly méi de doa trén mang
déi véi nudc Uc.
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~ e
Moi de doa mang:
g.
[ ] [ ]

Cac linh vuc mau chot

°
D&i vdi cac doanh nghiép nhd, ngay ca mot
su ¢6 an ninh mang nhé nhat ciing c6 thé
gay ra thdm khéc.

g ] ”n
Phan nay dudc soan thao nham gilp doanh nghiép BAO VE
o

nhé ndng cao canh gidc va chuan bi san sang.

Phan nay xac dinh va giai thich céc loai de doa an A A M-
ninh mang phé bién nhat va nhiing bién phap quy vi tien bgc’ d.l{,l'lgu
c6 thé thuc hién dé bao vé doanh nghiép. & danh t|eng

<
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Hudng dan vé An ninh Mang cho Doanh nghiép nho

Phan mém doc hai
(Malware)

. A3 N ’ A A /e ’ &
La gi? La cac phan mém trai phép nham
muc dich gay hai
Malware la mot thuat ngif bao trum dé chi cac phan mém déc

hai bao gém phan mém téng tién (ransomware), vi rit, phan
mém gian diép (spyware) va phan mém trojan.

Visao? Gay gian doan. Lam hai. Llfa dao.

Malware cung cap cho tdi pham cach ti€p can théng tin quan
trong nhu a s6 trucng muc ngan hang va sé thé tin dung va mat
khau.

Malware ciing c6 thé kiém soat hoac do tham may tinh clia

ngudi dung. Nhiing hanh ddng cua téi pham khi ching xam

nhap va chiém dif liéu [a d€ ching:

o Lifa ddo

+ Danh cap danh tinh

« Gay gian doan cho doanh nghiép

« Danh cap cac dit [iéu nhdy cdm hodc cac tai san tri tué

« Chuyén di cic dii liéu cia mdy tinh cho hoat déng téi pham
trén dién rong han

Ai? Bat c( ai, & bat ci dau
Tdi pham san xuat ra malware c6 thé tri ngu & bat cif dau trén
thé gidi.

Tat ca nhiing gi chiing can chi dgn gian la chiéc may tinh, k§ nang
cdng nghé va y dinh bat chinh. Téi pham ciing cé thé dé dang tiép
can cac cong cu ré tien dé st dung malware chéng lai quy vi.

Toi pham ¢6 thé quang uéi rat réng réi nhdm vao nhiing ndi s
hd dé€ ching dé gay ton thudng nhat. Théng qua viéc ap dung
cac bién phap an ninh mang va nang cao canh giac déi vdi cac
m&i de doa, quy vi ¢6 thé bao vé doanh nghiép tranh dé cd sé
trd thanh muc tiéu dé dang cho ching.

BAO VE CHONG C3p nhat tu déng Thudng xuyén sao luu Huan luyén nhan vién
LAI MALWARE hé théng van hanh, cac dii liéu quan trong dé ho phat hién ra cac
8 phan mém va cac Uing dudng dan va cic tai

dung ctia quy vi liéu dinh kém dang ngd
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Tin nhan lifa ddo
(Phishing)

4 4 N ’ . . <9
La gi? La cac email, tin nhan
hay cudc goi dang ngd nham [Ua
Nngudi ta vé tién bac hoac dif liéu
Tdi pham sé& thudng dung email, mang x3 hi, cac

cudc goi dién thoai hodc tin nhan dé tim cach lita
dao cac doanh nghiép Uc.

Nhiing t6i pham nay cé thé gia lam cd nhan hodc té
chiic ma quy vi cho [a minh ¢ biét ho hodc nghi rang
minh nén tin tudng ho.

Tin nhan va cudc goi ctia chiing tim cach lia cac

doanh nghiép dé doanh nghiép lam mét sé viéc nhu:

« Thanh toan héa ddn gia mao hodc thay déi chi tiét
thanh toan d6i véi hda dén hgp phap

« Tiét 1 chi tiét truong muc ngan hang, mat khau,
va s6 thé tin dung (déi khi con dugc goi la lta dao
qua mang (phishing), t6i pham mang cé thé bat
chudc cac thuang hiéu hodc biéu tugng chinh thic
clia ngan hang va trang mang dé trong cé vé hgp
phap)

« Cho phép viéc ti€p can tif xa vao may tinh hodc may
chd cta quy vi

« M@ tai liéu dinh kém, trong d6 thé chlta malware

« Mua phi€u qua tang roi gui phiéu cho bon llfa dao

0 dau? Email, mang x3 hoi,
cudc goi dién thoai, tin nhan trén
dién thoai

Lta dao phishing khong chi gidi han & email. Ching
ngay cang trd nén tinh vi han va khé phat hién han.
H&y can trong véi cac yéu cau khan cap veé tién bac,
thay déi tai khoan ngan hang, céc tai liéu dinh kém
bat ngd va cac yéu cau kiém tra hodc khang dinh chi
tiét dang nhap.

Vao trang scamwatch.gov.au dé trinh béo lUfa dao.

Ai? Doanh nghiép Uc

Mot sé tin nhan c6 thé dudc glii cho hang ngan ngudi,
hodc nham vao mét ngudi cu thé.

Tuy vy, chiing ta d3 biét rang tdi pham hay st dung
mét s6 phudng phap phé bién dé tim cach lUa dao nhéan
vién quy vi. Tin nhan cé thé bao gom:

« Ngudi c6 tham quyén: Tin nhan nay cé tu nhan [a
clia ngudi nao dé la vién chiic hay nhan vién cap cao
cla doanh nghiép khong?

« Khan cap: Ngudi ta cé bao dang ¢ van dé gi dé
hodc la quy vi chi cé it thgi gian d€ hoi m hay dé tra
tién khéng?

¢ Tinh ¢dm: Tin nhan ¢4 [am cho quy vi cdm thay
hoang hot, hivong hodc to mo khong?

« Khan hiém: Tin nhan c6 chao mdi quy vi mén gi
dang rat khan hiém, hay h(fa hen cudc [am an rat
hai khong?

« Sukién hién tai: Tin nhan 6 lién quan dén cau
chuyén thdi su dang dién ra hay [a su kién [8n khéng?

' CAM THAY
D= |  KHONG
CHAC?

O ]
) ’
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Néu quy vi cho la tin nhan hodc cudc goi ¢ thé that
sy la tir t6 chuc quy vi tin tudng (nhu [a ngan hang
hodc nha cung cap ctia quy vi), hdy tim phudng
phap lién lac nao ma quy vi cé thé tin tudng.
Tim trang mang chinh thiic hodc goi sé dién thoai
ma ho quang cdo. Khdng diing dudng dan hoic chi
tiét lién lac ghi trong tin nhdn ma ho gt cho quy vi
hodc bao cho quy vi qua dién thoai bdi vi nhiing chi
tiét d6 cé thé la gia mao.
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Phan mém tong tién
(Ransomware)

La gi? 6 [a mot loai phan mém
doc hai (malware) nham khéa
may tinh hoac ho sa cua quy vi cho
dén khi quy vi phai tra tién chudc
cho ching

Ransomware hoat ddng bang cach khéa lai hodc ma héa
ho sa lam cho quy vi khong thé st dung hodc tiép cén
dudc. Doi khiné con cé thé lam cho méy ngung hoat
dong. Ransomware c6 thé nhiém vao mady ciing gidng nhu
cac malware khac. Vi du nhu:

«Vao cac trang mang khdng an toan hodc dang ngg
« M@ dudng dan, email hodc h6 s6 khéng rd ngudn géc

« Kém an toan trén mang lUgi hodc thiét bi (k& ca may chu)
clia quy vi
o3 7 N PN
Visao? Vitién
Ransomware cho t6i pham mang c6 thu nhap cao ma
it ri ro. Loai phdn mém nay dé lam va dé phan tan.
Moi ngudi thudng phai tra tién chudc bang cach st dung
tién dién tdf hodc tién ma hoa nhu Bitcoin, [am cho rat khé
truy tim dau vét. Ngoai ra, t0i pham mang ciing lai c6 gi

thé vi phan 1&n cdc doanh nghiép nhé khéng chuan bi san
sang d6i phé véi cac cudc tdn cOng ransomware.

Ai? Doanh nghiép nhd, trung binh
va lén
Doanh nghiép nho cé thé dac biét dé bi tén thuong, bdi vi

ho it khi thuc hién cac bién phap an ninh mang dé phong
tranh va khéi phuc tif ransomware.

7

.

\
KHONG BAO GIG TRA TIEN CHUQC

Viéc tra tién chudc khéng dam bao 3y lai dudc ho
sd clia nan nhan, cling khéng dam bao ngan can
chiing xuat ban bat ci dit liéu nao bi lay cip hoic
rao ban dif liéu d€ st dung vao cac hanh déng téi
pham khac. N6 ciing lam tang kha ndng nan nhan
trd thanh muc tiéu bi lam hai [an niia.

Néu quy vi gap phai su ¢6 vé ransomware
va can dugc ho trd, hiy goi cho Puéng
day néng 24/7 ctia Trung tam ACSC qua sé
1300 CYBERI (1300 292 371).

Bat ké quyét dinh cia nan nhan vé viéc tra tién
chudc la thé nao di nifa thi chiing téi van khuyén
khich nan nhan hay trinh bao su c6 vé ransomware
cho Trung tam ACSC tai cyber.gov.au.

J

000

PHONG NGUA VA KHOI
PHUC TU' RANSOMWARE

Thudng xuyén sao luu dii liéu quan trong cua
quy vi

Tu dong cap nhat hé théng van hanh, phan mém
va cac ung dung

Khi ¢ thé, hay dat chiic ndng xac thuc da yéu té
dé tiép can dich vu (trang 12)

Kiém tra va giil an toan thiét bi ciia minh (ké ca
may chi néu ¢6) va bat cif cac dich vu nao trung
bay trén mang trén hé théng ctia quy vi (May
tinh diéu khién tif xa, Chia sé ho sd, Webmail).
Thao ludn van dé nay véi chuyén vién IT néu quy
vi khong r6.
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Can nhac vé
A A

han mem:
P m.
Cac linh vuc mau chot

o

Quan ly phan mém, dif liéu va cac tai khoan
trén mang c6 thé gia tang su bao vé lén rat
nhiéu cho doanh nghiép ddi vdi cac loai de doa

g J ~n
mang phé bién nhat. BAO VE
®

Vi du nhu, hé thong van hanh [a manh phan mém quan

trong nhat trong may tinh clia quy vi. Hé théng quan ly tién bac, dﬁ Iiéu
phan cling va tat ca cac chudng trinh nam trong phan ° onr °
cling, vi thé can phai dudc cap nhat thudng xuyén dé dam & danh tleng

bao quy vi ludn st dung phién ban an toan nhat.
Tang cudng su viing chac, cdp nhat va gill an toan véi cac

can nhac vé phan mém nay cho doanh nghiép nho.

2
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Cap nhat tu dong

4 4 A A A A
La gi1? Cap nhat phan mém
Cap nhat [a phién ban phan mém dudc nang cap (chudng
trinh, (ing dung va hé théng van hanh) quy vi da cai dat
trong may chu, may tinh va thiét bi di ddng. Cap nhat tu
ddng 3 dugc dat mac dinh hodc dudc ‘dat san dé€ khong
can nh@’ dé cap nhat phan mém clia quy vi ngay khi c6
phién ban mdi.

Visao? Viantoan

« Gill hé théng van hanh va cac (ing dung dugc cap nhat
|2 mét trong nhiing cach tot nhat bao vé quy vi tranh
sy ¢6 an ninh mang

o Thudng xuyén cdp nhat phan mém sé& giam co hoi
cho tin tac khai thac diém yéu da biét dé ching chay
malware hodc xam nhap vao thiét bi ctia quy vi

« Tiét kém thdi gian va ciing khong phai lo lang,
cip nhat tu dong la viéc quan trong nham gii an toan
cho thiét bi va dif liéu cta quy vi.

Khi nao? Hom nay & mdi ngay

« Bat cap nhat tu dong, nhat la doi v8i hé thong van hanh

o Thuéng xuyén kiém tra cap nhat trong trudng hdp
khong cé cap nhat ty dong

¢ Néu nhan dudc I8i nhac cap nhat hé théng van hanh
hodc cac phan mém khéc, quy vi nén cai dat cap nhat
cang sém cang tot

« D3t gid thudn tién cho cdp nhat tu dong dé tranh cong
viéc kinh doanh thudng ngay bi gian doan

« Néu quy vi st dung phan mém chdng vi rut, hdy dam
bao ¢6 bat cip nhat tu dong

CAP NHAT <:>
TU DONG

LUUY:

Néu phan ciing hodc phan mém cua quy vi da
qua cii thi c6 kha nang la khéng cap nhat dugc va
6 thé lam cho doanh nghiép cta quy vi dé bi tn

thudng vé cac van dé an toan.

Trung tdm ACSC khuyén nghi cap nhat thiét bi

hay phan mém cang sém cang tét.

Dén nam 2020, hé théng Windows 7, Microsoft
Office 2010 va Windows Server 2008 da hét han
dudc ho trg va khong con an toan.

Mudn biét thém chi tiét, hdy doc ban hudng dan
tiéu dé Thang Nhanh ctia Trung tdm ACSC vé Hét
han H6 trg tai trang cyber.gov.au
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9 Sao luu Tu dong

La gi? Sao luu dif liéu

Sao luu [a mét ban luu dién td cho cac di liéu quan
trong nhat ctia doanh nghiép, vi du nhu chi tiét khach
hang va s6 sach tai chinh. Ban sao luu c6 thé dugc luu
& mot thiét bi luu trit bén ngoai hodc trén dam may.

Sao luu ty ddng la hé thong mac dinh hodc dugc ‘dat
san dé khdng phai nhd” nham tu ddng sao luu dif liéu
ma khdéng can con nguai can thiép.

Khi ngung két néi va thao thiét bi trif sao luu ramét
cach an toan sau mai lan sao luu s& dam bao la thiét
bi dugc an toan néu xay ra su ¢d an ninh mang.

Visao? Khéi phuc dn gian

«Sao luu la bién phap can trong, dé cho quy vivan
ti€p can dudc dif liéu trong trudng hgp dii liéu bi
mat, bi danh c3p hodc bi hu hai

« Cho phép doanh nghiép ctia quy vi khdi phuc dugc
sau su ¢c6 mang (chdng han ransomware) va gidm
thiéu thai gian ngling hoat dong

« Bao vé su dang tin ciy clia doanh nghiép ctia quy vi
va gilip dap Ung cac trach nhiém phap ly?

AMGt s6 ngan

Khi nao? Hém nay & méi ngay

« Lua chon hé théng sao luu phu hgp véi doanh
nghiép ctia minh. H3y can nhac nhiing gi quy vi cé
dud kha ndng bi mat trong tinh huéng xau nhat dé
gilip hudng dan cho quy vi chon cac yéu cau datra
chdng han nhu bao l4u thi quy vi phai sao luu dit
liéu mot Lan.

o Thudng xuyén kiém tra hé théng sao luu bing
cach thir khoi phuc dif liéu

«Ludn ludn giil it nhat mot ban sao luu khéng két
néi véi thiét bi ctia quy vi, t6t han a cit & ngoai
doanh nghiép dé phong tinh huéng bi thién tai hodc
trdm cap

« Khdng két ndi sao luu ctia quy vi vGi thiét bi
bi nhiém ransomware ho3c bi nhiém vi rit.

o

Hoan tat sao luu
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& Xac thuc da yéu té

b3 4 kN N , . N .
La gi? La bién phap an toan doi
hoi co tu hai bang ching trd 1én vé
danh tinh trudc khi cho phép quy vi
tiép can
Xac thuc da yéu té (Multi-factor authentication - MFA)
thudng yéu cau phai cé su két hap gilia:
« diéu gi d6 quy vi biét (mat khdu/cum mét khau, PIN,
cau hdi bi mat)
« diéu gi d6 quy vi c6 (thé smartcard, thiét bj xac thuc,
Ung dung xac thuc)
« diéu gi d6 la chia riéng quy vi (van tay hay la ddc diém
sinh trac hoc ndo khac)

Visao? Su an toan manh hdn nhiéu

MFA la m6t trong nhiing cach bao vé hiéu qua nhat chong
lai su ti€p can trdi phép thdng tin va tai khoan rat gia tri
cla quy vi.

Cé nhiéu I8p xac thuc lam cho viéc tin tdc tan cdng doanh
nghiép quy vi bi khé han rat nhiéu. Chlng cé thé xoay xd
déanh cap dugc mét bang chiing vé danh tinh nhu mat
khau ctia quy vi, nhung chiing van can phai lay dudc va st
dung céc bang chiing danh tinh khac nita thi mdi ti€p can
dugc tai khoan cta quy vi.

= fad o~ ~ \ e \ e >
O dau? Tiép can vao cac tai khoan
quan tro ng
Doanh nghiép nho nén thuyc hién MFA cho cac tai khoan
quan trong bat ky khi nao cé thé, uu tién cac tai khoan tai
chinh va email. M6t s6 phudng an MFA bao gom, nhung
khong gidi han bai:
« Thiét bi xac thuc
« Pin bat ky
« D3c diém sinh tric hoc/van tay
« Ung dung xéc thuc
« Email
* SMS
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Con ngudi va
Thu tuc:
Cac Linh vuc mau chét

Doanh nghiép, du nhé téi mic nao, van can

phai canh giac va chi dong ap dung cac bién

phap an ninh mang & tat ca moi tang l8p. ) ”~

Quy trinh n6i bd va luc lugng lao dong la tuyén phong BAO VE
®

tha cudi cung, va l[a mét trong nhiing tuyén phong thu
quan trong nhat dé bao vé doanh nghiép truéc mai de ti‘én bac dﬁ liéu
[ ] , [ ]

doa an ninh mang. &d ht.,«
anh tieng

Do doanh nghiép nho thudng thiéu diéu kién dé ¢
nhan vién chuyén vé IT, phan nay dé cap cach quy vi co
thé quan ly viéc ti€p can thong tin & doanh nghiép, gill
an toan cac tai khoan kinh doanh, va huan luyén nhan
vién vé cach phong ngtfa, phat hién va trinh bao su co
an ninh mang.

cyber.gov.au 13
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< A Y N « ’ ~ .
La gi? La kiém soat nhiing ai
dudc tiép can ndi dung nao trong
moi trudng may tinh cta doanh
nghiép
Kiém soat ti€p can la mét cach gidi han viéc ti€p can
hé théng may tinh. Viéc nay gilp bao vé doanh nghiép
gidi han viéc tiép can:

+HO sd va thu muc van ban «Hop thu
«CacUlngdung « Tai khoan trén mang
«Cdsddifliéu +«Mang luGi

Visao? bé giam thiéu nguy cc
xay ra viéc ti€p can trai phép
thong tin quan trong

Thong thudng, khi nhan vién thyc thi vai tro ctia minh, ho
khong can phai dudc ti€p can hoan toan tat ca dif liéu, tai
khoan va hé théng ctia doanh nghiép.

Tiép can nhu vay nén dugc gidi han khi c6 thé, d€ nhan
vién va cac nha cung cap bén ngoai khéng gay nguy
hi€m cho doanh nghiép ctia quy vi mot cach bat can
hodc acy.

Hé théng kiém sodt va thu tuc ti€p cdn cho phép chu
doanh nghiép hoac ngugi diéu hanh:

« Quyét dinh cho ai dugc tiép cdn cic hé so, co sd dit
liéu va hop thu cu thé

« Kiém soat bat cui ti€p can dugc phép nao cho nha
cung cap bén ngoai chang han nhu nhan vién ké
toan, nha cung cap ndi luu trii trang mang

« Gidi han cho ai dudc tiép can vao tai khoan nhu
trang mang nha cung cap va mang x3 héi

« Giam thi€u kha nang bi tdn hai trong tinh huéng
bat c( tai khoan, thiét bi hay hé théng nao bi xam
pham

« Rut quyén tiép can hé théng va dii liéu khi nhan
vién thay déi vi tri lam viéc hodc r&i doanh nghiép

Kiém soat tiép can

Ai? Nguyén tac dac quyén toi
thiéu
Tuy thudc vao tinh chat ctia doanh nghiép, nguyén tac

ddc quyén t6i thiéu la cach an toan nhat cho phan l6n
cac doanh nghiép nhd.

Nguyén tac nay chi cho phép ngudi dung & muc téi
thiéu can thiét dé thuc thi nhiém vu. Diéu nay ciing sé&
gidm thi€u nguy cd ngudi trong ‘ndi bd’ bat can hodc
6y gdy nguy hi€ém cho doanh nghiép.

X\@/\@/
J

NGUYEN TAC KIEM SOAT TIEP CAN

Chuyén nhan vién ctia quy vi tif tai khoan ‘quan tri
vién’ sang tai khoan tiéu chuan trén thiét bi cla
doanh nghiép.

Xét duyét lai viéc cho phép ti€p can hé so va thu
muc dién tu

Khdng dugdc chia sé tai khoan hay cum mét khau/
mat khau giifa nhan vién véi nhau

Can nhé phai rit quyén tiép can, xéa tai khoan va/
hodc thay d6i cum mat khau/mat khau khi nhan
vién rdi doanh nghiép, hodc khi quy vi thay dai
nha cung cap
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S, Cum mét khau

La gi? La phién ban an toan hon
clia mat khau

Xac thuc da yéu t6 (Multi-factor authentication - MFA,
xem trang 12) la mét trong nhiing cach hiéu qua nhat
dé bao vé tai khoan clia quy vi chéng lai tin tac. Tuy
nhién néu khéng cé MFA, thi quy vi nén st dung cum
mat khau dé bao vé tai khoan clia minh.

Cum mét khau st dung bén tu bat ky trd [én [am mét
khau. Chang han nhu ‘pha lé ct hanh dat sét banh
X0an..

Visao? Vian toan va dé nhd

Cum mat khau rat khé cho tin tac ludn ra, nhung lai
dé nhd dai véi quy vi.
Tao cum mét kh3u sao cho:

¢ Dai. Cum méat kh3u cuia quy vi cang dai bao nhiéu
cang tét bay nhiéu. Hay lam cum mat khau cé d6 dai
toi thiéu la 14 chi.

« Khé doan. Hay st dung mét hon hgp cac tir bat ky
khong lién quan gi vdi nhau. Khong dung cdc cum
t, ciu trich dan hodc I&i hat néi tiéng.

« Péc nhat. Khong téi st dung cum mat khau cho
nhiéu tai khoan.

Néu trang mang hodc dich vu yéu cau phai cé mat
khau phtc hgp bao gém dau hiéu, chii hoa hodc con
s6, quy vi ¢6 thé cho ca nhiing cai dé vao cum mat
khau clia minh. Cum méat kh3u van nén dai, kh6 doan
va ddc nhat dé c6 su an toan cao nhat.

Chic nang quan ly mat khau (ciing cé thé dung dé cat giii cum mat khau) tao diéu
. . . kién dé c6 théi quen tét vé an ninh mang. C6 mat cum méat khau ddc nhat cho tiing
CAN NHAC SU DUNG tai khoan gia tri c6 thé nghe nhu 1a qua khé; tuy nhién, viéc stf dung chic ning
quan ly mat khau dé luu cum méat kh3u sé giai phéng quy vi khéi ganh ning phai
nhé cum mat khau nao dung & dau.
Dam bao la bat cif chiic nang quan ly mat khau nao quy vi dung déu c6 nguén géc
dang tin cay va cé uy tin va dudc bao vé bdi cum mat khau manh va dé nhé riéng.

CHUC NANG QUAN
LY MAT KHAU

G dau? Tai khoan va thiét bj cua
quy Vi

Né&u quy vi khong st dung dugc MFA cho tai khoan
hodc thiét bi cia minh, diéu quan trong la dung cum
mat kh3u dé gill an toan. Trong hoan canh nay, mét
cum mat khau an toan c6 thé la vat can duy nhat
ngan chan ké xdu vao théng tin gia tri ciia quy vi.

Nhé lam cum méat khau ddc nhat, bdi vi viéc tai s
dung mét khau cling [am cho tin tdc dé xdm nhip vao
nhiéu tai khoan.

Mudn cé thém hudng dan vé cach tao cum mat khau,
h3y xem ban hudng dan ctia ACSC vé Tao Cum mét
khau manh cé tai cyber.gov.au
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Huan luyén nhan vién

La gi? La viéc gido duc dé bdo vé
nhan vién va doanh nghiép chéng
lai moi de doa mang

Quy vi hdy tu hoc d€ biét va day cho nhéan vién cach
phong nglfa, phat hién va trinh bao tdi pham mang.
Huan luyén nhan vién vé cac kién thdc can ban vé an ninh
mang, ké ca viéc phai cap nhét thiét bi va gill an toan cho
tai khoan ctia ho, va nhan ra cac tin nhan [Ufa dao.

Quy vi cling nén can nhac thuc hién ké hoach dng phé véi
su €8 an ninh mang dé hudng dan cho doanh nghiép va
nhan vién trong tinh hudng xay ra su cé trén mang.

Viéc nay s& gitp quy vi ndm dugc cac thiét bi va quy trinh
quan trong, cling nhu cac lién lac chu chét ma quy vi cd
thé can dung dé ting phé va khoi phuc.

Visao? Nhan vién cé thé la tuyén
phong thu dau tién va cudi cung
chong lai moi de doa an ninh mang

Viéc huan luyén c6 thé lam thay déi thdi quen va hanh vi
ctia nhan vién va tao nén trach nhiém chung dé giif cho
doanh nghiép dudc an toan.

An ninh mang la trach nhiém cia méi ngudi.

Khi nao? Thudng xuyén nang

cao nhan thdc va hudn luyén vé CHi DAN VE NHAN
' Y6 THUC AN NINH MANG

an ninh mang

Huan luyén nhan vién phat hién cac dudng dan
va tai liéu dinh kém déng ngd

An ninh mang lién tuc bién hoa. Pinh ky t6 chiic hudn luyén cap nhat vé an
Gili cho tat ca moi ngugi dugc cap nhat vé méi de doa an ninh mang

ninh mang cé thé la su khac biét gilta viéc tin tdc c6 xam Lap ké hoach itng phé su cé an ninh mang
nhap dudc vao tién bac, tai khoan hodc dif liéu cha quy vi
hay la khong.

Khuyén khich van héa an ninh mang manh mé
Chia sé cac vi du vé tin nhan llfa dao dé gitp
nhan vién phat hién méi de doa an ninh mang
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Bang kiém tra tom ludc

Can nhac vé phan mém

Tu déng cap nhat hé thdng van hanh, phan
mém va cac Uing dung

« Néu nhan dudc nhac nhd cap nhat hé théng van
hanh hodc cac phan mém khac, quy vi nén cai
dat cap nhéat cang sém cang tot

« D3t thdi gian thudn tién dé cdp nhat ty dong
nham tranh gian doan cho hoat déng binh
thudng ctia doanh nghiép

Con ngudi va Thu tuc

Ki€m soat viéc cho ai dudc ti€p can nhiing gi

trong ndi bd doanh nghiép quy vi

« Ap dung nguyén tic ddc quyén téi thiéu déi viéc
viéc cho phép tiép can

+ Nhd xda cac tai khoan va/hodc d6i cum mét
khau/mat khau khi mét nhan vién théi viéc

Khi khéng lam dugc chiic ndng MFA, hdy dung
cum mét khau d€ bao vé tai khoan va thiét bi

« H3y dung cum mat khau gém c6 bon tif bat ky
trg [én lam mat khau

« Cum mat khau hitu hiéu nhat khi né dai,
khé doan va doc nhat '

Thuéng xuyén sao luu dif liéu quan trong

« hudng xuyén kiém tra ban sao luu bang cach
thtt khéi phuc dif liéu

o Ludn ludn giil it nhat mdt ban sao luu khdng két
noi vao thiét bi clia minh
Thuc hién chiic ndng MFA cho cac tai khoan
quan trong khi cé thé

« MFA la mot trong nhiing cach hiéu qua nhat dé
bado vé thdng tin va tai khoan gia tri clia quy vi

« Uu tién cdc tai khoan tai chinh va email dé bao
dam cong hiéu t6i da

H&y huan luyén nhan vién ctia quy vi cac kién
thuc cdn ban vé an ninh mang
o Huan luyén c6 thé bao gém cdp nhéat
thiét bi, gill an toan cho cac tai
khoan va phat hién tin nhan lila dao
¢ Dinh ky td chic huan luyén
cap nhéat cho nhan vién vé
an ninh mang

4 )
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dién

Pham mém chéng vi rut

Chugdng trinh phan mém nham muc dich bao vé may tinh hodc
mang ludi ctia quy vi chong lai vi rat.

Ung dung

Cling con dudc goi la ing dung di dong, (ing dung [a mot thuat
ngil chi phan mém thudng dugc dung cho dién thoai théng
minh hay may tinh bang.

Tai liéu Dinh kém

HO so dudc gUi kém theo email.

Ung dung xac thuc

Ung dung dudc duing dé khdng dinh danh tinh ctia ngudi st
dung mdy tinh dé cho phép ti€p can théng qua chiic nang xac
thuc da yéu té (MFA).

Sinh trac hoc

Nhan dang mét ngudi bang sé do céc ddc diém sinh hoc nhu
van tay hodc giong noi.

Bitcoin

Tién dién tu (tién ma héa) duge dung trén Internet cho cac dich
vu khéc nhau.

Brute Force Attack (Tan cong bé khoa mat khau)
M6t loai tén cong phat ra hang triéu t6 hgp chif cdi trong mot
gidy. Tan cong nay hiéu qua chong lai cdc mat khau ngan hodc
mat khau chi c6 mot tu.

Pam may

Mang [udi cac mdy chu tU xa cung cap kha nang luu trii phan
phai va stic manh xtr ly cuc l&n.

Toi pham mang

Bat c(i cd nhan nao xam nhap trai phép vao mét hé théng may
tinh dé lam tén hai hodc danh cap thong tin.

Dif liéu

D{i liéu la cac thong tin bao gom hé sd, van ban, con s, hinh
anh, dm thanh hodc video.

Cai dat mac dinh

Diéu gi d6 ma may tinh, hé théng van hanh hodc chudng trinh
da dudc xac dinh tU trudc cho ngudi st dung.
Tan cong tu dién

MGt loai tan cong phat ra hang triéu [an tan
cdng dua trén cac quy tac va cd s dif liéu.
Kiéu tan cong nay dat hiéu qua déi véi cac
cum mat khau it phdic tap va stf dung phd
bién hon.

M3 hoa

Qua trinh lam cho nguai khac khéng doc
dudgc dit liéu nham muc dich
ngan nglia ngudi khac xam nhap
vao ndi dung cla dif liéu.

thuat ngu

Mang lugi

Tap hgp cac may tinh, may chi, may tinh [4n, thiét bi mang ludi,
phan ngoai vi hodc cdc thiét bi khac két néi véi nhau dé cho
phép chia sé dif liéu.

Hé théng van hanh

Phan mém dugc cai dit trong 6 cling clia mdy tinh dé gidp cho
phan cling ctia may tinh giao tiép dugc vdi va chay cac chudng
trinh mdy tinh. Chang han nhu: Microsoft Windows, Apple
macOS, i0S, Android.

Phan mém
Thudng dudc goi la chuang trinh, tAp hgp cédc chi dan dé tao

diéu kién cho ngugi st dung giao dién v8i may tinh, véi phan
cling ctia may tinh hay la dé thuc thi cdng viéc.

Phan mém gian diép (spyware)
Mét chudng trinh dugc soan ra dé bi mat thu thap thdng tin vé
hoat ddng ctia ngudi diing trén thiét bi cta ho.

Thiét bi xac thuc (token)

M3 an toan dugc phat ra bdi mot thiét bi cu thé hodc mét iing
dung xac thuc dé diing cho chifc ndng xac thuc da yéu té.
Thiét bi xac thuc cling cé thé dé chi viéc thiét bi phat rama an
toan du nhoé dé vita méc chia khda (keychain) hodc c6 hinh thu
giong nhu thé tin dung.

Trojans
Mot dang phan mém déc hai thudng gia dang lam phan
mém hgp phap, nhung cé chifa ma doc dugc tin tac
st dung dé tiép can vao hé théng clia ngudi dung.
Vi rat

Chugdng trinh dugc soan ra dé gay ton hai,
|8y cdp thdng tin ca nhan, chinh sira
dit liéu, glii email, hién thi tin nhan
hodc két hgp cac hanh dong nay.



Mién trach nhiém.

Ban hudng dan nay gém cac ndi dung mang tinh téng quat va khéng nén
dugc coi la cic hudng dan phap ly hodc dua vao dé dé dugc gilip d3 trong bat
cl hoan canh cu thé hodc tinh huéng khan cap nao. Trong bat clf van dé quan
trong nao, quy vi nén tim sy hudng dan chuyén nghiép, ddc lap, phu hgp, lién
quan téi hoan canh riéng cta quy vi.

Chinh pha Lién bang khéng chiu bat clf trach nhiém hodc nghia vu nao doi vai
tén hai, tén that hodc chi phi phat sinh do hdu qua cla viéc dua vao théng tin
trong hudng dan nay.

Ban quyén.

© Commonwealth of Australia 2021. (Chinh pht Lién bang Uc 2021).

Trif trudng hgp cé Quédc huy va khi dudc néu khac di, toan bd ndi dung trinh
bay trong tai liéu nay dugc cung cap chiéu theo gidy phép Quéc té vé Sang tao
Cong cong (Creative Commons Attribution) 4.0
(www.creativecommons.org/licenses).

DE trdnh nghi ngd, diéu nay cé ngha la gidy phép nay chi dp dung cho ndi
dung ghi trong tai liéu nay ma théi.

Chi tiét cta cac diéu kién trong gidy phép lién quan c6 tai trang mang vé Sang
tao Cong cdng ciling nhu ma hgp phap toan phan déi vdi giay phép CC BY 4.0
(www.creativecommons.org/licenses).

Su dung Quéc huy.

Chi tiét vé diéu kién st dung Quéc huy dugc néu trén trang mang clia BS Tha
tudng va Noi cac (www.pmc.gov.au/government/commonwealth-coat-arms).
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Mudn biét thém thong tin hodc trinh bao su ¢d an ninh mang, hay lién
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