
लघु व्यवसायो ंके ललए 
साइबर सुरक्ा लिशा-लििदे शलशका



शीघ्र सफलता लिशा-लििदे शलशकाएँ

चरण िर चरण लिशा-
लििदे शलशकाएँ

Quick Wins
for your End of Support
Every software product has a lifecycle. Knowing key dates in a program’s 

lifecycle can help you make informed decisions about the products your small 

business relies on every day. This guide helps small businesses understand 

what end of support is, why it is important to be prepared and when to update, 

upgrade or make other changes.
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Quick Wins
for your Portable Devices
Mobile technology is an essential part of modern business. While these devices 

may be small, the cyber threats associated with transporting them outside 

of the office are huge. This guide helps small businesses understand what 

represents a portable device, why it is important to manage their usage and 

who is responsible for keeping data secure.

Quick Wins
for your Website
Small businesses account for over 95 per cent of all businesses in Australia. 

Whilst 72 per cent of small businesses have a website, only 36% check for updates 

every week, with websites increasingly being targeted by cyber criminals. 

These three quick wins will help small businesses with websites protect their 

money, data and reputation.
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Step-by-Step Guide

Backing Up & Restoring 
Your Computer
(For Mac)

cyber.gov.au

अिुपूरक 
लिशा-लििदे शलशकाएँ
अपिे व्यवसाय को सुरलक्त 
रखिे के ललए साइबर सुरक्ा 
के अन्य उपायो ंके ललए, 
cyber.gov.au पर हमारा लघु 
व्यवसाय साइबर सुरक्ा सू्ट 
िेखें।

अनुपूरक दिशा-दनिदे शदशकाएँ
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

प्रस्ाविा

इस लिशा-लििदे शलशका की रचिा छोटे व्यवसायो ंको सवावालिक सामान्य साइबर सुरक्ा घटिाओ ंसे 
खुि को बचािे में सहायता के ललए की गई है।

साइबर सुरक्ा से जुड़ी दकसी घटना का एल लघु व्यवसाय पर 
दवनाशकारी प्रभाव पड़ सकता हकै।

िुभा्मग्यवश, ऑस्ट् ेदलयन साइबर दसक्ोररटी सेन्टर (ACSC) में हम 
हर दिन और प्रदतदिन, लोगो,ं लघु व्यवसायो ंऔर बड़ी कंपदनयो ं
पर साइबर सुरक्ा घटनाओ ंके प्रभावो ंको िेखते हैं।

हम यह मानते हैं दक लघु व्यवसायो ंके बहुत से मादलको ंऔर 
संचालको ंके पास साइबर सुरक्ा में लगाने के दलए समय या 
संसाधन नही ंहोते हैं। लेदकन, कुछ सरल उपाय हैं दजन्ें, एक लघु 
व्यवसाय साइबर सुरक्ा से जुड़ी सामान्य घटनाओ ंको रोकने में 
सहायता के दलए अपना सकता हकै।

हमारी लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका को 
दवशेष रूप से इसदलए तकैयार दकया गया हकै तादक वे साइबर सुरक्ा 
के हमेशा बिलते रहने वाले खतरो ंके प्रदत अपनी साइबर सुरक्ा 
के लचीलेपन के बारे में समझ सकें , काय्मवाही कर सकें , और 
उसे बढ़ा सकें । इसकी भाषा स्पष्ट हकै, सरल काय्मवादहयो ंके सुझाव 
दिए गए हैं, और दिया गया माग्मिश्मन लघु व्यवसायो ंको ध्ान में 
रखकर प्रसु्त दकया गया हकै।

साइबर सुरक्ा से जुड़ी मूल बातो ंके संदक्प्त दववरण के दलए यह  
माग्म-िदश्मका एक उत्कृ ष्ट शुरुआती साधन हकै। यदि आप अपनी 
साइबर सुरक्ा को आगे बढ़ाना चाहते हैं, तो आपको और अदधक 
जानकारी और सलाह ACSC की वेबसाइट cyber.gov.au पर 
दमल सकती हकै।

ऑिलाइि किेक्ट करिे के ललए 
ऑस्ट्ेललया को सवावालिक सुरलक्त स्ाि 

बिािे में सहायता हेतु ACSC यहां 
मौजूि है।

ऑस्ट् ेदलयन साइबर दसक्ोररटी सेन्टर (ACSC), 

ऑस्ट् ेदलयन दसग्नल्स डायरेक्ट् ेट (ASD) के भाग 
के तौर पर, ऑस्ट् ेदलया को साइबर खतरो ंको 

रोकने, पता लगाने और दनराकरण करने के दलए 
साइबर सुरक्ा सलाह, सहायता और संचालनात्मक 

प्रदतदरियाएँ िेता हकै।
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साइबर खतरेः 
मुख्य के्त्र

लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

एक लघु व्यवसाय पर, साइबर सुरक्ा से जुड़ी 
लकसी छोटी सी घटिा का भी लविाशकारी प्रभाव 
पड़ सकता है।
इस भाग की रचना लघु व्यवसायो ंको सतक्म  और तकैयार रहने में 
सहायता करने के दलए की गई हकै। इसमें बहुत ही सामान्य प्रकार 
के साइबर खतरो ंकी पहचान और वण्मन हकै और यह भी बताया 
गया हकै दक आप अपने व्यवसाय को सुरदक्त करने के दलए क्ा 
कर सकते हैं।

PROTECTING
your money, data

& reputation
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

क्ा? अनादधककृ त सॉफ्टवेयर को हादन पहँुचाने 
के दलए दडजाइन दकया जाता हकै
मालवेयर एक वृहि रूप से इसे्माल लकया जािे वाला शब् है,  
जो रेंसमवेयर, वायरसेज़, स्ाईवेयर और टट् ोज़न्स सलहत लमलललशयस 
सॉफ्टवेयर के ललए उपयोग लकया जाता है।

क्ो?ं बादधत करना। क्दत पहँुचाना। धोखा 
िेना।
मालवेयर अपरालियो ंको बैंक या रेिलिट कािवा िंबरो ंऔर पासविडों 
जैसी महत्वपूणवा सूचिाओ ंतक पहँचिे का मागवा उपलब्ध करवाता हकै।

यह उपयोगकता्म के कम्पू्टर पर लियंत्रण या जासूसी भी कर सकता हकै। 
डाटा तक इस पहँुच का अपराधी जो काम कर सकते हैं उनमें शादमल हकैः

 •  िोखािड़ी
•  पहचाि की चोरी
•  व्यवसाय को बादधत करना
•  संवेििशील डाटा या बौद्धिक संपदति को चुराना
•  वृहि स्रीय अपरालिक गलतलवलि के ललए कम्पू्टर संसाधनो ंको 
बेईमानी से दनकालना

कौि? कोई भी, कही ंभी
मालवेयर की रचिा करिे वाले लवश्व में कही ंभी हो सकते हैं।

उनको बस एक कम्पू्टर, तकनीकी योग्यताओ ंऔर िुभा्मवनापूण्म इरािो ं
की जरूरत होती हकै। आपके दवरुधि मालवेयर का उपयोग करने के दलए 
अपरादधयो ंको ससे् टूल्स आसानी से दमल जाते हैं।

अपराधी एक दवशाल जाल िकै ला कर रखते हैं और सबसे ज्ािा 
असुरदक्तो ंको दनशाना बनाते हैं। साइबर सुरक्ा के उपाय अपना कर 
और खतरो ंके प्रदत सावधान रहकर, आप अपने व्यवसाय को एक सरल 
दनशाना बनने से बचा सकते हैं।

मलललशयस सॉफ्टवेयर
(मालवेयर)

अपिे ऑपरेलटंग 
लसस्म,सॉफ्टवेयर और एप्प्स 
के ऑटोमेलटक रूप से (अपिे-
आप) अपिेट होिे की व्यवस्ा 

चालू करें

अपिे महत्वपूणवा 
िाटा का लियलमत रूप से 

बैकअप करें

अपिे कमवाचाररयो ंको संलिग्ध 
ललंक्स और अटैचमैंटो ंकी 

पहचाि करिे के ललए  
प्रलशलक्त करें

मालवेयर से सुरलक्त 
करिा
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

क्ा? 'धूत्मतापूण्म' ईमेलो,ं मकैसेजो,ं या 
कॉल्स को, प्राप्तकता्मओ ंसे छल द्ारा 
पकैसा और डाटा चुराने के दलए बनाया 
जाता हकै
अपरालियो ंद्ारा ईमेल, सोशल मीलिया, फोि कॉल्स, या 
टैक्स्ट मैसेजो ंद्ारा ऑस्ट्ेललयाई व्यवसायो ंको िोखा िेिे 
का प्रयास लकया जाता है।

ये अपराधी कोई ऐसा व्यद्ति होने का ढोगं कर सकते हैं 
दजन्ें आप जानते हैं, या आपको लगता हकै दक आपको 
भरोसा करना चादहए ।

उनके मकैसेजो ंऔर कॉल्स से व्यवसायो ंको कोई दवशेष काय्म 
करने के दलए बरगलाने का प्रयास करते हैं,जकैसे दक:

•  ढोगंी इियॉयसो ंका भुगताि करिा या उलचत 
इिवॉयसो ंका भुगतिा लववरण बिलिा 

•  बैंक खाते के लववरण, पासविवा, और रेिलिट कािवा िंबरो 
को बतािा (अक्सर लजन्ें 'लफलशंग' िोखो ंके रूप में 
जािा जाता है, लजसमें अपरािी बैंको या वेबसाइटो ंके 
लोगोज़ प्रतीक लचन्ो ंकी िकल कर सकते हैं जो िेखिे 
में असली लगते हैं)

•  आपकेकम्पू्टर या सव्मर का एक्सस िेना
•  कोई ऐसा अटैचमेंट खोलिा, दजसमें मालवेयर हो सकता हकै
•  लगफ्ट काि्वास खरीििा और उन्ें धोखा कर रहे व्यद्ति 
को भेजना

कहाँ?  ईमेल, सोशल मीदडया, िोन 
कॉल्स, या टकैक्स्ट मकैसेजेस
दिदशंग धोखे ईमेलो ंतक ही सीदमत नही ंहोते। उनका पता 
लगाना अदधक जदटल और कदिन होता जाता हकै।

 पकैसो ंकी अजजेंट माँग, बैंक खातो ंमें बिलाव, अनपेदक्त 
अटकैचमेंटो,ं और लॉग इन दववरण की जाँच या पुदष्ट करने 
वाले आग्रहो ंके प्रदत सतक्म ता बरतें।

दकसी धोखे की सूचना िेने के दलए  

scamwatch.gov.au पर जाएँ।

कौि?  ऑस्ट् ेदलयाई व्यवसाय
िोखािड़ी के मैसेज हज़ारो ंलोगो ंको भेजे जा सकते हैं, 
या इिसे लकसी लवशेष व्यक्ति को भी लिशािा बिाया जा 
सकता है।

लेदकन, कुछ सामान्य तकनीकें  ऐसी होती हैं जो अपरादधयो ं
द्ारा आपके कम्मचाररयो ंसे चालाकी करने के दलए काम में 
ली जाएँगी। उनके मकैसेजो ंमें शादमल हो सकता हकै:

• अ्ॉररटी:   क्ा कोई मकैसेज दकसी अदधकारी से या व्यवसाय 
के दकसी वररष्ठ पिादधकारी का होने का िावा करने वाला हकै?

•  तात्ाललकता:  क्ा आप से कहा गया हकै दक कोई समस्ा 
हकै, या ये कहा गया हकै दक जवाब िेने या भुगतना करने के 
दलए आपके पास सीदमत समय हकै?

•  भाविा:  क्ा दकसी मकैसेज से आपको घबराहट, आशावान 
या दजज्ासु महसूस होता हकै?

•  अिोखापि:  क्ा दकसी मकैसेज में दकसी ऐसी चीज को उपलब्ध 
कराने का प्रस्ाव दिया जा रहा हकै जो आपके पास कम हकै, या 
आपके सामने कोई बहुत अच्ा प्रस्ाव रखा जा रहा हकै?

•  वतवामाि घटिाएं:  क्ा कोई मकैसेज दकसी वत्ममान समाचार 
या बड़ी घटना के बारे में हकै?

सै्म मेसेजेस
(लफलशंग)

अगर आपको लगता है लक कोई मैसेज या कॉल सच में लकसी ऐसे 
संस्ाि से हो सकता है लजस पर आप लवश्वास कर सकते हैं (जैसे 

लक आपका बैंक या सप्ायर) तो संपकवा  का एक ऐसा तरीका ढँूढें जो 
आपके ललए लवश्वसिीय हो।

उिकी आलिकाररक वेबसाइट पर जाएं या उिके द्ारा अपिे 
लवज्ापि में लिए गए फोि िंबर पर फोि करें  । आपको भेजे गए या 
फोि पर लिए गए संिेश में ललंक या संपकवा  लववरण का उपयोग ि 

करें  क्ो ंशलक ये छलपूणवा हो सकते हैं।

CARD

123 456 78

Scam Emails

SCAM@LINK.COM
आशंलकत 

महसूस कर 
रहे हैं?

cyber�gov�au 7



लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

रैंसमवेयर

क्ा?  एक प्रकार का मकैलवेयर, आपके 
कम्पू्टर या आपकी फाइलो ंको तब तक 
लॉक कर िेता हकै जब तक दक दिरौती का 
भुगतान नही ंकर दिया जाता
रेंसमवेयर का काम आपकी फाइलो ंको लॉक या एद्क्रिप्ट करना 
होता हकै तादक अब आप उन तक न पहंुच सकें । कभी-कभी यह 
आपकी दडवाइसो ंको काम करने से भी रोक सकता हकै। रेंसमवेयर 
आपकी दडवाइसो ंको उसी तरीके से खराब कर सकता हकै जकैसे दक 
अन्य मालवेयर कर सकते हैं। उिाहरण के दलए: 

•  असुरदक्त या संदिग्ध वेबसाइटो ंपर जाना
•  अनजान सोसदेज से प्राप्त दलंको,ं ईमेलो ंया िाइलो ंको खोलना
•  आपके नकैटवक्म  या दडवाइसो ं(सव्मरो ंसदहत) की कमजोर सुरक्ा

क्ो?ं  पकैसा
रेंसमवेयर साइबर अपरादधयो ंको कम-जोद्खम की उच्च-इनाम 
वाली आय उपलब्ध करवाता हकै। इसका दवकास और दवतरण 
आसान हकै। सामान्यतया दिरौदतयो ंका भुगतान ऑनलाइन 
दडदजटल करेंसी या दरिटकोइन जकैसी दरिप्टोकरेंसी से दकया जाता 
हकै, दजसे टट् ेस करना बहुत कदिन होता हकै। साइबर अपरादधयो ंके 
पक् में एक बात ये भी हकै दक अदधकाँश लघु व्यवसाय रेंसमवेयर 
हमलो ंसे बचने के दलए तकैयार नही ंहैं।

कौि?  लघु, मध्म और बड़े व्यवसाय
लघु व्यवसाय दवशेष रूप से असुरदक्त होते हैं, क्ोंशदक उनके 
द्ारा साइबर सुरक्ा के उन उपायो ंको काया्मद्वित करने की 
संभावना कम होती हकै जो रेंसमवेयर से बचाव और रीकवर करने 
में सहायता कर सकते हैं।

कभी भी लफरौती का भुगताि ि करें
लफरौती का भुगताि,पीलड़त की फाइलें रीस्ोर करिे 
की, चुराए गए लकसी भी िाटा का प्रकाशि ि होिे या 
अन्य अपरािो ंमें उपयोग के ललए लबरिी ि होिे की, 
गारंटी िही ंहोता। इससे, पीलड़त के िोबारा लिशािा 
बििे की संभाविा भी बढ़ जाती है।

यलि आप लकसी रेंसमवेयर घटिा के लशकार हो जाएं 
और आपको सहायता की आवश्यकता हो, तो ACSC की 
हॉटलाइि को 1300 CYBER1 (1300 292 371) पर फोि करें।

लफरौती का भुगताि करिे के लिणवाय से पृ्क, पीलड़तो ं
को प्रोत्ालहत लकया जाता है लक वे रेंसमवेयर घटिाओ ंके 
बारे में ACSC को cyber.gov.au पर सूलचत करें। घटिाओ ं
के बारे में जािकारी साझा करिे से अन्य ऑस्ट्ेललयाई 
व्यवसायो ंको सुरलक्त करिे में सहायता लमलती है।

रेंसमवेयर से बचाव और रीकवर करिा

CARD

123 456 78

$

अपिे महत्वपूणवा िाटा का लियलमत रूप से बैकअप करें

अपिे ऑपरेलटंग लसस्मो,ंसॉफ्टवेयर और एप्प्स के 
ऑटोमेलटक रूप से (अपिे-आप) अपिेट होिे की 
व्यवस्ा चालू करें

जहाँ भी संभव हो, सेवाओ ंतक पहँचिे के ललए बह 
चरणो के प्रमाणीकरण को आवश्यक बिाएँ (पृष्ठ 12)

अपिी लिवाइसो ं(यलि आपके पास 
सववार हो ंतो उिके सलहत) और आपके िैटवकवा  की 
इंटरिेट पर उजागर अन्य सेवाओ ं(ररमोट िेस्टॉप, 
फाइल शेयर, वेबमेल) की ऑलिट करें  और उिको 
सुरलक्त बिाएँ । यलि आपको कोई असमंजस हो तो 
अपिे ऑलिटर से लवचार-लवमशवा करें ।
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

सॉफ्टवेयर के बारे में 
ध्ाि िेिे योग्य बातें: 
मुख्य के्त्र
अपिे सॉफ्टवेयर, िाटा और ऑिलाइि खातो ंका प्रबंिि 
करिे से आपके व्यवसाय की अत्यलिक सामान्य तरह के 
साइबर खतरो ंसे सुरक्ा ज़बिवास् रूप से बढ़ जाती है।
उिाहरण के दलए, आपका ऑपरेदटंग दसस्म आपके कम्पू्टर का 
सबसे महत्वपूण्म दहस्ा होता हकै। यह आपके कम्पू्टर के हाड्मवेयर 
और उसके सभी प्रोग्रामो ंको मकैनेज करता हकै, और इसदलए इसे 
लगातार अपडेट करने की जरूरत होती हकै तादक यह सुदनदचित हो 
सके दक आप हमेशा सवा्मदधक सुरदक्त प्रारूप काम में लेते हैं।

लघु व्यवसायो ंके दलए सॉफ्टवेयर के बारे में इन ध्ान िेने योग्य 
बातो ंको काया्मद्वित करले लचीलापन बढ़ाएँ, नवीनतम जानकारी से 
अवगत रहें और सुरदक्त रहें।

PROTECTING
your money, data

& reputation
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यलि आपका हािवावेयर या सॉफ्टवेयर बहत पुरािा है तो हो 
सकता है लक वो अपिेट िही ंकर पाए और आपका व्यवसाय 

सुरक्ा संबंिी मुदो ंके प्रलत कमजोर पड़ जाए।
ACSC द्ारा सुझाव लिया जाता है लक आप अपिी लिवाइस या 

सॉफ्टवेयर को जल्ी से जल्ी अपिेट करें ।
2020 से, लवंिोज़ 7, माइरिोसॉफ्ट ऑलफस 2010 और लवंिोज़ 

सववार 2008 के ललए सपोटवा का अंत हो गया है और अब वे 
सुरलक्त िही ंहैं।

अलिक जािकारी के ललए, ACSC की सपोटवा के अंत के बारे में 
तुरंत सफलता  लिशा-लििदे शलशका पढ़ें

जो cyber.gov.au पर उपलब्ध है

ध्ाि िें:

लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

ऑटोमैलटक अपिेट्स

AUTOMATIC
UPDATES

क्ा?  सॉफ्टवेयर और अपडेट्स
आपके द्ारा अपने सव्मरो,ं कम्पू्टरो ंऔर मोबाइल दडवाइसो ंमें 
सॉफ्टवेयर (प्रोग्राम्स, एप्प्स, और ऑपरेदटंग दसस्म्स) का उन्नत 
प्रारूप इंस्ाल करना अपिेट कहलाता हकै। ऑटोमैलटक अपिेट 

एक डीिॉल्ट या 'चालू करें  और भूल जाएँ' प्रणाली होती हकै जो 
आपके सॉफ्टवेयर की अपडेट उपलब्ध होते ही उसे अपडेट कर 
िेती हकै।

क्ो?ं  SECURITY

•  अपने ऑपरेदटंग दसस्म और एप्ीकेशनो ंको अप-टू-डेट 
रखना स्वयँ को साइबर सुरक्ा की घटना से सुरदक्त रखने के 

सववाशे्ष्ठ तरीको ंमें से एक है।

•  अपिे सॉफ्टवेयर को लियलमत रूप से अपिेट करिे से  
साइबर अपरािी की ओर से आपकी एक पहचािी गई 
कमजोरी का इसे्माल करके मालवेयर चलाने या आपके 
कंपू्टर को हकैक करने की संभावना कम हो जाती हकै।

•  ऑटोमकैदटक अपडेट्स आपके समय और दचंता की बचत करती 
हकै, ये आपकी दडवाइसो ंऔर आपके डाटा को सुरदक्त रखने 
वाला एक महत्वपूण्म अंश हकै।

कब?  आज व प्रदतदिन

•  ऑटोमैलटक अपिेट्स को चालू कर िें, दवशेषकर ऑपरेदटंग 
दसस्मो ंके दलए

•  यलि ऑटोमैलटक अपिेट्स उपलब्ध नही ंहो ंतो ननयनित रूप से 
अपडेट्स का पता लगाते रहें

•  यदि आपको अपने ऑपरेदटंग दसस्म या दकसी िूसरे सॉफ्टवेयर 
को अपडेट करने के दलए प्रॉम्प्ट दमलता हकै, तो आपको वो 
अपिेट जल्ी से जल्ी इंस्ाल करिी चालहए

•  व्यवसाय के सामान्य रूप से संचालि में बािाओ ंसे बचिे के 
ललए ऑटोमकैदटक अपडेट्स हेतु सुदवधानुसार समय तय कर िें

•  यदि आप वायरस लिरोिी सॉफ्टवेयर का प्रयोग करते हैं,  
तो सुलिलचित करें  लक ऑटोमैलटक अपिेट्स की वावयस्ा 
चालू है
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

^कुछ दवशेष उद्ोगो ंका दनदचित समयावदध के दलए ररकॉड््मस रखने का िादयत्व होता हकै। 
सुदनदचित करें  दक आप अपनी डाटा रखने की आवश्यकताओ ंसे अवगत हैं।

ऑटोमैलटक बैकअप्स

Backup Complete

क्ा?  डाटा बकैकअप्स
बैकअप आपके व्यवसाय की ग्राहक दववरणो ंऔर दवतिीय 
ररकॉडडों जकैसी सबसे महत्वपूण्म जानकारी की एक दडदजटल 
कॉपी होता हकै। इसे बाह्य संग्रहण दडवाइस या क्ाउड में 
सहेजा जा सकता हकै।

ऑटोमैलटक बैकअप एक डीिॉल्ट या'चालू करें  और भूल 
जाएँ' प्रणाली होती हकै जो मानव हस्के्प के बगकैर, आपके 
डाटा को ऑटोमकैदटक  रूप से (स्वतः ) अपडेट कर िेती हकै।

हर बार बैकअप के बाि अपिी बैकअप लिवाइस को 
सुरलक्त तरीके से लिस्िेक्ट और अलग करिे से यह 
सुलिलचित हो सकेगा लक लकसी साइबर घटिा के िौराि 
वो सुरलक्त रहे।

क्ो?ं सहज रीकवरी
•  बैकअप लेिा एक एहलतयात के तौर पर लकया गया 
उपाय होता है, तालक यलि आपका िाटा कभी खो जाए, 

चुरा दलया जाए या क्दतग्रस् हो जाए तो भी वो आपके दलए 
उपलब्ध रहे

•  इससे आपके व्यवसाय को लकसी साइबर घटिा जैसे 
लक रेंसमवेयर से उबारा जा सकता है और िाउिटाइम 
(लजतिे समय लिवाइस काम िही ंकर सकती) को कम 
से कम लकया जा सकता है

•  यह आपके व्यवसाय की लवश्वसिीयता को बिाए रखता 
है और कानूनी िादयत्वो ंको पूरा करने सहायता करता हकै^

कब? आज व प्रदतदिन
•  एक ऐसी बैकअप प्रणाली चुिें जो आपके व्यवसाय के 
ललए सही हो। आप अपने डाटा का दकतने दिनो ंमें बकैकअप 
लेते हैं, इस तरह की आवश्यकताओ ंको पूरा करने में 
सहायता के दलए इस बारे में दवचार करें  दक बितर द््थिदत 
दकस चीज के खोने से आपके ऊपर ज्ािा िक्म  नही ंपड़ेगा

•  अपिे िाटा को रीस्ोर करिे का प्रयास करके अपने 
बकैकअप का दनयदमत रूप से परीक्ण करते रहें 

•  कम से कम एक बैकअप को अपिी लिवाइस से हमेशा 
अलग रखें, अगर कभी प्राककृ दतक आपिाओ ंया चोरी की 
द््थिदत हो जाए तो, उसे दकसी ऑिसाइट ्थिान पर रखना 
अच्ा रहेगा

•  अपिे बैकअप को उि लिवाइसो ंसे िही ंजोड़ें जो 
रेंसमवेयर या वायरसो ंके कारण खराब हो गई हैं
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

क्ा?  एक सुरक्ा उपाय दजसमें आपको 
एक्सस की अनुमदत िने के दलए पहचान के 
िो या प्रमाणो ंकी आवश्यकता होती हकै
बह चरणो वाले प्रमाणीकरण (MFA) में सामान्यतया 
दनमांदकत  संयोजन की आवश्यकता होती हकै:

•  कुछ चीजें जो आप जािते हैं (पासवड्म/पासफे्ज, दपन (PIN), 
गुप्त प्रश्न)

•  कुछ चीजें जो आपके पास होती हैं (स्ाट्मकाड्म, दिदजकल 
टोकन, प्रमाणक एप्प) 

•  कुछ चीजें जो आप हैं (अंगुली की छाप या अन्य बायोमेदटट् क)

क्ो?ं  अतं्त ज़ािा शद्तिशाली सुरक्ा
MFA, आपकी मूल्यवान सूचना और खातो ंमें अनादधककृ त 
प्रवेश से सुरक्ा के सबसे प्रभावी तरीको ंमें से एक हकै।
इन एकादधक परतो ंसे अपरादधयो ंके दलए आपके व्यवसाय 
पर हमला करना बहुत ज़ािा कदिन हो जाएगा। हो सकता 
हकै दक अपरादधयो ंको आपकी पहचान का एक प्रमाण जकैसे 
दक पासवड्म चुराने में सिलता दमल जाए, लेदकन इसके बाि 
भी आपके खाते में घुसने के दलए उनको पहचान के अन्य 
प्रमाण प्राप्त करने की आवश्यकता होगी।

कहाँ?  महत्वपूण्म खातो ंमें पहँुचने के दलए

लघु व्यवसायो ंको जहाँ भी संभव हो, महत्वपूण्म खातो ंमें MFA को 
काया्मद्वित करना चादहए, दवतिीय और ईमेल खातो ंको प्राथिदमकता 
िेते हुए। MFA के कुछ दवकलो ंमें दनमांदकत शादमल हकै, लेदकन ये 
दवकल इन तक ही सीदमत नही ंहकै:

•  दिदजकल टोकन
•  रैंडम दपन
•  बायोमेदटट् क/अंगुली की छाप
•  प्रमाणक एप्प
•  ईमेल
•  एसएमएस

बह चरणो वाला प्रमाणीकरण 
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

व्यक्ति 
और प्रलरियाएँ: 
मुख्य के्त्र
व्यवसायो ंको, चाहे वे लकतिे भी छोटे हो,ं हर स्र 
पर साइबर सुरक्ा के उपायो ंसे अवगत होिा चालहए 
और उन्ें जािबूझकर लागू करिा चालहए।

आपकी आंतररक प्रदरियाएँ और आपके कम्मचारी आपके 
व्यवसाय को साइबर सुरक्ा के खतरो ंसे बचाने के दलए अंदतम, 
और अतं्त महत्वपूण्म रक्ा पंद्तियो ंमें से एक होते हैं।

यह जानते हुए दक लघु व्यवसायो ंमें समदप्मत आईटी 
कम्मचाररयो ंके दलए संसाधनो ंकी कमी होती हकै, इस भाग में 
इस बारे में बताया गया हकै दक आप अपने व्यवसाय में सूचना 
में प्रवेश का प्रबंधन ककै से कर सकते हैं, अपने व्यवसाय के 
खातो ंको सुरदक्त ककै से रख सकते हैं, और अपने  कम्मचाररयो ं
को ककै से प्रदशदक्त कर सकते हैं दक वे साइबर सुरक्ा से जुड़ी 
घटनाओ ंसे बचाव, पहचान और ररपोट्म ककै से कर सकते हैं।

PROTECTING
your money, data

& reputation
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क्ा?  इस बात का प्रबंध करना दक 
आपके व्यवसाय के कम्पू्दटंग पररवेश में 
कौन क्ा एक्सस कर सकता हकै
एक्सस पर दनयंत्रण, कम्पू्दटंग दसस्म में पहँुच को सीदमत 
करने का एक तरीका होता हकै। यह दनमंनांदकत में एक्सस 
प्रदतबंदधत करके आपके व्यवसाय को सुरदक्त करने में 
सहायता करता हकै:

क्ो?ं  महत्वपूण्म सूचनाओ ंमें अनादधककृ त 
एक्सस का खतरा कम करने के दलए

सामान्यतया, दकसी व्यवसाय में कम्मचाररयो ंको अपनी 
भूदमका दनभाने के दलए समस् डाटा, खातो,ं और दसस्मो ंमें 
एक्सस की जरूरत नही ंहोती हकै।

जहाँ भी संभव हो, यह एक्सस प्रदतबंदधत होना चादहए, तादक 
कम्मचारी और बाहरी प्रिाता संयोग से या िुभा्मवना से आपके 
व्यवसाय को खतरे में न डाल िें। 

एक्सस दनयंत्रण दसस्मो ंऔर प्रदरियाओ ंमें व्यवसाय के 
मादलक या संचालक को दनमांदकत की अनुमदत होती हकै:

•  यह लिणवाय लेिा लक दवशेष िाइलो,ं डाटाबेस, और 
मेलबॉके्सज में कौन एक्सस कर सकता हकै

•  बाहरी प्रिाताओ ंजकैसे दक अकाउंटेंट्स, वेबासाइट 
होद्सं्ग प्रिाता आदि को स्वीककृ त दकसी भी प्रकार के 
एक्सस पर दनयंत्रण करना

•  यह प्रलतबंलित करिा लक लवतरक वेबसाइटो ंऔर 
सोशल मीलिया जैसे खातो ंमें कौन एक्सस कर 
सकता हकै

•  संभालवत खतरे को कम करिा यलि कोई खाता, 
लिवाइस, या लसस्म क्लतग्रस् हो जाए तो 

•  जब कोई कमवाचारी अपिा पि बिले या िौकरी छोड़ 
िे तो लसस्म और िाटा में उसका एक्सस रद करिा

कौि? कम से कम दवशेषादधकार का 
दसधिांत

आपके व्यवसाय के स्वरूप के आधार पर, अदधकतम लघु 
व्यवसायो ंके दलए  कम से कम दवशेषादधकार का दसधिांत 
सबसे सुरदक्त माग्म होता हकै।

यह उपयोगकता्मओ ंको को अपना काम करने के दलए 
जरूरत के अनुसार नू्यनतम एक्सस की अनुमदत िेता हकै। 
इससे दकसी 'आंतररक' व्यद्ति द्ारा संयोगवश या िुभा्मवना 
से आपके व्यवसाय को खतरे में डालने का खतरा भी कम हो 
जाता हकै।

लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

एक्सस पर लियंत्रण 

•  िाइलें और िोल्डस्म
•  एप्ीकेशन्स
•  डाटाबेस

•  मेलबॉके्सज
•  ऑनलाइन खाते
•  नकैटवक्स्म

एक्सस लियंत्रण के लसदांत

व्यवसाय की लिवाइसो ंमें अपिे कमवाचाररयो ंका एक्सस 
'एिलमलिस्ट्ेटर' खातो ंसे बिल कर सामान्य खातो ंमें 
कर िें

लिजीटल फाइलो ंऔर फोल्डरो ंमें एक्सस की अिुमलतयो ं
पर पुिलववाचार करें

कमवाचाररयो ंके बीच खातो ंया पासफे्ज़ो/ं पासविडों को 
साझा ि करें

जब कोई कमवाचारी िौकरी छोड़कर जाए तो, एक्सस रद 
करिा, खातो ंको लमटा िेिा और/या पासफे्ज़ो/ंपासविडों 
को बिलिा ि भूलें।
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

क्ा?  पासवड्म का और अदधक 
सुरदक्त प्रारूप

बहु चरणो वाला प्रमाणीकरण (MFA, पकृष्ठ 12 िेखें) आपके 
खाते को साइबर अपरादधयो ंसे बचाने के सवा्मदधक 
प्रभावशाली तरीको ंमें से एक हकै। लेदकन यदि MFA उपलब्ध 
नही ंहो, तो अपने खाते को सुरदक्त बनाने के दलए आपको 
एक पासफे्ज का उपयोग करना चादहए।

पासफे़ज में आपके पासवड्म के रूप में चार या उससे अदधक 
आकद्स्क (रैंडम) शबो ंका उपयोग होता हकै। उिाहरण के 
दलए 'दरिस्ल अदनअन के् दप्रट्जल'।

क्ो?ं  सुरदक्त और याि रखने के दलए 
आसान
साइबर अपरादधयो ंके दलए पासफे्जेस का अनुमान लगाना 
कदिन होता हकै, लेदकन आपके दलए इन्ें याि रखना आसान 
होता हकै।
पासफे़ज बनाएं जो हैं:
•  लंबा आपका पासफे़ज दजतना लंबा होगा, उतना ही बेहतर 
होगा। इसे कम से कम 14 अक्रो ंकी लंबाई तक रखें

•  लजसका अिुमाि ि लगाया जा सके: असंबंदधत शबो ं
को अदनयदमत रूप से घुला-दमलाकर इसे्माल करें  दकसी 
भी प्रदसधि वाक्ांश, उधिरण या बोलो ंका प्रयोग न करें ।

•  अिोखा: एक से अदधक अकाउंट में पासफे़ज का िोबारा 
इसे्माल न करें

यदि दकसी वेबसाइट या सेवा में दसम्बल्स, केदपटल लेटरो,ं या 
सँख्ाओ ंसदहत जदटल पासवड्म की आवश्यकता हो, तो आप 
इन्ें अपने पासफे्ज में शादमल कर सकते हैं। लेदकन तब 
भी उत्कृ ष्ट सुरक्ा के दलए आपके पासफे्ज लंबे, अप्रत्ादशत 
और अनोखे होने चादहए।

कहाँ?  आपके खातो ंऔर दडवाइसो ंमें

यदि आप दकसी खाते या डीवाइस में MFA का उपयोग नही ं
कर सकते, तो  सुरदक्त रहने के दलए एक पासफे्ज का 
उपयोग करना आवश्यक हकै। ऐसी द््थिदतयो ंमें, एक सशति 
पासफे़ज ही दवरोदधयो ंऔर आपकी कीमती जानकारी के 
बीच एकमात्र अड़चन बन सकता हकै।

अपने पासफे्जो ंको अनोखा बनाना न भूलें, क्ोंशदक दकसी 
पासवड्म को एक से अदधक जगह काम में लेने से साइबर 
अपरादधयो ंके दलए एकादधक खातो ंको हकैक करना आसान 
हो जाता हकै।

पासफे्जेस बनाने के बारे में और अदधक जानकारी के दलए, 
cyber.gov.au पर उपलब्ध ACSC की सुदृढ़ पासफे्जो ं 
की रचना करना  दिशा-दनिदे शदशका िेखें।

पासफे्जे़स

एक पासविवा 
मैिेजर का उपयोग 

करिे के बारे में 
लवचार करें

पासविवा मैिेजसवा (लजन्ें पासफे्जे़स रखिे के ललए भी काम में ललया जा सकता है) साइबर सुरक्ा से 
जुड़ी अच्ी आितें िालते हैं। प्रते्यक मूल्यवाि खाते के ललए एक अिोखा पासफे्ज़ रखिा अलभभूत 
कर िेिे वाला लग सकता है लेलकि, आपके पासफे्जे़स सेव करिे के ललए पासविवा मैिेजर का प्रयोग 
करिे से  आपके सर से यह बोझ हट जाएगा लक कौिसा पासविवा कहाँ के ललए है। सुलिलचित करें  लक 
आप जो पासविवा मैिेजर काम में ले रहे हैं वो लकसी लवश्वसिीय और सम्ाििीय स्तोत से प्राप्त हआ 
है और वो  अपिे खुि के सुदृढ़ और याि रखिे योग्य पासफे्ज़ से सुरलक्त है।
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

कमवाचाररयो ंको प्रलशक्ण

साइबर लसक्ोररटी जागरूकता सुझाव

 अपिे कमवाचाररयो ंको संलिग्ध ललंक्स और अटैचमैंटो ं
की पहचाि करिे के ललए प्रलशलक्त करें

साइबर लसक्ोररटी के बारे में िवीितम प्रलशक्ण 
लियलमत रूप से उपलब्ध करवाएँ

साइबर सुरक्ा घटिा प्रतु्यत्तर योजिा बिाएँ

सशति साइबर सुरक्ा सँसृ्लत को बढ़ावा िें

 कमवाचाररयो ंको साइबर सुरक्ा खतरो ंकी पहचाि में 
सहायता करिे के ललए छलयुति मैसेजो ंके उिाहरण 
साझा करें

क्ा?  अपने कम्मचाररयो ंऔर व्यवसाय को 
साइबर खतरो ंसे बचाने के दलए ज्ान

खुि को और अपिे कमवाचाररयो ंको लसखायें लक साइबर 
अपराि को रोका केसे जा सकता है, उसकी पहचाि और 
ररपोटवा कैसे की जा सकती है।

अपने कम्मचाररयो ंको, अपनी दडवाइसो ंको अपडेट करने, अपने 
खातो ंको सुरदक्त करने, और छलयुति मकैसेजो ंकी पहचाने करने 
सदहत, साइबर सुरक्ा की मूल बातो ंके बारे में प्रदशदक्त करें ।

साइबर घटना घदटत होने पर अपने व्यवसाय और अपने 
कम्मचाररयो ंका माग्मिश्मन करने के दलए आपको साइबर सुरक्ा 
घटिा पर कायवावाही की योजना काया्मद्वित करने पर भी दवचार 
करना चादहए।

इससे आपको मुख् दडवाइसो ंऔर प्रदरियाओ ंको समझने में 
सहायता दमलेगी, और साथि ही वे मुख् संपक्म  भी प्राप्त होगें दजन्ें 
आप प्रतु्तिर िेने और रीकवर करने के दलए काम में ले सकते हैं।

क्ो?ं  कम्मचारी, साइबर सुरक्ा के खतरो ं
के दवरूधि प्रथिम और अंदतम सुरक्ा पंद्ति 
होते हैं
प्रदशक्ण से कम्मचाररयो ंकी आितें और बता्मव बिल सकते 
हकै और आपके व्यवसाय को सुरदक्त रखने के दलए साझा 
दजमे्िारी भी उत्पन्न होती हकै।
साइबर सुरक्ा सभी का उत्तरिालयत्व होता है।

कब?  साइबर सुरक्ा के बारे में दनयदमत 
जागरूकता और प्रदशक्ण

साइबर सुरक्ा लिरंतर लवकलसत होती है।

साइबर सुरक्ा के खतरो ंके बारे में सब को नवीनतम जानकारी 
से अवगत रखना, अपरादधयो ंको आपके पकैसे, खातो ंऔर डाटा में 
एक्सस दमलने और न दमलने के बीच का अंतर हो सकता हकै।

“�खुद�को�और�अपने�“�खुद�को�और�अपने�
कर्मचाररयो�ंको�सिखायें�सक�कर्मचाररयो�ंको�सिखायें�सक�
िाइबर�अपराध�को�रोका�िाइबर�अपराध�को�रोका�
केिे�जा�िकता�है,�उिकी�केिे�जा�िकता�है,�उिकी�
पहचान�और�ररपोर्म�कैिे�पहचान�और�ररपोर्म�कैिे�
की�जा�िकती�है।”की�जा�िकती�है।”
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लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका

सॉफ्टवेयर के बारे में ध्ाि िेिे 
योग्य बातें
     अपिे ऑपरेलटंग लसस्मो,ंसॉफ्टवेयर और एप्प्स के 

ऑटोमेलटक रूप से (अपिे-आप) अपिेट होिे की 
व्यवस्ा चालू करें

          •   यदि आपको अपने ऑपरेदटंग दसस्म या दकसी िूसरे 
सॉफ्टवेयर को अपडेट करने के दलए प्रॉम्प्ट दमलता हकै, तो 
आपको वो अपडेट जल्ी से जल्ी इंस्ाल करनी चादहए

          •  व्यवसाय के सामान्य रूप से संचालन में बाधाओ ंसे 
बचने के दलए ऑटोमकैदटक अपडेट्स हेतु सुदवधानुसार 
समय तय कर िें

     अपिे महत्वपूणवा िाटा का लियलमत रूप से 
बैकअप करें

         •  अपने डाटा को रीस्ोर करने का प्रयास करके अपने 
बकैकअप का दनयदमत रूप से परीक्ण करते रहें

          •  कम से कम एक बकैकअप को अपनी दडवाइस से 
हमेशा अलग रखें

     जहाँ भी संभव हो महत्वपूणवा खातो ंमें MFA को 
कायावाक्वित करें

          •  MFA, आपकी मूल्यवान सूचना और खातो ंकी सुरक्ा 
के सबसे प्रभावी तरीको ंमें से एक हकै

          •  अदधकतम प्रभाव के दलए दवतिीय तथिा ईमेल खातो ं
को प्राथिदमकता िें

व्यक्ति और प्रलरियाएँ
       इस बात का प्रबंि करें  लक आपके व्यवसाय में 

कौि क्ा एक्सस कर सकता है

       •  कम से कम दवशेषादधकार के दसधिांत का उपयोग करें

       •  जब कोई कम्मचारी नौकरी छोड़कर जाए तो, खातो ं
को दमटाना और/या पासफे्जो/ंपासवडडों को बिलना 
न भूलें।

     जहाँ MFA संभव ि हो, वहाँ खातो ंऔर लिवाइसो ंको 
सुरलक्त करिे के ललए पासफे्ज़ो ंका उपयोग करें

        •  पासफे़ज में आपके पासवड्म के रूप में चार या उससे 
अदधक आकद्स्क (रैंडम) शबो ंका  
उपयोग होता हकै।

        •  पासफे़ज सबसे अदधक असरिार तब होते  
हैं जब  वे लंबे, पूवा्मनुमान न लगाने योग्य  
और दबलकुल अलग होते हैं।

     अपिे कमवाचाररयो ंको सुरक्ा की मूल बातो ंका 
प्रलशक्ण िें

         • इसमें शादमल हो सकता हकै उनकी दडवाइसो ंको 
अपडेट करना, उनके खातो ंको सुरदक्त करना, 
और छलयुति मकैसेजो ंकी पहचाने करना

         •  साइबर दसक्ोररटी के बारे में 
नवीनतम प्रदशक्ण दनयदमत  
रूप से उपलब्ध करवाएँ 

संलक्प्त जाँच-सूची
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शब्ावली

एंटीवायरस सॉफ्टवेयर
आपके कम्पू्टर या नेटवक्म  को कम्पू्टर वायरसो ंसे सुरदक्त रखने के दलए 
बनाया गया एक सॉफ्टवेयर।
एप्प
एप्प  को मोबाइल एप्ीकेशन भी कहा जाता हकै, यह सॉफ्टवेयर का वो 
पाररभादषक शब हकै दजसका उपयोग सामान्यतया स्ाट्मिोन या टेबलेट के 
दलए होता हकै।
अटैचमेंट
दकसी ईमेल मेसेज के साथि भेजी गई एक िाइल
प्रमाणक एप्प
दकसी कम्पू्टर उपयोगकता्म की पहचान करने दलए काम में ली जाने वाली 
एक एप्प जो बहु चरणो वाले प्रमाणीकरण (MFA) के द्ारा एक्सस की 
अनुमदत िेती हकै। 
बायोमैलटट् क्स
दकसी व्यद्ति की वो पहचान जो उनके शारीररक िीचरो,ं जेसे दक अंगुली की 
छाप या आवाज को माप कर की जाती हकै
लबट्कोइि
एक दडदजटल करेंसी (दरिप्टोकरेंसी), जो इंटरनेट पर दवदभन्न सेवाओ ंके दलए 
काम में ली जाती हकै।
बू्ट फोसवा अटैक
एक तरह का हमला दजसमें प्रदत सकैकण्ड लाखो ंअक्रो ंका संयोजन बनता हकै। 
वे छोटे या शब वाले पासवडडों के दवरुधि प्रभावशाली होते हैं।
क्ाउि
सुिूरवतती सव्मरो ंका एक नेटवक्म  जो दवशाल, दवतररत संग्रहण और प्रोसेदसंग 
क्मता उपलब्ध कराता हकै।

साइबरअपरािी
वह व्यद्ति जो गकैर-कानूनी रूप से दकसी कम्पू्टर दसस्म को हकैक करता हकै, 
सूचना को क्दतग्रस् करने या चुराने के दलए।

िाटा
डाटा, सूचना होती हकै, इसमें िाइलें, टकैक्स्ट, सँख्ाएँ, दपक्चरें , ध्वनी या वीदडयो 
शादमल होते हैं।

िीफाल्ट सेलटंग्स
दकसी कम्पू्टर, ऑपरेदटंग दसस्म या प्रोग्राम में उपयोगकता्म के दलए पहले 
से दनधा्मररत चीज।

लिक्शिरी अटैक्स
एक तरह का हमला दजसमें प्रदत सकैकण्ड लाखो ं
संभादवत प्रयत्न होते हैं, दनयमो ंऔर डाटाबेस के 
आधार पर। ये हमले कम जदटल और सामान्यतया 
काम में दलए जाने वाले पासफे्जो ंके दवरुधि 
प्रभावशाली होते हैं।

एक्क्रिप्शि
िूसरो ंद्ारा डाटा को अपिनशील बनाने की प्रदरिया 
दजसका उदे्श्य अन्य लोगो ंको इसकी दवषय-वसु् 
तक पहँुचने से रोकना होता हकै।

िैटवकवा
कम्पू्टरो,ं सव्मरो,ं मुख्फे्मो,ं नेटवक्म  दडवाइसो,ं पेररिेरलो,ं या अन्य दडवाइसो ं
का संग्रह जो आपसे में जुड़े होते हैं तादक डाटा को साझा दकया जा सके।
ऑपरेलटंग लसस्म
दकसी कम्पू्टर की हाड्म डट् ाइव में इंस्ॉल दकया गया सॉफ्टवेयर दजसके कारण 
कम्पू्टर का हाड्मवेयर कम्पू्टर प्रोग्रामो ंके साथि संचारण करता हे और उन्ें 
चलाता हकै। उिाहरण: माइरिोसॉफ्ट दवंडोज, एप्पल macOS, iOS, एन्ट् ॉयड।

सॉफ्टवेयर
सामान्यतया दजसे प्रोग्रामो ंके नाम से जाना जाता हकै, यह दनिदेशो ंका एक 
संकलन होता हकै दजससे उपयोगकता्म दकसी कम्पू्टर, उसके हाड्मवेयर से 
बातचीत कर सकता हकै, या दिए गए काय्म कर सकता हकै।

स्ाईवेयर
एक प्रोग्राम दजसे, दकसी उपयोगकता्म की अपनी दडवाइस पर की जाने वाली 
गदतदवदधयो ंकी सूचना चोरी-चोरी इकट्ा करने के दलए दडजाइन दकया जाता हकै।

टोकि
दकसी दिदजकल दडवाइस या प्रमाणन एप्ीकेशन द्ारा बु चरणो वाले 
प्रमाणीकरण के िौरान उपयोग के दलए जेनरेट दकया गया एक दसक्ोर 
कोड। टोकन शब का मतलब दकसी दिदजकल दडवाइस से भी हो सकता 
हकै जो ऐसे कोड जेनरेट करती हकै जो इतने छोटे होते हैं दक वे दकसी कीचकैन में 
दिट हो सकते हैं या दजनका आकार एक रेिडुट काड्म के समान होता हकै।

टट् ोजन्स
एक प्रकार का मालवेयर जो छद्म होते हुए भी असली सॉफ्टवेयर लगता  
हकै, लेदकन यह साइबर अपरादधयो ंद्ारा उपयोगकता्म के दसस्मो ंमें  
एक्सस पाने के दलए हादनकारक कोड से युति होता हकै।

वायरस
एक प्रोग्राम दजसकी रचना क्दत पहँुचाने, दनजी  
जानकारी चुराने, डाटा में बिलाव करने, ईमेल  
भेजने, मकैसेजो ंका प्रिश्मन करने के दलए की  
जाती हकै या इसमें उपरोति में से दकन्ी ं 
काय्मवादहयो ंका कॉद्म्बनेशना भी  
हो सकता हकै।

लघु व्यवसायो ंके दलए साइबर सुरक्ा दिशा-दनिदे शदशका
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अस्ीकरण।
इस गाइड की दवषय-वसु् एक आम प्रककृ दत की हकै और इसे कानूनी सलाह के तौर 
पर नही ंदलया जाना चादहए या दकसी ख़ास हालात या आपातकालीन द््थिदत में 
मिि हेतु इस पर दनभ्मर नही ंहोना चादहए। दकसी भी तरह के जरूरी मामले में, 
आपको अपने हालातो ंको लेकर उदचत स्वतंत्र पेशेवर से सुझाव लेना चादहए।

इस गाइड में िी गई जानकारी पर दनभ्मरता से होने वाली दकसी भी क्दत, नुकसान 
या खच्म के दलए राष्टट् मंडल कोई दजमे्िारी या िादयत्व स्वीकार नही ंकरता हकै।

कॉपीराइट।
© Commonwealth of Australia 2021�

Coat of Arms के अपवाि समेत और जहां और भी कहा गया हकै, 
इस प्रकाशन में िी गई सारी दवषय-वसु् दरिएदटव कॉमन्स एदटट् बू्शन4�0 

इंटरनेशनल लाइसेंस ((www�creativecommons�org/licenses)�) के तहत प्रिान 
की जाती हकै।

भ्रम को टालने के दलए, इसका मतलब हकै दक यह लाइसेंस दसि्म  दवषय-वसु् पर 
लागू होता हकैजकैसा दक इस िस्ावेज में तय दकया गया हकै।

प्रासंदगक लाइसेंस शतडों का दववरण दरिएदटवकॉमन्स वेबसाइट पर उपलब्ध हकै जकैसा 
दक CC BY 4�0 लाइसेंस के दलए पूण्म कानूनी कोड हकै 
(www�creativecommons�org/licenses)।

Coat of Arms का प्रयोग।
दजन शतडों के तहत Coat of Arms का इसे्माल दकया जा सकता हकै, वे उनका वण्मन 
प्रधानमंत्री के दवभाग और ककै दबनेट की वेबसाइट पर
(www�pmc�gov�au/government/commonwealth-coat-arms)पर हकै।
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अलिक जािकारी के ललए, या साइबर सुरक्ा घटिा की ररपोटवा करिे के ललए, हमसे संपकवा  करें :
cyber�gov�au | 1300 CYBER1 (1300 292 371)  � 


