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快速指南

分步指南

Quick Wins
for your End of Support
Every software product has a lifecycle. Knowing key dates in a program’s 

lifecycle can help you make informed decisions about the products your small 

business relies on every day. This guide helps small businesses understand 

what end of support is, why it is important to be prepared and when to update, 

upgrade or make other changes.

cyber.gov.au cyber.gov.au

Quick Wins
for your Portable Devices
Mobile technology is an essential part of modern business. While these devices 

may be small, the cyber threats associated with transporting them outside 

of the office are huge. This guide helps small businesses understand what 

represents a portable device, why it is important to manage their usage and 

who is responsible for keeping data secure.

Quick Wins
for your Website
Small businesses account for over 95 per cent of all businesses in Australia. 

Whilst 72 per cent of small businesses have a website, only 36% check for updates 

every week, with websites increasingly being targeted by cyber criminals. 

These three quick wins will help small businesses with websites protect their 

money, data and reputation.

cyber.gov.au

Step-by-Step Guide

Backing Up & Restoring 
Your Computer
(For Mac)

cyber.gov.au

補充指南
更多保護您企業網路 
安全的措施，請訪問 
cyber.gov.au閱讀我們 
的小企業網路安全叢書

補充指南

2



小企業網路安全指南.

目錄
序言  ................................................................................................................................................................................................. 4. 

人員和程序關鍵領域 ......................................................................................................................................... 13. 

概要核對清單 ..................................................................................................................................................................17. 

詞彙表 ........................................................................................................................................................................................ 18. 

網路威脅：關鍵領域  .............................................................................................................................................5. 

惡意軟體  ...................................................................................................................................................................................6.

詐騙短訊 (網路釣魚) ................................................................................................................................................ 7.

勒索軟體  ...................................................................................................................................................................................8. 

自動備份 ..................................................................................................................................................................................11. 

多重身份驗證  .................................................................................................................................................................12. 

權限控制  ............................................................................................................................................................................... 14. 

短語密碼  ................................................................................................................................................................................15. 

員工培訓  ................................................................................................................................................................................16. 

軟體因素：關鍵領域 ............................................................................................................................................9. 

自動更新 ................................................................................................................................................................................10. 

cyber.gov.au 3



小企業網路安全指南.

序言
這一指南旨在幫助小企業保護自己免受最常見網路安全威脅。

網路安全事故有可能給小企業造成災難性的
影響。

不幸的是，我們在澳大利亞網路安全中心
(ACSC)每天都會看到網路安全事故對個人、 
小企業和大公司造成的損害。

我們知道很多小企業的業主和運營者沒有時
間和資源專注於網路安全。然而，小企業可
以採取一些簡單的措施來避免常見的網路安
全事故。

我們的 小企業網路安全指南 旨在幫助小企業
理解、採取行動並提高其對不斷演變的網路
安全威脅的應對能力。指南用詞簡潔，行動
措施簡單，指南是為小企業專門設計。

本指南是理解基本網路安全知識的良好出發
點。如果你希望進一步提高網路安全知識， 
可以在ACSC網站找到更多資訊和建議： 
cyber.gov.au

ACSC的目標是幫助 
澳洲成為網路安全度最高 

的地方。

作為Australian Signals 
Directorate（ASD）的一部分， 

澳洲網路安全中心（ACSC）致力於
提供網路安全建議、協助和操作回
應措施，以防止、檢測和補 
救對澳洲的網路威脅。
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網路威脅 
關鍵領域

小企業網路安全指南.

對於小企業，即使最小的網路安全事故
也可能造成災難性的影響。

本部分旨在幫助小企業保持警惕，做好準備。
識別解釋最常見的網路威脅種類以及如何保護
你的企業。

PROTECTING
your money, data

& reputation

cyber.gov.au 5
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這是什麼？  旨在造成損害的無授
權軟體
惡意軟體是勒索軟體、病毒、間諜軟體和木馬軟體等軟
體的總稱。

為什麼？  製造混亂。 損害。欺騙。

罪犯們利用惡意軟體 盜取重要的資訊例如銀行或信用卡 
號碼和密碼。

惡意軟體 也能控制或監控 用戶的電腦。罪犯們用這些權
限和數據來：

•  欺詐

•  身份盜竊

•  干擾 企業

•  盜取 敏感數據或智慧產權

•  抽取 電腦資源進行更大範圍的犯罪活動 

是誰？  任何人，任何地方
惡意軟體製造者可能在世界上任何地方。

他們所需的只是一台電腦，技術和邪惡意圖。罪犯們能
輕易獲得廉價工具使用惡意軟體攻擊你。

罪犯們大範圍撒網，攻擊最脆弱的目標。採取網路安全
措施，對威脅保持警惕，你可以避免自己的企業成為攻
擊目標。

惡意軟體
(惡意軟體)

自動更新 你的操 

作系統，軟體和 

應用程式

定期備份 

你的重要 

數據

培訓員工 

識別可疑鏈 

接和附件 

阻止惡 
意軟體
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這是什麼？｀狡猾的´ 
電郵、短訊或電話，目的是騙
取接收者的錢財和數據

罪犯們經常使用電郵、社交媒體、電話或短訊
來嘗試詐騙澳大利亞的企業。

這些罪犯們偽裝成你認為你認識的或應該信任
的個人或組織。

他們的訊息或電話試圖誘騙企業採取特定 
行動，例如：

•  支付偽造的賬單 或更改合法賬單的支付資訊 

•  披露銀行賬戶資料， 密碼和信用卡號碼(有時
也被稱為｀網路釣魚´詐騙， 網路罪犯會仿
製銀行和網站的官方名稱和標誌使自己看起
來是合法的。)

•  授權你電腦或伺服器 的遠程控制權限

•  打開一個附件，其中可能含有惡意軟體

•  購買禮物卡 並寄給騙子

在哪裡？  電郵、社交媒體、
電話或短訊

網路釣魚詐騙不僅僅限於電郵。它們日益 
複雜， 更加難以識別。

警惕緊急付款和更改銀行賬戶的請求，意外 
的附件，以及檢查或確認登入資訊的要求。

訪問 scamwatch.gov.au 舉報騙局。

誰？  澳大利亞企業

詐騙短訊可能發給上千人，也可能針對某個特
定目標。

然而， 罪犯們會用一些常用的伎倆來欺騙你
的員工。他們的訊息可能有：

•  權威性：該訊息是否自稱來自 官方人士或 
企業高層？

 •  緊迫性：該訊息是否告訴你出現了問題， 
你必須在限定時間內回復或付款？

 •  情緒性： 該訊息是否讓您感到恐慌、充滿 
希望或好奇？

 •  稀缺性： 該資訊是否提供了某種稀缺的 
東西，或承諾划算的交易？

 •  實時事件性：該訊息是否有關突發的新聞 
或重大事件？

詐騙短訊
(網路釣魚)

如果你認為某短訊或電話可能確實來自你信任

的機構(例如你的銀行或供應商)，找到一個你能

夠信任的聯絡方法。

訪問官方網站，或撥打它們公示的電話號碼。

切勿使用你收到的訊息中或通過電話 

獲得的任何鏈接或聯繫方式，這些 

可能是偽造的。

CARD

123 456 78

Scam Emails

SCAM@LINK.COM 感到 
不確定？

cyber.gov.au 7
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勒索軟體

這是什麼？  勒索軟體是一種 
惡意軟體，它鎖定你的電腦或 
文檔，直到你支付贖金

勒索軟體鎖定或加密你的文檔，使你無法再訪問
或使用它們。有時甚至能讓你的設備無法運行。
勒索軟體可以用和其他惡意軟體一樣的方式感染
你的設備。例如： 

•  訪問不安全或可疑的網站

•  打開不明來源的鏈接、郵件或文檔

•  網路設備(包括伺服器)安全度低

為什麼？  金錢

勒索軟體給網路罪犯們提供低風險高回報的 
收入。它們易於開發和傳播。贖金通常通過線 
上數位貨幣或加密貨幣如Bitcoin支付，使其難以被
追蹤。此外對網路罪犯有利的是，多數小企業沒
有做好應對勒索軟體攻擊的準備。

誰？  小企業，中型企業和大企業

小企業可能尤其脆弱，因為它們不太可能採取有
助於阻止勒索軟體並恢復系統的網路安全措施。

切勿支付贖金

支付贖金不能保證受害者的文檔得到復原，

也不能阻止被盜取數據被公開或被出售用於

其他犯罪活動。這也會增加受害者再次成為

攻擊目標的可能性。

如果你遇到勒索軟體需要支持， 
致電ACSC 24/7 熱線1300 CYBER1  
(1300 292 371)

無論是否決定支付贖金，ov.au向ACSC舉報勒

索軟體事件。分享事件資訊有助於保護其他

澳大利亞企業。

阻止勒索軟體並復原

CARD

123 456 78

$

定期備份你的重要數據

自動更新你的操作系統，軟體和應用程式

如有可能，要求多重身份認證使用服務 

(第12頁)

審查並保護你網路上的設備(包括你的伺服器)

和任何連接互聯網的服務(遠程桌面，文檔 

共享，網頁郵件)。如果對此不確定，咨詢IT

專業人士。
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軟體因素 
關鍵領域

妥善管理你的軟體、數據和線上賬戶能 
夠大大提高企業對最常見網路威脅的防 
禦能力。

例如，操作系統是電腦上最重要的軟體。它管理
你電腦的硬體和所有程式，因此需要定期更新，
確保你始終在使用最安全的版本。

提高恢復力，保持更新，注意這些軟體因素， 
保持小企業長久安全。

PROTECTING
your money, data

& reputation

cyber.gov.au 9



如果你的硬體或軟體過於陳舊，可能無法 

更新，從而令你的企業易於出現安全問題。

ACSC建議你盡快升級你的設備和軟體

截至2020年，Windows 7, Microsoft Office 2010 

和 Windows Server 2008支持 

已經終止從而不再安全。

更多資訊請閱讀ACSC的支持終止 

快速指南手冊，訪問 cyber.gov.au 

注意：

小企業網路安全指南

自動更新

AUTOMATIC
UPDATES

這是什麼？  軟體更新
更新 是 妳安裝在伺服器、電腦和移動設備設備 
上的軟體(程式、應用和操作系統)經完善的版本。 
自動更新 是 缺省或‘設定後忘記’ 系統，有更新
時自動更新你的軟體。

為什麼？  安全

•  保持操作系統和應用程式更新是 保護自己免受 
網絡攻擊的最佳方法之一。

•  定期更新你的軟體 可以減少網路罪犯利用已知漏
洞 運行惡意軟體或入侵你電腦的機會

•  節省時間和顧慮， 自動更新是保護你的設備和數
據安全的重要方法

什麼時候？  今天和每一天

•  開啟自動更新， 尤其是操作系統

•  如果自動更新不可用， 定期檢查是否有更新

•  如果你收到提示更新你的操作系統或其他軟體，
你應當 盡快安裝更新

•  設置一個合適的自動更新時間以避免對企業運營
造成干擾

•  如果你使用 防病毒軟體，確保開啟自動更新

10
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^某些行業有義務在特定期間保存記錄。 

確保自己了解你的數據保存要求。

自動備份

Backup Complete

這是什麼？  數據備份

備份 是你企業最重要資訊如客戶資料和財務
記錄的數位副本。備份可以被保存到外部設 
備或雲端上。

 自動更新 是缺省或｀設定後忘記´ 系統， 
無需人力介入自動備份你的數據。

每次備份後安全地移除你的備份存儲設備 
連接，這將保證其在遭到網路攻擊時仍然 
安全。 

為什麼？  輕鬆復原

•  備份是一種預防措施， 以便在你的資訊 
丟失，被盜或受損時 你仍然可以訪問這 
些數據

•  讓你的企業能夠在遭受網路攻擊(例如勒索軟
體)後 復原並盡可能縮短停工時間

•  保護你企業的可信度 並有助於符合法律規定^

什麼時候？  今天和每一天 

•  選擇一個適合你企業的備份系統考慮在最壞
情況下你可以承受的損失，這有助於你確定
具體需求例如備份數據的頻率

•  定期檢驗備份 嘗試復原數據 

•  始終保持至少一個備份不連接你的設備， 
最好是存放在另一個不同的場所以避免自 
然災害或盜竊的影響

•  不要把你的備份連接到感染勒索軟體或病毒
的設備上

cyber.gov.au 11
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這是什麼？  一個要求兩種或
更多身份證明來獲得權限的安全
措施

多重身份認證 (MFA) 通常要求以下組合：

•  一些你知道的事情 (密碼/短語密碼,PIN,安全問題)

•  一些你有的東西 (智慧卡，實物令牌，認證應用) 

•  一些你的生物特征 (指紋或其他生物識別)

為什麼？  安全防護力大大提高

MFA是防止無授權入侵你重要資訊和賬戶的最有效
方法之一。

多重保護增加了罪犯攻擊你企業的難度。罪犯也
許能盜取一部分身份如你的密碼，但他們仍然需
要獲得並使用其他身份證明才能進入你的賬戶。

在哪裡應用？  登入重要賬戶

小企業應盡可能在重要賬戶上開啟MFA，財務和電
郵賬戶優先。MFA選項包括，但不限於：

•  實物令牌

•  隨機PIN

•  生物識別/指紋

•  認證應用

•  電郵

•  短訊

多重身份驗證

12
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人員和程序 
關鍵領域

無論企業規模多小，都需要了解並在各
個層面主動實施網路安全措施。

你的內部程序和員工是阻止網路安全威脅的最

後也是最重要的防線。

鑒於小企業通常沒有足夠資源設置專職IT人員，

本部分講解你應如何管理企業的資訊權限， 

保護你的企業賬戶，並培訓員工防止、識別 

和舉報網路安全事件。

PROTECTING
your money, data

& reputation

cyber.gov.au 13



這是什麼？  管理你企業的電
腦環境裡誰能夠獲得什麼資訊

權限控制是一種限制電腦系統進入的方法。 

它通過限制以下進入權限來保護你的企業：

為什麼？  盡可能降低無授權
獲取重要資訊的風險

一般而言，員工不需要獲得企業的所有數據、
賬戶和系統權限來做自己的工作。

該權限應盡可能受到限制，這樣員工和外部供
應商不會無意或有意威脅你的企業。 

權限控制系統和程序讓企業主和運營者能夠：

•  決定誰可以有權限獲得 特定文檔、數據庫和
郵箱

•  控制任何賦予外部供應商的權限 如會計師、
網站託管商

•  限制誰有賬戶權限 例如供應商網站和社交 

媒體

•  任何賬戶、設備或系統被入侵時 降低潛在的
損失 

•  當員工更換職位或辭職時 取消其系統和數據
權限

誰？  最小權限原則

取決於企業的性質，最小權限原則對大多數 

小企業來說是最安全的方法。

該原則僅授予員工完成工作所需的最低權限。
這樣也能減少｀內部人´無意或有意威脅企業
的風險。

小企業網路安全指南

權限控制

•  文檔和文件夾
•  應用程式
•  數據庫

•  郵箱
•  線上賬戶
•  網路

權限控制原則

把員工在企業設備上從｀管理員´賬戶過渡到

標準賬戶

複審數位文檔和文件夾的權限許可

不要在員工之間共享賬戶或密碼/短語密碼

當員工辭職或你更換供應商時記得取消權限，

刪除賬戶並/或更換密碼/短語密碼

14
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這是什麼？  更安全版本的
密碼

多重身份認證(MFA，見第12頁)是保護你的賬 

戶免受網路罪犯攻擊的最有效方法之一。無法
採用MFA時，你應當使用短語密碼來保護你的
賬戶。

短語密碼使用4個或更長的隨機詞彙作為你的
密碼。例如，｀crystal onionclay pretzel´

為什麼？  安全且容易記住

這讓網路罪犯更難破解而你更容易記住。

創建的短語密碼應是：

•  長度足夠短語密碼越長越好。長度至少在14

個字元以上。

•  不可預測: 使用混合的不相關隨機詞彙。不使
用著名的短語，語錄或歌詞。

•  獨特：不要在多個賬戶上重複使用一個短語
密碼。

如果網站或服務要求複雜的密碼包括符號、 

大寫字母或數字，你可以將其包括在短語密碼
中。你的短語密碼仍然需要足夠長，不可預測
而且獨特以達到最佳的安全性。

在哪裡應用？  你的賬戶和
設備

如果你無法在設備或賬戶上使用MFA，則應當
使用短語密碼來保證安全。在此情況下，一個
安全的短語密碼可能是入侵者和你重要資訊之
間僅有的障礙。

記住你的短語密碼應該是獨特的，因為重複使
用密碼會讓網路罪犯更容易入侵多個賬戶。

更多創建短語密碼的建議，請見ACSC的創建
高保密度短語密碼指南 cyber.gov.au

短語密碼

考慮使用 
密碼管理應用

使用密碼管理應用(也可以用來存儲短語密碼)是良好的網路安全習慣 給每個重要

賬戶創建一個獨特的短語密碼聽起來難以做到，但使用密碼管理應用儲存你的短

語密碼可以解除你記住哪個短語密碼用在哪裡的負擔。 

確保你使用的任何密碼管理應用都是來自可信且有良好聲譽的 

來源 而且其自身也得到高保密度也易於記住的短語密碼保護。

cyber.gov.au 15
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員工培訓

網路安全宣傳貼士

 培訓員工識別可疑鏈接和附件 

定期提供更新的網路安全培訓

製訂網路安全事故應對計劃

鼓勵濃厚的網路安全文化

 分享詐騙短訊範例，幫助員工識別網絡安

全威脅

這是什麼？保護員工和企業免
受網路威脅的教育

教育自己和員工如何防止、識別和舉報網路犯罪。

給員工基本網路安全培訓，包括更新他們的設備，
保護他們的賬戶，以及識別詐騙短訊。

你還應該考慮實施 網路安全事故應對 計劃，在出
現網路事故時指導你的企業和員工如何應對。

這有助於你了解你的關鍵設備和程序，以及關鍵
聯絡人以做出應對和復原。

為什麼？員工會成為阻止網 
路安全威脅的第一道和最後一 
道防線

培訓能夠改變員工的習慣和行為並生共享責任來
保護企業安全。

網路安全人人有責

什麼時候？定期網路安全宣傳
培訓

網路安全在不斷演變。

讓所有人都了解最新網路安全威脅可能事關罪犯
是否能夠入侵你的資金、賬戶和數據。

“ 教育自己和員“ 教育自己和員
工如何防止、工如何防止、
識別和舉報網識別和舉報網
路犯罪。”路犯罪。”
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軟體因素

     自動更新你的操作系統，軟體和應用程式

          •   如果你收到提示更新你的操作系統或其 

軟體，你應當盡快安裝更新

          •  設置一個合適的自動更新時間以避免對 

業正常運營造成干擾

     定期備份你的重要數據

         •   定期檢驗備份嘗試復原數據

          •  始終保持至少一個備份不連接你的設備

     盡可能在重要賬戶上開啟MFA

           •  MFA是保護你重要資訊和賬戶的最有效 
法之一

           •  優先保護財務和電郵賬戶以獲得最佳效果

人員和程序
      管理你企業的電腦環境裡誰能夠獲得 
什麼資訊

          •  採用最小權限原則

          •  當員工辭職時記得取消權限，刪除賬 
並/或更換密碼/短語密碼

     當MFA不可用時，使用短語密碼保護賬 
和設備

          •  短語密碼使用4個或更長的隨機詞彙作 
你的密碼。

          •  短語密碼需要足夠長，不可預測而且 
獨特才是最有效的

     為員工進行基本網路安全培訓

          •  包括更新他們的設備， 
保護他們的賬戶， 
以及識別詐騙短訊。

          •  定期提供更新的網 
路安全培訓 

概要核對清單

cyber.gov.au 17



詞彙表

防病毒軟體

旨在保護你電腦和網路不受病毒感染的軟體程式。

應用

也被稱為移動應用，是通常用於智慧手機或平板設備上的

軟體。

附件

隨電子郵件發送的文檔

認證應用

用於透過多重身份認證(MFA)證實電腦用戶身份賦予其進

入權限的應用。 

生物識別

透過識別人的生物特性如指紋或聲音驗證其身份。

比特幣

在互聯網上用於多種服務的數位貨幣(加密貨幣)

暴力破解攻擊

一種每秒鐘產生數百萬字節組合的攻擊方法這種方法對破

解簡短的密碼很有效。

雲端

提供大容量分配儲存和處理能力的遠程服務器網路。

網路罪犯‎

任何非法入侵電腦系統損壞或盜取資訊的人。

數據

數據是各種資訊，包括文檔、文字、號碼、圖片、音頻和

視頻。

缺省設置

電腦、操作系統或程式事先為用戶設定好的一些設置。

字典攻擊

基於規則和數據庫每秒進行數百萬次潛在嘗試的攻 

擊類型。這種攻擊對破解不太複雜和 

常用的短語密碼有效率高。

加密

使數據無法被他人讀取從而防止他 

人獲取其內容的方法。

網路

一組互相連接可共享數據的電腦、伺服器、主機、網路 

設備、外接設備和其他設備。

操作系統

安裝在電腦硬盤上的軟體，使電腦硬體運行電腦程式並同

其進行通訊。例如：Microsoft Windows, Apple macOS, 

iOS, Android

軟體

通常稱為程式，一組使用戶和電腦及硬體互動或執行任務

的指令。

間諜軟體

用來隱蔽地收集用戶在設備上活動資訊的程式。

令牌

多重身份認證時由實物設備或認證應用產生的安全代碼。

令牌也可以指產生安全代碼的實物設備，該設備體積小，

可以掛在鑰匙扣上，或者像一張信用卡。

特洛伊木馬

一種惡意軟體，通常偽裝成合法軟體，但其中含有惡意 

代碼，網路罪犯以此來入侵用戶的系統。

病毒

旨在造成損害，盜取個人資訊、更改數據、 

發送郵件、顯示訊息或以上行為組 

合的程式。

小企業網路安全指南
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欲瞭解更多資訊，或報告網路安全事件，請聯絡我們。
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