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इंटरनेट का सुरक् षित उपयोग करने के बारे में एक बाल क् िशा-क् निदे शक् शका
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सीएटी मीम्स,असफल वीक्ियोज़, फेस क्फल्टस्स इंटरनेट अिभु त 
है! िुरा्सग्यवश, इंटरनेट के सरी उपयोगकता्स उतने अचे् नही ं
होते हैं।
कुछ लोग ऑनलाइन सिर्फ  परेशानी पैदा करने और दूिरो ंिे चुराने के सलए जाते हैं।

इनको िाइबर अपराधी कहा जाता है और ये लोग ही वो कारण है सजिकी वजह 
िे हमें इंटरनेट का उपयोग करते िमय िावधान रहना पड़ता है। आपकी िहायता 
करने के सलए, हमने यह मैनू्अल तैयार सकया है। यह ऐिे िुसवधाजनक िुझावो ंिे 
भरा हुआ है सजने् आप अपनी िाइबर िुरक्ा बढ़ाने और ऑनलाइन िुरसक्त रहने के 
सलए काम में ले िकते हैं।

Welcome

to the
WEB!

ऑस्ट् ेसलयन िाइबर सिक्ोररटी िेन्टर (ACSC), ऑस्ट् ेसलयन सिग्नल्स डायरेक्ट् ेट (ASD)  

के भाग के तौर पर, ऑस्ट् ेसलया को िाइबर खतरो ंको रोकने, पता लगाने और सनराकरण करने के सलए िाइबर िुरक्ा िलाह, िहायता 
और िंचालनात्मक प्रसतसरियाएँ देता है। ऑनलाइन कनेक् करने के सलए ऑस्ट् ेसलया को िबिे िुरसक्त स्ान बनाने में िहायता हेतु 

ACSC यहां मौजूद है।
साइबर क्सक्ोररटी के बारे में अक्िक जानकारी, माग्सिश्सन और सलाह के क्लए cyber.gov.au पर जाएँ।

पररचय
िाइबर िुरक्ा इंस्ट् क्शन मैनू्अल
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नायक
अिभु त, चतुर, अच्ा और मजेिार। साइबर सुरषिा का 
नायक वह व्यक्ति होता है जो अरी इसे पढ़ रहा है। आप! 

इि मैनू्अल के िा्, आपमें अपनी तरर आने वाले सकिी भी िाइबर खतरे 
को िमाप्त करने की शक्ति है। और आप अकेले नही ंहैं, ऑस्ट् ेसलया में आपको 
ऑनलाइन िुरसक्त करने के सलए बहुत िारे िमूह काम कर रहे हैं।

ऑस्ट्रेक्लयन साइबर क्सक्ोररटी सेन्टर
वो हम हैं! ACSC, आपको और आपके पररवार को सुरक्षित केसे रखा जा सकता 
है उस बारे में सलाह और जानकारी प्रिान करता है।

हम िाइबर खतरो ंपर 24/7 सनगाह रखते हैं।

सै्मवॉच
सै्मवॉच टीम लोगो ंको बताती है क्क िोखो ंकी पहचान, बचाव और ररपोट्स 
कैसे की जाए।

धोखे वो कपटपूण्फ या गैर-कानूनी योजनाएँ होती हैं सजनके द्ारा िाइबर अपराधी उन 
पीसड़तो ंपर हमला करते हैं सजन्ें िने्ह नही ंहोता।

ईसुरषिा आयुति
ईसुरषिा ऑस्ट्रेक्लया का ऑनलाइन सुरषिा क्नयामक है। हाक्नकारक क्वषय-
वसु् (कने्टन्ट) को हटाने के क्लए ईसुरषिा से क्शकायत की जा सकती है।

ईिुरक्ा शोध भी करता है और ऑनलाइन िुरक्ा के सलए ज्ान बढ़ाने हेतु 
प्रमाणआधाररत िलाह, िंिाधन त्ा प्रोग्ाम्स भी उपलब्ध करवाता है।

साइबरअपरािी
अपराि। िोखेबाज़। जालसाज। ये क्कसी-लायक-नही,ं ठग लोग अपने 
अपरािो ंको काया्सक्वित करने के क्लए इंटरनेट का उपयोग करते हैं।

इनको लोगो ंकी सडवाइिो ंको सबगाड़ने, गैरकानूनी राइलें रैलाने और पैिे चुराना 
िबिे ज्ादा अच्ा लगता है!

क्करिार

साइबर सुरषिा में शाक्मल 
क्खलाक्ियो ंसे क्मलें।

THE
WORLD WIDE WEB
WILL BE MINE!

िाइबर िुरक्ा इंस्ट् क्शन मैनू्अल
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चरण 1: अपनी क्िवाइस को अपिेट करें
अपिेटो ंसे आपकी क्िवाइस की सुरषिा शक्ति बढ़ जाती है! 

अपडेटें िॉफ्टवेयर में उन तु्सटयो ंको ठीक करती हैं सजनका उपयोग िाइबर अपराधी 
आपकी सडवाइि को हैक करने के सलए करते हैं। ये आपकी सडवाइि में नए रीचर भी 
जोड़ती हैं और इन के कारण आपकी सडवाइि असधक तीव्रता िे काम कर िकती है।

अपिेटो ंको कैसे इन्सटॉल क्कया जाता है,  
यह सीखने के क्लए cyber.gov.au पर जाएँ।

चरण 2:  बहु चरणो वाला प्रमाणीकरण ऑन करें
बहु चरणो ंवाला प्रमाणीकरण (MFA) आपके खाते के क्लए एक अक्तररति कवच का 
काम करता है।
MFA चालू होने िे, आपको अपने खाते में जाने के सलए सवसभन्न प्रकार की जानकारी डालनी होगी। उदाहरणा ््फ, 
लॉग इन करने के सलए आपको एक टैक्स्ट मैिेज द्ारा कोड की और आपके पािवड्फ की आवश्यकता हो 
िकती है। इिका मतलब है सक अगर कभी िाइबर अपराधी आपके लॉग इन सववरण के एक अंश का 
अनुमान लगाने या चुराने में िरल हो भी गए, तो भी आप एक असतररति कवच िे िुरसक्त रहेंगे!

बहु चरणो वाला प्रमाणीकरण कैसे चालयू क्कया जाता है, यह सीखने के क्लए cyber.gov.au पर जाएँ।

चरण 3: अपने क्िवाइस का बैकअप करें
अपनी क्िवाइस का बैक अप करना क्कसी खेल में आपकी प्रोगे्स को सेव 
करने जैसा होता है।
यह उिी िमय आपकी महत्वपूण्फ राइलो ंकी एक प्रसत बनाता है और उन्ें सकिी िुरसक्त स्ान पर 
रख देता है। बैक अप लेने का मतलब है सक यसद कुछ गड़बड़ हो जाए तो आप अपनी राइलो ंको 
री-स्ोर कर िकते हैं।

अपनी क्िवाइसो ंका बैक अप कैसे क्कया जाता है, यह सीखने के क्लए cyber.gov.au पर जाएँ।

साइबर 
खतरो ंसे 
कैसे बचा जाए।

सुझाव: साविान!
आउटिेटेि सॉफ्टवेयर और एप्प्स से आपके क्िवाइस में बग्स आ 
सकते हैं और उस पर साइबर हमले होने के अवसर बढ़ सकते हैं
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चरण 4: पासफे़ज़ का प्रयोग करें ।
पासफे्ज़ एक पासवि्स के समान होता है, लेक्कन क्वशेषज्ञ स्र पर!
यसद आप MFA चालू नही ंकर िकते, तो एक पािफे्ज़ का उपयोग करें  पािफे़ज़ में आपके 
पािवड्फ के रूप में चार या उििे असधक आकक्मिक (रैंडम) शबो ंका उपयोग होता है। 
इििे िाइबर अपरासधयो ंके सलए अनुमान लगाना कसठन हो जाता है और आपके सलए याद 
रखना आिान।

उदाहरण के सलए 'परपल डक बोट स्ाई'।

एक सुदृढ़ पासवि्स कैसे बनाया जाता है, यह सीखने के क्लए cyber.gov.au पर जाएँ।

िोखािक्ियो ंको पहचानें और  
उनकी ररपोट्स करें
साइबर अपराक्ियो ंको हराने के क्लए टीमवक्स  की  
आवश्यकता होती है।
यसद आपको कोई िंसदग्ध ईमेल या मैिेज समले, तो तुरंत सै्मवॉच को उिकी ररपोट्फ करें।

यसद सकिी बात के िच होने में िंदेह होता है, तो शायद वो िच नही ंहोती।

िाइबर अपराधी कुसटल होते हैं और आपकी जान पहचान का कोई नाम और ईमेल 
एडरि काम में ले िकते हैं, लेसकन अपनी अन्तः  पे्ररणा के अनुिार काम करें । सकिी 
धोखे के बारे में आप सजतनी जल्ी िूसचत करें गे, उतनी ही जल्ी हम काय्फवाही कर 
पाएँगे।

यक्ि आप क्कसी संक्िग्ध बात के बारे में ररपोट्स करना चाहते हैं तो Scamwatch.gov.au 

और cyber.gov.au पर जाएँ।

अब जबक्क आप साइबर सुरषिा 
चतुर बन गए हैं, आप वापस लॉग 
ऑन करने और इंटरनेट का 
सुरक्षित तरीके से आनंि उठाने के 
क्लए तैयार हैं।

यह बात याद रखें सक, िाइबर अपराधी लोगो ं
को ऑनलाइन सनशाना बनाने के सलए हमेशा 
नए तरीके अपनाते रहते हैं।

अपनी िाइबर िुरक्ा में िुधार करते रहने 
िमय-िमय परव्यवहाररक ज्ान बढ़ाते रहने 
औरिुरसक्त रहने के नए तरीको ंको िीखने में 
कभी कोई बुराई नही ंहोती।

सुझाव: अपने पासफे्ज़ में बिे-बिे शबो ंका उपयोग 

करने से वो और री मुक्किल हो जाएगा!

सुझाव: आप क्जनको 

नही ंजानते उनके रेजे 

क्लंक्स या फाइलो ंको करी 

नही ंखोलें।



ACSC
BACKUPS
CYBER
DEVICE
EMAIL

FILES
HACKER
ONLINE
PASSPHRASE
REPORT

SCAM
SECURITY
WEBSITE
WIFI

शब खोजक।
िेखें आप साइबर सुरषिा के सरी शब खोज पाते हें या नही!ं
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साइबर चक्र-व्ययूह
िाइबर िुरक्ा इंस्ट् क्शन मैनू्अल

बचो ंको सुरक्षित रूप से होम पेज पर जाने में सहायता करें ।

साइबर क्सक्ोररटी में िषि होने 
के क्लए जो जानना चाक्हए वो सब 
मालयूम है?

आप ऑनलाइन 
क्ा पोस् िाल 
रहे हैं उस बारे 
में सोचें।

ACSC से प्राप्त 
चेतावक्नयो ंसे 
नवीनतम 
जानकारी रखें।

साइबर सुरषिा 
के बारे में 
अपने पररवार 
और क्मतो ंसे 

बात करें ।

जब आप 
ऑनलाइन 
खरीििारी करें  तो 
साव्सजक्नक वाई-
फाई का उपयोग 
करने से बचें।

BONUS TIPS
1. 2. 3. 4.



अक्िक जानकारी के क्लए, या साइबर सुरषिा घटना की ररपोट्स करने के क्लए, हमसे संपक्स  करें :
cyber.gov.au  | 1300 CYBER1 (1300 292 371)।

अनुपयूरक क्िशा-क्निदे शक्शकाएँ
आगे और असधक जानकारी के सलए कृपया हमारी (Personal  Cyber Security) शं्खला देखें: 

तीनो ंसदशा-सनददे शसशकाओ ंकी रचना ऑस्ट् ेसलया के िामान् जन को िाइबर िुरक्ा के बारे में मूल बातो ंको िमझने और आप 
िामान् िाइबर खतरो ंिे खुद को को बचाने के सलए कैिे काय्फवाही कर िकते हैं उि बारे में िहायता करने के सलए की गई है।

आप इन तीनो ंसदशा-सनददे शसशकाओ ंको cyber.gov.au पर देख िकते हैं।

सुरक्षित रहते हुए सफ्स  करें !


