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Meme kucing, video gagal, filter wajah - internet
sungguh luar biasa! Sayangnya, tidak semua pengguna
internet sebaik itu.

Ada yang online hanya untuk membuat masalah dan mencuri dari
orang lain.

Mereka disebut penjahat dunia maya dan itulah alasan mengapa kita
harus berhati-hati setiap kali menggunakan internet. Demi membantu
Anda, kami telah membuat petunjuk ini. Petunjuk ini berisi petunjuk
praktis yang dapat Anda gunakan untuk meningkatkan keamanan
dunia maya Anda dan tetap aman saat online!

Australian Cyber Security Centre (ACSC), sebagai bagian dari Australian Signals Directorate (ASD),
memberikan saran, bantuan, dan tanggapan operasional guna mencegah, mendeteksi, dan memulihkan
ancaman dunia maya terhadap Australia. ACSC hadir untuk membantu menjadikan Australia tempat paling
aman untuk terhubung secara online.

Untuk informasi, panduan, dan saran keamanan dunia maya selengkapnya, kunjungi cyber.gov.au
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Para Karakter

Temuilah para pemain yang
terlibat dalam hal keamanan
dunia maya.

Sang Pahlawan

Luar biasa, brilian, keren, dan jenaka. Pahlawan keamanan
dunia maya adalah seseorang yang sedang membaca ini
sekarang. Anda!

Dengan petunjuk ini, Anda memiliki kekuatan untuk mengalahkan
ancaman dunia maya apa pun yang menghadang Anda. Dan Anda
tidaklah sendiri, ada banyak kelompok di Australia yang berupaya
untuk melindungi Anda secara online.

Australian Cyber Security Centre

Itu kami! ACSC memberikan saran dan informasi tentang cara
melindungi Anda dan keluarga Anda secara online.

Kami memantau ancaman dunia maya 24/7.

Scamwatch

Tim Scamwatch menunjukkan kepada orang-orang cara
mengenali, menghindari, dan melaporkan penipuan.

Penipuan adalah rencana tidak jujur atau ilegal yang
digunakan oleh penjahat dunia maya untuk menyerang korban
yang fidak menaruh curiga.

eSafety Commissioner

eSafety adalah regulator keamanan online Australia. Keluhan
untuk penghapusan konten berbahaya dapat diajukan ke
eSafety.

eSafety juga meneliti dan memberikan saran berbasis bukti, sumber
daya, dan program demi meningkatkan keterampilan keamanan online.

Penjahat Dunia Maya

Penjahat. Penyilap. Penipu. Preman-preman tak berguna ini
menggunakan internet untuk melakukan kejahatan mereka.

Tak ada yang lebih mereka sukai selain menjangkiti perangkat orang
lain, menyebarkan file ilegal, dan mencuri uang!
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THE
WORLD WIDE WEB
WILL BE MINE!
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Cara
mengalahkan
ancamandunia
mayad.

Langkah 1: Perbarui perangkat Anda

Pembaruan memberi perangkat Anda peningkatan
keamanan!
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Pembaruan menemukan dan memperbaiki kekurangan dalam perangkat
lunak yang digunakan penjahat dunia maya untuk meretas perangkat
Anda. Pembaruan juga menambahkan fitur baru ke perangkat Anda dan
dapat membuatnya berjalan lebih cepat.

Lihat cyber.gov.au untuk mempelajari cara PETUNJUK: HATI-HATI!

Langkah 2: Aktifkan autentikasi multifaktor

Autentikasi multifaktor (MFA) menempatkan perisai ekstra di sekitar
akun Anda.

Dengan MFA yang diaktifkan, Anda harus memberikan beberapa jenis informasi untuk
mengakses akun Anda. Misalnya, Anda mungkin memerlukan kode pesan teks dan kata
sandi Anda untuk masuk. Ini artinya bahkan jika penjahat dunia maya menebak atau
mencuri satu bagian dari detail login Anda, Anda masih akan dilindungi oleh perisai
ekstra Andal!

Lihat cyber.gov.au untuk mempelajari cara mengaktifkan autentikasi multifaktor.

. ’ ’ erangkat lunak dan aplikasi yang lama dapat
menginstal pembaruan. A e kat Anda bermasalah dan rentan
—— terhadap serungan dunia maya

Langkah 3: Cadangkan perangkat Anda

Mencadangkan perangkat Anda layaknya menyimpan kemajuan
Anda dalam suatu game.

Pencadangan membuat salinan file penting Anda pada saat itu dan
menempatkan file tersebut di tempat yang aman. Memiliki cadangan berarti
Anda dapat memulihkan file jika ada yang tidak beres dengan perangkat Anda.

Lihat cyber.gov.au untuk mempelajari cara mencadangkan perangkat Anda.
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PASSWORD

Langkah 4: Gunakan frasa sandi

Frasa sandi seperti kata sandi tetapi pada level ahli!

Saat Anda tidak dapat mengaktifkan MFA, gunakan frasa sandi! Frasa
sandi menggunakan empat atau lebih kata acak sebagai kata sandi Anda.
Ini menjadikan sandi sulit ditebak oleh penjahat dunia maya dan mudah
Anda ingat.

Misalnya, 'perahu bebek ungu langit'. g

Lihat cyber.gov.au untuk mempelajari cara membuat frasa sandi yang kuat.

PETU Nj UK: Menggunakan kata-
kata kapital dalam frasa sandi Anda akan
membuatnya lebih sulit!

Kenali dan laporkan
penipuan

Mengalahkan penjahat dunia maya
membutuhkan kerja tim.

Jika Anda menerima email atau pesan mencurigakan, segera
laporkan ke Scamwatch.

Jika sesuatu kedengarannya terlalu indah untuk jadi nyata,
mungkin memang begitu.

Penjahat dunia maya itu licik dan mungkin menggunakan nama
dan alamat yang Anda tahu, tetapi ikutilah naluri Anda. Semakin
cepat Anda melaporkan penipuan, semakin cepat kami dapat
bertindak.

Kunjungi Scamwatch.gov.au dan cyber.gov.au jika Anda ingin
melaporkan sesuatu yang mencurigakan.

Kini setelah Anda memiliki PETUNJ‘:K=
kecerdasan keamanan dunia et
maya, Anda siap untuk masuk Yo o fme e,

kembali dan menikmati

internet dengan aman. 9 e

Ingatlah, penjahat dunia maya
selalu menemukan cara baru untuk

menargetkan seseorang secara YOU’VE WON
line.
oniine S1MILLION!

Tidak ada salahnya menambah

pengetahuan keamanan dunia maya
Anda seiring waktu dan mempelajari
cara baru untuk tetap aman. REPORT
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Pencari kata

Lihat apakah Anda dapat menemukan semua kata keamanan dunia maya!
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Cyber maze

Membantu anak-anak membuka halaman
beranda dengan aman.
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BONUS TIPS
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PIKIRKAN TETAP DISKUSIKAN HINDARI
Punya hal-hal yang tentang apa ketahui mengenai Wi-Fi publik saat
diperlukan untuk menjadi yang Anda informasi keamanan dunia Anda sedang
. posting secara terbarudengan  maya dengan berbelanja
master keamanan dunia online. peringatandari  keluarga dan online.
maya? ACsC. teman Anda.
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Protect your
important
* information

Don't risk losing your data - back it ug
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Panduan tambahan

Untuk informasi selengkapnya, silakan lihat seri Keamanan Dunia Maya Pribadi kami:
tiga panduan yang dirancang untuk membantu warga Australia awam memahami dasar-dasar keamanan dunia maya
dan cara mengambil tindakan untuk melindungi diri Anda dari ancaman dunia maya yang paling sering terjadi.

Anda dapat mengakses ketiga panduan di cyber.gov.au

Untuk informasi selengkapnya, atau untuk melaporkan insiden
keamanan dunia maya, hubungi kami:

cyber.gov.au | 1300 CYBERI (1300 292 371)

Australian Government (@ Australian
—_— . . . Cyber Security
Australian Signals Directorate \ \) Centre



