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猫咪表情包，搞笑视频、面部滤镜 - 互联网乐趣
无穷！不幸的是，不是所有的网络用户都如此。

有些人在网络上只是制造麻烦，偷窃他人。

他们被称为网络罪犯，这些人正是我们 

使用互联网时要始终小心的原因。我们制作本手册 

是为了给你提供帮助。其中有很多实用技巧 

帮助你提高网络安全水平，安全使用互联网！

Welcome

to the
WEB!

 

作为Australian Signals Directorate（ASD）的下属机构，澳大利亚网络安全中心（ACSC）提供
网络安全建议、协助和操作响应措施，以防止、检测和补救对澳大利亚的网络威胁。 

ACSC的目标是帮助澳大利亚成为网络安全度最高的地方。

访问cyber.gov.au获取更多网络安全资讯、指南和建议

序言
网络安全指南手册
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英雄.
精彩、出色、炫酷、有趣。网络安全英雄就是正在阅读本
手册的你。就是你！ 

有了这份手册，你就有能力击退任何针对你的网络威胁。
你也不是在孤军奋战，澳大利亚有很多团体都在努力保护
你的网络安全。

澳大利亚网络安全中心.
这是我们！ACSC提供有关如何保护你和家人网络安全的建
议和资讯。

我们7天24小时监控网络威胁。

Scamwatch.
Scamwatch团队指导人们如何辨别、避免和举报骗局。

骗局是欺诈或非法的计划，网络罪犯以此来攻击 
没有戒备的受害者。

eSafety 专员.
eSafety是澳大利亚的网络安全监管机构。民众可以向
eSafety投诉要求删除有害内容。

eSafety也研究并提供实证性的建议、资源和方案来提高网
络安全技能。

网络罪犯.
罪犯们。骗子们。欺诈高手。这些一无是处的恶棍们利用
互联网来实施犯罪行为。

他们最喜欢的就是入侵他人的设备，传播非法文件， 
偷窃金钱！

角色.

认识网络安全问题 
中的各种角色。

THE
WORLD WIDE WEB
WILL BE MINE!

网络安全指南手册
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第1步：更新你的设备.

更新能提升你的设备安全等级！ 

更新能发现并修复软件中的缺陷，网络罪犯利用 
这些缺陷来破解你的设备。更新也能给你的设备 
增加新的功能并提升其运行速度。

访问 cyber.gov.au 了解如何安装更新。

第2步： 开启多重身份验证

多重身份认证(MFA)为你的账户增加一层额外的保护。

MFA开启后，你需要提供多种资讯来进入你的账户。例如，你可能需要一个
短讯密码和你自己的密码来登入。这样即使网络罪犯猜到或盗取了你登入资
讯的一部分，你仍然能得到额外的保护！

访问  cyber.gov.au 了解如何开启多重身份认证。

第3步：备份你的设备.
备份你的设备就像是在玩游戏时保存你的进度。

制作一个时间点的重要文件副本，将其储存在一个安全的地方。 
这样如果出现问题 你能够复原你的文件。

访问 cyber.gov.au 了解如何备份。

如何击退 
网络威胁.

提示：注意! 
过时的软件和应用会让你的设备运行不畅并

易于成为网络攻击的目标。
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YOU’VE WON
$1 MILLION!

REPORT
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第4步：设置短语密码.

短语密码和普通密码相似但却是 专业级别! 

无法开启MFA时，使用短语密码！短语密码使用 
4个或更长的随机词汇作为你的密码。这让网络罪犯 
更难猜测而你更容易记住。

例如，‘purple duck boat sky’

访问 cyber.gov.au 了解如何创建高保密度的短语密码。

发现并 
举报骗局.

击败网络罪犯需要团队合作

如果你收到钓鱼邮件或短讯，立刻向Scamwatch报告。

如果事情听起来好得令人难以置信，那就很可能不能 
相信。

狡猾的网络罪犯可能使用你知道的名字或地址，但请 
相信你的直觉。你举报骗局越早，我们就能越早行动。

访问 Scamwatch.gov.au 和 cyber.gov.au举报可疑情况。

现在你已经具备了网络安全
知识，可以返回登入，安全
地享受互联网的乐趣了。

记住，网络罪犯总是能想出新方
法来攻击网络用户。

定期更新你的网络安全知识， 
了解最新安全措施总是有好处。

提示：在短语密码中使用长词汇能
提高其保密度！

提示：不要打
开你不认识的人 
发来的任何链接 
或文件。



ACSC
BACKUPS
CYBER
DEVICE
EMAIL

FILES
HACKER
ONLINE
PASSPHRASE
REPORT

SCAM
SECURITY
WEBSITE
WIFI

拼词游戏.
看看你能否找到所有的网络安全词汇！
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网络迷宫.

网络安全指南手册

帮助孩子安全返回主页。

有成为网络安全专家的 
能力吗？

考虑. 

你在网上发
布的内容。

保持. 

更新订阅
ACSC警示。

亲友. 

之间讨论 

网络安全。

避免. 

网上购物 

时使用公 

共Wi-Fi。

BONUS TIPS
1. 2. 3. 4.



欲了解更多信息，或报告网络安全事件，请联系我们。

cyber.gov.au  |  1300 CYBER1 (1300 292 371).

补充指南
获取更多资讯，请阅读我们的 个人网络安全 丛书： 

3册指南旨在帮助澳洲澳大利亚民众了解基本网络安全知识 

以及如何采取行动保护自己免受常见网络威胁的攻击。

你可以在 cyber.gov.au上阅读 这3册指南

安全上网！


