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貓咪表情包，搞笑視頻，面部濾鏡 - 互聯網其樂
無窮！不幸的是，不是所有的網路用戶都如此。

有些人在網路上只是製造麻煩，偷竊他人。

他們被稱為網路罪犯，這些人正是我們使用互聯網時要始
終小心的原因。我們製作本手冊是為了給你提供幫助。 

其中有很多使用技巧幫助你提高網路安全水平，安全使用
互聯網！

Welcome

to the
WEB!

 
作為Australian Signals Directorate（ASD）的下屬機構，澳大利亞網路安全中心（ACSC）提供
網路安全建議、協助和操作回應措施，以防止、檢測和補救對澳大利亞的網路威脅。 

ACSC的目標是幫助澳洲成為網路安全度最高的地方。

訪問cyber.gov.au獲取更多網路安全資訊、指南和建議

序言

網路安全指南手冊
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英雄.
精彩、出色、炫酷、有趣。網路安全英雄就是正在閱讀本
手冊的你。就是你！ 

有了這份手冊，你就有能力擊退任何針對你的網路威脅。
你也不是在孤軍奮戰，澳大利亞有很多團體都在努力保護
你的網路安全。

澳大利亞網路安全中心.
這是我們！ACSC提供有關如何保護你和家人網路安全的建
議和資訊。

我們7天24小時監控網路威脅。

Scamwatch.
Scamwatch團隊知道人們如何辨別、避免和舉報騙局。

騙局是欺詐或非法的計劃，網路罪犯以此來攻擊 
沒有戒備的受害者。

eSafety專員.
eSafety是澳大利亞的網路安全監管機構。民眾可以向
eSafety投訴要求刪除有害內容。

eSafety也研究並提供實證性的建議、資源和方案來提高網
路安全技能。

網路罪犯
罪犯們。騙子們。欺詐高手。這些一無是處的惡棍們利用
互聯網來實施犯罪行為。

他們最喜歡的就是入侵他人的設備、傳播非法文件、 
偷竊金錢！

角色.

認識網路安全問題 
中的各種角色。

THE
WORLD WIDE WEB
WILL BE MINE!

網路安全指南手冊
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第1步：更新你的設備.

更新能提升你的設備安全等級！ 

更新能發現並修復軟體中的缺陷，網路罪犯利用 

這些缺陷來破解你的設備。更新也能給你的設備 

增加新的功能並提升其運行速度。

訪問 cyber.gov.au 了解如何安裝更新。

第2步： 開啟多重身份認證.

多重身份認證 (MFA)為你的賬戶增加一層額外的保護。

MFA開啟後，你需要提供多種資訊來進入你的賬戶。例如，你可能需要一個
短訊密碼和你自己的密碼來登入。這樣即使網路罪犯猜到或盜取了你登入資
訊的一部分，你仍然能夠得到額外的保護！

訪問 cyber.gov.au 了解如何開啟多重身份認證。

第3步：備份你的設備.

備份你的設備就像是在玩遊戲時保存你的進度。

製作一個時間點的重要文件副本，將其儲存在一個安全的地方。 
這樣如果出現問題你能夠復原你的文件。

訪問 cyber.gov.au 了解如何備份你的設備。

如何擊退 
網路威脅.

提示：注意! 
過時的軟體和應用會讓你的設備運行不暢並
易於成為網路攻擊的目標。
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第4步：設置短語密碼.

短語密碼和普通密碼相似但卻是 專業級別! 

無法開啟MFA時，使用短語密碼！短語密碼使用 
4個或更長的隨機詞彙作為你的密碼。這讓網路罪犯 
更難猜測而你更容易記住。

例如，｀purple duck boat sky´

訪問 cyber.gov.au  了解如何創建高保密度的短語密碼。

發現並 
舉報騙局.

擊敗網路罪犯需要團隊合作

如果你收到釣魚郵件或短訊，立刻向Scamwatch報告。

如果事情聽起來好得令人難以置信，那就很可能不能 
相信。

狡猾的網路罪犯可能使用你知道的名字或地址，但請 
相信你的直覺。你舉報騙局越早，我們就能越早行動。

訪問 Scamwatch.gov.au 和 cyber.gov.au 
舉報可疑情況。

現在你已經具備了網路安全
知識，可以返回登入，安全
地享受互聯網的樂趣了。

記住，網路罪犯總是能想出新方
法來攻擊網路用戶。

定期更新你的網路安全知識， 

了解最新安全措施總是有好處。

提示：在短語密碼中使用長詞彙能
提高其保密度!

提示：不要打
開你不認識的人 
發來的任何鏈接 
或文件。



ACSC
BACKUPS
CYBER
DEVICE
EMAIL

FILES
HACKER
ONLINE
PASSPHRASE
REPORT

SCAM
SECURITY
WEBSITE
WIFI

拼詞遊戲.
看看你能否找到所有的網路安全詞彙！
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網路迷宮.

網路安全指南手冊

幫助孩子安全返回主頁。

有成為網路安全 
專家的能力嗎？

考慮. 

你在網上發
佈的內容。

保持. 

更新訂閱
ACSC警示。

親友. 

之間討論 

網路安全。

避免. 

網上購物 

時使用公 

共Wi-Fi。

BONUS TIPS
1. 2. 3. 4.



欲瞭解更多資訊，或報告網路安全事件，請聯絡我們。

cyber.gov.au  |  1300 CYBER1 (1300 292 371)

補充指南
獲取更多資訊，請閱讀我們的 個人網路安全系列： 

3冊指南旨在幫助澳大利亞民眾了解基本網路安全知識 

以及如何採取行動保護自己免受常見網路威脅的攻擊。

你可以在cyber.gov.au上閱讀 這3冊指南

安全上網！


