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पररचय

ऑर्ट्रेनलयि साइबर नसक्योररटी सरेन्टर (ACSC), ऑर्ट्रेनलयि नसग्नल्स डायररेक्ट् रेट (ASD) करे  भाग करे  तौर पर, ऑर्ट्रेनलया कयोसाइबर 
खतरयो रं कयो रयोकिरे, पता लगािरे और निराकरण करिरे करे  नलए साइबर सुरक्ा सलाह, सहायताऔर सरंचालिात्मक प्रनतनरियाएँ दरेता 

है। ऑिलाइि किरेक् करिरे करे  नलए ऑर्ट्रेनलया कयो सबसरे सुरनक्त स्ाि बिािरे में सहायता हरेतु ACSC यहारं मौजूद है।

साइबर नसक्योररटी करे  बाररे  में अनिक जािकारी, मागस्टदशस्टि और सलाह करे  नलए ACSC की वरेबसाइट cyber.gov.au पर जाएँ।

यनद आप सयोचतरे हैं नक आप साइबर अपराि करे  नशकार हुए हैं ACSC तयो करे  ररपयोटस्टसाइबर करे  माध्यम सरे cyber.gov.au पर जाकर 
या हमारी साइबर सुरक्ा हॉटलाइि कयो 1300 CYBER1 (1300 292 371) पर फयोि करकरे  आप इसकी ररपयोटस्ट दजस्ट करवा सकतरे हैं।

िवीितम साइबर खतरयो रं करे  बाररे  में खुद कयो सबसरे िई जािकारी सरे अवगत रखें: ACSC की मुफ़्त ऑिलाइि अलटस्ट सरेवा करे  नलए 
cyber.gov.au पर साइिअप करें ।

दनिी साइबर सुरक्ा: फस््य सटैप्स

दिन पर दिन तकनीक पर दनर्यर होतरे दवश्व में हम प्रदतदिन ऐसी 
दडवाइसो ंऔर खातो ंका उपयोग करतरे हैं दिन पर साइबर खतरा 
मंडाराता रहता है:

•  आपकी दडवाइसो ंमें कम्पू्टरस्य, मोबाइल फोन्स, टरेबलरेट्स तथा 
इंटरनरेट सरे िुड़ी ंअन्य दडवाइसें शादमल हो सकती हैं। 

•  आप ईमरेलो,ं बैंशदकंग, खरीििारी, सोशल मीदडया, गरेदमंग तथा अन्य 
कामो ंकरे  दलए री ऑनलाइन खातो ंका उपयोग करतरे होगंरे। 

दनिी साइबर सुरक्ा दनरंतर दकए िा सकनरे वालरे वो उपाय हैं िो 
आप अपनरे खातो ंऔर उपकरणो ंको साइबर खतरो ंसरे बचानरे करे  
दलए कर सकतरे हैं।

साइबर खतररे  क्ा हयोतरे हैं? 
ऑस्ट् रेदलया करे  सामान्य दनवादसयो ंपर मंडरानरे वालरे मुख्य साइबर 
खतरो ंमें शादमल हैं ियोखािनियाँ और मालवरेयर। 

•  नवनभन्न प्रकार करे  उि मनलनशयस सॉफ्टवरेयरयो रं कयो मालवरेयर 
कहा जाता है नजिकी रचना हादन पहँुचानरे करे  दलए की िाती 
है, इनमें शादमल हैं, वायरस, वर््य, स्ाइवरेयर, टट् ोिन्स और 
रेंसमवरेयर। साइबर अपरादियो ंद्ारा मालवरेयर का प्रयोग आपकी 
िानकारी और पैसा चुरानरे करे  दलए, और अपकी दडवाइसो ंऔर 
खातो ंपर दनयंत्रण पानरे करे  दलए दकया िाता है।

•  ियोखािनियाँ साइबर अपरानिययो रं द्ारा भरेजरे जािरे वालरे ऐसरे 
मैसरेज हयोतरे हैं नजिकी रचना, चालाकी सरे आपसरे आपकी 
संवरेिनशील िानकारी लरेनरे और आपकी दडवाइस पर मालवरेयर 
को सदरिय करनरे करे  दलए की िाती है।

इन हमलो ंका प्ररादवत लोगो ंपर दनिी और आदथ्यक रूप सरे बहुत 
ज़ािा असर पड़ता है और इनकी िदटलता बढ़ रही है तथा यरे बार-
बार होनरे लगरे हैं।

निजी साइबर सुरक्ा क्ा हयोती है?
यह नदशा-निददे शनशका मुझरे साइबर खतरयो रं सरे बचािरे 
में कैसरे सहायता कर सकती है?
दनिी साइबर सुरक्ा: फस््य सटैप्स तीन दिशा-दनिदे शदशकाओ ंकी 
शं्खला की पहली दिशा-दनिदे शदशका है दिसकी रचना ऑस्ट् रेदलया 
करे  सामान्य िन को साइबर सुरक्ा करे  बाररे  में मूल बातो ंको समझनरे 
औरआप सामान्य साइबर खतरो ंसरे खुि को बचानरे करे  दलए कैसरे 
काय्यवाही कर सकतरे हैं उस बाररे  में सहायता करनरे करे  दलए की 
गई है। 

यदि आप साइबर सुरक्ा करे  बाररे  में पहली बार सीख रहरे हैं, या 
खुि को नवीनतम िानकारी सरे अवगत करवा रहरे हैं, यह दिशा-
दनिदे शदशका इस काम को शुरु करनरे का सव्यश्रेष्ठ तरीका है।
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अपिी साइबर सुरक्ा 
का स्तर बढ़ाएँ 

ऑटयोमैनटक अपडरेट 
चालू करें

िवीितम जािकाररयाँ क्ा हैं?
आपकरे  द्ारा अपनरे कम्पू्टर और मोबाइल दडवाइसो ंमें सॉफ्टवरेयर 
(प्रोग्ार्, एप्प्स, और ऑपररे दटंग दसस्र्) का उन्नत प्रारूप इंस्ाल करना 
अपडरेट कहलाता है। 

सॉफ्टवरेयर आपडरेट्स, उि सॉफ्टवरेयर बग्स (कयोनडरंग में गल्तियाँ 
या अरनक्तता) कयो ठीक करकरे  आपकी दडवाइस को सुरदक्त रखनरे में 
सहायता करती हैं दिनका उपयोग साइबर अपरादियो ंऔर मालवरेयर द्ारा 
आपकी दडवाइस में घुसनरे और आपकरे  दनिी डाटा, खातो,ं दवत्ीय सूचनाओ ं
और पहचान को चुरानरे करे  दलए दकया िा सकता है। 

सॉफ्टवरेयर करे  िए बग्स लगातार नमलतरे रहतरे हैं और साइबर अपरादियो ं
द्ारा उनका िुरुपयोग दकया िाता है, इसदलए अपनी दडवाइसो ंमें सॉफ्टवरेयर 
को अपडरेट करनरे सरे आपको साइबर हमलो ंसरे बचनरे में सहायता दमलती है।

मैं ऑटयोमैनटक अपडरेट्स की व्यवस्ा कैसरे कर सकता हँ?

ऑटोमैदटक अपडरेट एक डीफॉल्ट या'चालू करें  और रूल िाएँ' प्रणाली 
होती है िो आपकरे  सॉफ्टवरेयर की अपडरेट उपलब्ध होतरे ही उसरे अपडरेट 
कर िरेती है।

   अपिरे सभी सॉफ्टवरेयरयो रं और नडवाइसयो रं पर ऑटयोमरेनटकअपडरेट 
चालू करें ।

   आप अपिी सभी नडवाइस पर ऑटयोमैनटक अपडरेट कैसरे चालू 
करतरे हैं, यह आपकरे  सॉफ़टवरेयर और नडवाइस करे  आिार पर 

अलग-अलग हो सकता है। ।

   यनद सरंभव हयो, तयो ऑटयोमैनटक अपडरेट्स करे  नलए सुनविािुसार 

समय तय कर िें , िैसरे दक िब आपका सोनरे का समय हो, या दिस 
समय आप सामान्यतया आपनी दडवाइस काम में नही ंलरेतरे हो।ं 

   आपकी नडवाइस का चालू हयोिा, उसका प्लग दबिली करे  पोइंट 
में लगा हुआ होना और उसमें संग्हण करे  दलए खाली िगह होना 
आवश्यक है।

दनिी साइबर सुरक्ा: फस््य सटैप्स

यनद आपकयो अपिी नडवाइस करे  
सॉफ्टवरेयर कयो अपडरेट करिरे करे  
नलए प्रॉम्प्ट नमलता है, तयो आपकयो 
वयो अपडरेट जल्ी सरे जल्ी इरंर्ाल 
करिी चानहए

AUTOMATIC UPDATES

UP TO DATE
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दनिी साइबर सुरक्ा: फस््य सटैप्स

ऑटयोमरेनटक अपडरेट्स चालू करिरे करे  
तरीकरे  करे  बाररे  में अनिक नवस्ततृत जािकारी करे  नलए, ACSC की

चरण-दर-चरण मागस्टदनशस्टकाएरं  पढ़ें जयो cyber.gov.auपर उपलब्ध हैं: 

ऑटयोमैनटक अपडरेट्स चालू 
करिा(Microsoft Windows 10 

और Windows 8  व  8.1 करे  नलए)  

ऑटयोमैनटक  
अपडरेट्स चालू करिा  

(iMac व MacBook, और iPhone  

व iPad करे  नलए)

10913 ACSC Step by Step_Automatic Updates for Mac_Cover_ø.pdf   1   1/6/21   12:03 pm10913 ACSC Step by Step_Automatic Updates for Windows_Cover_ø.pdf   1   1/6/21   12:03 pm

यनद ऑटयोमैनटक अपडरेट्स करे  नलए सरेनटरंग अिुपलब्ध हयो तयो क्ा?

यदि ऑटोमैदटक अपडरेट्स करे  दलए सरेदटंग अनुपलब्ध हो, तो आपको उनकरे  दलए 
दनयदमत रूप सरे पता लगाना चादहए और अपनरे सॉफ्टवरेयर या अपनी दडवाइस करे  
सरेदटंग्स मरेनू्य करे  माध्यम सरे नई अपडरेट्स को इंस्ाल करना चादहए।

यनद मरेरी पुरािी नडवाइसयो रं और सॉफ्टवरेयर कयो कयोई भी 
अपडरेट्स िही रं नमलरे तयो क्ा?

यनद आपकी नडवाइस, आपका ऑपररे नटरंग नसर्म या सॉफ्टवरेयर बहुत 
पुरािा है, तयो हयो सकता है नक, वयो उसकरे  निमास्टता या डवरेलपर द्ारा अब 
समन स््टत ि हयो रं। 

िब उत्ाि अपनरे 'समथ्यन समाप्ति' चरण पर पहँुच िातरे हैं तो उसकरे  बाि 
उनको अपडरेट्स नही ंदमलती हैं, दिससरे आप िानरे पहचानरे सॉफ्टवरेयर 'बग्स' 
करे  कारण साइबर हमलो ंकी चपरेट में आ सकतरे हैं। िो उत्ाि समथ्यन समाप्ति 
चरण तक पहँुच चुकरे  हैं उनकरे  उिाहरणो ंमें शादमल है Windows 7 ऑपररे दटंग 
दसस्म और iPhone 6।

यदि आपकी दडवाइस, ऑपररे दटंग दसस्म या सॉफ्टवरेयर 'समथ्यन समाप्ति' चरण 
पर पहँुच गए हैं, तो ACSC द्ारा सुझाव दिया िाता है दक आप  सुरदक्त रहनरे करे  
दलए िल्ी सरे िल्ी अपडरेट करें । 

अदिक िानकारी करे  दलए, ACSC की ,समथ्यन समाप्ति करे  बाररे  में तुरंत  
सफलता  दिशा-दनिदे शदशका पढ़ें  िो cyber.gov.au पर उपलब्ध है।
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बहु-कारक प्रमाणीकरण 
(MFA) सनरिय करें  

मैं अपिरे सवास्टनिक महत्वपूणस्ट खातयो रं कयो 
सुरनक्त रखिरे करे  नलए 2FA कयो कैसरे सनरिय 

कर सकता हँ?

आपकयो 2FA कयो अभी सनरिय कर दरेिा चानहए, 
अपिरे महत्वपूणस्ट खातयो रं में इसरे शुरु करकरे :  

   साररे  ऑिलाइि बैंशनकरं ग और नवत्ीय खातरे (जैसरे नक 
आपका बैंक, परेपाल खाता)

    साररे  ईमरेल खातरे (जैसरे नक जीमरेल, आउटलुक, हॉटमरेल, 
याह!)

यनद आपकरे  बहुत साररे  ईमरेल खातरे हैं, तयो जयो खातरे आपकी 
ऑिलाइि बैंशनकरं ग या अन्य महत्वपूणस्ट सरेवाओरं सरे जुिरे हुए हें 
उिकयो प्रा्नमकता दें। 

2FA कयो सनरिय करिरे करे  कदम आपकरे  खातरे, नडवाइस या सॉफ्टवरेयर एप्ीकरे शि करे  आिार पर अलग-अलग हयोतरे हैं।

आपकरे  महत्वपूणस्ट खातयो रं में 2FA कयो चालू करिरे करे  बाररे  में और अनिक नवस्ततृत जािकारी करे  नलए, cyber.gov.au पर उपलब्ध ACSC की  
चरण-दर-चरण नदशा-निददे शनशकाओरं कयो  पढ़ें या आपकरे  खाता प्रदाता की वरेबसाइट पर जाएँ।

दनिी साइबर सुरक्ा: फस््य सटैप्स

MFA क्ा हयोता है?

आप अपनरे सवा्यदिक महत्वपूण्य खातो ंकी सुरक्ा को बरेहतर बनानरे करे  दलए 
बहु-कारक प्रमाणीकरण (MFA) काम में लरे सकतरे हैं। MFA में, दकसी खातरे में 
िानरे की अनुमदत िरेनरे सरे पहलरे आपको दनमांदकत में सरे िो या अदिक प्रकार करे  
प्रमाणीकरण बनानरे की आवश्यकता होती है:

•  कुछ चीजें जयो आप जाितरे हैं (िैसरे दक दपन, पासवड्य या पासफ्रे ज);

•  कुछ चीजें जयो आपकरे  पास हयोती हैं (िैसरे दक कोई स्ाट्यकाड्य, दफदजकल 
टोकन, प्रमाणक एप्प, SMS या ईमरेल); तथा

•  कुछ चीजें जयो आप हैं (िैसरे दक अंगुली की छाप, चरेहररे  सरे पहचान या आँख 
की पुतली का सै्न)।

MFA आपकरे  खातरे करे  दलए प्रमाणीकरण की और अदिक परतें िोड़कर, साइबर 
अपरादियो ंकरे  दलए खातरे तक प्रारंदरक पहंुच मुप्किल बनाता है, इन परतो ंको 
िोड़नरे सरे खातरे को ब्रेक करनरे करे  दलए अदिक समय, प्रयास और संसािनो ंकी 
आवश्यकता पड़ती है।

दयो-कारकयो रं वाला प्रमाणीकरण (2FA) MFA का सबसरे सामान्य प्रकार है, 
नजसमरे दयो अलग-अलग प्रकार करे  प्रमाणीकरणयो रं की आवश्यकता हयोती है।
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Backup Complete

दनिी साइबर सुरक्ा: फस््य सटैप्स

बैकअप क्ा हयोता है?

बैकअप आपकी सबसरे महत्वपूण्य िानकारी (िैसरे फोटो, दवत्ीय 
िानकारीया स्ास्थ्य ररकॉड्य) की एक दडदिटल कॉपी होता है 
दिसरे आप दकसी बाहरी स्ोररेि दडवाइस या क्ाउड में सहरेितरे हैं।

•  बैकअप लरेना एक एहदतयात करे  तौर पर दकया गया उपाय होता 
है, तादक आपकी िानकारी यदि करी खो िाए, चोरी हो िाए या 
क्दतग्स् हो िाए तो उसरे वापस प्राति दकया िा सकरे । 

मैं अपिी नडवाइसयो रं और फाइलयो रं का बैकअप कैसरे लँू?

आपको अपनरे महत्वपूण्य डाटा का दनयदमत रूप सरे बैकअप लरेना 
चादहए। 

वो कब दलया िाए, वो िैदनक हो, सातिादहक या मादसक हो, 
यरे अंततः  आपकरे  ऊपर दनर्यर करता है। बैकअप की आवृदत् 
(फ्ीक्ें सी) दनमदलप्खत पर आिाररत हो सकती है: 

•  आप अपिी नडवाइस पर जयो िई फाइलें लोड करतरे हैं उनकी 
सँख्या, 

•  आप अपिी फाइलयो रं में नकतिरे बदलाव करतरे हैं, और 

•  आप नकतिी फाइलें खयोिरे कयो राजी हैं।

बाहरी र्योररेज नडवाइस और क्ाउड दयोियो रं का बैकअप लरेिरे करे  बाररे  में अनिक नवस्ततृत जािकारी करे  नलए cyber.gov.auपर उपलब्ध ACSC की 
चरण-दर-चरण गाइडँ पढ़ें:

PC करे  नलए:
•  अपिी फाइलयो रं का बैकअप लरेिा और उिकयो 
ररर्योर करिा 
-PC करे  नलए  (क्ाउड पर)

•   अपिी फाइलयो रं का बैकअप लरेिा और उिकयो 
ररर्योर करिा  
-PC करे  नलए (बाहरी र्योररेज नडवाइस कयो काम 
में लरेतरे हुए)

अपिरे नडवाइस का नियनमत 
रूप सरे बैकअप लें

ACSC आपकयो अपिा बैकअप नियनमत रूप सरे 
टरेर् करिरे करे  नलए प्रयोत्ानहत करता है तानक आप 
ररकवरी प्रनरिया सरे पररनचत हयो रं पाएरं  और सुनिनचित 
करें  नक आपकरे  बैकअप उनचत तरह सरे काम कर 
रहरे हैं। 

IOS करे  नलए:
•  अपिी फाइलयो रं का बैकअप लरेिा और 
उिकयो ररर्योर करिा 
-iPhone करे  नलए  (क्ाउड पर)।

MAC करे  नलए:
•   अपिी फाइलयो रं का बैकअप लरेिा और उिकयो 

ररर्योर करिा 
-Mac करे  नलए  (क्ाउड पर)

•  अपिी फाइलयो रं का बैकअप लरेिा और उिकयो 
ररर्योर करिा 
-Mac करे  नलए (बाहरी र्योररेज नडवाइस कयो काम 
में लरेतरे हुए)
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बहु चरणो वाला प्रमाणीकरण (MFA) (पृष्ठ 4 िरेखें) आपकरे  खातरे को 
साइबर अपरादियो ंसरे बचानरे करे  सवा्यदिक प्ररावशाली तरीको ंमें सरे 
एक है। यनद MFA उपलब्ध िही रं हयो, तो दकसी सरल पासवड्य की 
बिाय एक अनोखा सुदृढ़ पासफ्रे ज आपकरे  खातरे की बरेहतर सुरक्ा 
कर सकता है।

पासफ़रे ज़ क्ा हयोता है?
पासफ़रे ज में आपकरे  पासवड्य करे  रूप में चार या उससरे अदिक 
आकप्स्क (रैंडम) शबो ंका उपयोग होता है। 

उिाहरण करे  दलए: 'दरिस्ल अदनअन क्रे दप्रट्जल'। 

•  पासफ्रे ज़, सरल पासवडडों की तुलिा में अदिक सुरदक्त 
होतरे हैं। 

•  साइबर अपरादियो ंकरे  दलए पासफ्रे जरेस का अनुमान लगाना 
कनिि हयोता है, लरेनकि आपकरे  नलए इन्ें याि रखना आसान 
होता है।

अपिरे महत्वपूणस्ट खातयो रं कयो सुरनक्त 
करिरे करे  नलए पासफ्रे ज़यो रं का 
उपययोग करें।

मुझरे कौिसा खाता पासफ्रे ज़ द्ारा सुरनक्त करिा 
चानहए?
यदि आपकरे  सबसरे महत्वपूण्य खातरे MFA (पृष्ठ 4 िरेखें) द्ारा सुरदक्त 
नही ंहैं, तो अपनरे पासवडडों को अनोखरे सुदृढ़ पासफ्रे जो ंमें बिल िें , 
िो शुरु होतरे हो:ं

   ऑिलाइि बैंशनकरं ग और नवत्ीय खातरे

   ईमरेल अकाउरंटस

यदि आपकरे  बहुत साररे  ईमरेल खातरे हैं, तो िो खातरे आपकी 
ऑनलाइन बैंशदकंग या अन्य महत्वपूण्य सरेवाओ ंसरे िुड़रे हुए हैं उनको 
प्राथदमकता िें। 

आप अपनरे खातरे करे  सरेदटंग्स मरेनू्य करे  माध्यम सरे अपनरे पासवड्य को 
एक अनोखरे सुदृढ़ पासफ्रे ज में बिल सकतरे हैं।

सुदृढ़ पासफ्रे ज़रेस बिािरे करे  बाररे  में और अनिक जािकारी करे  नलए, cyber.gov.au पर उपलब्ध ACSC का सु 
दृढ़ पासफ्रे ज़यो रं की रचिा करिा मागस्टदशस्टि दरेखें।

दनिी साइबर सुरक्ा: फस््य सटैप्स

मैं एक पासफ्रे ज़ करे सरे बिा सकता हँ?

ऐसरे पासफ्रे जरेस बनाएँ िो: 

•  लरंबरे हयो रं: कम सरे कम 14 अक्र हो,ं दिनमें चार या अदिक असंबंदित 
शबो ंको का उपयोग दकया गया हो। आपका पासफ़रे ज दितना लंबा 
होगा, उतना ही सुरदक्त होगा।

•  नजिका अिुमाि ि लगाया जा सकरे : चार या अदिक असंबंदित 
शबो ंको अदनयदमत रूप सरे घुला-दमलाकर इस्रेमाल करें । दकसी 
री प्रदसद्ध वाकांश, उद्धरण या बोलो ंका प्रयोग न करें ।

•  अियोखरे हयो रं: एक सरे अदिक खातो ंमें पासफ़रे ज का िोबारा इस्रेमाल 
न करें ।

यदि दकसी वरेबसाइट या सरेवा में दसम्बल्स, करे दपटल लरेटरो,ं या 
सँख्याओ ंसदहत िदटल पासवड्य की आवश्यकता हो, तो आप इन्ें 
अपनरे पासफ्रे ज में शादमल कर सकतरे हैं। लरेदकन तब री उतृ्ष्ट सुरक्ा 
करे  दलए आपकरे  पासफ्रे ज लंबरे, अप्रत्ादशत और अनोखरे होनरे चादहए।

“ याि रखें: पासफ़रे ज 
का करी री एक सरे 
अदिक खातो ंमें िोबारा 
इस्रेमाल न करें ।”

P a s s wo r d 1

c r y s t a l
on i o n c l a y
p r e t z e l

निजी साइबर सुरक्ा  |  फर्स्ट सटैप्स 6



दनिी साइबर सुरक्ा: फस््य सटैप्स

अपिी मयोबाइल नडवाइस 
कयो सुरनक्त बिाएँ

आिकल दकसी री समय दकसी री सथान सरे एक-िूसररे  सरे िुड़नरे, 
खरीििारी, नौकरी, बैंक, शोि, अपनी तंिुरुस्ी पर दनगाह रखनरे 
और सैंकड़ो ंअन्य काम करनरे करे  दलए स्ाट्यफोनो ंऔर टरेबलरेटो ंका 
उपयोग दकया िाता है।

यनद मरेरी मयोबाइल नडवाइस खराब हयो जाए, खयो 
जाए या चयोरी हयो जाए तयो क्ा हयो सकता है?

•  साइबर अपरादियो ंद्ारा आपकी दडवाइस का उपयोग उसमें 
संग्दहत सोशल मीदडया और ईमरेल खातो ंसदहत आपकी अन्य 
िानकारी को काम में लरेतरे हुए, आपका पैसा, आपकी पहचान 
चुरानरे करे  दलए दलया िा सकता है।

•  आप फोटोज, दटप्पदणयो ंया मैसरेिरेस िैसरे अनमोल डाटा को खो 
सकतरे हैं (यदि उसका बैकअप नही ंदलया गया है तो)।

•  एक साइबर अपरािी द्ारा आपकरे  फोन नंबर का इस्रेमाल 
िूसररे  लोगो ंको ठगनरे करे  दलए दकया िा सकता है।

मैं अपिी मयोबाइल नडवाइस कयो कैसरे सुरनक्त कर सकता हँ?

नडवाइस सुरक्ा: 
      ताला लगाकर अपनी दडवाइस में पासफ्रे ज, पासवड्य, 

दपन या पासकोड सरे ताला लगाएँ। अनुमान लगाना कदठन 
बनाएँ - साइबर अपरादियो ंकरे  दलए आपकी िन्म दतदथ 
और पैटन्य करे  तालो ंका अनुमान लगाना आसान होता है। 
सववोतृ्ट सुरक्ा करे  दलए एक पासफ्रे ज का प्रयोग करें   
(पृष्ठ 6 िरेखें)। आप अपनी दडवाइस का ताला खोलनरे करे  दलए 
चरेहररे  द्ारा पहचान या अंगुली करे  दनशान का प्रयोग करनरे करे  
बाररे  में दवचार कर सकतरे हैं। 

     सुनिनचित करें  नक आपकी दडवाइस में थोड़रे समय तक 
दनप््रियता करे  बाि अपनरे आप पर स्तः  ताला लगानरे की 
व्यवसथा हो।

     अपिी नडवाइस कयो नकसी सावस्टजनिक चानजिंग र्रेशि 
पर चाजस्ट नही ंकरें  और िूसरी कंपदनयो ंकरे  चाि्यस्य का 
उपयोग करनरे सरे बचें।

     अपिरे फोन को अपनरे बटुए की तरह रखें। उसरे सुरदक्त रखें 
और हमरेशा अपनरे पास रखें।

सॉफ्टवरेयर और एप्प की सुरक्ा:
     िई एप्ीकरे शिें और ऑपररे दटंग दसस्म अपडरेटो ंकरे  

उपलब्ध होतरे ही सॉफ्टवरेयर की अपडरेट उपलब्ध होतरे ही 
उन्ें इंस्ाल करनरे करे  दलए अपनी दडवाइस करे  ऑटोमैदटक 
अपडरेट फीचर का उपयोग करें  (पृष्ठ 5 िरेखें)।

     एप्ीकरे शियो रं को इंस्ाल करनरे सरे पहलरे दडवाइस को इस 
तरह सरे व्यवप्सथत करें  दक उसमें पासफ्रे जपासवड्य की 
आवश्यकता हो। इस बाररे  में माता-दपता द्ारा दनयंत्रण री 
काम आ सकता है।

      अपिी नडवाइस पर नई एप्पस को, दवशरेष रूप सरे मुफ्त 
में उपलब्ध एप्पस को इंस्ाल करतरे समय, दनिता की 
अनुमदतयो ंको ध्यान सरे चैक कर लें। प्रदतदष्ठत दवरिरे ताओ ंसरे 
उपलब्ध एप्पस को ही इंस्ाल करें ।

डाटा सुरक्ा: 
      दूर सरे लॉक करिरे और वाइप करिरे नमटािरे करे  फरं क्शियो रं 

कयो चालू करें , यदि आपकी दडवाइस में ऐसा दकया िा 
सकता हो तो।

     सुनिनचित करें  नक आपनरे अपनी दडवाइस को बरेचनरे या 
फें कनरे सरे पहलरे उसमें सरे अपना सारा दनिी डाटा पूरी तरह 
सरे दनकाल दिया है।

किरेल्क्नवटी सुरक्ा: 
      जब आप बू्टूथ और वाईफाई काम में नही ंलरे रहरे हो ंतो 

उन्ें बंि करिें।

     सुनिनचित करें  दक आपकी दडवाइस नए वाई-फाई नरेटवकडों 
सरे अपनरे आप नही ंिुड़रे।
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दनिी साइबर सुरक्ा करे वल सरेदटंगरे बिलना ही नही ंहोता, यह अपनी 
सोच और व्यवहारो ंको बिलनरे करे  बाररे  में री है। 

साइबर ियोखािनिययो रं सरे साविाि रहें
लोग िानतरे हैं दक साइबर अपरािी, ऑस्ट् रेदलयावादसयो ंको ईमरेलो,ं 
मैसरेिो,ं सोशल मीदडया या फोन कॉल्स करे  माध्यम सरे ठगनरे का प्रयास 
करतरे हैं। यरे लोग कोई ऐसा व्यप्ति होनरे का ढोगं कर सकतरे हैं दिन्ें 
आप िानतरे हैं, या आपको लगता है दक आपको ररोसा करना चादहए  

उनकरे  मैसरेि और कॉल्स आपको कोई दवशरेष काय्य करनरे करे  दलए 
बरगलानरे का प्रयास करतरे हैं,िैसरे दक:

•  बैंक खातरे करे  नववरण, पासवडस्ट, और रिरे नडट काडस्ट िरंबरयो कयो 
बतािा,

•  आपकरे  कम्पू्टर या सवस्टर कयो दूरवतती एक्सस दरेिा

•  कयोई ऐसा अटैचमेंट खयोलिा, नजसमें मालवरेयर हयो सकता है,

•  पैसरे या नगफ्ट काडस्ट भरेजिा।

अपिी साइबर सुरक्ा 
सयोच नवकनसत करें

मैं ियोखाििी करे  मैसरेजयो रं कयो कैसरे पहचाि सकता हँ?

ियोखाििी करे  मैसरेजयो रं की पहचाि करिा एक कनिि काम हयो सकता 
है। साइबर अपरादियो ंद्ारा कुछ आपसरे छल करनरे करे  दलए अक्सर कुछ 
दवशरेष तरीकरे  अपनाए िातरे हैं  उनकरे  मैसरेिो ंमें शादमल हो सकता है:
•  अ्ॉररटी  - का यह संिरेश आपकरे  बैंक िैसरे अदिकृत सरे आनरे का िावा 
कर रहा है?

•  तकाजा  - का आप सरे कहा गया है दक कोई समस्ा है, या यरे कहा 
गया है दक िवाब िरेनरे या रुगतना करनरे करे  दलए आपकरे  पास सीदमत 
समय है?

•  भाविा - का यह संिरेश आपको अचानक रयरीत, आशावान या 
दिज्ासु बनाता है?

 •  तरंगी - का दकसी मैसरेि में दकसी ऐसी चीज को उपलब्ध करानरे का 
प्रस्ाव दिया िा रहा है िो आपकरे  पास कम है, या आपकरे  सामनरे कोई 
बहुत अच्ा प्रस्ाव रखा िा रहा है?

•  वतस्टमाि घटिाएँ - का कोई मैसरेि दकसी वत्यमान समाचार या बड़ी 
घटना करे  बाररे  में है?

“ िोखािड़ी करे  मैसरेि 
हजारो ंलोगो ंको ररेिरे 
िा सकतरे हैं, या इनसरे 
दकसी दवशरेष व्यप्ति 
को री दनशाना बनाया 
िा सकता है।”

नफनशरंग या ियोखरेपूणस्ट मैसरेजयो रं कयो कैसरे पहचािा जाए, 
उस बाररे  में ACSC की वरेबसाइट cyber.gov.au पर पहरेली का उत्र दें।

दनिी साइबर सुरक्ा: फस््य सटैप्स
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यनद आप सयोचतरे हैं नक आप साइबर अपराि करे  नशकार हुए हैं ACSC तयो करे  ररपयोटस्टसाइबर करे  माध्यम सरे cyber.gov.au

पर जाकर या हमारी साइबर सुरक्ा हॉटलाइि कयो 1300 CYBER1 (1300 292 371) पर फयोि करकरे  आप इसकी ररपयोटस्ट दजस्ट करवा सकतरे हैं।

िवीितम खतरयो रं करे  बाररे  में खुद कयो सबसरे िई जािकारी सरे अवगत रखें: ACSC की मुफ़्त ऑिलाइि अलटस्ट सरेवा करे  नलए cyber.gov.au पर 
साइिअप करें  जब हम नकसी िए साइबर खतररे  की पहचाि करेंगरे तयो वहाँ सरे आपकयो एक अलटस्ट भरेज नदया जाएगा।

दनिी साइबर सुरक्ा: फस््य सटैप्स

यनद मुझरे ियोखाििी वालरे मैसरेज नमलें तयो मुझरे क्ा 
करिा चानहए?

यनद आपकयो कयोई सरंनदग्ध मैसरेज या  फयोि आए, तयो आपकयो 
उसरे अिदरेखा करिा चानहए, नमटा दरेिा चानहए या ACCC की 
सै्मवॉच कयो scamwatch.gov.au पर उसकी ररपयोटस्ट करिी 
चानहए। 

यदि आप अपनी साइबर सुरक्ा करे  बाररे  में दचंदतत हैं तो आप 1300 

CYBER1 (1300 292 371) पर ACSC की साइबर सुरक्ा हॉटलाइन सरे 
री संपक्य  कर सकतरे हैं।

यदि आप दकसी िोखरे सरे िुड़रे हैं और आपको लगता है दक आपकरे  
बैंक खातरे, रिरे दडट या डरेदबट काडडों पर खतरा हो सकता है, तो 
तुरंत अपनरे दवत्ीय संसथान सरे संपक्य  करें । वरे आपका खाता बंि 
करनरे या दकसी हस्ांतरण को रोकनरे में सक्म हो सकतरे हैं।

यनद मैं इस बाररे  में सुनिनचित िही रं हँ नक कयोई मैसरेज  
ियोखा है या िही रं तयो क्ा?

अगर आपको लगता है दक कोई मैसरेि या कॉल सच में दकसी 
ऐसरे संसथान सरे हो सकता है दिस पर आप दवश्वास कर सकतरे हैं 
(िैसरे दक आपका बैंक ) तो संपक्य  का एक ऐसा तरीका ढँूढें  िो 
आपकरे  दलए दवश्वसनीय हो। उनकी आदिकाररक वरेबसाइट पर 
िाएं, उनकरे  द्ारा अपनरे दवज्ापन में दिए गए फोन नंबर पर फोन 
करें , या दकसी स्ोर या शाखा में िाएँ। आपको ररेिरे गए या फोन 
पर दिए गए संिरेश में दलंक या संपक्य  दववरण का उपयोग न करें  
कोंशदकयरे छलपूण्य हो सकतरे हैं।

आप ल्क्क करिरे सरे पहलरे सयोचें।

   ईमरेलयो रं, वरेबसाइटयो रं और SMS 
में नलरंकयो पर ल्क्क करिरे सरे 
पहलरे सयोचें।

   आपकयो नमलिरे वालरे अटैचमेंटयो रं 
करे  प्रनत हमरेशा सरंशयी रहें।

   यनद आपका ब्ाउज़र आपसरे 
कहता है नक कयोई वरेबसाइट 
असुरनक्त है, तयो उसरे तुररंत बरंद 
कर दें। 

   याद रखें: कयोई भी का व्यल्ति, 
सरकारी नवभाग या व्यवसाय 
आपसरे सरंपकस्ट  करकरे  आपसरे 
अपिा लॉगइि नववरण दरेिरे करे  
नलए िही रं कहरेगा।
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आप सयोशल मीनडया पर शरेयर करें  
उससरे पहलरे ्योिा िहर कर सयोच लें
आप शरेयर करिरे सरे पहलरे सयोचें! आपकरे  द्ारा अपनरे सोशल 
मीदडया खातरे/तो ंमें साव्यिदनक रूप सरे पोस् की गई िानकारी 
का साइबर अपरादियो ंद्ारा अपनरे िोखो ंऔर साइबर-हमलो ंकरे  
दलए उपयोग दकया िा सकता है।

याि रखें दक इंटरनरेट सथाई होता है और आप पोस् की िा चुकी 
चीिो ंको करी री पूण्यतया हटा नही ंसकतरे। 

मैं पयोर् करिरे सरे पहलरे कैसरे िहर और सयोच 
सकता हँ? 
•  सयोचें: कोई साइबर अपरािी मुझरे या मरेररे  खातो ंको दनशाना बनानरे 
करे  दलए इस िानकारी का उपयोग कैसरे कर सकता है?

•  सयोचें: का मैं इस बात सरे सहि रहँगा दक इस सूचना या दचत्र को 
पूरी तरह सरे अनिान कोई व्यप्ति ऑफलाइन िरेखें?

मुझरे कौिसी जािकारी साझा करिरे सरे बचिा 
चानहए?

उस जािकारी फयोटयोज़ सनहत कयो ऑिलाइि साझा करिरे सरे 
बचें नजसका उपययोग साइबर अपरािी काम में लरे सकतरे हैं: 
आपकी पहचानरे करनरे, िोखरे सरे आपसरे चालाकी करनरे या आपकरे  
खातरे करे  ररकवरी प्रशो ंका अनुमान लगानरे करे  दलए। इसमें शादमल 
हो सकता है: 

•  आपका जन्म स्ाि और जन्म नत्ी।

•  आपका पता और फयोि िरंबर।

•  आपका निययोतिा और िौकरी का इनतहास।

•  आप कहाँ पर सू्ल गए र्े।

•  कयोई अन्य निजी जािकारीदिसका उपयोग आपको दनशाना 
बनानरे करे  दलए दकया िा सकता है।

दनिी साइबर सुरक्ा: फस््य सटैप्स
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   मैंिरे अपिी सभी नडवाइसयो रं में ऑटयोमैनटक अपडरेट्स 
चालू कर दी हैं:

 • कम्पू्टर (डरेस्टॉप और लैपटॉप)
  •  मोबाइल फोन
 •  टरेबलरेट

  मैंिरे अपिरे सवास्टनिक महत्वपूणस्ट खातयो रं में बहु चरणयो वाला 
प्रमाणीकरण चालू कर नदया है:

 •  मरेररे  साररे  ऑनलाइन बैंशदकंग और दवत्ीय खातरे(िैसरे दक 
अपना बैंक, परेपाल खाता)

  •  मरेररे  साररे  ईमरेल खातरे (िैसरे दक िीमरेल, आउटलुक, हॉटमरेल, 
याह!)

 मैं अपिी नडवाइसयो रं का नियनमत रूप सरे बैकअप लरेता हँ:
 •  कम्पू्टर (डरेस्टॉप और लैपटॉप)
 •  मोबाइल फोन
 •  टरेबलरेट

  मरेररे  जयो सवास्टनिक महत्वपूणस्ट खातरे द्ारा सुरनक्त िही रं हैं 
उिकरे  नलए मैं अियोखरे सुदृढ़ पासफ्रे ज़रेस काम में लरेता हँ:

 • ऑनलाइन बैंशदकंग और दवत्ीय खातरे
 •ईमरेल अकाउंटस

  मैंिरे अपिी मयोबाइल नडवाइसयो रं कयो सुरनक्त कर  
नदया है:

  •  लैपटॉप
 •  मोबाइल फोन
 •  टरेबलरेट

  अपिरे साइबर सुरक्ा नवचारयो रं का उपययोग प्रनतनदि करें :

 •  मैं िोखािड़ी करे  मैसरेिो ंको पहचान सकता हँ
 •  मुझरे पता है दक अगर मुझरे िोखािड़ी का कोई मैसरेि दमलरे 

तो मुिरे का करना चादहए
 •  मुझरे पता है दक यदि मैं इस बाररे  में सुदनदचित नही ंहँ दक 

कोई मैसरेि िोखा है या नही ंतो मुझरे का करना है
 •  मैं दलंको ंऔर अटैचमेंटो ंपर प्क्क करनरे सरे पहलरे सोचता हँ
  •  मैं सोशल मीदडया पर कुछ री साझा करनरे सरे पहलरे 

सोचता हँ

  मुझरे पता है नक यनद मुझ पर नकसी साइबर अपराि या 
नकसी ियोखरे का प्रभाव पिरे तयो मुझरे कहाँ सरे सहायता 
नमलरेगी

क्ा आपिरे इस नदशा-निददेशनशका कयो पूरा कर नलया है? 

अपिी प्रयोग्रेस का पता लगािरे करे  नलए इस सुनविाजिक जाँच-सूची कयो काम में लें:

दनिी साइबर सुरक्ा: फस््य सटैप्स

सरंनक्प्त जाँच-सूची
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निजी साइबर सुरक्ा सीरीज़ में िैक्स्ट गाइड
अब जबनक आपिरे ACSC की निजी साइबर सुरक्ा कयो पूरा कर नलया है:  

 फर्स्ट सटैप्स मागस्टदशस्टि करती है नक आपकयो 
निजी साइबर सुरक्ा प्राररंभ करिी चानहए: िैक्स्ट सटैप्स नदशा-निददे शनशका, 

cyber.gov.auपर उपलब्ध है । 

 निजी साइबर सुरक्ा: िैक्स्ट रै्प्सनदशा-निददे शनशका उि कायस्टवानहययो रं
करे  बाररे  में बताती है जयो आप अपिी साइबर सुरक्ा बढ़ािरे करे  नलए अब कर 

सकतरे हैं।

दनिी साइबर सुरक्ा: फस््य सटैप्स

शब्ावली

अकाउरंट रीकवरी
एक प्रदरिया दिसमें दकसी खातरे में पुनः  एक्सस पानरे या दकसी खातरे का 
पासफ्रे ज/पासवड्य बिलनरे करे  दलए प्रशो ंया प्रमाणीकरण करे  अन्य तरीको ंका 
उपयोग दकया िाता है। 

एप्प
एप्प को मोबाइल एप्लीकरे शन री कहा िाता है, यह सॉफ्टवरेयर का वो 
पारररादषक शब है दिसका उपयोग सामान्यतया स्ाट्यफोन या टरेबलरेट करे  
दलए होता है।

अटैचमेंट
दकसी ईमरेल मरेसरेि करे  साथ ररेिी गई एक फाइल।

प्रमाणक एप्प
दकसी कम्पू्टर उपयोगकता्य की पहचान करनरे दलए काम में ली िानरे वाली 
एक एप्प िो बहु चरणो वालरे प्रमाणीकरण (MFA) करे  द्ारा एक्सस की अनुमदत 
िरेती है।

क्ाउड
सुिूरवतती सव्यरो ंका एक नरेटवक्य  िो दवशाल, दवतररत संग्हण और प्रोसरेदसंग 
क्मता उपलब्ध कराता है।

साइबरअपरािी
वह व्यप्ति िो गैर-कानूनी रूप सरे दकसी कम्पू्टर दसस्म या खातरे में एक्सस 
करता है, सूचना को क्दतग्स् करनरे या चुरानरे करे  दलए।

DEVICE

एक कम्पू्दटंग या कमू्दनकरे शन्स दडवाइस। उिाहरण करे  दलए, एक कम्पू्टर, 
लैपटॉप, मोबाइल फोन या टरेबलरेट।

सम स््टि समाल्प्त
समथ्यन समाप्ति उस प्सथदत का संकरे त िरेता है दिसमें कोई कंपनी दकसी 
उत्ाि या सरेवा करे  दलए सहायता प्रिान करना बंि कर िरेती है। यह दवशरेष 
तौर पर हाड्यवरेयर और सॉफ्टवरेयर उत्ािो ंपर लागू होता है िब कोई कंपनी 
कोई नया प्रारूप प्रसु्त करती है और पूव्यवतती प्रारूपो ंकरे  दलए समथ्यन 
समाति कर िरेती है।

मालवरेयर
दकसी उपयोगकता्य करे  कम्पू्टर में अनादिकृत एक्सस पानरे, िानकारी चुरानरे 
और नैटवकडों को बादित या अक्म करनरे करे  दलए मदलदशयस सॉफ्टवरेयर का 
प्रयोग दकया िाता है। 

ऑपररे नटरंग नसर्म
दकसी कम्पू्टर की हाड्य डट् ाइव में इंस्ॉल दकया गया सॉफ्टवरेयर दिसकरे  
कारण कम्पू्टर का हाड्यवरेयर कम्पू्टर प्रोग्ामो ंकरे  साथ संचारण करता है 
और उन्ें चलाता है। उिाहरण: माइरिोसॉफ्ट दवंडोज, एप्पल macOS,iOS, 

एन्ट् ॉयड।

नफनज़कल टयोकि
सामान्यतया दकसी चाबी करे  छल्रे में दफट होनरे वाली एक दफदजकल दडवाइस, 
िो MFA का उपयोग करनरे वालरे कम्पू्टर उपयोगकता्य की पहचान की पुदष्ट 
करनरे करे  दलए एक सुरक्ा कोड उत्न्न करती है।

दूरवतती (ररमयोट) एक्सस
दिस सथल पर दडवाइसें या नैटवक्य  हो उससरे िूर दकसी अन्य िगह सरे उनमें 
एक्सस और दनयंत्रण पाना।

सॉफ्टवरेयर
सामान्यतया दिसरे प्रोग्ामो ंकरे  नाम सरे िाना िाता है, यह दनिदेशो ंका एक 
संकलन होता है दिससरे उपयोगकता्य दकसी कम्पू्टर, उसकरे  हाड्यवरेयर सरे 
बातचीत कर सकता है, या दिए गए काय्य कर सकता है।
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अनिक जािकारी करे  नलए, या साइबर सुरक्ा घटिा की ररपयोटस्ट करिरे करे  नलए, हमसरे सरंपकस्ट  करें :
cyber�gov�au | 1300 CYBER1 (1300 292 371)

अस्ीकरण
इस गाइड की दवषय-वसु् एक आम प्रकृदत की है और इसरे कानूनी सलाह करे  तौर पर नही ं
दलया िाना चादहए या दकसी ख़ास हालात या आपातकालीन प्सथदत में मिि हरेतु इस पर 
दनर्यर नही ंहोना चादहए। दकसी री तरह करे  िरूरी मामलरे में, आपको अपनरे हालातो ंको 
लरेकर उदचत स्तंत्र परेशरेवर सरे सुझाव लरेना चादहए।

इस गाइड में िी गई िानकारी पर दनर्यरता सरे होनरे वाली दकसी री क्दत, नुकसान या खच्य 
करे  दलए राष्टट् मंडल कोई दिम्रेिारी या िादयत्व स्ीकार नही ंकरता है।

कॉपीराइट
© Commonwealth of Australia 2021.

Coat of Armsकरे  अपवाि समरेत और िहां और री कहा गया है, इस प्रकाशन में िी गई 
सारी दवषय-वसु् दरिएदटव कॉमन्स एदटट् बू्शन 4�0 इंटरनरेशनल लाइसेंस  

(www�creativecommons�org/licenses) करे  तहत प्रिान की िाती है।

भ्रम को टालनरे करे  दलए, इसका मतलब है दक यह लाइसेंस दसफ्य  दवषय-वसु् पर लागू होता 
है िैसा दक इस िस्ावरेज में तय दकया गया है।

प्रासंदगक लाइसेंस शतडों का दववरण दरिएदटवकॉमन्स वरेबसाइट पर उपलब्ध है िैसा  
दक CC BY 4�0 लाइसेंस करे  दलए पूण्य कानूनी कोड है 
(www�creativecommons�org/licenses)।

Coat of Arms का प्रययोग।
दिन शतडों करे  तहत Coat of Arms का इस्रेमाल दकया िा सकता है, वरे उनका वण्यन 
प्रिानमंत्री करे  दवराग और कैदबनरेट की वरेबसाइट पर
(www�pmc�gov�au/government/commonwealth-coat-arms)पर है।


