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個人 網路安全:首要步驟 是3冊指南系列

的第1冊，旨在幫助澳大利亞民眾瞭解

基本網路安全知識以及如何採取行動 

保護自己免受常見網路威脅的攻擊。 

你可以在cyber.gov.au上閱讀另外兩冊

指南.

個人網路安全系列.

PERSONAL 
CYBER SECURITY
FIRST STEPS

PERSONAL 
CYBER SECURITY
NEXT STEPS

PERSONAL 
CYBER SECURITY
ADVANCED STEPS

首要步驟 進階步驟 高階步驟



目錄.

簡介. ................................................................................................................................................................................. 1.

提升個人網路安全. ............................................................................................................................................ 2

開啟自動更新. ............................................................................................................................................................... 2

開啟多重身份認證 (MFA)........................................................................................................................................4

定期備份你的設備. .................................................................................................................................................... 5

使用短語密碼保護你的重要賬戶. ..................................................................................................................... 6

保護你的移動設備. .................................................................................................................................................... 7

養成你的網路安全思維. .......................................................................................................................................... 8

概要核對清單. ........................................................................................................................................................11

詞彙表. ..........................................................................................................................................................................12

個人網路安全  |  首要步驟



簡介.

作為Australian Signals Directorate（ASD）的一部分，澳洲網路安全中心（ACSC）致力於提供網路安全

建議、協助和操作回應措施，以防止、檢測和補救對澳洲的網路威脅。ACSC的目標是幫助澳洲成為網路

安全度最高的地方。

獲取更多網路安全資訊、指南和建議，請訪問ACSC網站cyber.gov.au

如果你認為自己是網路犯罪的受害者，請在cyber.gov.au 

網站上向ACSC ReportCyber舉報，或致電網路安全專線 1300 CYBER1 (1300 292 371)

了解最新的網路威脅：訂閱ACSC的免費警示服務cyber.gov.au。

個人網路安全：首要步驟.

在日益受技術驅動的世界裡，我們每天使用 

的設備和賬戶易於遭受網路威脅：

•  你的設備可能包括電腦、手機、平板設備和

其他連接網路的設備。 

•  你也可能使用網路賬戶如電子郵件、網路 

銀行、網上購物、社交媒體、網路遊戲 

等等。 

個人網路安全是你可以採取的一些持續步驟以

保護你的賬戶和設備免遭網路威脅。

什麼是網路威脅？ 

影響澳大利亞民眾的主要網路威脅是網路騙局

和惡意軟體。 

•  惡意軟體是各種企圖造成損害的惡意軟體的

總稱，包括病毒、蠕蟲、間諜軟體、木馬和

勒索軟體。網路罪犯使用惡意軟體盜取你的

資訊和金錢，控制你的設備和賬戶。

•  網路騙局是網路罪犯們發送的訊息，目的是

操縱你披露敏感資訊或在你的設備上激活惡

意軟體。

這些攻擊會給受害者造成嚴重的個人和財務 

損失，而且日益頻繁複雜。

什麼是個人網路安全?.

本手冊如何幫助我免遭網路威脅？

個人 網路安全:首要步驟是3冊指南系列的第1

冊，旨在幫助澳大利亞民眾瞭解基本網路安

全知識以及如何採取行動保護自己免受常見

網路威脅的攻擊。 

無論你是首次學習還是更新網路安全知識， 

本手冊都是極佳的出發點。
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提升個人網路安全.

開啟自動更新

什麼是更新？

更新是妳安裝在伺服器、電腦和移動設備上的軟體 

(程式、應用和操作系統)經完善的版本。 

軟體更新能修復軟體‘缺陷’(代碼錯誤或漏洞)，

保護你的設備。網路罪犯和惡意軟體利用這些缺陷

入侵你的設備，盜取你的個人數據、賬戶、財務資

訊和身份。 

網路罪犯們不斷地發現並利用新的軟體缺陷，因此

更新你設備上的軟體有助於保護你免遭網路攻擊。

如何設置自動更新？

自動更新是缺省或‘設置後忘記’設置，當有新的

更新可用時自動安裝。

   在所有軟體和設備上開啟並確認自動更新。

   如何開啟自動更新取決於你的設備和軟體。

   盡可能設置一個方便的自動更新時間，例如當

你睡覺或通常不使用設備的時間。

   你的設備必須連接電源， 打開並且有可用存儲

空間。

個人網路安全：首要步驟. 

如果你收到提示更新你

設備的軟體，你應當盡

快安裝更新。

AUTOMATIC UPDATES

UP TO DATE
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個人網路安全：首要步驟. 

有關如何開啟自動更新功能的 

更多資訊，請參閱ACSC的 

分步指南，訪問cyber.gov.au: 

開啟自動更新（適用於

Microsoft Windows 10和

Windows 8 & 8.1） 

開啟自動 

更新（適用於iMac和

MacBook，以及iPhone和iPad）

10913 ACSC Step by Step_Automatic Updates for Mac_Cover_ø.pdf   1   1/6/21   12:03 pm10913 ACSC Step by Step_Automatic Updates for Windows_Cover_ø.pdf   1   1/6/21   12:03 pm

沒有自動更新設置該怎麼辦？

如果沒有自動更新功能，你應當透過軟體或設備的設置菜

單定期檢查並安裝更新。

我的舊設備和軟體沒有收到任何更新該怎麼辦？

如果你的設備、操作系統或軟體過於陳舊， 則可能無

法繼續得到製造商或開發者的支持。

當產品到了‘支持終止’階段時，將無法繼續得到 

更新，從而使你易於因已知軟體‘缺陷’遭到網絡 

攻擊。支持終止的產品包括Windows 7 操作系統和

iPhone 6。

如果你的設備、操作系統或軟體技術支持已經 

終止，ACSC建議你盡快升級以保證安全。 

更多資訊請訪問 cyber.gov.au 閱讀ACSC的支持終 

止快速指南手冊。
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開啟多重身分驗證
(MFA). 

如何開啟2FA來保護我最重要的賬戶？

你應當現在就開啟2FA，從你最重要
的賬戶開始： 

   所有網上銀行和財務賬戶 

(例如銀行， PayPal)

    所有電子郵件賬戶 (例如 Gmail, Outlook, 

Hotmail, Yahoo!)

如果你有很多電子郵件賬戶，優先保護那些和你網上

銀行或其他重要服務相連接的賬戶。

開啟2FA的步驟根據不同的賬戶、設備或軟體應用而有所不同。

關於如何開啟2FA的更多詳細資訊，請參閱ACSC的 

分步指南，訪問cyber.gov.au或訪問你賬戶提供者的網站。

個人網路安全：首要步驟 個人網路安全：首要步驟. 

什麼是MFA？

你可以使用多重身份認證(MFA)來提高你最重要賬戶的

安全性。MFA要求你提供以下認證方式中兩種或以上的

組合才能登入賬戶：

•  你知道的一些事情 (例如PIN、密碼或短語密碼);

•  一些你有的東西 (例如智慧卡，實物令牌，認證應

用、短訊或電郵)；

•  你的一些個人特性 (例如指紋、面部識別或虹膜掃描)。

MFA給你的賬戶增加認證保護層，使網路罪犯更難獲得

對你賬戶的初始訪問，因為破解賬戶需要更多時間、

精力 和資源。

雙重身份驗證（2FA）是MFA最常見的類型，要求兩種

不同的認證方式。

個人網路安全  |  首要步驟 4



Backup Complete

個人網路安全：首要步驟.

什麼是備份？

備份是你儲存在外部存儲設備或雲端上的最

重要資訊(例如照片、財務資訊或記錄)的數碼

副本。

備份是一種預防措施， 以便在你的資訊 

丟失，被盜或受損時你仍然可以恢復這些 

資訊。 

如何備份我的設備和文檔？

你應該定期備份你的文檔和設備。 

如何備份，是每天、每週還是每月，最終由

你自己決定。備份的頻率可能取決於： 

•  你在設備上 傳輸的新文檔的數量， 

•  你 對文檔的修改次數，和 

•  你能夠承受的 文檔損失的數量。

有關向外部存儲設備和雲端備份的更多詳細資訊， 

請參閱ACSC的分步指南，訪問cyber.gov.au: 

PC個人電腦：
• �備份和恢復你的文檔 

– PC (向雲端備份)

• ��備份和恢復你的文檔 

– PC (使用外部存儲設備)

定期備份你的設備.

ACSC建議你定期檢查你的備份，以便

熟悉恢復過程，並確保你的備份是有

效的。 

IOS:
• �備份和恢復你的文檔 

– iPhone (向雲端備份).

MAC:
• �備份和恢復你的文檔 

– Mac (向雲端備份)

•  備份和恢復你的文檔 

– Mac (使用外部存儲設備)

個人網路安全  |  首要步驟5



多重身份認證(MFA，見第4頁)是保護你的賬戶

免受網路罪犯攻擊的最有效方法之一。如果

MFA 不可用，和簡單密碼相比，獨特的高保

密度短語密碼能更好地保護你的賬戶。

什麼是短語密碼？

短語密碼使用4個或更長的隨機詞彙作為你的

密碼。 

例如，‘crystal onion clay pretze’ 

•  短語密碼比普通密碼 更安全。 

  短語密碼讓網路罪犯更難破解而你更容易 

記住。

使用短語密碼保護
你的重要賬戶.

我應該用短語密碼保護哪些賬戶？

如果你最重要的賬戶無法得到MFA(見第4頁)的

保護，把你的密碼改成獨特的高保密度的短

語密碼，從以下賬戶開始：

   網上銀行和財務賬戶

   電子郵件帳戶

如果你有很多電子郵件賬戶，優先保護那 

些和你網上銀行或其他重要服務相連接的 

賬戶。

你通常可以在你的賬戶設置菜單裡把密碼改

成獨特的高保密度的短語密碼。

更多如何創建短語密碼的建議，請參閱ACSC的 

創建高保密度短語密碼指南 cyber.gov.au

個人網路安全：首要步驟.

如何創建短語密碼？

創建的短語密碼應是： 

•  足夠長: 至少14個字節，使用4個或更多隨機詞彙。

短語密碼越長越安全。

•  不可預測: 使用4個或更多不相關隨機詞彙組合。 

不使用著名的短語，語錄或歌詞。

•  獨特: 不要在多個賬戶重複使用。

如果網站或服務要求複雜的密碼包括符號、大寫字

母或數字，你可以將其包括在短語密碼中。你的短

語密碼仍然需要足夠長，不可預測而且獨特以達到

最佳的安全性。

“ 請記住：切勿 
在多個賬戶重 
複使用一個短 
語密碼。”

P a s s wo r d 1

c r y s t a l
on i o n c l a y
p r e t z e l

個人網路安全  |  首要步驟 6



個人網路安全：首要步驟.

保護你的移動
設備.

如今人們使用智慧手機和平板設備隨時隨 

地連接網路、購物、工作、進行銀行業務、
研究、追蹤運動健身，完成上百種其他 

任務。

如果我的手機被破解、丟失或被盜會
發生什麼？

•  網路罪犯會利用你設備上存儲的資訊，包括
社交媒體和電子郵件賬戶，盜取你的金錢或
身份。

•  你可能失去無法替代的數據例如照片、記事
或訊息(如果沒有備份)。

•  網路罪犯可能使用你的電話號碼欺騙其 

他人。

如何保護好我的移動設備？

設備安全：

      使用 短語密碼、密碼、PIN或口令鎖定你

的設備。使其難以被猜測 - 你的生日和圖

形鎖很容易被網絡罪犯猜到。使用短語

密碼獲得最佳安全保護(見第6頁)。你也

可以考慮使用面部識別或指紋來解鎖你

的設備。 

     確保 你的設備靜止一小段時間後自動 

鎖屏。

     切勿 在公共充電點給你的設備充電， 

避免使用第三方充電器。

     對待 你的手機像對待錢包一樣。始終隨

身攜帶並妥善保管。

軟體和應用安全：

     使用 設備的自從更新功能，當有應用和

操作系統更新可用時盡快安裝(見第5頁)。

     設置 設備要求短語密碼/密碼才能安裝 

應用。家長監控也可用於這一目的。

      檢查 在設備上安裝新應用尤其是免費應

用時仔細檢查其隱私許可。只安裝來自

良好聲譽開發者的應用。

數據安全：

      開啟 遠程鎖定和刪除功能，如果你的設

備支持這些功能。

     確保 在出售或丟棄你的設備之前徹底刪

除個人數據。

連接安全：

      關閉 藍牙和Wi-Fi，在你不使用它們時。

     確保你的設備不會自動連接新的Wi-Fi 

網路。

個人網路安全  |  首要步驟7



個人網路安全不僅僅是更改設置，它也涉及你的

思維和行為。 

警惕網路詐騙.

眾所周知，網路罪犯使用電郵、訊息、社交媒體

或電話嘗試欺騙澳大利亞民眾。這些罪犯們偽裝

成你認為你認識的或應該信任的個人或組織。  

他們的訊息或電話試圖誘騙你採取特定行動， 

例如：

•  披露銀行賬戶資料，密碼和信用卡號碼,

•  授權你電腦或伺服器的遠程控制權限,

•  打開一個附件，其中可能含有惡意軟體,

•  匯款或送出禮物卡.

養成你的網路安全
思維.

我該如何識別詐騙訊息？

識別詐騙訊息並不容易。網絡罪犯們通常使用一
些特定的伎倆來欺騙你。他們的訊息可能有：

•  權威性 – 該訊息是否聲稱由某個官方機構 、例如
銀行發出？

•  緊迫性 – 該訊息是否告訴你出現了問題，或你 

必須在限定時間內回復或付款？

•  情緒性 – 該訊息是否讓您感到恐慌、充滿希望或
好奇？

•  稀缺性 – 該訊息是否提供了某種稀缺的東西， 

或承諾划算的交易？

•  實時事件性 – 該訊息是否有關突發的新聞或重大
事件？

“ 詐騙短訊可能 
發給上千人， 
也可能針對某 
個特定目標。”

了解更多如何識別網路釣魚或詐騙訊息的知識， 

在ACSC網站上進行小測驗cyber.gov.au

個人網路安全：首要步驟.
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如果你認為自己是網路犯罪的受害者，請在cyber.gov.au 

網站上向ACSC ReportCyber舉報，或致電網路安全專線 1300 CYBER1 (1300 292 371)

了解最新的網路威脅：訂閱ACSC的免費警示服務cyber.gov.au 

當我們發現新的網路威脅時會向你發出警示通知。

個人網路安全：首要步驟.

收到詐騙訊息時我該怎麼辦？

如果你收到詐騙訊息或電話，你應該置

之不理，刪除或向ACCC Scamwatch舉報

scamwatch.gov.au 

如果你擔心自己的網路安全，也可以聯絡

ACSC的網路安全專線1300 CYBER1 (1300 292 371)

如果你已經陷入了騙局並認為你的銀行賬戶、

信用卡或借記卡面臨風險，應立刻聯絡你的

金融機構。它們或許能中斷交易或暫時停用

你的帳戶。

我不確定一個訊息是否是詐騙訊息時
怎麼辦？

如果你認為某短訊或電話可能確實來自你信

任的機構(例如你的銀行)，找到一個你能夠信

任的聯絡方法。訪問官方網站，撥打它們公

示的電話號碼。或親身前往實體店或分行。

切勿使用你收到的訊息中或通過電話獲得的

任何鏈接或聯繫方式，這些可能是偽造的。

點擊前三思.

   點擊打開電郵、網站、
和短訊鏈接時要三思。

   始終對 收到的附件保持
警惕。

   如果你的瀏覽器提醒你 
某個網站不安全，立刻
將其關閉。 

   請記住：任何IT人員、
政府部門或企業都不會
聯絡你要求擬披露登入
訊息。

個人網路安全  |  首要步驟9



在社交媒體上分享前慎重考慮.

分享前三思而後行！網絡罪犯在實施網路詐

騙和網路攻擊時可能使用你在社交媒體上公

開發佈的資訊。

切記互聯網是永久性的，你永遠無法完全清

除所發佈的內容。

發佈前如何慎重考慮？ 

•  考慮: 網路罪犯會如何使用這些資訊來攻擊

我或我的賬戶？

•  考慮:我能否把這些資訊或圖片坦然地出示給

線下的陌生人？

我應該避免分享哪些資訊？

避免在網上分享有可能被網路罪犯用來： 

識別你，透過騙局操縱你或推斷出你賬戶恢
復問題答案的資訊(包括圖片)。這可能包括
你的：

•  出生地和生日.

•  地址和電話.

•  僱主和工作經歷.

•  曾上過的學校.

•  其他任何可能被用來針對你的個人資訊。.

個人網路安全：首要步驟. 
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   我已經在所有設備上都開啟了自動更新:

 • 電腦 (台式機和筆記本).

  •  手機.

 •  平板電腦.

  我已經在最重要賬戶上開啟了多重身份 

認證:

 •  所有網上銀行和財務賬戶(例如 

銀行，PayPal).

  •  所有電子郵件賬戶 (例如 Gmail, Outlook, 

Hotmail, Yahoo!).

 我定期備份我的設備:

 •  電腦 (台式機和筆記本).

 •  手機.

 •  平板電腦.

  我在最重要而且無法開啟MFA的賬戶上使

用獨特高保密度的短語密碼：

 • 網上銀行和財務賬戶.

 • 電子郵件帳戶.

 我已經妥善保護好我的移動設備:

  •  筆記本.

 •  手機.

 •  平板電腦.

   每天都使用網路安全思維

 •  我能夠識別詐騙訊息.

 •  收到詐騙訊息時我知道該怎麼做.

 •  如果不確定時我知道如何檢查一個訊息

是否是詐騙訊息.

 •  我點擊鏈接打開附件前會慎重考慮.

  •  我在社交媒體上分享任何內容前會慎重

考慮.

  如果我是網路犯罪或騙局的受害者我知道

該如何得到幫助.

你完成了本指南的所有內容嗎？ 

使用這個簡便的核對單來追蹤你的進度：

個人網路安全：首要步驟.

概要核對清單.
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個人 
 網路安全系列下一冊.

現在你已經完成了ACSC的個人 

網路安全:首要步驟 指南，你應該繼續閱讀 

個人網路安全:進階步驟 指南， 

請訪問cyber.gov.au 

個人網路安全:進階步驟 指南列明了 

你現在可以採取的行動以進一步增強 

你的網路安全。

個人網路安全：首要步驟.

詞彙表.

賬戶恢復.

用一組問題或其他認證方法來復原或重新獲得賬戶權限 

或更改賬戶短語密碼/密碼。 

應用.

也被稱為移動應用，是通常用於智慧手機或平板設備上的

軟體。

附件.

隨電子郵件發送的文檔

認證應用.

用於透過多重身份認證(MFA)證實電腦用戶身份賦予其進

入權限的應用。

雲端.

提供大容量分配儲存和處理能力的遠程伺服器網路。

網路罪犯.

任何非法入侵電腦系統損壞或盜取資訊的人。

設備.

電腦或通訊設備。例如，一台電腦、筆記本、手機或平板

電腦。

支持終止.

支持終止是指一家公司停止對其產品或服務的支持。這通

常是針對硬體和軟體產品，當一家公司發佈一個新版本時

停止對之前版本的支持。

惡意軟體.

無授權入侵控制用戶電腦、盜取資訊、擾亂或癱瘓網路的

軟體。 

操作系統.

安裝在電腦硬盤上的軟體，使電腦硬體運行電腦程式並同

其進行通訊。例如：Microsoft Windows, Apple macOS,iOS, 

Android

• 實物令牌.

通常可掛在鑰匙環上的實物設備，可以產生安全代碼用於

MFA電腦用戶身份認證。

遠程接入.

從其他地方獲得設備和網路的進入和控制權限。

軟體.

通常稱為程式，一組使用戶和電腦及硬體互動或執行任務

的指令。
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欲瞭解更多資訊，或報告網路安全事件，請聯絡我們。

cyber.gov.au  |  1300 CYBER1 (1300 292 371).
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