PRIJAVITE SE
Za nasu besplatnu sluzbu upozorenja
cyber.gov.au

PRIJAVITE

Kiberneticki kriminal u REPORTCYBER:

cyber.gov.au/report

KONTAKTIRAJTE
Nazovite 1300 CYBERT ili
posijetite cyber.gov.au

Ovaj broj dostupan je za koristenje samo unutar Australije.
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5. PAZITE NA PREVARE

Kiberneticki kriminalci koriste e-postu,

SMS, telefonske pozive i drustvene mreze
kako bi Vas prevarili da otvorite neki
privitak, posjetite neku web stranicu,
otkrijete podatke za prijavu na racun,
otkrijete osjetljive podatke ili prenesete
novac ili darovne kartice. Ove poruke
izgledaju kao da su poslane od pojedinacaili
organizacija za koje mislite da ih poznajete
ili smatrate da biste im trebali vjerovati.

Da biste uocili prevarantske poruke, zastanite
i razmislite:

@ Autoritet: Tvrdi li se da je poruka od neke
sluzbene osobe?

@ Hitnost: Re¢eno Vam je da imate
ograniceno vrijeme za odgovor?

@ Emocije: Da li Vas poruka tjera u paniku,
strah, nadu ili znatizelju?

®@ Oskudica: Nudi li poruka nesto 3to
nedostaje?

®@ Aktualni dogadaiji: odnosi li se poruka
na aktualne vijesti, velike dogadaje ili
odredena razdoblja u godini (kao sto je
porezna prijava)?

Da biste provijerili je li poruka legitimna:

@ Idite na nedto ¢emu mozete vjerovati.
Posjetite sluzbenu stranicu, ulogirajte se
u svoj racun, ili nazovite njihov objavljeni
telefonski broj. Nemojte koristiti linkove ili
kontakt podatke navedene u poruci koju
primite ili dobijete preko telefona.

@ Provjerite jeste li od sluzbenog izvora
vec saznali $to Vas nikada nece pitati.
Na primjer, Vasa banka Vam je mozda veé
rekla da nikada nece pitati za Vasu zaporku.

Za vise informacija o prepoznavanju prevarantskih
poruka, pogledajte publikaciju ‘Otkrivanje
drustveno projektiranih poruka’ (Detecting Socially
Engineered Messages) Australskog Centra za
kiberneticku sigurnost (Australian Cyber Security
Centre - ACSC) i budite informirani tako da se
prijavite na ACSC-ovu sluzbu za upozorenja (Alert
Service) na cyber.gov.au.
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1. AZURIRAJTE SVOJE
UREPAJE

Kiberneticki kriminalci hakiraju uredaje
koristeci poznate slabosti u sustavimaiili
aplikacijama. AZuriranja imaju sigurnosne
nadogradnje za otklanjanje tih slabosti.
Ukljucite automatska azuriranja kako bi se
to dogadalo bez Vaseg unosa.

Ukljucite automatska azuriranja na svim
svojim uredajima:

@ Mobitel

@ Prijenosno racunalo

@ Stolno ragunalo

Redovito provjeravajte ima li azuriranja za:
@ Aplikacije

®@ Programe

®@ Pametne uredaje

AUTOMATSKO >
AZURIRANJE
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2. UKLJUCITE
MULTI-FACTOR
AUTHENTICATION (MFA)

Visefaktorsku autentifikaciju (Multi-
Factor Authentication - MFA) poboljsava
Vasu sigurnost povecavajuci poteskoce
kibernetickim kriminalcima u pristupu
Vasim datotekama ili ra¢unu.

Aktivirajte MFA, pocevsi od svojih najvaznijih
racuna:

@ Racuni e-poste

@ Mrezno bankarstvo i raduni s pohranjenim
podacima o placanju

@ Drustve mreze

3. NAPRAVITE
SIGURNOSNE KOPIJE
SVOJIH UREDAJA

Sigurnosna kopija je digitalna kopija
podataka pohranjenih na Vasem uredaju,
poput fotografija, dokumenata, videozapisa
i podataka iz aplikacija. MozZe se spremiti

na vanjski uredaj za pohranu ili u oblak.
Sigurnosno kopiranje znaci da mozete vratiti
datoteke u slucaju da se Vas uredaj ikada

izgubi, ukrade ili osteti.

Redovito sigurnosno kopirajte svoje uredaje:
@ Mobitel

@ Prijenosno racunalo

@ Stolno racunalo
® Tablet

4.1ZABERITE SIGURNE
ZAPORKE-FRAZE

U slucajevima kad MFA nije dostupna,
sigurna zaporka-fraza ¢esto moze biti
jedino sto stiti Vase podatke i racune od
kriminalaca.

Zaporka-fraza ima Cetiri ili vie slucajnih rijeci
kao Vasu lozinku. Promijenite svoje lozinke
u zaporke-fraze, pazedi da su:

@ Dugacke: Sto je zaporka-fraza dulja, to
bolje. Neka bude sa najmanje 14 znakova

@ Nepredvidljive: Koristite nasumi¢nu
mjesavinu nepovezanih rijeci

@ Jedinstvene: Nemojte ponovno koristiti
istu zaporku-frazu na vise ra¢una
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