
ਆਸਟ੍੍ਰਰੇਲੀਆ ਦੀ ਸੁਰੱਖਿਆ ਨੰੂ 
ਕਾਇਮ ਰੱਖਣ ਲਈ ਸਾਈਬਰ-ਹਮਲੇ 

ਅਤੇ ਘਟਨਾਵਾ ਂਦੀ ਰਿਪੋਰਟ ਕਰੋ।

5. ਘੁਟਾਲਿਆ ਂ‘ਤੇ ਧਿਆਨ ਰੱਖੋ

ਸਾਈਬਰ ਅਪਰਾਧੀ ਈਮੇਲ, ਐਸ ਐਮ ਐਸ, ਫ਼਼ੋਨ ਕਾਲਾ ਂ
ਅਤੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਦੀ ਵਰਤੋੋਂ ਤੁਹਾਨੰੂ ਅਟੈਚਮੈੈਂਟ ਖੋਲ੍੍ਹਣ, 
ਵੈਬਸਾਈਟ ‘ਤੇ ਜਾਣ, ਖਾਤੇ ਦੇ ਲੌਗ-ਇਨ ਵੇਰਵਿਆ ਂਦਾ 
ਖੁਲਾਸਾ ਕਰਨ, ਸੰਵੇਦਨਸ਼਼ੀਲ ਜਾਣਕਾਰੀ ਦਾ ਖੁਲਾਸਾ ਕਰਨ 
ਜਾ ਂਪੈਸੇ ਜਾ ਂਗਿਫਟ ਕਾਰਡਾ ਂਨੰੂ  

ਘੁਟਾਲੇ ਵਾਲੇ ਸੰਦੇਸ਼਼ਾਾਂ ਦੀ ਪਛਾਣ ਕਰਨ ਲਈ, ਰੁਕੋ ਅਤੇ ਸੋਚੋ:

	 ਅਥਾਰਟੀ: ਕੀ ਸੁਨੇਹਾ ਕਿਸੇ ਅਧਿਕਾਰੀ ਵੱਲੋੋਂ ਹੋਣ ਦਾ ਦਾਅਵਾ 
ਕਰ ਰਿਹਾ ਹੈ?

	ਜ਼ਰੂਰੀ: ਕੀ ਤੁਹਾਨੰੂ ਦੱਸਿਆ ਗਿਆ ਹੈ ਕਿ ਤੁਹਾਡੇ ਕੋਲ ਜਵਾਬ 
ਦੇਣ ਲਈ ਸੀਮਤ ਸਮਾ ਂਹੈ?

	 ਭਾਵਨਾ: ਕੀ ਸੁਨੇਹਾ ਤੁਹਾਨੰੂ ਦਹਿਸ਼ਤ ਦੇੇਂਦਾ ਹੈ, ਡਰਾਉਂਦਾ ਹੈ, 
ਆਸ਼਼ਾਵਾਦੀ ਜਾ ਂਉਤਸੁਕ ਬਣਾਉਂਦਾ ਹੈ?

	ਕਮੀ: ਕੀ ਸੁਨੇਹਾ ਘੱਟ ਪੂਰਤੀ ਵਾਲੀ ਕਿਸੇ ਚੀਜ਼ ਦੀ ਪੇਸ਼ਕਸ਼ 
ਕਰ ਰਿਹਾ ਹੈ? 

	 ਮੌਜ਼ੂਦਾ ਘਟਨਾਵਾ:ਂ ਕੀ ਉਹ ਸੁਨੇਹਾ ਮੌਜੂਦਾ ਖ਼ਬਰਾ,ਂ ਵੱਡੀਆ ਂ
ਘਟਨਾਵਾ ਂਜਾ ਂਸਾਲ ਦੇ ਖ਼ਾਸ ਸਮੇੇਂ (ਜਿਵੇੇਂ ਕਿ ਟੈਕਸ ਰਿਪੋਰਟ 
ਕਰਨ ਦੇ ਸਮੇੇਂ) ਨਾਲ ਸੰਬੰਧਿਤ ਹੈ?

ਇਹ ਦੇਖਣ ਲਈ ਕਿ, ਕੀ ਸੁਨੇਹਾ ਜਾਇਜ਼ ਹੈ:

	 ਉਸ ਚੀਜ਼ ‘ਤੇ ਵਾਪਸ ਜਾਓ ਜਿਸ ਤੇ ਤੁਸੀੀਂ ਭਰੋਸਾ ਕਰ ਸਕਦੇ 
ਹੋ। ਅਧਿਕਾਰਤ ਵੈਬਸਾਈਟ ਤੇ ਜਾਉ, ਆਪਣੇ ਖਾਤੇ ਵਿੱਚ 
ਲੌਗ-ਇਨ ਕਰੋ, ਜਾ ਂਉਨ੍੍ਹਹਾਾਂ ਦੇ ਇਸ਼ਤਿਹਾਰਿਤ ਫ਼ੋਨ ਨੰਬਰ ‘ਤੇ 
ਫ਼਼ੋਨ ਕਰੋ। ਤੁਹਾਨੰੂ ਭੇਜੇ ਗਏ ਸੰਦੇਸ਼ ਵਿੱਚਲੇ ਲਿਕਾ ਂਜਾ ਂਸੰਪਰਕ 
ਵੇਰਵਿਆ ਂਜਾ ਂਫੋਨ ਤੇ ਦਿੱਤੇ ਗਏ ਵੇਰਵਿਆ ਂਦੀ ਵਰਤੋੋਂ ਨਾ ਕਰੋ।

	ਇਹ ਵੇਖਣ ਲਈ ਜਾਚਂ ਕਰ ੋਕੀ ਜ ੇਅਧਿਕਾਰਤ ਸਰਤੋ ਨੇ ਤਹੁਾਨੰੂ 
ਪਹਿਲਾ ਂਹੀ ਦਸੱ ਦਿਤਾ ਹੈ ਕਿ ਉਹ ਤੁਹਾਨੰੂ ਕਿਸ ਬਾਰੇ ਕਦੇ 
ਨਹੀੀਂ ਪੱੁਛਣਗ।ੇ ਉਦਾਹਰਣ ਦ ੇਲਈ, ਸ਼਼ਾਇਦ ਤੁਹਾਡੇ ਬੈੈਂਕ ਨੇ 
ਤੁਹਾਨੰੂ ਦਸੱਿਆ ਹਵੋ ੇਕਿ ਉਹ ਕਦ ੇਵੀ ਤੁਹਾਡਾ ਪਾਸਵਰਡ ਨਹੀੀਂ 
ਮਗੰਣਗੇ।

SCAM@LINK.COM

ਕਾਰ
ਡ

ਘੁਟਾਲੇ ਦੇ ਸੰਦੇਸ਼਼ਾਾਂ ਨੰੂ ਪਛਾਣਨ ਬਾਰੇ ਵਧੇਰੇ ਜਾਣਕਾਰੀ ਲਈ, ਆਸਟ੍੍ਰਰੇਲੀਅਨ 
ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਕੇੇਂਦਰ (ਏ ਸੀ ਐਸ ਸੀ) ਦਾ ਸੋਸ਼ਲੀ ਇਜੰੀਨੀਅਰਡ ਸੰਦੇਸ਼ਾ ਂ
ਬਾਰੇ ਪਤਾ ਲਗਾਉਣ ਉੱਪਰ ਪ੍੍ਰਕਾਸ਼ਨ ਵੇਖੋ, ਅਤ ੇcyber.gov.au ‘ਤੇ ਏ ਸੀ 
ਐਸ ਸੀ ਦੀ ਚੇਤਾਵਨੀ ਸੇਵਾ ‘ਤੇ ਸਾਈਨ ਅੱਪ ਕਰਕੇ ਸੂਚਿਤ ਰਹੋ।

ਅਸਾਨ ਕਦਮ
ਆਪਣੇ ਉਪਕਰਣਾ ਂਅਤੇ ਖਾਤਿਆ ਂ 

ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰਨ ਲਈ 

ਇਨ੍੍ਹਹਾਾਂ ਕਦਮਾ ਂਦੀ ਪਾਲਣਾ ਕਰਦਿਆ ਂਸਾਈਬਰ 
ਅਪਰਾਧੀਆ ਂਦੁਆਰਾ ਨਿਸ਼਼ਾਨਾ ਬਣਨ ਦੇ ਜੋਖਮ ਨੰੂ ਘਟਾਓ

ਸਾਇਨ ਅੱਪ ਕਰੋ
ਸਾਡੀ ਮੁਫਤ ਚੇਤਾਵਨੀ ਸੇਵਾ ਲਈ  

cyber.gov.au 

ਰਿਪੋਰਟ ਕਰੋ
ਸਾਈਬਰ ਅਪਰਾਧ ਨੰੂ ਰਿਪੋਰਟਸਾਈਬਰ ‘ਤੇ:

cyber.gov.au/report

ਸੰਪਰਕ ਕਰੋ
1300 CYBER1 ‘ਤੇ ਫੋਨ ਕਰੋ ਜਾਂ

cyber.gov.au ‘ਤੇ ਜਾਉ
ਇਹ ਨੰਬਰ ਸਿਰਫ਼ ਆਸਟ੍੍ਰਰੇਲੀਆ ਵਿੱਚ ਵਰਤੋੋਂ ਲਈ ਉਪਲਬਧ ਹੈ।

ਸਾਨੰੂ ਫਾਲੋ ਕਰੋ 



1. ਆਪਣੇ ਉਪਕਰਣਾ ਂਨੰੂ ਅੱਪਡੇਟ ਕਰੋ

ਸਾਈਬਰ ਅਪਰਾਧੀ ਸਿਸਟਮ ਜਾ ਂਐਪਸ ਵਿੱਚ ਜਾਣੂ 
ਕਮਜ਼਼ੋਰੀਆ ਂਦੀ ਵਰਤੋੋਂ ਕਰਦੇ ਹੋਏ ਉਪਕਰਣਾ ਂਨੰੂ ਹੈਕ ਕਰਦੇ 
ਹਨ। ਇਨ੍੍ਹਹਾਾਂ ਕਮਜ਼਼ੋਰੀਆ ਂਨੰੂ ਠੀਕ ਕਰਨ ਲਈ ਅੱਪਡਟੇਾ ਂਵਿੱਚ 
ਸੁਰੱਖਿਆ ਅੱਪਗ੍੍ਰਰੇਡ ਹੁੰਦੇ ਹਨ। ਆਟੋਮੈਟਿਕ ਅੱਪਡਟੇਾ ਂਨੰੂ ਚਾਲੂ 
ਕਰੋ ਤਾ ਂਜੋ ਇਹ ਤੁਹਾਡ ੇਵੱਲੋੋਂ ਬਿਨ੍੍ਹਹਾਾਂ ਕੁੱਝ ਕੀਤੇ ਹੋ ਜਾਵੇ। 

ਆਪਣੇ ਸਾਰੇ ਉਪਕਰਨਾ ਂਤੇ ਆਟੋਮੈਟਿਕ ਅੱਪਡੇਟਸ ਚਾਲੂ ਕਰੋ:

	ਮੋਬਾਇਲ ਫੋਨ

	ਲੈਪਟਾਪ

	ਡੈਸਕਟਾਪ

ਅੱਪਡੇਟਾ ਂਲਈ ਨਿਯਮਤ ਤੌਰ ‘ਤੇ ਜਾਚਂ ਕਰੋ, ਆਪਣੇ:

	ਐਪਸ

	ਪ੍੍ਰਰੋਗਰਾਮਾਂ

	ਸਮਾਰਟ ਉਪਕਰਣਾ ਂਲਈ

2. �ਮਲਟੀ-ਫੈਕਟਰ ਪੁਸ਼ਟੀਕਰਨ (MFA) 
ਨੰੂ ਚਾਲੂ ਕਰੋ

ਐਮ ਐਫ ਏ ਸਾਈਬਰ ਅਪਰਾਧੀਆ ਂਲਈ ਤੁਹਾਡੀਆ ਂਫਾਈਲਾ ਂ
ਜਾ ਂਖਾਤੇ ਤੱਕ ਪਹੁੰਚਣ ਵਿੱਚ ਮੁਸ਼ਕਲ ਵਧਾ ਕੇ ਤੁਹਾਡੀ ਸੁਰੱਖਿਆ 
ਵਿੱਚ ਸੁਧਾਰ ਕਰਦਾ ਹੈ

ਐਮ ਐਫ ਏ ਨੰੂ ਚਾਲੂ ਕਰੋ, ਆਪਣੇ ਸਭ ਤੋੋਂ ਮਹੱਤਵਪੂਰਨ ਖਾਤਿਆ ਂ
ਨਾਲ ਇਸਦਾ ਅਰੰਭ ਕਰੋ:

	ਈਮੇਲ ਖਾਤੇ

	� ਆਨਲਾਈਨ ਬੈੈਂਕਿੰਗ ਅਤੇ ਉਹ ਖਾਤੇ ਜਿਸ ਵਿੱਚ ਭੁਗਤਾਨ ਦੇ 
ਵੇਰਵੇ ਰੱਖੇ ਹਨ

	ਸੋਸ਼ਲ ਮੀਡੀਆ ਆਟੋਮੈਟਿਕ ਅੱਪਡੇਟ

3. ਆਪਣੇ ਉਪਕਰਣਾ ਂਦਾ ਬੈਕਅੱਪ ਲਓ

ਬੈਕਅੱਪ ਤੁਹਾਡ ੇਉਪਕਰਣ ਤੇ ਸਟੋਰ ਕੀਤੀ ਜਾਣਕਾਰੀ ਦੀ 
ਇੱਕ ਡਿਜ਼ਿਟਲ ਕਾਪੀ ਹੈ, ਜਿਵੇੇਂ ਕਿ ਫੋਟੋਆ,ਂ ਦਸਤਾਵੇਜ਼, 
ਵਿਡੀਓ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾ ਂਤੋੋਂ ਡਟੈਾ। ਇਸਨੰੂ ਬਾਹਰੀ ਸਟੋਰੇਜ 
ਉਪਕਰਣਾ ਂਜਾ ਂਕਲਾਉਡ ‘ਤੇ ਸੁਰੱਖਿਅਤ ਕੀਤਾ ਜਾ ਸਕਦਾ 
ਹੈ। ਬੈਕਅੱਪ ਲੈਣ ਦਾ ਮਤਲਬ ਹੈ ਕਿ ਜੇ ਤੁਹਾਡਾ ਉਪਕਰਣ 
ਕਦੇ ਗੁੰਮ, ਚੋਰੀ ਜਾ ਂਖਰਾਬ ਹੋ ਜਾਦਂਾ ਹੈ ਤਾ ਂਤੁਸੀੀਂ ਆਪਣੀਆ ਂ
ਫਾਈਲਾ ਂਨੰੂ ਮੁੜ-ਪ੍੍ਰਰਾਪਤ ਕਰ ਸਕਦੇ ਹੋ।

ਆਪਣੇ ਉਪਕਰਣਾ ਂਦਾ ਨਿਯਮਤ ਤੌਰ ਤੇ ਬੈਕਅੱਪ ਲਓ:

	ਮੋਬਾਇਲ ਫੋਨ

	ਲੈਪਟਾਪ

	ਡੈਸਕਟਾਪ

	ਟੈਬਲੇਟ

4. �ਸੁਰੱਖਿਅਤ ਪਾਸਫਰੇਜ਼ (ਛੋਟੇ ਵਾਕ) 
ਸੈਟ ਕਰੋ

ਅਜਿਹੇ ਮਾਮਲਿਆ ਂਵਿੱਚ ਜਿੱਥੇ ਐਮ ਐਫ ਏ ਉਪਲਬਧ ਨਹੀੀਂ 
ਹੈ, ਇੱਕ ਸੁਰੱਖਿਅਤ ਪਾਸਫਰੇਜ਼ ਅਕਸਰ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ 
ਅਤੇ ਖਾਤਿਆ ਂਨੰੂ ਅਪਰਾਧੀਆ ਂਤੋੋਂ ਬਚਾਉਣ ਵਾਲੀ ਇਕੋ ਇੱਕ 
ਚੀਜ਼ ਹੋ ਸਕਦੀ ਹੈ।

ਇੱਕ ਪਾਸਫਰੇਜ਼ ਤੁਹਾਡੇ ਪਾਸਵਰਡ ਦੇ ਰੂਪ ਵਿੱਚ ਚਾਰ ਜਾ ਂਵਧੇਰੇ 
ਬੇਤਰਤੀਬੇ ਸ਼ਬਦਾ ਂਦੀ ਵਰਤੋੋਂ ਕਰਦਾ ਹੈ। ਆਪਣੇ ਪਾਸਵਰਡ ਨੰੂ 
ਪਾਸਫਰੇਜ਼ ਵਿੱਚ ਬਦਲੋ, ਇਹ ਸੁਨਿਸ਼ਚਿਤ ਕਰਦੇ ਹੋਏ ਕਿ ਉਹ:

	ਲੰਮਾ: ਤੁਹਾਡਾ ਪਾਸਫਰੇਜ਼ ਜਿੰਨਾ ਲੰਬਾ ਹੋਵੇਗਾ, ਉੱਨਾ ਹੀ 
ਵਧੀਆ ਹੋਵੇਗਾ। ਇਸਨੰੂ ਘੱਟੋ ਘੱਟ 14 ਅੱਖਰਾ ਂਦੀ ਲੰਬਾਈ 
ਵਿੱਚ ਬਣਾਉ।

	ਨਾ ਬੁੱਝਣ ਯੋਗ: ਗੈਰ ਸੰਬੰਧਤ ਸ਼ਬਦਾ ਂਦੇ ਬੇਤਰਤੀਬੇ ਮਿਸ਼ਰਣ 
ਦੀ ਵਰਤੋੋਂ ਕਰੋ

	ਵਿ ਲੱਖਣ: ਬਹੁਤੇ ਖਾਤਿਆ ਂ‘ਤੇ ਪਾਸਫਰੇਜ਼ਾ ਂਦੀ ਦੁਬਾਰਾ ਵਰਤੋੋਂ 
ਨਾ ਕਰੋ

ਆਟੋਮੈਿਟਕ ਅੱਪਡਟੇ
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