INSKREVE

Ba ami nia servisu alerta gratuitu
cyber.gov.au

RELATA
Siberkrime ba REPORTCYBER:
cyber.gov.au/report

KONTAKTU
Dere ba 1300 CYBERI ka vizita
cyber.gov.au

NUmeru ne’e disponivel atu uza deit iha Austrdlia laran.
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5. KUIDADU BA GOLPE
SIRA

Siberkriminozu sira uza email, SMS, telefone
no midia sosial atu habosok Ita hodi Ita loke
aneksu ida, vizita websita, revela detalle login
ba konta sira, revela informasaun sensitivu

ka transfere osan ka karta prezente.Mensajen
sira ne’e halo hodi parese hanesan sira haruka
husi ema ka organizasaun mak Ita hanoin Ita
hatene, ka Ita hanoin Ita tenke fiar.

Atu konese mensajen golpe, para no hanoin:

® Autoridade: Mensajen ne’e dehan husi ofisial ruma
ka?

Urjente: dehan ba Ita katak iha tempu limitadu atu
responde?

Emosaun: Mensajen ne’e halo Ita paniku, tauk,
espera ka kuriozu?

Eskazes: Mensajen ne’e oferese buat ida mak ninia
produtu besik hotu ona?

Eventu atual: Mensajen ne’e relasiona ho notisia
atual, eventu grande sira ka iha tfempu espesifiku
iha tinan nia laran (hanesan relata ho impostu)?

Atu verifika sé€ mensajen ne’e lejitima ka lae:

@ Bafaliba buat ida mak lta bele fiar.
Vizita website ofisial, login ba Ita nia konta, ka
telefone sira nia nameru felefone anunsiadu. Keta
uza link sira ka detalla kontaktu iha mensajen laran
mak haruka ona ba Ita ka simu liuhosi telefone.

Verifika atu haree sé rekursu ofisial ne’e dehan ona
ba Ita katak siraar nunka husu ba Ita. Por ezemplu, Ita
nia banku informa ba Ita katak sira nunka husu ba lta
nia sena.

Ba informasaun liutan kona-ba kofiese mensajen golpe
sira, haree ba Publikasaun Detecting Socially Engineered
Messages Australian Cyber Security Center (ACSC), no
mantein hetan informasaun ho rejistu ba Servisu Alerta
ACSC iha cyber.gov.au.

PASU FASIL

ATU SEGURU ITA
NIA DISPOSITIVU NO
KONTA SIRA

REDUS RISKU HUSI SAI TARJETU
SIBERKRIMINOZU SIRA HO HALO
TUIR PASU HIRAK NE’E
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1. ATUALIZA ITA NIA
DISPOSITIVU

Siberkriminozu sira hackeia dispositivu

sira uza frakeza siha sistema ka aplikativu

nia laran mak kohese ona. Atualiza iha
atualizasaun seguransa atu koriji faku hirak
ne’e. Aktiva atualizasaun automatika hodi ida
ne’e la mosu sein Ita nia entrada.

Aktiva atualiza automatika iha Ita nia dispositivu hotu-
hotu:

Q Telefone movél
Q Laptop
@ Desktop

Verifika regularmente ba atualizasaun Ita nia:
@ Aplikativu

® Programa

@ Dispositivu Smart

ATUALIZADU NGV ‘
AUTOMATIKA

2. AKTIVA AUTENTIKASAUN
MULTIFATOR (MFA)

MFA hadia Ita seguransa ho aumenta nivel
difikuldade ba siberkriminozu sira atu asesu lta
nia arkivu ka konta.

Aktiva MFA, komesa husi Ita nia konta importante
sira:

® Konta email sira

@ Banku online banking no konta sira mak rai
detalle pagamentu

® Midia sosial

3. HALO BACKUP ITANIA
DISPOSITIVU

Backup ne’e képia dijital husi informasaun
mak rai iha Ita nia dispositivu, hanesan foto
sira, dokumentus, vidio sira no dadus husi
aplikativu sira. Ne’e bele rai ba dispositivu
armajen esterna ka ba cloud.

Halo backup signifika katakka Ita rai Ita nia
arkivu sira, karik Ita nia dispositivu lakon,
nauk tiha ka defeitu.

Back up Ita nia dispositivu regularmente:
@ Telefone movél

® Laptop

@ Desktop

@ Tablet

4. KONFIGURA FRAZE
PASSA SEGURANSA

lha kazu ne’ebé MFA la disponivel, fraze passa
ida seguru dalaruma ho buat ida ne’e deit
proteje Ita nia informasaun no konta sira husi
kriminozu.

Fraze passa uza fraze aleatéria hat ka liu
nu’udar Ita nia sefa.

@ Naruk: Naruk liutan Ita nia fraze passa, di‘ak
liutan. Halo ninia naruk menus liu ho karater
14

@ Imprevisivel: Uza kahur malu aleatoria husi
lia-fuan mak la konekta malu

@ Uniku: Keta uza fali fraze passa ba konta
multiplu
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