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ขั้ ้�นตอนง่า่ย ๆ  
ในการรักษา 

ความปลอดภัยัให้ก้บั 
อปุกรณ์แ์ละบญัชีขีองคณุ์  

ลดความเสี่ี�ยงของการตกเป็น 
เป้าห้มายของอาชีญากรไซเบอร ์

โดยทำำาตามขั �นตอนตอ่ไปนี�

รายง่านการโจมตทีาง่ไซเบอร ์
และเหตกุารณ์ต์า่ง่ ๆ  

เพื่่�อใหอ้อสเตรเลยีปลอดภัย้ 

5. ระวัง้่สแกม
อาชญากรไซเบอรใ์ชอ้เีมล SMS โทรศัพ้ื่ท ์ 
และโซเชยีลมเีดยีเพื่่�อหลอกลวัง่ใหคุ้ณุ์ 
เปิดไฟลแ์นบ เยี�ยมชมเว็ับไซต ์เปิดเผย 
รายละเอยีดการเขั้า้ส่ร่ะบบบญ้ช ีเปิดเผย 
ขั้อ้มล่ที�ละเอยีดออ่น หรอ่โอนเง่นิหรอ่บต้ร 
ขั้อง่ขั้วัญ้ ขั้อ้คุวัามเหลา่นี�ทำาใหด้เ่หมอ่นวัา่ 
สง่่มาจากบคุุคุลหรอ่อง่คุก์รที�คุณุ์คุดิวัา่ร่จ้ก้  
หรอ่คุณุ์คุดิวัา่คุวัรไวัว้ัาง่ใจ
ในการตรวจจับขอ้ความสี่แกม ให้ห้้ยดุและคดิวา่

ผ่ม้อีำานาจ มกีารอา้งวา่ ขอ้ความนั�นมาจากเจา้ห้นา้ทำี� 
อยา่งเป็นทำางการห้รอืไม?่
คุวัามเรง่่ดว่ัน คณุ์ไดรั้บแจง้วา่คณุ์มเีวลาจำากดัในการ 
ตอบสี่นองห้รอืไม?่
อารมณ์ ์ขอ้ความนั�นทำำาให้ค้ณุ์ตื�นตระห้นก ห้วาดกลวั  
มคีวามห้วงั ห้รอือยากร้อ้ยากเห็้นห้รอืไม?่
คุวัามขั้าดแคุลน ขอ้ความนั�นนำาเสี่นอสี่ิ�งทำี�ขาดแคลน 
ห้รอืไม?่
เหตกุารณ์ป์จ้จบุน้ ขอ้ความนั�นเกี�ยวขอ้งกบัเรื�องราว 
ของขา่วปัจจบุนั เห้ตกุารณ์ส์ี่ำาคญั ห้รอืชีว่งเวลาเฉพาะ 
ของปี (เชีน่ การรายงานภัาษี) ห้รอืไม?่

ในการตรวจสี่อบวา่ขอ้ความนั�นถูก้ตอ้งแทำจ้รงิห้รอืไม่
ให้ก้ลบัไปยงับางสี่ิ�งทำี�คณุ์ไวใ้จได ้เยี�ยมชีมเว็บไซต ์
ทำางการ เขา้สี่้ร่ะบบบญัชีขีองคณุ์ ห้รอืโทำรไปทำี� 
ห้มายเลขโทำรศัพัทำท์ำี�โฆษณ์าไว ้อยา่ใชีล้งิกห์้รอื 
รายละเอยีดการตดิตอ่ในขอ้ความทำี�คณุ์ไดรั้บห้รอื 
มาทำางโทำรศัพัทำ์
ตรวจสี่อบดว้า่แห้ลง่ทำี�เป็นทำางการนั�นไดแ้จง้คณุ์ไวแ้ลว้ 
ห้รอืไมว่า่ พวกเขาจะไมถู่ามคณุ์เรื�องอะไรบา้ง  
ตวัอยา่งเชีน่ ธนาคารของคณุ์อาจแจง้คณุ์ไวแ้ลว้วา่  
พวกเขาจะไมถู่ามรห้สัี่ผ่า่นของคณุ์

สี่ำาห้รับขอ้มล้เพิ�มเตมิเกี�ยวกบัการตรวจจับขอ้ความสี่แกม  
โปรดดเ้อกสี่ารเผ่ยแพรช่ีื�อ Detecting Socially Engineered 
Messages ของศัน้ยก์ารรักษาความปลอดภัยัทำางไซเบอร ์
ออสี่เตรเลยี ห้รอื Australian Cyber Security Center 
(ACSC) และรับทำราบขอ้มล้โดยสี่มคัรใชีบ้รกิารแจง้เตอืนของ  
ACSC บนเว็บไซต ์cyber.gov.au.

สมคุ้ร
 รับบรกิารแจง้เตอืนฟรขีองเราทำี�  

cyber.gov.au

 รายงาน
 อาชีญากรรมทำางไซเบอรไ์ปทำี�  

REPORTCYBER:  
cyber.gov.au/report

 ตดิต่อ
 โทำร1300 CYBER1 ห้รอืไปทำี�  

cyber.gov.au 
หมายเลขน้ี้�ม้ไว้้สำำาหรัับใช้้ภายในี้ออสำเตรัเล้ยเท่่านี้ั�นี้

ตดิตามเราไดท้ำี�
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1. อป้เดตอปุกรณ์ข์ั้อง่คุณุ์
อาชญากรไซเบอรส์ามารถแฮก (Hack) 
เขั้า้อปุกรณ์์โดยใชจ้ดุออ่นที�ทราบจาก 
ในระบบหรอ่แอป การอป้เดตเป็นการพื่ฒ้นา 
การรก้ษาคุวัามปลอดภัย้ใหด้ขีั้ ้�นเพื่่�อแกไ้ขั้ 
จดุออ่นเหลา่นี� เปิดการอป้เดตอต้โนมต้ ิ
เพื่่�อใหส้ ิ�ง่นี� เกดิขั้้�นโดยที�คุณุ์ไมต่อ้ง่ทำาอะไร
เปิดการอปัเดตอตัโนมตับินอปุกรณ์ท์ำั � งห้มดของคณุ์
 โทำรศัพัทำม์อืถูอื
 แล็ปท็ำอป
 เดสี่กท็์ำอป

ตรวจสี่อบการอปัเดตเป็นประจำาสี่ำาห้รับ
 แอป
 โปรแกรมตา่ง ๆ
 อปุกรณ์อ์จัฉรยิะ

2.  เปิดใชง้่านการยน่ยน้ 
ตว้ัตนโดยใชห้ลากหลาย 
ปจ้จย้ (MFA)

MFA จะปรบ้ปรงุ่ระบบการรก้ษาคุวัามปลอดภัย้ 
ขั้อง่คุณุ์ โดยทำาใหอ้าชญากรไซเบอรเ์ขั้า้ถง้่ 
ไฟลห์รอ่บญ้ชขีั้อง่คุณุ์ไดย้ากขั้้�น
เปิดใชีง้าน MFA โดยเริ�มจากบญัชีทีำี�สี่ำาคญัทำี�สี่ดุ 
ของคณุ์กอ่น:
 
 บญัชีอีเีมล
  ธนาคารออนไลนแ์ละบญัชีทีำี�มรีายละเอยีด 

การชีำาระเงนิทำี�เกบ็ไว ้
 โซเชียีลมเีดยี

3.  สำารอง่ขั้อ้มล่ในอปุกรณ์ ์
ขั้อง่คุณุ์

การสำารอง่ขั้อ้มล่เป็นการทำาสำาเนาดจิทิล้ 
ขั้อง่ขั้อ้มล่ที�จด้เก็บไวัใ้นอปุกรณ์ข์ั้อง่คุณุ์  
เชน่ ภัาพื่ถา่ย เอกสาร วัดิโีอ และขั้อ้มล่จาก 
แอปพื่ลเิคุชน้ ซ้�ง่สามารถบน้ทก้ลง่ในอปุกรณ์ ์
จด้เก็บขั้อ้มล่ภัายนอกหรอ่ระบบคุลาวัด ์ 
(Cloud) ได ้ การสำารอง่ขั้อ้มล่หมายคุวัามวัา่ 
คุณุ์สามารถก่คุ้น่ไฟลไ์ดใ้นกรณี์ที�อปุกรณ์ ์
ขั้อง่คุณุ์สญ่หาย ถก่ขั้โมย หรอ่เสยีหาย
สี่ำารองขอ้มล้ในอปุกรณ์ข์องคณุ์เป็นประจำา

 โทำรศัพัทำม์อืถูอื
 แล็ปท็ำอป
 เดสี่กท็์ำอป
 แท็ำบเล็ต

4. ต ้�ง่คุา่ขั้อ้คุวัามรหส้ผา่น 
ที�ปลอดภัย้
ในกรณี์ที�ไมม่ ีMFA ใหใ้ชง้่าน ขั้อ้คุวัาม 
รหส้ผา่นที�ปลอดภัย้มก้จะเป็นสิ�ง่เดยีวั 
ที�สามารถปกป้อง่ขั้อ้มล่และบญ้ชขีั้อง่คุณุ์ 
จากอาชญากรได้
ขอ้ความรห้สัี่ผ่า่นใชีค้ำาสีุ่ม่สี่ี�คำาข้�นไป 
เพื�อเป็นรห้สัี่ผ่า่นของคณุ์ เปลี�ยนรห้สัี่ผ่า่น 
ของคณุ์เป็นขอ้ความรห้สัี่ผ่า่นโดยตรวจสี่อบ 
ให้แ้น่ใจวา่

มคีวามยาว ยิ�งขอ้ความรห้สัี่ผ่า่นของคณุ์ 
ยาวเทำา่ไรก็ยิ�งดเีทำา่นั� น ทำำาให้ม้คีวามยาว 
อยา่งนอ้ย 14 ตวัอกัษร
คาดเดาไมไ่ด ้ใชีค้ำาทำี�ไมเ่กี�ยวขอ้งกนัผ่สี่มกนั 
แบบสีุ่ม่
มเีอกลกัษณ์ ์อยา่ใชีข้อ้ความรห้สัี่ผ่า่นซำ�ากนั 
ห้ลายบญัชี ี


