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ขั้ ้�นตอนง่า่ย ๆ  
ในการรัักษา 

ความปลอดภัยัให้ก้ับั 
อุปุกรณ์แ์ละบัญัชีขีองคุณุ  

ลดความเสี่่�ยงของการตกเป็็น 
เป้้าหมายของอาชญากรไซเบอร์ ์

โดยทำำ�ตามขั้้ �นตอนต่อ่ไปนี้้�

รายงานการโจมตีทีางไซเบอร์ ์
และเหตุกุารณ์ต์่า่ง ๆ  

เพื่่�อให้อ้อสเตรเลียีปลอดภัยั 

5. ระวั ังสแกม
อาชญากรไซเบอร์ใ์ช้อ้ีเีมล SMS โทรศั ัพท์ ์ 
และโซเชียีลมีเีดียีเพื่่�อหลอกลวงให้คุ้ณุ 
เปิิดไฟล์แ์นบ เยี่่�ยมชมเว็็บไซต์ ์เปิิดเผย 
รายละเอียีดการเข้า้สู่่�ระบบบัั ญชี ีเปิิดเผย 
ข้อ้มููลที่่�ละเอียีดอ่อ่น หรืือโอนเงินิหรืือบัั ตร 
ของขวัญั ข้อ้ความเหล่า่นี้้�ทำำ�ให้ดูู้เหมืือนว่า่ 
ส่ง่มาจากบุคุคลหรืือองค์ก์รที่่�คุณุคิดิว่า่รู้้�จัั  ก  
หรืือคุณุคิดิว่า่ควรไว้ว้างใจ
ในการตรวจจัับข้อ้ความสแกม ให้ห้ยุดุและคิดิว่า่

ผู้้�มี อีำำ�นาจ มีกีารอ้า้งว่า่ ข้อ้ความนั้้ � นมาจากเจ้า้หน้า้ที่่� 
อย่า่งเป็็นทางการหรือืไม่?่
ความเร่ง่ด่ว่น คุณุได้รั้ับแจ้ง้ว่า่คุณุมีเีวลาจำำ�กัดัในการ 
ตอบสนองหรือืไม่?่
อารมณ์ ์ข้อ้ความนั้้ � นทำำ�ให้คุ้ณุตื่่�นตระหนก หวาดกลัวั  
มีคีวามหวังั หรือือยากรู้้ �อยากเห็็นหรือืไม่?่
ความขาดแคลน ข้อ้ความนั้้ � นนำำ�เสนอสิ่่�งที่่�ขาดแคลน 
หรือืไม่?่
เหตุกุารณ์ป์ััจจุบุัั น ข้อ้ความนั้้ � นเกี่่�ยวข้อ้งกับัเรื่่�องราว 
ของข่า่วปััจจุบุันั เหตุกุารณ์ส์ำำ�คัญั หรือืช่ว่งเวลาเฉพาะ 
ของปีี (เช่น่ การรายงานภาษีี) หรือืไม่?่

ในการตรวจสอบว่า่ข้อ้ความนั้้ � นถูกูต้อ้งแท้จ้ริงิหรือืไม่่
ให้ก้ลับัไปยังับางสิ่่�งที่่�คุณุไว้ใ้จได้ ้เยี่่�ยมชมเว็็บไซต์ ์
ทางการ เข้า้สู่่�ระบบบัญัชีขีองคุณุ หรือืโทรไปที่่� 
หมายเลขโทรศัพัท์ท์ี่่�โฆษณาไว้ ้อย่า่ใช้ล้ิงิก์ห์รือื 
รายละเอียีดการติดิต่อ่ในข้อ้ความที่่�คุณุได้รั้ับหรือื 
มาทางโทรศัพัท์์
ตรวจสอบดููว่า่แหล่ง่ที่่�เป็็นทางการนั้้ � นได้แ้จ้ง้คุณุไว้แ้ล้ว้ 
หรือืไม่ว่่า่ พวกเขาจะไม่ถ่ามคุณุเรื่่�องอะไรบ้า้ง  
ตัวัอย่า่งเช่น่ ธนาคารของคุณุอาจแจ้ง้คุณุไว้แ้ล้ว้ว่า่  
พวกเขาจะไม่ถ่ามรหัสัผ่า่นของคุณุ

สำำ�หรับข้อ้มููลเพิ่่�มเติมิเกี่่�ยวกับัการตรวจจัับข้อ้ความสแกม  
โปรดดููเอกสารเผยแพร่ช่ื่่�อ Detecting Socially Engineered 
Messages ของศููนย์ก์ารรัักษาความปลอดภัยัทางไซเบอร์ ์
ออสเตรเลียี หรือื Australian Cyber Security Center 
(ACSC) และรัับทราบข้อ้มููลโดยสมัคัรใช้บ้ริกิารแจ้ง้เตือืนของ  
ACSC บนเว็็บไซต์ ์cyber.gov.au.
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 รัับบริกิารแจ้ง้เตือืนฟรีขีองเราที่่�  
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ติดิตามเราได้ท้ี่่�
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1. อัั ปเดตอุปุกรณ์ข์องคุณุ
อาชญากรไซเบอร์ส์ามารถแฮก (Hack) 
เข้า้อุปุกรณ์์โดยใช้จุ้ดุอ่อ่นที่่�ทราบจาก 
ในระบบหรืือแอป การอัั ปเดตเป็็นการพัั ฒนา 
การรัั กษาความปลอดภัยัให้ด้ีขีึ้ ้�นเพื่่�อแก้ไ้ข 
จุดุอ่อ่นเหล่า่นี้้� เปิิดการอัั ปเดตอัั ตโนมััติ  ิ
เพื่่�อให้ส้ิ่่ �งนี้้� เกิดิขึ้้�นโดยที่่�คุณุไม่ต่้อ้งทำำ�อะไร
เปิิดการอัปัเดตอัตัโนมัตัิบินอุปุกรณ์ท์ั้้ � งหมดของคุณุ
	 โทรศัพัท์ม์ือืถือื
	 แล็็ปท็็อป
	 เดสก์ท็์็อป

ตรวจสอบการอัปัเดตเป็็นประจำำ�สำำ�หรับ
	 แอป
	 โปรแกรมต่า่ง ๆ
	อุ ปุกรณ์อ์ัจัฉริยิะ

2. �เปิิดใช้ง้านการยืืนยัั น 
ตััว ตนโดยใช้ห้ลากหลาย 
ปััจจัั ย (MFA)

MFA จะปรัั บปรุงุระบบการรัั กษาความปลอดภัยั 
ของคุณุ โดยทำำ�ให้อ้าชญากรไซเบอร์เ์ข้า้ถึึง  
ไฟล์ห์รืือบัั ญชีขีองคุณุได้ย้ากขึ้้�น
เปิิดใช้ง้าน MFA โดยเริ่่�มจากบัญัชีทีี่่�สำำ�คัญัที่่�สุดุ 
ของคุณุก่อ่น:
	
	บั ญัชีอีีเีมล
	� ธนาคารออนไลน์แ์ละบัญัชีทีี่่�มีรีายละเอียีด 

การชำำ�ระเงินิที่่�เก็บ็ไว้ ้
	 โซเชียีลมีเีดียี

3. �สำำ�รองข้อ้มููลในอุปุกรณ์ ์
ของคุณุ

การสำำ�รองข้อ้มููลเป็็นการทำำ�สำำ�เนาดิจิิทิัั ล 
ของข้อ้มููลที่่�จัั ดเก็็บไว้ใ้นอุปุกรณ์ข์องคุณุ  
เช่น่ ภาพถ่า่ย เอกสาร วิดิีโีอ และข้อ้มููลจาก 
แอปพลิเิคชัั น ซึ่่�งสามารถบัั นทึึกลงในอุปุกรณ์ ์
จัั ดเก็็บข้อ้มููลภายนอกหรืือระบบคลาวด์ ์ 
(Cloud) ได้ ้ การสำำ�รองข้อ้มููลหมายความว่า่ 
คุณุสามารถกู้้�คืื  นไฟล์ไ์ด้ใ้นกรณีีที่่�อุปุกรณ์ ์
ของคุณุสููญหาย ถููกขโมย หรืือเสียีหาย
สำำ�รองข้อ้มููลในอุปุกรณ์ข์องคุณุเป็็นประจำำ�

	 โทรศัพัท์ม์ือืถือื
	 แล็็ปท็็อป
	 เดสก์ท็์็อป
	 แท็็บเล็็ต

4. ตั้ ้�งค่า่ข้อ้ความรหัั สผ่า่น 
ที่่�ปลอดภัยั
ในกรณีีที่่�ไม่ม่ี ีMFA ให้ใ้ช้ง้าน ข้อ้ความ 
รหัั สผ่า่นที่่�ปลอดภัยัมัั กจะเป็็นสิ่่�งเดียีว 
ที่่�สามารถปกป้้องข้อ้มููลและบัั ญชีขีองคุณุ 
จากอาชญากรได้้
ข้อ้ความรหัสัผ่า่นใช้ค้ำำ�สุ่่�มสี่่�คำำ�ขึ้้�นไป 
เพื่่�อเป็็นรหัสัผ่า่นของคุณุ เปลี่่�ยนรหัสัผ่า่น 
ของคุณุเป็็นข้อ้ความรหัสัผ่า่นโดยตรวจสอบ 
ให้แ้น่่ใจว่า่

มีคีวามยาว ยิ่่�งข้อ้ความรหัสัผ่า่นของคุณุ 
ยาวเท่า่ไรก็็ยิ่่�งดีเีท่า่นั้้ � น ทำำ�ให้ม้ีคีวามยาว 
อย่า่งน้อ้ย 14 ตัวัอักัษร
คาดเดาไม่ไ่ด้ ้ใช้ค้ำำ�ที่่�ไม่เ่กี่่�ยวข้อ้งกันัผสมกันั 
แบบสุ่่�ม
มีเีอกลักัษณ์ ์อย่า่ใช้ข้้อ้ความรหัสัผ่า่นซ้ำำ��กันั 
หลายบัญัชี ี


