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Osobna kiberneticka sigurnost: Prvi koraci

Uvod

Sto je osobna kiberneti¢ka sigurnost?

U svijetu koji sve vise pokrece tehnologija
svakodnevno koristimo uredaje i raCune koji su
ranjivi na kiberneticke prijetnje:

« Vasi uredaji mogu ukljucivati: racunala,
mobilne telefone, tablete i druge uredaje
povezane s internetom.

« Mozda koristite i mrezne racune za e-postu
(email), bankarstvo, kupovinu, drustvene
medije, igrice i jos mnogo toga.

Osobna kiberneticka sigurnost sastoji se od
kontinuiranih koraka koje mozete poduzeti
kako biste zastitili svoje racune i uredaje od
kibernetickih prijetnji.

Sto su kiberneticke prijetnje?

Glavne kiberneticke prijetnje koje pogadaju sve
Australce su prevarantski i malware softver.

» Malware softver je opdi izraz koji se koristi
za opisivanje zlonamjernog softvera koji je
osmisljen da nanese Stetu. To moze ukljucivati
viruse, crve, spyware, trojance i ransomware.
Kiberneticki kriminalci koriste malware
softver kako bi ukrali vase podatke i novac te
kontrolirali vase uredaje i racune.

 Prevarantski softver su poruke koje salju
kiberneticki kriminalci s namjerom da vas
manipuliraju da odate osjetljive informacije ili
da aktivirate malware softver na vasem uredaju.

Ovi napadi mogu imati znacajan osobni i
financijski u¢inak na Zrtve, te im raste
sofisticiranost i u¢estalost.

Kako me ovaj vodi¢ moze zastititi od
kibernetickih prijetnji?

Ako ste tek saznali o kibernetic¢koj sigurnosti ili
zelite biti u tijeku, ovaj vodi¢ je izvrsno mjesto
za pocetak.,Osobna kiberneti¢ka sigurnost:
Prvi koraci” prvi je u nizu od tri vodica koji su
osmisljeni da vam pomognu razumjeti osnove
kiberneticke sigurnosti.

Osobna kiberneticka sigurnost | Prvi koraci
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Sto je azuriranje?

AZuriranje je poboljsana verzija softvera
(programa, aplikacija i operativnih sustava) koji

ste instalirali na svoje racunalo i mobilne uredaje.

« Softverska azuriranja pomazu u zastiti
vasih uredaja ispravljanjem programskih
gresaka (pogresaka ili ranjivosti kodiranja)
. Kiberneticki kriminalci i malware mogu
koristiti te greske za pristup vasem uredaju
i kradu vasih osobnih podataka, racuna,
financijskih podataka i identiteta.

« Kiberneticki kriminalci neprestano
pronalaze i iskoristavaju nove programske
greske. AZzuriranje softvera na vasim
uredajima pomaze vasoj zastititi od
kibernetickih napada.

Kako mogu postaviti automatsko
azuriranje?

Automatsko azuriranje je zadana ili “postavi i
zaboravi” postavka koja instalira nova azuriranja
¢im su dostupna.

Ukljucite i potvrdite automatsko azuriranje
na svim softverima i uredajima.

Nacini ukljucivanja automatskog azuriranja
mogu se razlikovati ovisno o softveru i
uredaju.

Ako je moguce, odredite prikladno vrijeme
za automatsko azuriranje, primjerice kada
spavate ili obi¢no ne koristite svoj uredaj.

Ukljucite automatsko azuriranje (updates)

@TOMATSKO AZURIRANJE @

Vas uredaj mora biti ukljucen,
priklju¢en na napajanje i imati
dovoljno neiskoristenog prostora za
pohranu.

Savjet: ako dobijete upit za
azuriranje softvera na vasem
[ | uredaju, ucinite to Sto prije.

o of

Detaljnije informacije o nacinu ukljucivanja automatskog azuriranja
mozete pronaci pod ‘Updates’ na cyber.gov.au
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Sto ako postavka automatskog azuriranja nije dostupna?

Ako postavka automatskog azuriranja nije dostupna, trebali biste
redovito provjeravati i instalirati nova azuriranja putem vaseg softvera ili
izbornika postavki uredaja.

( )

Sto ako postavka automatskog azuriranja
nije dostupna?

Ako su vas uredaj, operativni sustav ili softver
prestari,moguce je da ih proizvodac ili razvojni programer
vise ne podrzava.

Kad dodu do faze “kraja podrske’, proizvodi vise nece primati
azuriranja. To vas moze uciniti ranjivima na cyber-napade.
Primjeri proizvoda za koje je podrska zavrsena ukljucuju
Operativni sustav Windows 7 i iPhone 7.

Ako je vas uredaj, operativni sustav ili softver dosao do kraja

podrske, ACSC preporucuje nadogradnju sto prije kako biste
ostali zasticeni.

Za vise informacija potrazite “Kraj podrske” (End of support) na cyber.gov.au

]
&
']
-4
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-+ Aktivirajte autentifikaciju
s viSe faktora (MFA)

Sto je MFA?

Mozete koristiti provjeru autenti¢nosti s vise faktora
(MFA) kako biste poboljsali sigurnost svojih najvaznijih
raCuna. MFA zahtijeva da proizvedete kombinaciju dva
ili viSe vrsta provjere autenti¢nosti prije odobravanja
pristupa racunu.

* Nesto sto znate (npr. PIN, lozinka ili Sifra)

» Nesto sto imate (npr. pametna kartica, fizicki znak (token), 0
aplikacija za provjeru autenti¢nosti, SMS ili e-posta)

* Nesto sSto ste Vi (npr. otisak prsta, prepoznavanje lica ili
skeniranje Sarenice oka)

MFA otezava kiberneti¢kim kriminalcima pocetni pristup
vasem rac¢unu. Dodaje vise slojeva provjere autenti¢nosti,
zahtijevajuci dodatno vrijeme, trud i resurse za probijanje.

( )

Kako mogu aktivirati MFA da zastitim
svoje najvaznije racune?

Ovisno o ra¢unu, uredaju ili softver aplikaciji koraci
za aktiviranje MFA su razli¢iti Trebate odmah
aktivirati MFA, pocevsi od vaznih racuna, kao to su:

Svi internetski bankovni i financijski racuni
(npr. vasa banka, PayPal)

Svi racuni e-poste (npr. Gmail, Outlook,
Hotmail, Yahoo!)

Ako imate puno racuna e-poste, dajte prednost
onima koji su povezani s vasim internetskim
bankarstvom ili drugim vaznim uslugama.

Vise o tome kako aktivirati provjeru autenti¢nosti
s vise faktora mozete procitati na cyber.gov.au
pretrazivanjem ‘Multi-factor authentication” or MFA.

J
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Sto je sigurnosna kopija?

Sigurnosna kopija je digitalna kopija vasih
podataka. To moze ukljucivati fotografije,
financijske informacije ili zapise koje ste

spremili na vanjski uredaj za pohranu ili u oblak.

Sigurnosno kopiranje podataka je mjera
predostroznosti kako bi se oni mogli vratiti ako
se ikada izgube, ukradu ili ostete.

Kako mogu sigurnosno kopirati svoje
uredaje i datoteke?

Trebali biste redovito sigurnosno kopirati
svoje datoteke i uredaje. Kako ¢e to biti, bilo
da je svakodnevno, tjedno ili mjesec¢no, ovisit
¢e o vama.

Koliko puta cete sigurnosno kopirati moze
ovisiti o broju:
« novih datoteka koje ucitate na svoj uredaj,

« promjena koje napravite u datotekama.

Savjet: redovito provjeravajte
sigurnosne kopije kako biste bili
upoznati s postupkom oporavka.
Uvijek provijerite rade li sigurnosne
kopije ispravno.

* Redovito provodite sigurnosno
| kopiranje svojih uredaja (backup)

J-

Sigurnosno kopiranje

zavrseno

Detaljnije informacije o tome kako sigurnosno kopirati svoje podatke
mozete pronacdi na‘Backups’ on cyber.gov.au
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Koristite zaporke

(passphrases) kako biste

== zastitili svoje vazne racune

Visefaktorska autentifikacija (MFA) jedan je od
najucinkovitijih nacina da zastitite svoje racune
od kibernetickih kriminalaca. Ako MFA nije
dostupan, jedinstvena jaka Sifra moze bolje
zastititi vas racun u usporedbi s jednostavnom
lozinkom.

Sto je zaporka?

Zaporka koristi Cetiri ili viSe nasumicnih rijeci
kao svoju lozinku.

Na primjer:‘glineni perec od kristalnog luka’

» Zaporke su sigurnije od jednostavnih
lozinki (passwords).

« Kibernetickim kriminalcima zaporke su teze
za probijanje, a vama ih je lakSe zapamtiti.

Kako mogu kreirati zaporku?
Napravite zaporke koje su:

» Dugacke: najmanje 14 znakova, koristeci
Cetiri ili viSe nasumicnih rijeci. Sto je Sifra
duza, to je sigurnija.

* Nepredvidive: upotrijebite nasumi¢nu
kombinaciju cetiri ili vise nepovezanih

rijeci. Nema poznatih fraza, citata ili
stihova.

« Jedinstvene: ne koristi se ponovno na vise
racuna.

Ako web stranica ili usluga zahtijeva slozenu
lozinku koja uklju¢uje simbole, velika

slova ili brojeve, mozete ih ukljuciti u svoju
zaporku. Vasda zaporka i bi dalje trebala biti
dugacka, nepredvidiva i jedinstvena radi
najbolje sigurnosti.

(e

Koje racune trebam
osigurati zaporkom?

Ako vasi najvazniji racuni nisu zasti¢eni s MFA,
promijenite svoje lozinke u jedinstvene jake
zaporke, pocevsi s:

Online bankarstvom i financijskim ra¢unima

Racunima e-poste

Ako imate puno ra¢una e-poste, dajte prednost
onima koji su povezani s vasim internetskim
bankarstvom ili drugim vaznim uslugama.

Obi¢no mozete promijeniti svoju lozinku u
jedinstvenu jaku Sifru putem izbornika
postavki ra¢una.

Savjet: Ako vam je teSko zapamtiti
sve svoje zaporke, razmislite o
koriStenju upravitelja lozinki. Uz
pomoc upravitelja lozinki, trebate
zapamtiti samo jednu lozinku,
upravitelj lozinki ¢e se pobrinuti

za ostalo. Za vise savjeta potrazite

Lpassword manager” na cyber.gov.au.

Detaljnije informacije o nacinu stvaranja sigurnih zaporki
mozete pronaci pretrazujuci‘Passphrases’ na cyber.gov.au
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Zastitite svoj q Razvijte svoje cyber

mobilni uredaj Pa sigurno razmisljanje
Danas se pametni telefoni i tableti koriste Osobna kiberneticka sigurnost nije samo
u svakodnevnom Zivotu. Koristimo ih za A— promjena postavki, vec i promjena vaseg
povezivanje, kupnju, rad, bankarstvo, pra¢enje razmisljanja i ponasanja.
svoje kondicije i obavljanje stotina zadataka u . . ‘ ‘ ‘ o
bilo koje vrijeme i s bilo kojeg mjesta. Pazite na cyber prijevare Putem poruka i poziva oni vas pokusavaju
. . . . . ) ) T prevariti kako biste izvrsili odredene radnje,
Sto se moze dogoditi ako je moj Poznato je da kiberneti¢ki kriminalci koriste kao £to su:
mobilni uredai kompromitiran — e-postu, poruke, drustvene medije ili telefonske o ) L
izqublien ili uI:rader?" ! e pozive kako bi pokugali prevariti Australce. « Otkrivanje podataka o bankovnim racunima,

gubl) : Mogu se pretvarati da su pojedinac li lozinkama i brojevima kreditnih kartica,

- Internetski kriminalci mogu ga koristiti za kradu — ==

vadeg novca ili identiteta. Oni to ¢ine pomocu
informacija pohranjenih na vasem uredaju,

ukljucujuci i drustvene mreze i ra¢une e-poste.  * Internetski kriminalac moze koristiti vas
telefonski broj za prijevaru drugih ljudi.

organizacija za koju mislite da vam je poznatai . Davanje daljinskog pristupa vasem ra¢unalu,
da joj mozete vjerovati. . . . 5 )
« Otvaranje privitka koji moze sadrzavati

zlonamijerni softver,

+ Mozete izgubiti nezamjenjive podatke poput « Slanje novca ili darovnih kartica.
fotografija, biljeski ili poruka (ako nemate

sigurnosnu kopiju).

Postavite uredaj da zahtijeva zaporku/

lozinku prije instaliranja aplikacija. Za to se Prepoznati prijevarne poruke moze biti tesko.

Zakljucajte svoj uredaj zaporkom, Kiberneti¢ki kriminalci ¢esto koriste odredene

lozinkom, PIN-om ili Sifrom. Neka bude tesko
pogoditi - datum rodenja i zaklju¢avanje
uzorkom je lako pogoditi. Koristite zaporku
za optimalnu sigurnost (pogledajte

stranicu 6). Takoder razmislite o upotrebi
prepoznavanija lica ili otiska prsta za
otkljucavanje uredaja.

Provjerite je li va$ uredaj postavljen na
automatsko zaklju¢avanje nakon kratkog
vremena neaktivnosti.

Ne punite svoj uredaj na javnim stanicama za
punjenje i izbjegavajte punjace tre¢ih osoba.

Postavite se prema svom telefonu kao
prema svom novcaniku. Cuvajte ga na
sigurnom i uz sebe u svakom trenutku.

Koristite znacajku automatskog azuriranja
(updates) svog uredaja za instaliranje novih
azuriranja aplikacija i operativnog sustava
¢im budu dostupna.

takoder moze koristiti roditeljski nadzor.

Pazljivo provjerite dopustenja
privatnosti kada instalirate nove aplikacije
na svoj uredaj, posebno za besplatne
aplikacije. Instalirajte samo aplikacije
renomiranih dobavljaca.

Omogucite funkcije daljinskog
zaklju€avanja i brisanja, ako ih vas uredaj
podrzava.

Pobrinite se da temeljito uklonite osobne
podatke s vaseg uredaja prije prodaje ili
odbacivanja.

Iskljucite Bluetooth i Wi-Fi kada ih ne
koristite.

Osigurajte da se vas uredaj ne povezuje
automatski s novim Wi-Fi mreZzama.

Detaljnije informacije o tome kako osigurati da svoj mobitel mozete pronadi potrazite
pod ‘Secure your mobile phone’ na cyber.gov.au

metode prijevare. Njihove poruke mogu ukljucivati:

o Autoritet: tvrdi li se u poruci da dolazi od nekuda

sluzbeno, poput vase banke?

« Hitnost: je li vam receno da postoji problem ili da
imate ograniceno vrijeme za odgovor ili placanje?

« Emocija: tjera li vas poruka u paniku, nadu ili

znatizelju?

» Oskudica: nudi li poruka nesto sto je u nestasici ili

obecava dobru ponudu?

« Aktualni dogadaji: je li poruka o aktualnoj vijesti

ili velikom dogadaju?

Naucite kako uociti kradu identiteta (phishing) ili prijevarne poruke
tako da posjetite‘Learn the basics’ na cyber.gov.au
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m uciniti ako dobijem
evarnu poruku?

Ako primite prijevarnu poruku ili telefonski
poziv, trebali biste to zanemariti, izbrisati
ili prijaviti ACCC-ovom Scamwatch na
scamwatch.gov.au

Mozete takoder kontaktirati ACSC-ovu liniju
za kiberneticku sigurnost na 1300 CYBER1
(1300 292 371) ako ste zabrinuti za svoju
kiberneti¢ku sigurnost.

Ako ste bili podvrgnuti prijevari i mislite da bi
vasi bankovni racuni, kreditne ili debitne kartice
mogli biti ugrozeni, odmah se obratite svojoj
financijskoj instituciji. Mozda ¢e modi zatvoriti
vas racun ili zaustaviti transakciju.

Sto ako ne znam zasigurno je li
poruka prijevara?

Ako mislite da bi poruka ili poziv doista mogli
biti od organizacije kojoj vjerujete (kao sto

je vasa banka), pronadite pouzdan nacin
kontaktiranja. Potrazite sluzbenu web stranicu,
nazovite njihov oglaseni telefonski broj, idite u
direktno u trgovinu ili poslovnicu. Ne koristite
poveznice ili podatke za kontakt u poruci koja
vam je poslanaili dana putem telefona jer bi
mogli biti lazni.

Savjet:
Razmislite prije
nego kliknete

Razmislite prije
nego sto kliknete na
poveznice u e-posti,
web stranicama i SMS-u.

Uvijek budite
skepticni prema
prilozima koje primate.

Ako vam preglednik
kaze da web stranica
nije sigurna, odmah

je zatvorite.

Upamtite: nijedna IT
osoba, drzavni odjel
ili tvrtka nece vas

kontaktirati i traziti vase
podatke za prijavu.

Osobna kiberneticka sigurnost: Prvi koraci

Stanite i razmislite prije
nego $to podijelite na
drustvenim mrezama

Informacije koje ste javno objavili na svojim
rac¢unima drustvenih medija kiberneticki
kriminalci mogu koristiti u svojim prijevarama i
kibernetickim napadima.

Imajte na umu da su informacije na internetu
trajne i nikada ne mozete u potpunosti ukloniti
ono sto je objavljeno.

Kako mogu stati i razmisliti
prije objave?
« Razmislite: Kako bi kibernetic¢ki kriminalac

mogao iskoristiti ove informacije da cilja na
mene ili moje ra¢une?

* Razmislite: Nebi li mi bilo nelagodno
pokazati ovu informaciju ili sliku potpunom
strancu izvan mreze?

r

.

Koje informacije trebam
izbjegavati podijeliti?

Izbjegavajte dijeljenje informacija na internetu
(ukljucujuci fotografije) koje kiberneticki
kriminalci mogu upotrijebiti da vas identificiraju,
manipuliraju prijevarom ili da pogode pitanja o
oporavku vaseg racuna. To moze ukljucivati:

« Mjesto i datum rodenja.

- Adresu i broj telefona.

« Radnu povijest i poslodavce.
« Gdje steisli u Skolu.

« Bilo koje druge osobne podatke koji se mogu
upotrijebiti da vas uzmu na metu.

.

Ako mislite da ste zrtva kibernetickog kriminala, prijavite to putem ACSC-ovog ReportCyber na
cyber.gov.au/report ili nazovite nasu liniju za kiberneticku sigurnost na 1300 CYBER1 (1300 292 371).

Mozete takoder biti u tijeku s najnovijim prijetnjama putem pretplate na ACSC-ovu besplatnu
uslugu upozorenja. Potrazite ‘Subscribe to the ACSC alert service’ na cyber.gov.au
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Sazetak kontrolnog popisa

Upotrijebite ovaj prakticni kontrolni popis kako biste pratili

svoj napredak:

Ukljuceno je automatsko azuriranje za

sve moje uredaje:

- ra¢unalo (stolno i prijenosno).

- mobitel.

- tablet.

Aktivirana je provjera autenti¢nosti

s vise faktora na mojim najvaznijim

ra¢unima:

« svi moji internetski bankovni i financijski
racuni (npr. banka, PayPal).

« Svi moji racuni e-poste (npr. Gmail,
Outlook, Hotmail, Yahoo!).

Redovito sigurnosno kopiram (back up)

svoje uredaje:

- ra¢unalo (stolno i prijenosno).

- mobitel.

- tablet.

Koristim jedinstvene jake zaporke

(passphrases) na svojim najvaznijim

ra¢unima koji nisu zasticeni vise

faktorskom autentifikacijom

(MFA-om):

« Internetsko bankarstvo i financijski
racuni.

« Racuni e-poste.

Provedene su sigurnosne mjere na

mojim mobilnim uredajima:

« Prijenosnom racunalu.

« Mobitelu.

« Tabletu.

Svaki dan koristim kiberneticki

sigurno razmisljanje:

« Mogu prepoznati prijevarne poruke.

« Znam Sto uciniti ako primim prijevarnu
poruku.

« Znam kako provijeriti je li poruka prijevara
ako nisam siguran/na.

« Razmislim prije nego kliknem na
poveznice i privitke.

« Razmislim prije nego ista podijelim na
drustvenim mrezama.

Znam gdje potraziti pomo¢ ako

sam zrtva kibernetickog kriminala

ili prijevare.

Osobna kiberneticka sigurnost | Prvi koraci
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Glosar

Aplikacija (App)
Takoder se naziva i mobilna aplikacija, a aplikacija je izraz
za softver koji se obi¢no koristi za pametni telefon ili tablet.

Aplikacija autentifikatora

Aplikacija koja se koristi za potvrdu identiteta korisnika
ra¢unala da se dopusti pristup putem visefaktorske
provjere autenti¢nosti (MFA).

Cyber kriminalac

Svaki pojedinac koji ilegalno pristupi racunalnom sustavu
ili racunu kako bi ostetio ili ukrao informacije.

Daljinski pristup
Dobijte pristup i kontrolu nad uredajima i mrezama s
druge lokacije.

Fizicki token/privjesak

Fizicki uredaj koji obi¢no moze stati na privjesak za
kljuceve, koji generira sigurnosni kod koji se koristi za
potvrdu identiteta korisnika racunala pomoc¢u MFA.

Kraj podrske

Prestanak podrske odnosi se na situaciju u kojoj tvrtka
prestaje podrzavati proizvod ili uslugu. To se obi¢no
primjenjuje na hardverske i softverske proizvode kada tvrtka
objavi novu verziju i prekine podriku za prethodne verzije.

Malware

Zlonamjerni softver koji se koristi za dobivanje
neovlastenog pristupa i kontrole nad korisni¢kim
racunalom, kradu informacija i ometanje il
onemogucavanje mreza.

Oblak

Mreza udaljenih posluzitelja koji pruzaju masivnu,
distribuiranu pohranu i procesorsku snagu.
Operacijski sustav

Softver instaliran na tvrdom disku rac¢unala koji
omogucuje komunikaciju racunalnog hardvera i
pokretanje racunalnih programa. Primjeri: Microsoft
Windows, Apple macQS, iOS, Android.

Oporavak racuna

Proces u kojem se skup pitanja ili druge metode provjere
koriste za oporavak ili ponovni pristup racunu ili za
promjenu Sifre/lozinke racuna.

Privitak
Datoteka poslana uz poruku e-poste.

Softver

Obicno se nazivaju programima; zbirka uputa koje
korisniku omogucuju interakciju s ra¢unalom, njegovim
hardverom ili izvrSavaju zadatke.

Uredaj

Racunalni ili komunikacijski uredaj. Na primjer, racunalo,
prijenosno racunalo, mobilni telefon ili tablet.
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Izjava o odricanju odgovornosti

Materijal u ovom vodicu je opcenite prirode i ne treba ga smatrati pravnim
savjetom niti se na njega oslanjati za pomoc u bilo kojoj konkretnoj okolnosti
ili hitnoj situaciji. O svim vaznim stvarima trebali biste potraziti odgovarajuci
neovisni stru¢ni savjet u odnosu na vlastite okolnosti.

Commonwealth ne prihvaca nikakvu odgovornost za bilo kakvu Stetu, gubitak
ili troSak nastao kao rezultat oslanjanja na informacije sadrZzane u ovom vodicu.

Autorska prava

© Commonwealth of Australia 2023

Uz izuzetak grba i gdje je drugacije navedeno, sav materijal predstavljen u
ovoj publikaciji dostupan je pod licencom Creative Commons Attribution
Medunarodna licenca (www.creativecommons.org/licenses).

Radi izbjegavanja sumnje, ovo znaci da se ova licenca odnosi samo na materijal
kako je navedeno u ovom dokumentu.

Pojedinosti relevantnih uvjeta licenci dostupne su na web stranici Creative
Commons kao i potpuni pravni kod za licencu CC BY 4.0
(www.creativecommons.org/licenses).

Upotreba grba.

Uvjeti pod kojima se Grb moze koristiti detaljno su navedeni na web
stranici Ureda predsjednika vlade i Kabineta
(www.pmc.gov.au/government/commonwealth-coat-arms).

Za vise informacija ili za prijavu incidenta kiberneticke
sigurnosti kontaktirajte nas:
cyber.gov.au | 1300 CYBER1 (1300 292 371)

Ovaj broj dostupan je za koristenje samo unutar Australije.
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