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निजी साइबर सुरक्ा श्रंखला: फर्सस्ट सटैप्स तीि 
विशा-वििदे शवशकाओ ंकी शं्खिा की पहिी विशा-
वििदे शवशका है विसकी रेचिा ऑस्ट् ेविया के सामान्य िि 
को साइबरे सतुरेषिा के बारेे में मूि बातो ंको समझिे औरे 
आप सामान्य  साइबरे खतरेो ंसे खतुि को को बचािे के 
विए कैसे काय्णिाही करे सकते हैं उस बारेे में सहायता 
करेिे के विए की गई है। 
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आपकी नडवाइस का चालू होिा, उसका प्लग नबजली के 
पोइरंट मेें लगा हुआ होिा और उसमेें सरंग्रहण के नलए खाली 
जगह होिा आवश्यक है।

सुझाव: यवि आपको अपिे वडिाइस का 
सॉफ़टिेयरे अपडेट करेिे के विए प्रॉम्पप्ट वमिता 
है, तो आपको िल्द से िल्द ऐसा करेिा 
चावहए।

पररचय ऑटोमैेनटक अपडेट चालू करें 
िवीितमे जािकाररयाँ क्ा हैं?
आपके द्ारेा अपिे कम्पपू्टरे औरे मोबाइि वडिाइसो ंमें सॉफ्टिेयरे 
(प्रोग्ाम्स, एप्पप्स, औरे ऑपरेेवटंग वसस्म्स) का उन्नत प्रारूप इंस्ाि करेिा 
अपडेट कहिाता है। 

सॉफ्टवेयर आपडेट्स, उि सॉफ्टवेयर बग्स (कोनडरंग मेें गल्तियाँ 
या अरनक्तता) को ठीक करेके आपकी वडिाइस को सतुरेवषित रेखिे में 
सहायता करेती हैं वििका उपयोग साइबरे अपरेावियो ंऔरे माििेयरे द्ारेा 
आपकी वडिाइस में घतुसिे औरे आपके वििी डाटा, खातो,ं वित्ीय सूचिाओ ं
औरे पहचाि को चतुरेािे के विए वकया िा सकता है। 

सॉफ्टवेयर के िए बग्स लगातार नमेलते रहते हैं औरे साइबरे अपरेावियो ं
द्ारेा उिका ितुरुपयोग वकया िाता है, इसविए अपिी वडिाइसो ंमें सॉफ्टिेयरे 
को अपडेट करेिे से आपको साइबरे हमिो ंसे बचिे में सहायता वमिती है।

मेैं ऑटोमैेनटक अपडेट्स की व्यवस््था कैसे कर सकता हँू?

ऑटोमैवटक अपडेट एक डीफॉल्ट या'चािू करेें  औरे भूि िाएँ' प्रणािी 
होती है िो आपके सॉफ्टिेयरे की अपडेट उपिब्ध होते ही उसे अपडेट 
करे िेती है।

   अपिे सभी सॉफ्टवेयरो रं और नडवाइसो रं पर ऑटोमेेनटकअपडेट 
चािू करेें ।

   आप अपिी सभी नडवाइस पर ऑटोमैेनटक अपडेट कैसे चालू 
करते हैं, यह आपके सॉफ़टवेयर और नडवाइस के आधार पर 
अिग-अिग हो सकता है। ।

   यनि सरंभव हो, तो ऑटोमैेनटक अपडेट्स के नलए सुनवधािुसार 
समय तय करे िें , िैसे वक िब आपका सोिे का समय हो, या विस 
समय आप सामान्यतया आपिी वडिाइस काम में िही ंिेते हो।ं 
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विि परे विि तकिीक परे विभ्णरे होते विश्व में हम प्रवतविि ऐसी 
वडिाइसो ंऔरे खातो ंका उपयोग करेते हैं विि परे साइबरे खतरेा 
मंडारेाता रेहता है:

•  आपकी वडिाइसो ंमें कम्पपू्टरेस्ण, मोबाइि फोन्स, टेबिेट्स तथा 
इंटरेिेट से ितुड़ी ंअन्य वडिाइसें शावमि हो सकती हैं। 

•  आप ईमेिो,ं बैंशवकंग, खरेीििारेी, सोशि मीवडया, गेवमंग तथा अन्य 
कामो ंके विए भी ऑििाइि खातो ंका उपयोग करेते होगें। 

वििी साइबरे सतुरेषिा विरंेतरे वकए िा सकिे िािे िो उपाय हैं िो 
आप अपिे खातो ंऔरे उपकरेणो ंको साइबरे खतरेो ंसे बचािे के 
विए करे सकते हैं।

साइबर खतरे क्ा होते हैं? 
ऑस्ट् ेविया के सामान्य वििावसयो ंपरे मंडरेािे िािे मतुख्य साइबरे 
खतरेो ंमें शावमि हैं धोखाधनियाँ और मेालवेयर। 

•  नवनभन्न प्रकार के उि मेनलनशयस सॉफ्टवेयरो रं को मेालवेयर 
कहा जाता है नजिकी रेचिा हावि पहँुचािे के विए की िाती 
है, इिमें शावमि हैं, िायरेस, िम्स्ण, स्ाइिेयरे, टट् ोिन्स औरे 
रेेंसमिेयरे। साइबरे अपरेावियो ंद्ारेा माििेयरे का प्रयोग आपकी 
िािकारेी औरे पैसा चतुरेािे के विए, औरे अपकी वडिाइसो ंऔरे 
खातो ंपरे वियंत्रण पािे के विए वकया िाता है।

•  धोखाधनियाँ साइबर अपरानधयो रं द्ारा भेजे जािे वाले ऐसे 
मैेसेज होते हैं नजिकी रेचिा, चािाकी से आपसे आपकी 
संिेििशीि िािकारेी िेिे औरे आपकी वडिाइस परे माििेयरे 
को सवरिय करेिे के विए की िाती है।

इि हमिो ंका प्रभावित िोगो ंपरे वििी औरे आवथ्णक रूप से बहुत 
ज़्ािा असरे पड़ता है औरे इिकी िवटिता बढ़ रेही है तथा ये बारे-
बारे होिे िगे हैं।

निजी साइबर सुरक्ा क्ा होती है?
यह निशा-नििदे शनशका मुेझे साइबर खतरो रं से बचािे 
मेें कैसे सहायता कर सकती है?
यवि आप साइबरे सतुरेषिा के बारेे में पहिी बारे सीख रेहे हैं, 
या खतुि को ििीितम िािकारेी से अिगत करेिा रेहे हैं, यह 
विशा-वििदे शवशका इस काम को शतुरु करेिे का सि्णशे्ष्ठ तरेीका है।     
वििी साइबरे सतुरेषिा: फस््ण सटैप्स तीि विशा-वििदे शवशकाओ ंकी 
शं्खिा की पहिी विशा-वििदे शवशका है विसकी रेचिा ऑस्ट् ेविया 
के सामान्य िि को साइबरे सतुरेषिा के बारेे में मूि बातो ंको समझिे 
औरेआप सामान्य साइबरे खतरेो ंसे खतुि को बचािे के विए कैसे 
काय्णिाही करे सकते हैं उस बारेे में सहायता करेिे के विए की 
गई है। 

वेबसाइट cyber.gov.au पर ‘Updates’ सचस्ट करके ऑटोमैेनटक अपडेट्स ऑि करिे के 
तरीके के बारे मेें और अनधक नवस्तृत जािकारी पाई जा सकती है।

تلقائیة تحدیثات 

UP TO DATE
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बहु-कारक प्रमेाणीकरण 
(MFA) सनरिय करें  

मेैं अपिे सवास्टनधक मेहत्वपूणस्ट खातो रं को 
सुरनक्त रखिे के नलए 2FA को कैसे सनरिय 

कर सकता हँू?

आपको 2FA को अभी सवरिय करे िेिा चावहए, अपिे 
महत्वपूण्ण खातो ंमें इसे शतुरु करेके:  

   सारेे ऑििाइि बैंशवकंग औरे वित्ीय खाते (िैसे वक आपका 
बैंक, पेपाि खाता)

    सारेे ईमेि खाते (िैसे वक िीमेि, आउटितुक, हॉटमेि, 
याहू!)

यवि आपके बहुत सारेे ईमेि खाते हैं, तो िो खाते आपकी 
ऑििाइि बैंशवकंग या अन्य महत्वपूण्ण सेिाओ ंसे ितुड़े हुए हें 
उिको प्राथवमकता िें। 

आप िेबसाइट cyber�gov�au परे ‘Multi-factor 
authentication’ या ‘MFA’ सच्ण करेके मल्टी-फैक्टरे 
ऑथेंशवटकेशि ऑि करेिे के तरेीके के बारेे में औरे अविक पढ़ 
सकते/सकती हैं।

वििी साइबरे सतुरेषिा: फस््ण सटैप्स वििी साइबरे सतुरेषिा: फस््ण सटैप्स

और अनधक जािकारी प्राप्त करिे के नलए वेबसाइट cyber.gov.au पर ‘End of support’ सचस्ट करें।

यनि ऑटोमैेनटक अपडेट्स के नलए सेनटरंग अिुपलब्ध हो तो क्ा?

यवि ऑटोमैवटक अपडेट्स के विए सेवटंग अितुपिब्ध हो, तो आपको उिके विए 
वियवमत रूप से पता िगािा चावहए औरे अपिे सॉफ्टिेयरे या अपिी वडिाइस के 
सेवटंग्स मेनू्य के माध्यम से िई अपडेट्स को इंस्ाि करेिा चावहए।

यनि मेेरी पुरािी नडवाइसो रं और सॉफ्टवेयर को कोई भी 
अपडेट्स िही रं नमेले तो क्ा?

यवि आपकी वडिाइस, आपका ऑपरेेवटंग वसस्म या सॉफ्टिेयरे बहुत पतुरेािा है, 
तो हो सकता है वक, िो उसके विमा्णता या डिेिपरे द्ारेा अब समवथ्णत ि हो।ं 

िब उत्ाि अपिे 'समथ्णि समाप्ति' चरेण परे पहँुच िाते हैं तो उसके बाि 
उिको अपडेट्स िही ंवमिती हैं, विससे आप िािे पहचािे सॉफ्टिेयरे 'बग्स' 
के कारेण साइबरे हमिो ंकी चपेट में आ सकते हैं। िो उत्ाि समथ्णि समाप्ति 
चरेण तक पहँुच चतुके हैं उिके उिाहरेणो ंमें शावमि है Windows 7 ऑपरेेवटंग 
वसस्म औरे iPhone 6।

यवि आपकी वडिाइस, ऑपरेेवटंग वसस्म या सॉफ्टिेयरे 'समथ्णि समाप्ति' चरेण 
परे पहँुच गए हैं, तो ACSC द्ारेा सतुझाि विया िाता है वक आप  सतुरेवषित रेहिे के 
विए िल्दी से िल्दी अपडेट करेें । 

MFA क्ा होता है?

आप अपिे सिा्णविक महत्वपूण्ण खातो ंकी सतुरेषिा को बेहतरे बिािे के विए 
बहु-कारेक प्रमाणीकरेण (MFA) काम में िे सकते हैं। MFA में, वकसी खाते में 
िािे की अितुमवत िेिे से पहिे आपको विम्ांवकत में से िो या अविक प्रकारे के 
प्रमाणीकरेण बिािे की आिश्यकता होती है:

•  कुछ चीजें जो आप जािते हैं (िैसे वक वपि, पासिड्ण या पासफे्ज़);

•  कुछ चीजें जो आपके पास होती हैं (िैसे वक कोई स्ाट्णकाड्ण, वफवज़कि 
टोकि, प्रमाणक एप्प, SMS या ईमेि); तथा

•  कुछ चीजें जो आप हैं (िैसे वक अंगतुिी की छाप, चेहरेे से पहचाि या आँख 
की पतुतिी का सै्ि)।

MFA आपके खाते के विए प्रमाणीकरेण की औरे अविक परेतें िोड़करे, साइबरे 
अपरेावियो ंके विए खाते तक प्रारंेवभक पहंुच मतुप्किि बिाता है, इि परेतो ंको 
िोड़िे से खाते को बे्क करेिे के विए अविक समय, प्रयास औरे संसाििो ंकी 
आिश्यकता पड़ती है।
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Backup Complete

वििी साइबरे सतुरेषिा: फस््ण सटैप्स

बैकअप क्ा होता है?

बैकअप आपकी सबसे महत्वपूण्ण िािकारेी (िैसे फ़ोटो, वित्ीय 
िािकारेीया स्ास्थ्य ररेकॉड्ण) की एक वडविटि कॉपी होता है 
विसे आप वकसी बाहरेी स्ोरेेि वडिाइस या क्ाउड में सहेिते हैं।

•  बैकअप िेिा एक एहवतयात के तौरे परे वकया गया उपाय होता 
है, तावक आपकी िािकारेी यवि कभी खो िाए, चोरेी हो िाए या 
षिवतग्स् हो िाए तो उसे िापस प्राति वकया िा सके। 

मेैं अपिी नडवाइसो रं और फाइलो रं का बैकअप कैसे लँू?

आपको वियवमत रूप से अपिी फाइिो ंऔरे वडिाइसेज़ का 
बैकअप करेिा चावहए। यह कैसा विखाई िेता है, चाहे िह िैविक, 
सातिावहक या मावसक हो, आप्खरे में आपके ऊपरे विभ्णरे करेता 
है। आप वकतिी बारे बैकअप करेते/करेती हैं, यह इिकी संख्या 
परे विभ्णरे करेता है: 

•  आपके द्ारेा अपिे वडिाइस में िोड की गई िई फाइिें, 

•  आपके द्ारेा फाइिो ंमें वकए गए पररेित्णि।

वेबसाइट cyber.gov.au पर ‘Backups’ सचस्ट करके अपिी जािकारी को बैकअप करिे के तरीके के बारे मेें और अनधक 
नवस्तृत जािकारी पाई जा सकती है।

अपिे नडवाइस का नियनमेत 
रूप से बैकअप लें

सुझाव: वियवमत रूप से अपिे बैकअप्स 
की िाँच करेें , तावक आपको ररेकिरेी 
प्रोसेस के बारेे में िािकारेी रेहे। हमेशा 
सतुविवचित करेें  वक आपके बैकअप्स ठीक से 
काम करे रेहे हैं।

बहु चरेणो िािा प्रमाणीकरेण (MFA) (पृष्ठ 4 िेखें) आपके खाते को 
साइबरे अपरेावियो ंसे बचािे के सिा्णविक प्रभािशािी तरेीको ंमें से 
एक है। यनि MFA उपलब्ध िही रं हो, तो वकसी सरेि पासिड्ण की 
बिाय एक अिोखा सतुदृढ़ पासफे्ज़ आपके खाते की बेहतरे सतुरेषिा 
करे सकता है।

पासफे़्ज़ क्ा होता है?
पासफे़्ज़ में आपके पासिड्ण के रूप में चारे या उससे अविक 
आकप्स्क (रेैंडम) शब्ो ंका उपयोग होता है। 

उिाहरेण के विए: 'वरिस्ि अविअि के् वप्रट्ज़ि'। 

•  पासफे्ज़, सरल पासवडडों की तुलिा मेें अविक सतुरेवषित 
होते हैं। 

•  साइबरे अपरेावियो ंके विए पासफे्ज़ेस का अितुमाि िगािा 
कनिि होता है, लेनकि आपके नलए इन्हें याि रेखिा आसाि 
होता है।

अपिे मेहत्वपूणस्ट खातो रं को सुरनक्त 
करिे के नलए पासफे्ज़ो रं का 
उपयोग करें।

मुेझे कौिसा खाता पासफे्ज़ द्ारा सुरनक्त करिा 
चानहए?
यवि आपके सबसे महत्वपूण्ण खाते MFA (पृष्ठ 4 िेखें) द्ारेा सतुरेवषित 
िही ंहैं, तो अपिे पासिडडों को अिोखे सतुदृढ़ पासफे्ज़ो ंमें बिि िें , 
िो शतुरु होते हो:ं

   ऑििाइि बैंशवकंग औरे वित्ीय खाते

   ईमेि अकाउंटस

यवि आपके बहुत सारेे ईमेि खाते हैं, तो िो खाते आपकी 
ऑििाइि बैंशवकंग या अन्य महत्वपूण्ण सेिाओ ंसे ितुड़े हुए हैं उिको 
प्राथवमकता िें। 

आप अपिे खाते के सेवटंग्स मेनू्य के माध्यम से अपिे पासिड्ण को 
एक अिोखे सतुदृढ़ पासफे्ज़ में बिि सकते हैं।

वेबसाइट cyber.gov.au पर ‘Passphrases’  सचस्ट करके सुरनक्त पासफे़्जेस बिािे के तरीके के बारे मेें 
और अनधक नवस्तृत जािकारी पाई जा सकती है।

वििी साइबरे सतुरेषिा: फस््ण सटैप्स

मेैं एक पासफे्ज़ केसे बिा सकता हँू?

ऐसे पासफे्ज़ेस बिाएँ िो: 

•  लरंबे हो रं: कम से कम 14 अषिरे हो,ं वििमें चारे या अविक असंबंवित 
शब्ो ंको का उपयोग वकया गया हो। आपका पासफे़्ज़ वितिा िंबा 
होगा, उतिा ही सतुरेवषित होगा।

•  नजिका अिुमेाि ि लगाया जा सके: चारे या अविक असंबंवित 
शब्ो ंको अवियवमत रूप से घतुिा-वमिाकरे इसे्माि करेें । वकसी 
भी प्रवसद्ध िाक्ांश, उद्धरेण या बोिो ंका प्रयोग ि करेें ।

•  अिोखे हो रं: एक से अविक खातो ंमें पासफे़्ज़ का िोबारेा इसे्माि 
ि करेें ।

यवि वकसी िेबसाइट या सेिा में वसम्बल्स, केवपटि िेटरेो,ं या 
सँख्याओ ंसवहत िवटि पासिड्ण की आिश्यकता हो, तो आप इन्हें 
अपिे पासफे्ज़ में शावमि करे सकते हैं। िेवकि तब भी उतृ्ष्ट सतुरेषिा 
के विए आपके पासफे्ज़ िंबे, अप्रत्ावशत औरे अिोखे होिे चावहए।

यवि आपको अपिे सभी पासफे्ज़ेसस याि रेखिे 
में मतुप्किि होती है, तो पासिड्ण मैिेिरे का उपयोग 
करेिे के बारेे में सोचें। पासिड्ण मैिेिरे से आपको 
केिि एक ही पासिड्ण याि रेखिे की आिश्यकता 
होती है, बाकी को पासिड्ण मैिेिरे याि रेखता है। 
औरे अविक सिाह के विए िेबसाइट cyber�gov�au 
परे ‘password manager’ सच्ण करेें ।

P a s s w o r d 1
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वििी साइबरे सतुरेषिा: फस््ण सटैप्स

अपिी मेोबाइल नडवाइस 
को सुरनक्त बिाएँ

वििी साइबरे सतुरेषिा केिि सेवटंगे बिििा ही िही ंहोता, यह अपिी 
सोच औरे व्यिहारेो ंको बिििे के बारेे में भी है। 

साइबर धोखाधनियो रं से सावधाि रहें
िोग िािते हैं वक साइबरे अपरेािी, ऑस्ट् ेवियािावसयो ंको ईमेिो,ं 
मैसेिो,ं सोशि मीवडया या फोि कॉल्स के माध्यम से ठगिे का प्रयास 
करेते हैं। ये िोग कोई ऐसा व्यप्ति होिे का ढोगं करे सकते हैं विन्हें 
आप िािते हैं, या आपको िगता है वक आपको भरेोसा करेिा चावहए  

।

अपिी साइबर सुरक्ा 
सोच नवकनसत करें

आिकि वकसी भी समय वकसी भी स्थाि से एक-िूसरेे से ितुड़िे, 
खरेीििारेी, िौकरेी, बैंक, शोि, अपिी तंितुरुस्ी परे विगाह रेखिे 
औरे सैंकड़ो ंअन्य काम करेिे के विए स्ाट्णफोिो ंऔरे टेबिेटो ंका 
उपयोग वकया िाता है।

यनि मेेरी मेोबाइल नडवाइस खराब हो जाए, खो 
जाए या चोरी हो जाए तो क्ा हो सकता है?

•  साइबरे अपरेावियो ंद्ारेा आपकी वडिाइस का उपयोग उसमें 
संग्वहत सोशि मीवडया औरे ईमेि खातो ंसवहत आपकी अन्य 
िािकारेी को काम में िेते हुए, आपका पैसा, आपकी पहचाि 
चतुरेािे के विए विया िा सकता है।

•  आप फोटोज़, वटप्पवणयो ंया मैसेिेस िैसे अिमोि डाटा को खो 
सकते हैं (यवि उसका बैकअप िही ंविया गया है तो)।

•  एक साइबरे अपरेािी द्ारेा आपके फोि िंबरे का इसे्माि 
िूसरेे िोगो ंको ठगिे के विए वकया िा सकता है।

मेैं अपिी मेोबाइल नडवाइस को कैसे सुरनक्त कर सकता हँू?

नडवाइस सुरक्ा: 
      ताला लगाकर अपिी वडिाइस में पासफे्ज़, पासिड्ण, 

वपि या पासकोड से तािा िगाएँ। अितुमाि िगािा कवठि 
बिाएँ - साइबरे अपरेावियो ंके विए आपकी िन्म वतवथ 
औरे पैटि्ण के तािो ंका अितुमाि िगािा आसाि होता है। 
सिवोतृ्ट सतुरेषिा के विए एक पासफे्ज़ का प्रयोग करेें   
(पृष्ठ 6 िेखें)। आप अपिी वडिाइस का तािा खोििे के विए 
चेहरेे द्ारेा पहचाि या अंगतुिी के विशाि का प्रयोग करेिे के 
बारेे में विचारे करे सकते हैं। 

     सुनिनचित करें  नक आपकी वडिाइस में थोड़े समय तक 
विप््रियता के बाि अपिे आप परे स्तः  तािा िगािे की 
व्यिस्था हो।

     अपिी नडवाइस को नकसी सावस्टजनिक चानजिंग रे्सशि 
पर चाजस्ट िही ंकरेें  औरे िूसरेी कंपवियो ंके चाि्णस्ण का 
उपयोग करेिे से बचें।

     अपिे फोि को अपिे बटतुए की तरेह रेखें। उसे सतुरेवषित रेखें 
औरे हमेशा अपिे पास रेखें।

सॉफ्टवेयर और एप्प की सुरक्ा:
     िई एप्लीकेशिें औरे ऑपरेेवटंग वसस्म अपडेटो ंके 

उपिब्ध होते ही सॉफ्टिेयरे की अपडेट उपिब्ध होते ही 
उन्हें इंस्ाि करेिे के विए अपिी वडिाइस के ऑटोमैवटक 
अपडेट फीचरे का उपयोग करेें  (पृष्ठ 5 िेखें)।

     एप्लीकेशिो रं को इंस्ाि करेिे से पहिे वडिाइस को इस 
तरेह से व्यिप्स्थत करेें  वक उसमें पासफे्ज़पासिड्ण की 
आिश्यकता हो। इस बारेे में माता-वपता द्ारेा वियंत्रण भी 
काम आ सकता है।

      अपिी नडवाइस परे िई एप्पस को, विशेष रूप से मतुफ्त 
में उपिब्ध एप्पस को इंस्ाि करेते समय, वििता की 
अितुमवतयो ंको ध्याि से चैक करे िें। प्रवतवष्ठत विरेिताओ ंसे 
उपिब्ध एप्पस को ही इंस्ाि करेें ।

डाटा सुरक्ा: 
      िूर से लॉक करिे और वाइप करिे नमेटािे के फरं क्शिो रं 

को चालू करेें , यवि आपकी वडिाइस में ऐसा वकया िा 
सकता हो तो।

     सुनिनचित करें  नक आपिे अपिी वडिाइस को बेचिे या 
फें किे से पहिे उसमें से अपिा सारेा वििी डाटा पूरेी तरेह 
से विकाि विया है।

किेल्टिनवटी सुरक्ा: 
      जब आप बू्टूथ औरे िाईफाई काम में िही ंिे रेहे हो ंतो 

उन्हें बंि करेिें।

     सुनिनचित करें  वक आपकी वडिाइस िए िाई-फाई िेटिकडों 
से अपिे आप िही ंितुड़े।

मेैं धोखाधिी के मैेसेजो रं को कैसे पहचाि सकता हँू?

िोखािड़ी के मैसेिो ंकी पहचाि करेिा एक कवठि काम हो सकता है। 
साइबरे अपरेावियो ंद्ारेा कतु छ आपसे छि करेिे के विए अक्सरे कतु छ 
विशेष तरेीके अपिाए िाते हैं  उिके मैसेिो ंमें शावमि हो सकता है:
•  अ्थॉररटी  - क्ा यह संिेश आपके बैंक िैसे अविकृत से आिे का िािा 
करे रेहा है?

•  तकाजा  - क्ा आप से कहा गया है वक कोई समस्ा है, या ये कहा 
गया है वक ििाब िेिे या भतुगतिा करेिे के विए आपके पास सीवमत 
समय है?

•  भाविा - क्ा यह संिेश आपको अचािक भयभीत, आशािाि या 
विज्ासतु बिाता है?

 •  तरंगी - क्ा वकसी मैसेि में वकसी ऐसी चीज़ को उपिब्ध करेािे का 
प्रस्ाि विया िा रेहा है िो आपके पास कम है, या आपके सामिे कोई 
बहुत अच्ा प्रस्ाि रेखा िा रेहा है?

•  वतस्टमेाि घटिाएँ - क्ा कोई मैसेि वकसी ित्णमाि समाचारे या बड़ी 
घटिा के बारेे में है?

वेबसाइट cyber.gov.au मेें ‘Learn the basics’ पर जाकर ऩिनशरंग या सै्मे मैेसेजस की पहचाि करिे का तरीका पता करें ।

वििी साइबरे सतुरेषिा: फस््ण सटैप्स

वेबसाइट cyber.gov.au पर ‘Secure your mobile phone’ सचस्ट करके अपिे मेोबाइल को सुरनक्त करिे के 
तरीके के बारे मेें और अनधक नवस्तृत जािकारी पाई जा सकती है।

उिके मैसेि औरे कॉल्स आपको कोई विशेष काय्ण करेिे के विए 
बरेगिािे का प्रयास करेते हैं,िैसे वक:

•  बैंक खाते के वििरेण, पासिड्ण, औरे रेिवडट काड्ण िंबरेो को बतािा,

•  आपके कम्पपू्टरे या सि्णरे को िूरेितती एक्सस िेिा

•  कोई ऐसा अटैचमेंट खोििा, विसमें माििेयरे हो सकता है,

•  पैसे या वगफ्ट काड्ण भेििा
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यनि आप सोचते हैं नक आप साइबर अपराध के नशकार हुए हैं ACSC तो के ररपोटस्टसाइबर के मेाध्यमे से cyber.gov.au
पर जाकर या हमेारी साइबर सुरक्ा हॉटलाइि को 1300 CYBER1 (1300 292 371) पर फोि करके आप इसकी ररपोटस्ट िजस्ट करवा सकते हैं।

आप एसीएससी की नि:शुल्क चेताविी सेवा के सिस्य बिकर हाल के खतरो रं से अप-टु-डेट भी रह सकते/सकती हैं। वेबसाइट        
cyber.gov.au पर ‘Subscribe to the ACSC alert service’ सचस्ट करें । जब हमेें नकसी िए साइबर खतरे का पता चलेगा, तो हमे आपको 

एक एलटस्ट भेजेंगे।

वििी साइबरे सतुरेषिा: फस््ण सटैप्स

यनि मुेझे धोखाधिी वाले मैेसेज नमेलें तो मुेझे क्ा 
करिा चानहए?

यनि आपको कोई सरंनिग्ध मैेसेज या  फोि आए, तो आपको 
उसे अििेखा करिा चानहए, नमेटा िेिा चानहए या ACCC की 
सै्मेवॉच को scamwatch.gov.au पर उसकी ररपोटस्ट करिी 
चानहए। 

यवि आप अपिी साइबरे सतुरेषिा के बारेे में वचंवतत हैं तो आप 1300 
CYBER1 (1300 292 371) परे ACSC की साइबरे सतुरेषिा हॉटिाइि से 
भी संपक्ण  करे सकते हैं।

यवि आप वकसी घोटािे में फंस गए/गई हैं औरे आपको िगता है 
वक आपके बैंक खाते, रेिवडट या डेवबट काड्ण के विए खतरेा हो 
सकता है, तो ततुरंेत अपिे वित्ीय संस्थाि से संपक्ण  करेें । िे आपके 
खाते को फ्ीज़ करेिे या टट् ाज़ेक्शि रेोकिे में सषिम हो सकते हैं।

यनि मेैं इस बारे मेें सुनिनचित िही रं हँू नक कोई मैेसेज  
धोखा है या िही रं तो क्ा?

अगरे आपको िगता है वक कोई मैसेि या कॉि सच में वकसी 
ऐसे संस्थाि से हो सकता है विस परे आप विश्वास करे सकते हैं 
(िैसे वक आपका बैंक ) तो संपक्ण  का एक ऐसा तरेीका ढँूढें  िो 
आपके विए विश्वसिीय हो। उिकी आविकाररेक िेबसाइट परे 
िाएं, उिके द्ारेा अपिे विज्ापि में विए गए फोि िंबरे परे फोि 
करेें , या वकसी स्ोरे या शाखा में िाएँ। आपको भेिे गए या फोि 
परे विए गए संिेश में विंक या संपक्ण  वििरेण का उपयोग ि करेें  
क्ोंशवकये छिपूण्ण हो सकते हैं।

आप ल्लिक करिे से पहले सोचें।

   ईमेेलो रं, वेबसाइटो रं और SMS 
मेें नलरंको पर ल्लिक करिे से 
पहले सोचें।

   आपको नमेलिे वाले अटैचमेेंटो रं 
के प्रनत हमेेशा सरंशयी रहें।

   यनि आपका ब्ाउज़र आपसे 
कहता है नक कोई वेबसाइट 
असुरनक्त है, तो उसे तुररंत बरंि 
कर िें। 

   याि रखें: कोई भी का व्यल्ति, 
सरकारी नवभाग या व्यवसाय 
आपसे सरंपकस्ट  करके आपसे 
अपिा लॉगइि नववरण िेिे के 
नलए िही रं कहेगा।

आप सोशल मेीनडया पर शेयर करें  
उससे पहले ्थोिा िहर कर सोच लें
आपके द्ारेा अपिे सोशि मीवडया खाते/तो ंमें साि्णिविक रूप से 
पोस् की गई िािकारेी का साइबरे अपरेावियो ंद्ारेा अपिे िोखो ं
औरे साइबरे-हमिो ंके विए उपयोग वकया िा सकता है।

याि रेखें वक इंटरेिेट स्थाई होता है औरे आप पोस् की िा चतुकी 
चीिो ंको कभी भी पूण्णतया हटा िही ंसकते। 

मेैं पोर्स करिे से पहले कैसे िहर और सोच 
सकता हँू? 
•  सोचें: कोई साइबरे अपरेािी मतुझे या मेरेे खातो ंको विशािा बिािे 
के विए इस िािकारेी का उपयोग कैसे करे सकता है?

•  सोचें: क्ा मैं इस बात से सहि रेहँूगा वक इस सूचिा या वचत्र को 
पूरेी तरेह से अििाि कोई व्यप्ति ऑफिाइि िेखें?

मुेझे कौिसी जािकारी साझा करिे से बचिा 
चानहए?

उस िािकारेी फोटोज़ सवहत को ऑििाइि साझा करेिे से बचें 
विसका उपयोग साइबरे अपरेािी काम में िे सकते हैं: आपकी 
पहचािे करेिे, िोखे से आपसे चािाकी करेिे या आपके खाते 
के ररेकिरेी प्रश्ो ंका अितुमाि िगािे के विए। इसमें शावमि हो 
सकता है: 

•  आपका िन्म स्थाि औरे िन्म वतथी।

•  आपका पता औरे फोि िंबरे।

•  आपका वियोतिा औरे िौकरेी का इवतहास।

•  आप कहाँ परे सू्ि गए ्ेथ।

•  कोई अन्य वििी िािकारेीविसका उपयोग आपको विशािा 
बिािे के विए वकया िा सकता है।

वििी साइबरे सतुरेषिा: फस््ण सटैप्स
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   मेैंिे अपिी सभी नडवाइसो रं मेें ऑटोमैेनटक अपडेट्स 
चालू कर िी हैं:

 • कम्पपू्टरे (डेस्टॉप औरे िैपटॉप)
  •  मोबाइि फोि
 •  टेबिेट

  मेैंिे अपिे सवास्टनधक मेहत्वपूणस्ट खातो रं मेें बहु चरणो वाला 
प्रमेाणीकरण चालू कर निया है:

 •  मेरेे सारेे ऑििाइि बैंशवकंग औरे वित्ीय खाते(िैसे वक 
अपिा बैंक, पेपाि खाता)

  •  मेरेे सारेे ईमेि खाते (िैसे वक िीमेि, आउटितुक, हॉटमेि, 
याहू!)

 मेैं अपिी नडवाइसो रं का नियनमेत रूप से बैकअप लेता हँू:
 •  कम्पपू्टरे (डेस्टॉप औरे िैपटॉप)
 •  मोबाइि फोि
 •  टेबिेट

  मेेरे जो सवास्टनधक मेहत्वपूणस्ट खाते द्ारा सुरनक्त िही रं हैं 
उिके नलए मेैं अिोखे सुदृढ़ पासफे्जे़स कामे मेें लेता हँू:

 • ऑििाइि बैंशवकंग औरे वित्ीय खाते
 •ईमेि अकाउंटस

  मेैंिे अपिी मेोबाइल नडवाइसो रं को सुरनक्त कर  
निया है:

  •  िैपटॉप
 •  मोबाइि फोि
 •  टेबिेट

  अपिे साइबर सुरक्ा नवचारो रं का उपयोग प्रनतनिि करें :

 •  मैं िोखािड़ी के मैसेिो ंको पहचाि सकता हँू
 •  मतुझे पता है वक अगरे मतुझे िोखािड़ी का कोई मैसेि वमिे 

तो मतुिे क्ा करेिा चावहए
 •  मतुझे पता है वक यवि मैं इस बारेे में सतुविवचित िही ंहँू वक 

कोई मैसेि िोखा है या िही ंतो मतुझे क्ा करेिा है
 •  मैं विंको ंऔरे अटैचमेंटो ंपरे प्क्क करेिे से पहिे सोचता हँू
  •  मैं सोशि मीवडया परे कतु छ भी साझा करेिे से पहिे 

सोचता हँू

  मुेझे पता है नक यनि मुेझ पर नकसी साइबर अपराध या 
नकसी धोखे का प्रभाव पिे तो मुेझे कहाँ से सहायता 
नमेलेगी

क्ा आपिे इस निशा-नििदेशनशका को पूरा कर नलया है? 

अपिी प्रोगे्रस का पता लगािे के नलए इस सुनवधाजिक जाँच-सूची को कामे मेें लें:

वििी साइबरे सतुरेषिा: फस््ण सटैप्स वििी साइबरे सतुरेषिा: फस््ण सटैप्स

शब्ावली

अकाउरंट रीकवरी
एक प्रवरिया विसमें वकसी खाते में पतुिः  एक्सस पािे या वकसी खाते का 
पासफे्ज़/पासिड्ण बिििे के विए प्रश्ो ंया प्रमाणीकरेण के अन्य तरेीको ंका 
उपयोग वकया िाता है। 

एप्प
एप्प को मोबाइि एप्ीकेशि भी कहा िाता है, यह सॉफ्टिेयरे का िो 
पाररेभावषक शब् है विसका उपयोग सामान्यतया स्ाट्णफोि या टेबिेट के 
विए होता है।

अटैचमेेंट
वकसी ईमेि मेसेि के साथ भेिी गई एक फाइि।

प्रमेाणक एप्प
वकसी कम्पपू्टरे उपयोगकता्ण की पहचाि करेिे विए काम में िी िािे िािी 
एक एप्प िो बहु चरेणो िािे प्रमाणीकरेण (MFA) के द्ारेा एक्सस की अितुमवत 
िेती है।

लिाउड
सतुिूरेितती सि्णरेो ंका एक िेटिक्ण  िो विशाि, वितररेत संग्हण औरे प्रोसेवसंग 
षिमता उपिब्ध करेाता है।

साइबरअपराधी
िह व्यप्ति िो गैरे-कािूिी रूप से वकसी कम्पपू्टरे वसस्म या खाते में एक्सस 
करेता है, सूचिा को षिवतग्स् करेिे या चतुरेािे के विए।

वनडाइस
एक कम्पपू्वटंग या कमू्विकेशन्स वडिाइस। उिाहरेण के विए, एक कम्पपू्टरे, 
िैपटॉप, मोबाइि फोि या टेबिेट।

समे्थस्टि समेाल्प्त
समथ्णि समाप्ति उस प्स्थवत का संकेत िेता है विसमें कोई कंपिी वकसी 
उत्ाि या सेिा के विए सहायता प्रिाि करेिा बंि करे िेती है। यह विशेष 
तौरे परे हाड्णिेयरे औरे सॉफ्टिेयरे उत्ािो ंपरे िागू होता है िब कोई कंपिी 
कोई िया प्रारूप प्रस्तुत करेती है औरे पूि्णितती प्रारूपो ंके विए समथ्णि 
समाति करे िेती है।

मेालवेयर
वकसी उपयोगकता्ण के कम्पपू्टरे में अिाविकृत एक्सस पािे, िािकारेी चतुरेािे 
औरे िैटिकडों को बावित या अषिम करेिे के विए मविवशयस सॉफ्टिेयरे का 
प्रयोग वकया िाता है। 

ऑपरेनटरंग नसर्समे
वकसी कम्पपू्टरे की हाड्ण डट् ाइि में इंस्ॉि वकया गया सॉफ्टिेयरे विसके 
कारेण कम्पपू्टरे का हाड्णिेयरे कम्पपू्टरे प्रोग्ामो ंके साथ संचारेण करेता है 
औरे उन्हें चिाता है। उिाहरेण: माइरिोसॉफ्ट विंडोज़, एप्पि macOS,iOS, 

एन्ट् ॉयड।

नफनज़कल टोकि
सामान्यतया वकसी चाबी के छले् में वफट होिे िािी एक वफवज़कि वडिाइस, 
िो MFA का उपयोग करेिे िािे कम्पपू्टरे उपयोगकता्ण की पहचाि की पतुवष्ट 
करेिे के विए एक सतुरेषिा कोड उत्न्न करेती है।

िूरवतती (ररमेोट) एक्सस
विस स्थि परे वडिाइसें या िैटिक्ण  हो उससे िूरे वकसी अन्य िगह से उिमें 
एक्सस औरे वियंत्रण पािा।

सॉफ्टवेयर
सामान्यतया विसे प्रोग्ामो ंके िाम से िािा िाता है, यह वििदेशो ंका एक 
संकिि होता है विससे उपयोगकता्ण वकसी कम्पपू्टरे, उसके हाड्णिेयरे से 
बातचीत करे सकता है, या विए गए काय्ण करे सकता है।

सरंनक्प्त जाँच-सूची
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अनधक जािकारी के नलए, या साइबर सुरक्ा घटिा की ररपोटस्ट करिे के नलए, हमेसे सरंपकस्ट  करें :
cyber�gov�au | 1300 CYBER1 (1300 292 371)

यह िंबरे केिि ऑस्ट् ेविया में उपयोग के विए उपिब्ध है।

अस्ीकरण
इस गाइड की विषय-िस्तु एक आम प्रकृवत की है औरे इसे कािूिी सिाह के तौरे परे िही ं
विया िािा चावहए या वकसी ख़ास हािात या आपातकािीि प्स्थवत में मिि हेततु इस परे 
विभ्णरे िही ंहोिा चावहए। वकसी भी तरेह के िरूरेी मामिे में, आपको अपिे हािातो ंको 
िेकरे उवचत स्तंत्र पेशेिरे से सतुझाि िेिा चावहए।

इस गाइड में िी गई िािकारेी परे विभ्णरेता से होिे िािी वकसी भी षिवत, ितुकसाि या खच्ण 
के विए रेाष्टट् मंडि कोई विमे्िारेी या िावयत्व स्ीकारे िही ंकरेता है।

कॉपीराइट
© Commonwealth of Australia 2023.
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