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เปิดการอัปเดตอัตโนมัติ

ปรบัเป็นปัจจุบนั
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คำานำา
การรกัษาความปลอดภัยัทางไซเบอรส์่ว่นบคุคล 
คอือะไร?
ในโลกท่�ม่ืการขั้บัเคู่ลื�อนดว้ยเทคู่โนโลย่เพ่ิ่�มืมืากขั้้ �นน่� เราใชุ ้

อุปกรณ์แ์ละบญัชุ่ ซ้�งม่ืคู่วามืเส่่�ยงต�อภัยัคุู่กคู่ามืทางไซเบอร ์
ทุกวนั ดงัน่�

• อุปกรณ์ข์ั้องคุู่ณ์ อาจรวมืถึง้คู่อมืพ่ิ่วเตอร ์โทรศัพัิ่ทมื์ือถืึอ  
แท็บเล็ต และอุปกรณ์เ์ชืุ�อมืต�ออ่นเทอรเ์น็ตชุน่ดอื�น ๆ

• คุู่ณ์ยงัอาจใชุบ้ญัชุ่ออนไลนส์่ำาหรบัอ่เมืล การธนาคู่าร  
การจบัจ�ายซื �อขั้อง โซเชุ่ยลม่ืเด่ย การเล�นเกมืหรือพิ่นนั  
และอื�น ๆ

การรกัษาคู่วามืปลอดภัยัทางไซเบอรส์่�วนบุคู่คู่ลเป็นขั้ั�นตอน 
ต�อเนื�องท่�คุู่ณ์ส่ามืารถึนำาไปใชุเ้พืิ่�อปกป้องบญัชุ่และอุปกรณ์ ์
ขั้องคุู่ณ์จากภัยัคุู่กคู่ามืทางไซเบอร ์ได้

ภัยัืคุุกคุามัที่างไซเบอัรคื์ุอัอัะไร?
ภัยัคุู่กคู่ามืทางไซเบอรห์ลกั ๆ ท่�ส่�งผลกระทบต�อชุาว 
ออส่เตรเล่ยทุกวนัคืู่อ ส่แกม (Scam) และมลัแวร ์
(Malware)

• มลัแวรเ์ป็นคำารวม ๆ ท่�ใชุอ้ธิบายซอฟตแ์วรท่์�เป็นอนัตราย  
โดยออกแบบมืาเพืิ่�อก�อใหเ้ก่ดคู่วามืเส่่ยหาย ซ้�งอาจรวมืถึง้ 
ไวรสั่ (Virus) เว่รม์ื (Worm) ส่ปายแวร ์(Spyware) โทรจนั  
(Trojan) และแรนซมัืแวร ์(Ransomware) อาชุญากร 
ไซเบอร ์ใชุม้ืลัแวรเ์พืิ่�อขั้โมืยขั้อ้ม่ืลและเง่นขั้องคุู่ณ์ และ 
คู่วบคุู่มือุปกรณ์แ์ละบญัชุ่ขั้องคุู่ณ์

• ส่แกมเป็นขั้อ้ความท่�ส่่งโดยอาชุญากรไซเบอร ์โดยออกแบบ 
มืาเพืิ่�อหลอกล�อใหคุู้่ณ์ใหข้ั้อ้ม่ืลส่ำาคู่ญั หรือเพืิ่�อเปิดใชุง้าน 
มืลัแวรบ์นอุปกรณ์ข์ั้องคุู่ณ์

การโจมืต่เหล�าน่�อาจส่�งผลกระทบต�อบุคู่คู่ลเป็นการส่�วนตวั 
และทางดา้นการเง่นท่�ม่ืนยัส่ำาคู่ญัต�อผ่ท่้�ตกเป็นเหยื�อ  
การโจมืต่เหล�าน่�ยงัคู่งเก่ดขั้้ �นดว้ยคู่วามืซบัซอ้นและคู่วามืถ่ึ� 

ท่�เพ่ิ่�มืมืากขั้้ �น

คูุ่มืัอันี �จะช่้วยืปิกป้ิอังฉันัจากภัยัืคุุกคุามั
ที่างไซเบอัร ์ไดอ้ัย่ืางไร?
หากคุู่ณ์เพ่ิ่�งเร่�มืเร่ยนร่เ้ก่�ยวกบัการรกัษาคู่วามืปลอดภัยั 
ในโลกไซเบอรเ์ป็นคู่รั�งแรก หรือกำาลงัจะอปัเดตตวัเองใหท้นัต�อ 
เหตุการณ์ ์คู่่�มืือน่�เป็นจุดเร่�มืตน้ท่�ด่ คู่่�มืือการรกัษาคู่วามื 
ปลอดภัยัทางไซเบอรส์่�วนบุคู่คู่ล: ขั้ั�นตอนแรก เป็นคู่่�มืือฉบบั 
แรกจากชุุดคู่่�มืือส่ามืฉบบัท่�ออกแบบมืาเพืิ่�อชุ�วยใหคุู้่ณ์เขั้า้ใจ 
พืิ่ �นฐานขั้องการรกัษาคู่วามืปลอดภัยัทางไซเบอร ์
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เปิดการอปัเดตอตัโนมตั ิ

การอัปัิเดตคืุอัอัะไร?
การอปัเดตคืู่อการปรบัซอฟตแ์วร ์ใหเ้ป็นเวอรช์ุั�นล�าสุ่ด  
(อนัไดแ้ก� โปรแกรมื แอป และระบบปฏ่ิบต่ัการ) ท่�คุู่ณ์ไดต่้ดตั�ง 
บนคู่อมืพ่ิ่วเตอรแ์ละอุปกรณ์เ์คู่ลื�อนท่�ขั้องคุู่ณ์

• การอปัเดตซอฟตแ์วรช่์ุวยปกป้องอุปกรณ์ข์ั้องคุณ์ดว้ยการ 
แก้ไขั้ ‘bug หรือจุดบกพิ่ร�อง’ ขั้องซอฟตแ์วร ์(ขั้อ้ผ่ดพิ่ลาด 
ในการเขั้า้รหสั่หรือชุ�องโหว�ต�อคู่วามืเส่่�ยงต�าง ๆ) อาชุญากร 
ไซเบอรแ์ละมืลัแวร ์ส่ามืารถึใชุ ้‹จุดบกพิ่ร�อง› เหล�าน่�เพืิ่�อ 
เขั้า้ถึง้อุปกรณ์ข์ั้องคุู่ณ์และขั้โมืยขั้อ้ม่ืลส่�วนบุคู่คู่ล บญัชุ่ 
ขั้องคุู่ณ์ ขั้อ้ม่ืลทางการเง่นและตวัตนขั้องคุู่ณ์ได้

• อาชุญากรไซเบอรค์น้พบและม่การใชุป้ระโยชุน ์’จุดบกพร่อง› 
 ขั้องซอฟตแ์วรใ์หม่ไปในทางท่�ผิิดอย่างต่อเนื�อง  
การอปัเดตซอฟตแ์วรบ์นอุปกรณ์ข์ั้องคุู่ณ์ชุ�วย ปกป้องคุู่ณ์ 
จากการโจมืต่ทางไซเบอร ์

ฉันัจะต ั�งคุ่าการอัปัิเดตอัตัโนมัติัได ้
อัย่ืางไร?
การอปัเดตอตัโนมืต่ัเป็นการตั�งคู่�าเร่�มืตน้หรือ ‹ตั�งคู่�าแลว้ลืมืได›้ 
 ซ้�งจะต่ดตั�งอปัเดตใหมื�ทนัท่ท่�ออกมืา

   เปิดและยืนยนัการอปัเดตอตัโนมืต่ัในซอฟตแ์วรแ์ละ 
อุปกรณ์ท์ั�งหมืด

   ว่ธ่เปิดการอปัเดตอตัโนมืต่ัอาจแตกต�างกนัโดยขั้้ �นอย่�กบั 
ซอฟตแ์วรแ์ละอุปกรณ์น์ั�น ๆ 

   ตั�งเวลาท่�ส่ะดวกส่ำาหรบัการอปัเดตอตัโนมืต่ัหากเป็นไปได ้
 เชุ�น เวลาท่�คุู่ณ์หลบัหรือไมื� ไดใ้ชุอุ้ปกรณ์ต์ามืปกต่

อุัปิกรณ์ข์้อังคุุณ์จะตอ้ังเปิิดที่ำางาน เสีำยืบอัยู่ืกบั 
ปิลก๊ไฟ และมีัพืื่ �นทีี่�เก็บข้อ้ัมูัลทีี่�ไม่ัไดใ้ช้ง้านอัยู่ื

เคล็ดลบั หากคุู่ณ์ไดร้บัขั้อ้คู่วามืแจง้ใหอ้ปัเดต 
ซอฟตแ์วรข์ั้องอุปกรณ์ ์คุู่ณ์คู่วรดำาเน่นการ 
โดยเร็วท่�สุ่ด

คุุณ์สำามัารถหาดูข้อ้ัมูัลโดยืละเอีัยืดเพิื่�มัเติมัไดเ้กี�ยืวกบัวิธีีเปิิดการอัปัิเดตอัตัโนมัติัดว้ยืการคุน้หาคุำาว่า 
‘Updates’ บนเว็บไซต ์cyber.gov.au
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จะเกิดอัะไรข้้ �นหากไม่ัมีัการต ั�งคุ่าการอัปัิเดตอัตัโนมัติั?

หากไมื�ม่ืการตั�งคู่�าการอปัเดตอตัโนมืต่ั คุู่ณ์คู่วรตรวจส่อบและต่ดตั�งการอปัเดต 
ใหมื�เป็นประจำาโดยทำาผ�าน ซอฟตแ์วรห์รือเมืน่การตั�งคู่�าในอุปกรณ์ข์ั้องคุู่ณ์

จะเกิดอัะไรข้้ �นหากอุัปิกรณ์แ์ละซอัฟตแ์วรรุ่์นเก่าข้อังฉันั 
ไม่ัไดร้บัการอัพัื่เดตใด ๆ เลยื?
หากอุปกรณ์ ์ระบบปฏ่ิบต่ัการ หรือซอฟตแ์วรข์ั้องคุู่ณ์เก�าเก่นไป ผ่ผ้ล่ตหรือ 
ผ่พ้ิ่ฒันาอาจไมื�ใหก้ารส่นบัส่นุนอ่กต�อไป

เมืื�อผล่ตภัณั์ฑ์ม์ืาถึง้จุดท่�  ‹ส่่ �นสุ่ดการส่นบัส่นุน (End of support)› ผล่ตภัณั์ฑ์จ์ะ 
ไมื� ไดร้บัการอปัเดตอ่กต�อไป ซ้�งอาจทำาใหคุู้่ณ์เส่่�ยงต�อการถ่ึกโจมืต่ทางไซเบอร ์
ตวัอย�างขั้องผล่ตภัณั์ฑ์ท่์�ส่่ �นสุ่ดการส่นบัส่นุน ไดแ้ก� ระบบปฏ่ิบต่ัการ Windows 7 
และ iPhone 7

หากอุปกรณ์ ์ระบบปฏ่ิบต่ัการ หรือซอฟตแ์วรข์ั้องคุู่ณ์ถึง้จุดส่่ �นสุ่ดการส่นบัส่นุน 
ทาง ACSC ขั้อแนะนำาใหคุู้่ณ์ทำาการอปัเกรดโดยเร็วท่�สุ่ดเพืิ่�อรกัษาใหอุ้ปกรณ์ ์ 
ระบบปฏ่ิบต่ัการหรือซอฟตแ์วรม่์ืคู่วามืปลอดภัยัไว้

สำำาหรบัข้อ้ัมูัลเพิื่�มัเติมั คุน้หาคุำาว่า ‘End of support’ ไดบ้นเว็บไซต ์cyber.gov.au
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เปิดใช้ง้านการยนืยนัตวัตน 
โดยใช้ห้ลากหลายปจัจยั (MFA).

MFA คืุอัอัะไร?
คุู่ณ์ส่ามืารถึใชุก้ารยืนยนัตวัตนโดยใชุห้ลากหลายปัจจยั (MFA) เพืิ่�อเพ่ิ่�มื 
การรกัษาคู่วามืปลอดภัยัขั้องบญัชุ่ท่�ส่ำาคู่ญัท่�สุ่ดขั้องคุู่ณ์ใหด่้ขั้้ �น MFA  
กำาหนดใหคุู้่ณ์ส่รา้งการยืนยนัตวัตนตั�งแต�ส่องประเภัทขั้้ �นไปก�อนท่�จะใหส่้่ทธ่ � 
การเขั้า้ถึง้บญัชุ่ใด ๆ

• บางสิ่�งท่�คุณ์ทราบ (เชุ�น เลขั้รหสั่ลบัส่�วนตวั (PIN) รหสั่ผ�าน หรือขั้อ้คู่วามื 
รหสั่ผ�าน)

• บางสิ่�งท่�คุณ์เป็นเจา้ขั้อง (เชุ�น ส่มืารท์การด์ อุปกรณ์ส์่รา้งรหสั่ภัายนอก  
(Physical token) แอปยืนยนัตวัตน SMS หรืออ่เมืล)

• บางสิ่�งท่�เป็นตวัคุณ์ (เชุ�น ลายน่�วมืือ ระบบจดจำาใบหนา้ หรือการส่แกน 
มื�านตา)

MFA ทำาใหอ้าชุญากรไซเบอรเ์ขั้า้ถึง้บญัชุ่ขั้องคุู่ณ์ไดย้ากขั้้ �น ซ้�งเป็นการ 
เพ่ิ่�มืระดบัคู่วามืซบัซอ้นขั้องการยืนยนัตวัตนท่�ตอ้งใชุเ้วลา คู่วามืพิ่ยายามื  
และทรพัิ่ยากรเพ่ิ่�มืขั้้ �นในการเขั้า้ถึง้

ฉันัจะเปิิดใช้ง้าน MFA เพืื่�อัปิกป้ิอังบญัชี้ 
ทีี่�สำำาคุญัทีี่�สุำดข้อังฉันัไดอ้ัย่ืางไร?

ขั้ั�นตอนในการเปิดใชุง้าน MFA ม่ืคู่วามืแตกต�างกนัออกไป  
ขั้้ �นอย่�กบับญัชุ่ อุปกรณ์ ์หรือแอปพิ่ล่เคู่ชุนัซอฟตแ์วร ์ 
คุู่ณ์คู่วรเปิดใชุง้าน MFA ทนัท่ โดยเร่�มืจากบญัชุ่ท่�ส่ำาคู่ญั ๆ  
ขั้องคุู่ณ์

    บญัชุ่การธนาคู่ารและการเง่นออนไลนท์ั�งหมืด  
(เชุ�น ธนาคู่ารขั้องคุู่ณ์, PayPal)

    บญัชุ่อ่เมืลทั�งหมืด (เชุ�น Gmail, Outlook, Hotmail,  
Yahoo!)

หากคุู่ณ์ม่ืบญัชุ่อ่เมืลจำานวนมืาก ใหจ้ดัลำาดบัคู่วามืส่ำาคู่ญั 
ขั้องบญัชุ่ท่�เชืุ�อมืโยงกบัธนาคู่ารออนไลนข์ั้องคุู่ณ์หรือบร่การ 
ท่�ส่ำาคู่ญัอื�น ๆ ขั้องคุู่ณ์ไวเ้ป็นลำาดบัแรก

คุู่ณ์ส่ามืารถึอ�านเพ่ิ่�มืเต่มืไดเ้ก่�ยวกบัว่ธ่เปิดใชุง้านการยืนยนั 
ตวัตนแบบหลากหลายปัจจยัดว้ยการคู่น้หาคู่ำาว�า  
‘Multi-factor authentication’ หรือ ‘MFA’  
บนเว็บไซต ์cyber�gov�au
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ส่ำารองข้อ้มลูในอปุกรณ์ข์้องคณุ์เป็นประจำา

การสำำารอังข้อ้ัมูัล (Backup) คืุอัอัะไร?
การส่ำารองขั้อ้ม่ืลเป็นการทำาส่ำาเนาด่จ่ทลัขั้อ้ม่ืลขั้องคุู่ณ์  
ซ้�งอาจรวมืถึง้ส่่�งต�าง ๆ เชุ�น ร่ปภัาพิ่ ขั้อ้ม่ืลหรือบนัทก้ทาง 
การเง่นท่�คุู่ณ์เก็บไวใ้นอุปกรณ์จ์ดัเก็บขั้อ้ม่ืลภัายนอกหรือ 
บนระบบคู่ลาวด ์(Cloud)

การส่ำารองขั้อ้ม่ืลขั้องคุู่ณ์เป็นมืาตรการป้องกนัล�วงหนา้  
เพืิ่�อใหส้่ามืารถึก่คืู้่นขั้อ้ม่ืลหากส่่ญหาย ถ่ึกขั้โมืย หรือ 
เส่่ยหายได้

สำำารอังข้อ้ัมูัลและไฟลบ์นอุัปิกรณ์ข์้อังฉันั 
ไดอ้ัย่ืางไร?
คุู่ณ์คู่วรส่ำารองไฟลแ์ละอุปกรณ์ข์ั้องคุู่ณ์เป็นประจำา ไมื�ว�าจะ 
เป็นรายวนั รายส่ปัดาห ์หรือรายเดือนขั้้ �นอย่�กบัคุู่ณ์  
ส่�วนจำานวนคู่รั�งในการส่ำารองขั้อ้ม่ืลขั้้ �นอย่�กบัจำานวนขั้อง

• ไฟลใ์หมื�ท่�คุู่ณ์โหลดลงอุปกรณ์ข์ั้องคุู่ณ์

• การเปล่�ยนแปลงท่�คุู่ณ์ทำากบัไฟล ์

เคล็ดลบั ตรวจส่อบการส่ำารองขั้อ้ม่ืล 
ขั้องคุู่ณ์เป็นประจำาเพืิ่�อใหคุู้่ณ์คุู่น้เคู่ยกบั 
กระบวนการก่คืู้่น ตรวจส่อบใหแ้น�ใจเส่มือ 
ว�าการส่ำารองขั้อ้ม่ืลขั้องคุู่ณ์ทำางานไดอ้ย�าง 
ถ่ึกตอ้ง

คุุณ์สำามัารถดูข้อ้ัมูัลโดยืละเอีัยืดเพิื่�มัเติมัเกี�ยืวกบัวิธีีการสำำารอังข้อ้ัมูัลไดด้ว้ยืการคุน้หาคุำาว่า ‘Backups’  
บนเว็บไซต ์cyber.gov.au

การรกัษาคู่วามืปลอดภัยัทางไซเบอรส์่�วนบุคู่คู่ล: ขั้ั�นตอนแรก�

ใช้ข้้อ้ความรหสั่ผ่า่นเพื่ื�อ 
รกัษาความปลอดภัยับญัช้ ี
ส่ำาคญัข้องคณุ์

การยืนยนัตวัตนโดยใชุห้ลากหลายปัจจยั (MFA) เป็นหน้�งใน 
ว่ธ่ท่�ม่ืประส่่ทธ่ภัาพิ่ท่�สุ่ดในการปกป้องบญัชุ่ขั้องคุู่ณ์จาก 
อาชุญากรไซเบอร ์หากไม่ม่ MFA ขั้อ้คู่วามืรหสั่ผ�านท่�รดักุมื 
เป็นเอกลกัษณ์์ไมื�ซำ �าใคู่รส่ามืารถึปกป้องบญัชุ่ขั้องคุู่ณ์ไดด่้ 
กว�าเมืื�อเท่ยบกบัรหสั่ผ�านธรรมืดา

ข้อ้ัคุวามัรหสัำผ่่าน (Passphrase) คืุอัอัะไร?
ขั้อ้คู่วามืรหสั่ผ�านใชุคู้่ำาสุ่�มืตั�งแต�ส่่�คู่ำาขั้้ �นไปเป็นรหสั่ผ�าน 
ขั้องคุู่ณ์

ตวัอย�าง เชุ�น ‘crystal onion clay pretzel’

• ขั้อ้ความรหสั่ผ่ิานชุ่วยรกัษาความปลอดภัยัไดด่้กว่า 
รหสั่ผ�านธรรมืดาง�าย ๆ

• ขั้อ้ความรหสั่ผ่ิานนั�นยากส่ำาหรบัอาชุญากรไซเบอรท่์�จะ 
มืาถึอดรหสั่ แต�ง่ายส่ำาหรบัคุณ์ท่�จะจดจำา

ฉันัจะสำรา้งข้อ้ัคุวามัรหสัำผ่่านไดอ้ัย่ืางไร?
คุู่ณ์คู่วรส่รา้งขั้อ้คู่วามืรหสั่ผ�านท่�

• ยาว ม่ืคู่วามืยาวอย�างนอ้ย 14 ตวัอกัษร โดยใชุคู้่ำาสุ่�มื 
ตั�งแต�ส่่�คู่ำาขั้้ �นไป ย่�งขั้อ้คู่วามืรหสั่ผ�านขั้องคุู่ณ์ยาวเท�าไร 
ก็ย่�งปลอดภัยัมืากขั้้ �นเท�านั�น

• คาดเดาไม่ได ้ใชุคู้่ำาสุ่�มืท่� ไมื�เก่�ยวขั้อ้งกนัตั�งแต�ส่่�คู่ำาขั้้ �นไป  

อย�าใชุข้ั้อ้คู่วามื คู่ำาคู่มื หรือเนื�อเพิ่ลงท่�เป็นท่�ร่จ้กัด่

• เป็นเอกลกัษณ์์ไม่ซำ �าใคร อย�าใชุคู้่ำาเด่มื ๆ ซำ �ากนัหลาย 
บญัชุ่

หากเว็บไซตห์รือบร่การตอ้งการรหสั่ผ�านท่�ซบัซอ้น  
รวมืถึง้ส่ญัลกัษณ์ ์ตวัพ่ิ่มืพิ่์ใหญ� หรือตวัเลขั้ คุู่ณ์ส่ามืารถึ 
ใชุอ้กัษรเหล�าน่�กบัขั้อ้คู่วามืรหสั่ผ�านขั้องคุู่ณ์ได ้ขั้อ้คู่วามื 
รหสั่ผ�านขั้องคุู่ณ์คู่วรจะยาว คู่าดเดาไมื� ไดแ้ละไมื�ซำ �าใคู่ร 
เพืิ่�อใหก้ารรกัษาคู่วามืปลอดภัยัท่�ด่ท่�สุ่ด

ฉันัคุวรรกัษาคุวามัปิลอัดภัยัืบญัชี้ใดดว้ยื  
ข้อ้ัคุวามัรหสัำผ่่าน?
หากบญัชุ่ท่�ส่ำาคู่ญัท่�สุ่ดขั้องคุู่ณ์ไมื� ไดร้บัการปกป้องดว้ย MFA  
ใหเ้ปล่�ยนรหสั่ผ�านขั้องคุู่ณ์เป็นขั้อ้คู่วามืรหสั่ผ�านท่�เป็น 
เอกลกัษณ์์ไมื�ซำ �าใคู่ร โดยเร่�มืจาก

   บญัชุ่การธนาคู่ารและการเง่นออนไลน์

   บญัชุ่อ่เมืล

หากคุู่ณ์ม่ืบญัชุ่อ่เมืลจำานวนมืาก ใหจ้ดัลำาดบัคู่วามืส่ำาคู่ญั 
ขั้องบญัชุ่ท่�เชืุ�อมืโยงกบัธนาคู่ารออนไลนห์รือบร่การท่�ส่ำาคู่ญั 
อื�น ๆ ขั้องคุู่ณ์ไวเ้ป็นลำาดบัแรก

โดยทั�วไปแลว้ คุู่ณ์ส่ามืารถึเปล่�ยนรหสั่ผ�านขั้องคุู่ณ์เป็น 
ขั้อ้คู่วามืรหสั่ผ�านท่�เป็นเอกลกัษณ์์ไมื�ซำ �าใคู่รได ้โดยทำาผ�าน 
เมืน่การตั�งคู่�าบญัชุ่ขั้องคุู่ณ์

เคล็ดลบั หากคุู่ณ์ม่ืปัญหาในการจำาขั้อ้คู่วามื 
รหสั่ผ�านทั�งหมืด ใหพ่้ิ่จารณ์าใชุแ้อปจดัการ 
รหสั่ผ�าน (Password Manager) ดว้ยแอป 
จดัการรหสั่ผ�าน คุู่ณ์เพ่ิ่ยงตอ้งจดจำารหสั่ผ�าน 
ตวัเด่ยวเท�านั�น จากนั�นแอปจดัการรหสั่ผ�าน 
จะด่แลส่�วนท่�เหลือเอง คู่น้หาคู่ำาว�า ‘Password  

Manager’ บนเว็บไซต ์cyber.gov.au  
เพืิ่�อขั้อคู่ำาแนะนำาเพ่ิ่�มืเต่มื

คุุณ์สำามัารถหาดูข้อ้ัมูัลโดยืละเอีัยืดเพิื่�มัเติมัไดเ้กี�ยืวกบัวิธีีสำรา้งข้อ้ัคุวามัรหสัำผ่่านทีี่�ปิลอัดภัยัื 

ดว้ยืการคุน้หาคุำาว่า ‘Passphrases’ บนเว็บไซต ์cyber.gov.au
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เก็บรกัษาอปุกรณ์เ์คลื�อนที� 
ข้องคณุ์ใหป้ลอดภัยั

ทุกวนัน่� เราใชุง้านส่มืารท์โฟนและแท็บเล็ตในชุ่ว่ตประจำาวนั  
เราใชุอุ้ปกรณ์เ์หล�าน่�เพืิ่�อเชืุ�อมืต�อ ซื �อขั้อง ทำางาน ทำาธุรกรรมื 

ธนาคู่าร ต่ดตามืส่มืรรถึภัาพิ่ร�างกายขั้องเรา และทำางาน 
หลายรอ้ยอย�างใหเ้ส่ร็จส่่ �นไดทุ้กเมืื�อ ทุกส่ภัาพิ่และทุกท่�

จะเกิดอัะไรข้้ �นหากอุัปิกรณ์เ์คุลื�อันทีี่�ข้อังฉันั 
ถูกจู่โจมั สูำญหายื หรือัถูกข้โมัยื?
• อาชุญากรไซเบอรอ์าจใชุม้ืนัเพืิ่�อขั้โมืยเง่นหรือตวัตนขั้องคุู่ณ์  

อาชุญากรทำาเรื�องน่�ได้โดยใชุข้ั้อ้ม่ืลท่�จดัเก็บไวใ้นอุปกรณ์ ์
ขั้องคุู่ณ์ รวมืถึง้บญัชุ่บนโซเชุ่ยลม่ืเด่ยและบญัชุ่อ่เมืล

• คุู่ณ์อาจส่่ญเส่่ยขั้อ้ม่ืลท่� ไมื�ส่ามืารถึทดแทนคืู่นได ้เชุ�น ร่ปภัาพิ่  
โนต้บนัทก้ หรือขั้อ้คู่วามื (หากไมื� ไดส้่ำารองขั้อ้ม่ืลไว)้

• อาชุญากรไซเบอรอ์าจใชุห้มืายเลขั้โทรศัพัิ่ทข์ั้องคุู่ณ์เพืิ่�อไป 
หลอกลวงผ่อื้�น

ฉันัจะรกัษาคุวามัปิลอัดภัยัือุัปิกรณ์เ์คุลื�อันทีี่�ข้อังฉันัไดอ้ัย่ืางไร?

การรกัษาคุวามัปิลอัดภัยัืข้อังอุัปิกรณ์์
     ปิดล็อกอุปกรณ์ข์ั้องคุู่ณ์ดว้ยขั้อ้คู่วามืรหสั่ผ�าน รหสั่ผ�าน  

เลขั้รหสั่ลบัส่�วนตวั (PIN) หรือเลขั้รหสั่ผ�าน ทำาใหคู้่าดเดาได ้
ยาก การใชุว้นัเก่ดและการล็อกแบบลากเส่น้ (Pattern Lock)  
ขั้องคุู่ณ์ง�ายเก่นไปส่ำาหรบัอาชุญากรไซเบอรท่์�จะคู่าดคู่ะเนได ้ 
ใชุข้ั้อ้คู่วามืรหสั่ผ�านเพืิ่�อการรกัษาคู่วามืปลอดภัยัส่่งสุ่ด  
(ด่หนา้ 6) คุู่ณ์ยงัอาจพ่ิ่จารณ์าใชุร้ะบบจดจำาใบหนา้ (Facial  

Recognition) หรือลายน่�วมืือเพืิ่�อปลดล็อกอุปกรณ์ข์ั้องคุู่ณ์

     ตรวจส่อบใหแ้น่ใจว่า อุปกรณ์ข์ั้องคุู่ณ์ไดร้บัการตั�งคู่�า 
ใหล็้อกโดยอตัโนมืต่ัหลงัจากเวลาไมื�ใชุง้านเพ่ิ่ยงส่ั�น ๆ

     อย่าชุารจ์อุปกรณ์ข์ั้องคุู่ณ์ท่�ส่ถึาน่ชุารจ์ส่าธารณ์ะและ 
หล่กเล่�ยงการใชุท่้�ชุารจ์จากบุคู่คู่ลอื�น

     ดูแลรกัษาโทรศัพัิ่ทข์ั้องคุู่ณ์เหมืือนกระเป๋าส่ตางคู่ข์ั้องคุู่ณ์  
เก็บมืนัไวอ้ย�างปลอดภัยั และถืึอต่ดตวัคุู่ณ์ตลอดเวลา

การรกัษาคุวามัปิลอัดภัยัืข้อังซอัฟตแ์วร ์
และแอัปิ
     ใชุคุู้่ณ์ส่มืบต่ัการอปัเดตอตัโนมืต่ัขั้องอุปกรณ์เ์พืิ่�อต่ดตั�ง 

อปัเดตแอปพิ่ล่เคู่ชุนัและระบบปฏ่ิบต่ัการใหมื�ทนัท่ท่�ม่ืให ้
อปัเดต

     ต ั�งค่าใหอุ้ปกรณ์ต์อ้งใชุข้ั้อ้คู่วามืรหสั่ผ�าน/รหสั่ผ�านก�อน 
ต่ดตั�งแอปพิ่ล่เคู่ชุนั นอกจากน่� ยงัส่ามืารถึใชุร้ะบบคู่วบคุู่มื 
โดยผ่ป้กคู่รอง (Parental Controls) เพืิ่�อจุดประส่งคู่น่์�ได้

     ตรวจส่อบการอนุญาตท่�เก่�ยวขั้อ้งกบัคู่วามืเป็นส่�วนตวั 
อย�างรอบคู่อบก�อนต่ดตั�งแอปใหมื�บนอุปกรณ์ข์ั้องคุู่ณ์  
โดยเฉพิ่าะอย�างย่�งแอปท่�แจกใหฟ้ร่ ต่ดตั�งแอปจาก  
ผ่จ้ำาหน�ายท่�ม่ืชืุ�อเส่่ยงเชืุ�อถืึอไดเ้ท�านั�น

การรกัษาคุวามัปิลอัดภัยัืข้อังข้อ้ัมูัล
     เปิดใชุง้านฟังกช์ุั�นล็อกและการลา้งขั้อ้ม่ืลจากระยะไกล  

หากอุปกรณ์ข์ั้องคุู่ณ์รองรบัฟังกช์ุั�นน่�

     ตรวจส่อบใหแ้น่ใจว่า คุู่ณ์ลบขั้อ้ม่ืลส่�วนบุคู่คู่ลจากอุปกรณ์ ์
ขั้องคุู่ณ์ใหห้มืดจดก�อนท่�จะขั้ายหรือกำาจดัอุปกรณ์ท่์�งไป

การรกัษาคุวามัปิลอัดภัยัืในการเชื้�อัมัต่อั
     ปิด Bluetooth และ Wi-Fi ในเวลาท่�คุู่ณ์ไมื� ไดใ้ชุง้าน

     ตรวจส่อบใหแ้น่ใจว่าคุู่ณ์ไมื� ไดต้ ั�งคู่�าใหมื้ือถืึอเชืุ�อมืต�อกบั 
เคู่รือขั้�าย Wi-Fi ใหมื�อย�างอตัโนมืต่ั

คุุณ์สำามัารถหาดูข้อ้ัมูัลโดยืละเอีัยืดเพิื่�มัเติมัไดเ้กี�ยืวกบัวิธีีรกัษาโที่รศัพัื่ที่มื์ัอัถือัข้อังคุุณ์ใหป้ิลอัดภัยัื 
ดว้ยืการคุน้หาคุำาว่า ‘Secure your mobile phone’ บนเว็บไซต ์cyber.gov.au
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พื่ฒันาแนวความคดิดา้นการรกัษา 
ความปลอดภัยัทางไซเบอรข์้องคณุ์

การรกัษาคู่วามืปลอดภัยัทางไซเบอรส์่�วนบุคู่คู่ลไมื� ไดเ้ป็นเพ่ิ่ยง 
การเปล่�ยนการตั�งคู่�าเท�านั�น แต�ยงัเก่�ยวกบัการเปล่�ยนแปลง 

คู่วามืคู่่ดและพิ่ฤต่กรรมืขั้องคุู่ณ์ดว้ย

ระวงัสำแกมัหรือัการหลอักลวงที่างไซเบอัร ์
เป็นท่�ร่ก้นัว�าอาชุญากรไซเบอร ์ใชุอ่้เมืล ขั้อ้คู่วามื โซเชุ่ยล 
ม่ืเด่ย หรือโทรศัพัิ่ทเ์พืิ่�อพิ่ยายามืหลอกลวงชุาวออส่เตรเล่ย  
พิ่วกเขั้าอาจแส่รง้ทำาเป็นบุคู่คู่ลหรือองคู่ก์รท่�คุู่ณ์คู่่ดว�าร่จ้กั  
หรือคู่่ดว�าคุู่ณ์คู่วรไวว้างใจ

ขั้อ้คู่วามืและโทรศัพัิ่ทจ์ากพิ่วกเขั้าพิ่ยายามืจะหลอกใหคุู้่ณ์ 
ดำาเน่นการอะไรบางอย�าง เชุ�น

• เปิดเผยรายละเอ่ยดบญัชุ่ธนาคู่าร รหสั่ผ�าน และหมืายเลขั้ 
บตัรเคู่รด่ต

• ใหก้ารเขั้า้ถึง้คู่อมืพ่ิ่วเตอรข์ั้องคุู่ณ์จากระยะไกล

• การเปิดไฟลแ์นบซ้�งอาจม่ืมืลัแวร ์

• การส่�งเง่นหรือบตัรขั้องขั้วญั

ฉันัจะรู ้ไดอ้ัย่ืางไรว่าเป็ินข้อ้ัคุวามัสำแกมั?

อาจเป็นเรื�องยากท่�จะรบัร่้ไดว้�าขั้อ้คู่วามืใดเป็นส่แกมื อาชุญากร 
ไซเบอรม์ืกัใชุว่้ธ่การบางอย�างเพืิ่�อหลอกลวงคุู่ณ์ ขั้อ้คู่วามืขั้อง 
พิ่วกเขั้าอาจรวมืถึง้

• ผูิม่้อำานาจ ม่ืการอา้งว�าขั้อ้คู่วามืนั�นมืาจากเจา้หนา้ท่�อย�างเป็น 
ทางการหรือไมื� เชุ�น ธนาคู่ารขั้องคุู่ณ์?

• ความเร่งด่วน คุู่ณ์ไดร้บัแจง้ว�าคุู่ณ์ม่ืปัญหาหรือเวลาจำากดัในการ 
ตอบส่นองหรือชุำาระเง่นหรือไมื�?

• อารมณ์ ์ขั้อ้คู่วามืนั�นทำาใหคุู้่ณ์ตื�นตระหนก ม่ืคู่วามืหวงั หรือ 
อยากร่อ้ยากเห็นหรือไมื�?

• ความขั้าดแคลน ขั้อ้คู่วามืนั�นนำาเส่นอส่่�งท่�ขั้าดแคู่ลนหรือม่ืการ 
ส่ญัญาว�าจะใหข้ั้อ้เส่นอท่�ด่แก�คุู่ณ์หรือไมื�?

• เหตุการณ์ปั์จจุบนั ขั้อ้คู่วามืนั�นเก่�ยวขั้อ้งกบัเรื�องราวในขั้�าว 
ปัจจุบนัหรือเหตุการณ์ส์่ำาคู่ญัหรือไมื�?

เรียืนรูวิ้ธีีสำงัเกตข้อ้ัคุวามัฟิช้ชิ้�งหรือัสำแกมัดว้ยืการคุน้หาคุำาว่า ‘Learn the basics’ บนเว็บไซต ์cyber.gov.au
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ฉันัคุวรที่ำาอัย่ืางไรหากไดร้บัข้อ้ัคุวามั 
สำแกมั?
หากคุณ์ไดร้บัขั้อ้ความหรือโทรศัพัทส์่แกม คุณ์ควรเพิกเฉย  
ลบ หรือรายงานไปท่� Scamwatch ขั้อง ACCC ท่�  
scamwatch.gov.au

คุู่ณ์ยงัส่ามืารถึต่ดต�อส่ายด�วน Cyber Security Hotline  
ขั้อง ACSC ไดท่้�หมืายเลขั้ 1300 CYBER1 (1300 292 371)  
หากคุู่ณ์กงัวลเก่�ยวกบัคู่วามืปลอดภัยัทางไซเบอรข์ั้องคุู่ณ์

หากคุู่ณ์ร่ต้วัว�าถ่ึกส่แกมืและคู่่ดว�าบญัชุ่ธนาคู่าร บตัรเคู่รด่ต 
หรือบตัรเดบ่ตขั้องคุู่ณ์อาจตกอย่�ในคู่วามืเส่่�ยง โปรดต่ดต�อ 
ส่ถึาบนัการเง่นขั้องคุู่ณ์ทนัท่ ส่ถึาบนัเหล�านั�นอาจส่ามืารถึ 
ปิดบญัชุ่หรือระงบัธุรกรรมืใหคุู้่ณ์ได้

จะเกิดอัะไรข้้ �นหากฉันัไม่ัแน่ใจว่าข้อ้ัคุวามันั�น 
เป็ินสำแกมัหรือัไม่ั?
หากคุู่ณ์คู่่ดว�าขั้อ้คู่วามืหรือโทรศัพัิ่ทน์ั�นอาจมืาจากองคู่ก์ร 
ท่�คุู่ณ์ไวว้างใจจร่ง ๆ (เชุ�น ธนาคู่ารขั้องคุู่ณ์) ใหห้าว่ธ่ต่ดต�อ 
กลบัท่�เชืุ�อถืึอได ้คู่น้หาเว็บไซตท่์�เป็นทางการ โทรไปหมืายเลขั้ 
โทรศัพัิ่ทท่์�โฆษณ์าไวห้รือไปท่�หนา้รา้นหรือส่าขั้า อย�าใชุล่้งก ์
หรือรายละเอ่ยดการต่ดต�อในขั้อ้คู่วามืท่�คุู่ณ์ไดร้บัหรือมืาทาง 
โทรศัพัิ่ท ์เนื�องจากอาจเป็นการหลอกลวงได้

เคุล็ดลบั  
คิุดก่อันกด

   คิดก่อนกดลิิงกใ์นอีเมลิ  
เว็็บไซต ์แลิะขั้อ้คว็าม SMS

   ต ั�งเป็นขั้อ้ส่งส่ยัไวก่้อนเส่มอ 

หากได้ร้บ้ไฟลิแ์นบมา

   หากเบราวเ์ซอรข์ั้องคุณ์ 
แจง้ว่าเว็บไซต ์ใดไม่ปลอดภัยั  
ใหปิ้ิด้เว็็บไซตน์้�นทัน้ทีั

ขั้อ้ควรจำา ไม่มีเจ้า้หนา้ทีั� ไอทีั  

หน่ว็ยงานราชการ หรือธุุรกิจ้ใด้ 
ทีั�จ้ะติด้ต่อคุณแลิะขั้อรายลิะเอียด้ 

การเขั้า้สู่่่ระบบขั้องคุณ

หากคุุณ์คิุดว่าไดต้กเป็ินเหยืื�อัอัาช้ญากรรมัที่างไซเบอัรแ์ลว้ สำามัารถรายืงานผ่่าน ReportCyber ข้อัง ACSC  
ทีี่� cyber.gov.au/report หรือัโที่รสำายืด่วน Cyber Security Hotline ทีี่� 1300 CYBER1 (1300 292 371)

คุุณ์ยืงัสำามัารถติดตามัเรื�อังราวล่าสุำดเกี�ยืวกบัภัยัืคุุกคุามัไซเบอัร ์ไดโ้ดยืสำมัคัุรใช้บ้ริการแจง้เตือันฟรีข้อัง 
ACSC คุน้หาคุำาว่า ‘Subscribe to the ACSC alert service’ บนเว็บไซต ์cyber.gov.au  

เราจะส่ำงการแจง้เตือันถง้คุุณ์เมืั�อัเราพื่บภัยัืคุุกคุามัที่างไซเบอัร ์ใหม่ั ๆ

การรกัษาคู่วามืปลอดภัยัทางไซเบอรส์่�วนบุคู่คู่ล: ขั้ั�นตอนแรก� 

หยุืดคิุดก่อันแช้รบ์นโซเชี้ยืลมีัเดียื
อาชุญากรไซเบอรส์่ามืารถึใชุข้ั้อ้ม่ืลท่�คุู่ณ์โพิ่ส่ตแ์บบ 
ส่าธารณ์ะในบญัชุ่โซเชุ่ยลม่ืเด่ยขั้องคุู่ณ์ในการหลอกลวง 
และการโจมืต่ทางไซเบอร ์

โปรดจำาไวว้�าขั้อ้ม่ืลบนอ่นเทอรเ์น็ตเป็นส่่�งถึาวร และคุู่ณ์ 
ไมื�ส่ามืารถึลบส่่�งท่�โพิ่ส่ตอ์อกไปแลว้ไดท้ ั�งหมืด

คุุณ์จะหยุืดคิุดก่อันโพื่สำต์ไดย้ืงัไง?
• ลองคิดดู อาชุญากรไซเบอรจ์ะใชุข้ั้อ้ม่ืลน่�เพืิ่�อจ่� โจมืฉนั 

หรือบญัชุ่ขั้องฉนัไดอ้ย�างไร?

• ลองคิดดู ฉนัจะย่นด่แส่ดงขั้อ้ม่ืลหรือร่ปภัาพิ่น่�ให ้
คู่นแปลกหนา้ด่แบบออฟไลนห์รือไมื�?

ข้อ้ัมูัลใดทีี่�ฉันัคุวรหลีกเลี�ยืงไม่ัแช้ร?์
หล่กเล่�ยงการแชุรข์ั้อ้ม่ืล (รวมืถึง้ภัาพิ่ถึ�าย) ทางออนไลนท่์�  
อาชุญากรไซเบอรส์่ามืารถึใชุเ้พืิ่�อระบุตวัตนขั้องคุู่ณ์  
หลอกลวงคุู่ณ์ผ�านการส่แกมื หรือคู่าดเดาคู่ำาถึามืในการก่คืู้่น 
บญัชุ่ (Account Recovery) ขั้องคุู่ณ์ ซ้�งอาจรวมืถึง้

• ส่ถึานท่�เก่ดและวนัเดือนปีเก่ด

• ท่�อย่�และหมืายเลขั้โทรศัพัิ่ท ์

• นายจา้งและประวต่ัการทำางาน

• โรงเร่ยนเก�าขั้องคุู่ณ์

• ขั้อ้ม่ืลส่�วนบุคู่คู่ลอื�นใดท่�ส่ามืารถึใชุเ้พืิ่�อทำาใหคุู้่ณ์ตกเป็น
เหยื�อได้
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รายการตรวจส่อบโดยส่รุป
คุุณ์ที่ำาทุี่กอัย่ืางตามัคูุ่มืัอันี �แลว้หรือัไม่ั?

ใช้ร้ายืการตรวจสำอับทีี่�มีัปิระโยืช้นนี์ �เพืื่�อัติดตามัคุวามัคืุบหนา้ข้อังคุุณ์

   ฉนัเปิดการอปัเดตอตัโนมติั  
ในอุปกรณ์ท์ ั�งหมดขั้องฉนัแลว้

 •  คู่อมืพ่ิ่วเตอร ์(เดส่กท็์อปและแล็ปท็อป)

 •  โทรศัพัิ่ทมื์ือถืึอ

 •  แท็บเล็ต

   ฉนัไดเ้ปิดใชุง้านการยืนยนัตวัตนโดยใชุห้ลากหลาย 
ปัจจยั ในบญัชุ่ท่�ส่ำาคญัท่�สุ่ดขั้องฉนัแลว้

 •  บญัชุ่การธนาคู่ารและการเง่นทางออนไลนท์ั�งหมืด 
ขั้องฉนั (เชุ�น บญัชุ่ธนาคู่าร บญัชุ่ PayPal)

 •  บญัชุ่อ่เมืลทั�งหมืดขั้องฉนั (เชุ�น Gmail, Outlook,  
Hotmail, Yahoo!)

   ฉนัส่ำารองขั้อ้มูลในอุปกรณ์ข์ั้องฉนัเป็นประจำา

 •  คู่อมืพ่ิ่วเตอร ์(เดส่กท็์อปและแล็ปท็อป)

 •  โทรศัพัิ่ทมื์ือถืึอ

 •  แท็บเล็ต

   ฉนัใชุข้ั้อ้ความรหสั่ผ่ิานท่�เป็นเอกลกัษณ์์ไม่ซำ �าใคร 
กบับญัชุ่ท่�ส่ำาคญัท่�สุ่ดขั้องฉนั ซ่�งไม่ไดร้บัการปกป้อง 

โดย MFA

 •  บญัชุ่การธนาคู่ารและการเง่นออนไลน์

 •  บญัชุ่อ่เมืล

   ฉนัใหก้ารรกัษาความปลอดภัยักบัอุปกรณ์เ์คลื�อนท่� 

ขั้องฉนัแลว้

 •  แล็ปท็อป

 •  โทรศัพัิ่ทมื์ือถืึอ

 •  แท็บเล็ต

   ฉนัใชุแ้นวความคิดดา้นการรกัษาความปลอดภัยั 
ทางไซเบอรทุ์กวนั

 •  ฉนัส่ามืารถึจำาแนกขั้อ้คู่วามืท่�เป็นส่แกมืหลอกลวงได้

 •  ฉนัร่ว้�าตอ้งทำาอย�างไรหากไดร้บัขั้อ้คู่วามืส่แกมื

 •  ฉนัร่ว่้ธ่ตรวจส่อบว�าขั้อ้คู่วามืท่�ไดร้บัเป็นส่แกมืหรือไมื�  
ถึา้ฉนัไมื�แน�ใจ

 •  ฉนัคู่่ดก�อนคู่ล่กล่งกแ์ละก�อนเปิดไฟลท่์�แนบมืาดว้ย

 •  ฉนัคู่่ดก�อนแชุรอ์ะไรบนโซเชุ่ยลม่ืเด่ย

   ฉนัรูว่้าจะขั้อความชุ่วยเหลือไดท่้�ไหนหากตกเป็นเหยื�อ 

ขั้องอาชุญากรรมทางไซเบอรห์รือเหยื�อส่แกม
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อภิัธานศัพัท ์
การกูคื้นบญัชุ่ (Account recovery)
กระบวนการท่�ใชุชุุ้ดคู่ำาถึามืหรือว่ธ่การยืนยนัอื�น ๆ เพืิ่�อก่คืู้่นหรือ 
เขั้า้ถึง้บญัชุ่ไดอ่้กคู่รั�ง หรือเพืิ่�อเปล่�ยนขั้อ้คู่วามืรหสั่ผ�าน/รหสั่ผ�าน 
ขั้องบญัชุ่หน้�ง ๆ

มลัแวร ์(Malware)
ซอฟตแ์วรท่์� ไมื�ประส่งคู่ด่์ ทำาขั้้ �นมืาเพืิ่�อเขั้า้ถึง้และคู่วบคุู่มื 
คู่อมืพ่ิ่วเตอรข์ั้องผ่้ใชุ้โดยไมื� ไดร้บัอนุญาต เขั้า้ถึง้เพืิ่�อขั้โมืยขั้อ้ม่ืล 
และขั้ดัขั้วางหรือปิดการใชุง้านเคู่รือขั้�าย

แอป (App)
เร่ยกอ่กอย�างว�าแอปพิ่ล่เคู่ชุนับนอุปกรณ์เ์คู่ลื�อนท่� แอปเป็นคู่ำาศัพัิ่ท ์
ส่ำาหรบัซอฟตแ์วรท่์�ใชุก้บัส่มืารท์โฟนหรือแท็บเล็ตโดยทั�วไป

ไฟลแ์นบ (Attachment)
ไฟลท่์�ส่�งไปพิ่รอ้มืกบัขั้อ้คู่วามือ่เมืล

ระบบปฏิิบติัการ (Operating system)
ซอฟตแ์วรท่์�ต่ดตั�งบนฮารด์ไดรฟ์ขั้องคู่อมืพ่ิ่วเตอรท่์�ชุ�วยใหฮ้ารด์แวร ์
คู่อมืพ่ิ่วเตอรสื์่�อส่ารและใชุง้านกบัโปรแกรมืคู่อมืพ่ิ่วเตอร ์ได ้ 
ตวัอย�าง เชุ�น ไมืโคู่รซอฟตว่์นโดว ์(Microsoft Windows)  
แอปเปิลแมืคู่โอเอส่ (Apple macOS) ไอโอเอส่ (iOS) แอนดรอยด ์ 
(Android)

อุปกรณ์ส์่รา้งรหสั่ภัายนอก (Physical token)
อุปกรณ์ท์างกายภัาพิ่ขั้นาดเล็กท่�มืกัรอ้ยกบัพิ่วกกุญแจได ้ 
ซ้�งส่ามืารถึส่รา้งรหสั่คู่วามืปลอดภัยัท่�นำาไปยืนยนัตวัตนขั้องผ่้ใชุ ้
คู่อมืพ่ิ่วเตอรท่์�ใชุ ้MFA ได้

แอปยืนยนัตวัตน (Authenticator app) 
แอปท่�ใชุ้ในการยืนยนัตวัตนขั้องผ่้ใชุคู้่อมืพ่ิ่วเตอรเ์พืิ่�ออนุญาต 
การเขั้า้ถึง้โดยผ�านการยืนยนัตวัตนโดยใชุห้ลากหลายปัจจยั (MFA)

คลาวด ์(Cloud)
เคู่รือขั้�ายขั้องเซ่รฟ์เวอรร์ะยะไกลท่�ใหพื้ิ่ �นท่�การจดัเก็บและกระจาย 
ขั้อ้ม่ืล รวมืถึง้กำาลงัการประมืวลผลขั้นาดใหญ�

การเขั้า้ถึง่ระยะไกล (Remote access)
เขั้า้ถึง้และคู่วบคุู่มือุปกรณ์แ์ละเคู่รือขั้�ายจากทำาเลท่�อย่�นอกส่ถึานท่�

อาชุญากรไซเบอร ์(Cybercriminal)
บุคู่คู่ลใดก็ตามืท่�เขั้า้ถึง้ระบบคู่อมืพ่ิ่วเตอรห์รือบญัชุ่โดยม่ืชุอบ 
เพืิ่�อส่รา้งคู่วามืเส่่ยหายหรือขั้โมืยขั้อ้ม่ืล

อุปกรณ์ ์(Device)
คู่อมืพ่ิ่วเตอรห์รืออุปกรณ์สื์่�อส่าร ตวัอย�างเชุ�น คู่อมืพ่ิ่วเตอร ์ 
แล็ปท็อป โทรศัพัิ่ทมื์ือถืึอ หรือแท็บเล็ต

ซอฟตแ์วร ์(Software)
โดยทั�วไปเร่ยกว�าโปรแกรมื ซ้�งเป็นชุุดคู่ำาส่ั�งท่�ชุ�วยใหผ่้้ใชุง้าน 
ส่ามืารถึโตต้อบกบัคู่อมืพ่ิ่วเตอร ์ฮารด์แวร ์หรือทำางานต�าง ๆ ได้

สิ่ �นสุ่ดการส่นบัส่นุน (End of support)
ส่่ �นสุ่ดการส่นบัส่นุนหมืายถึง้ ส่ถึานการณ์ท่์�บร่ษทัยุต่การส่นบัส่นุน 
ผล่ตภัณั์ฑ์ห์รือบร่การขั้องตน โดยทั�วไปมืกัจะเป็นส่ถึานการณ์ท่์� 
บร่ษทัออกผล่ตภัณั์ฑ์ฮ์ารด์แวรแ์ละซอฟตแ์วรเ์วอรช์ุนัใหมื�และ 
จะส่่ �นสุ่ดการส่นบัส่นุนเวอรช์ุนัก�อนหนา้
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ขั้อ้จำากดัความรบัผิิดชุอบ (Disclaimer)
เนื�อหาในคู่่�มืือน่�ม่ืลกัษณ์ะทั�วไปและไมื�คู่วรยด้ถืึอว�า เป็นคู่ำาแนะนำาทางกฎหมืาย 
หรือเป็นท่�พิ่้�งส่ำาหรบัคู่วามืชุ�วยเหลือในส่ถึานการณ์เ์ฉพิ่าะหรือ ส่ถึานการณ์ฉุ์กเฉ่น 
ใด ๆ ในเรื�องท่�ส่ำาคู่ญัใด ๆ คุู่ณ์คู่วรขั้อคู่ำาแนะนำาจากผ่เ้ชุ่�ยวชุาญอ่ส่ระท่�เหมืาะส่มืกบั 
ส่ถึานการณ์ข์ั้องคุู่ณ์เอง

เคู่รือรฐัจะไมื�รบัผ่ดชุอบหรือม่ืส่�วนรบัผ่ดต�อคู่วามืเส่่ยหาย การส่่ญเส่่ย หรือ 
คู่�าใชุจ้�ายท่�เก่ดขั้้ �นจากการพิ่้�งพิ่าขั้อ้ม่ืลท่�ม่ือย่� ในคู่่�มืือน่�

ลิขั้สิ่ทธิ � (Copyright)
© เคู่รือรฐัออส่เตรเล่ย 2023

ยกเวน้ตราแผ�นด่น (Coat of Arms) และท่�ระบุไวเ้ป็นอย�างอื�น เนื�อหาทั�งหมืด 
ท่�นำาเส่นอบนสื่�อพ่ิ่มืพิ่น่์�จดัทำาขั้้ �นภัายใต้ใบอนุญาตระหว�างประเทศัขั้อง
คู่ร่เอท่ฟคู่อมืมือนส่ ์(Creative Commons Attribution International licence)  
(www�creativecommons�org/licenses)

เพืิ่�อม่ืใหเ้ก่ดขั้อ้ส่งส่ยั ใบอนุญาตในท่�น่ �ใชุก้บัเนื�อหาตามืท่�กำาหนดวางไวใ้น 

เอกส่ารน่�เท�านั�น

รายละเอ่ยดเงื�อนไขั้ใบอนุญาตท่�เก่�ยวขั้อ้งม่ือย่�ในเว็บไซตข์ั้องคู่ร่เอท่ฟคู่อมืมือนส่ ์  
เชุ�นเด่ยวกบัประมืวลกฎหมืายฉบบัเต็มืส่ำาหรบัใบอนุญาต CC BY 4�0  
(www�creativecommons�org/licenses)

การใชุต้ราแผ่ินดิน (Use of the Coat of Arms)
ขั้อ้กำาหนดการใชุต้ราแผ�นด่นม่ืนำาเส่นอในรายละเอ่ยดบนเว็บไซตข์ั้อง 
ส่ำานกันายกรฐัมืนตร่และคู่ณ์ะรฐัมืนตร่  
(Department of Prime Minister and Cabinet website)
(www�pmc�gov�au/government/commonwealth-coat-arms)

ส่ำาหรบัขั้อ้มูลเพิ�มเติมหรือรายงานเหตุการณ์ท่์�เก่�ยวกบัการรกัษาความ
ปลอดภัยัทางไซเบอร ์ติดต่อเราท่� 

cyber�gov�au  |  1300 CYBER1 (1300 292 371)
หมืายเลขั้น่�ม่ืไวส้่ำาหรบัใชุภ้ัายในออส่เตรเล่ยเท�านั�น.
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