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เปิดการอัปเดตอัตโนมัติ

ปรบัเป็นปัจจุบนั

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก.

คำำ�นำำ�
การรักัษาความปลอดภัยัทางไซเบอร์ส์่ว่นบุคุคล 
คือือะไร?
ในโลกท่ี่�มีีการขับัเคลื่่�อนด้ว้ยเทคโนโลยีีเพ่ิ่�มมากขึ้้ �นนี้้ � เราใช้ ้

อุุปกรณ์แ์ละบัญัชีี ซึ่่�งมีีความเส่ี่�ยงต่่อภัยัคุุกคามทางไซเบอร์ ์
ทุุกวันั ดังันี้้ �

•	 อุุปกรณ์ข์องคุุณ อาจรวมถึงึคอมพิิวเตอร์ ์โทรศัพัท์มื์ือถืือ  
แท็็บเล็็ต และอุุปกรณ์เ์ชื่่�อมต่่ออิินเทอร์เ์น็็ตชนิิดอื่่�น ๆ

•	 คุุณยังัอาจใช้บ้ัญัชีีออนไลน์ส์ำำ�หรับัอีีเมล การธนาคาร  
การจับัจ่่ายซื้้ �อของ โซเชีียลมีีเดีีย การเล่่นเกมหรืือพนันั  
และอื่่�น ๆ

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคลเป็็นขั้้�นตอน 
ต่่อเนื่่�องท่ี่�คุุณสามารถนำำ�ไปใช้เ้พื่่�อปกป้้องบัญัชีีและอุุปกรณ์ ์
ของคุุณจากภัยัคุุกคามทางไซเบอร์ ์ได้้

ภัยัคุุกคามทางไซเบอร์คื์ืออะไร?
ภัยัคุุกคามทางไซเบอร์ห์ลักั ๆ ท่ี่�ส่่งผลกระทบต่่อชาว 
ออสเตรเลีียทุุกวันัคืือ สแกม (Scam) และมัลัแวร์ ์
(Malware)

•	 มัลัแวร์เ์ป็็นคำำ�รวม ๆ ท่ี่�ใช้อ้ธิิบายซอฟต์แ์วร์ท่์ี่�เป็็นอันัตราย  
โดยออกแบบมาเพื่่�อก่่อให้เ้กิิดความเสีียหาย ซึ่่�งอาจรวมถึงึ 
ไวรัสั (Virus) เวิิร์ม์ (Worm) สปายแวร์ ์(Spyware) โทรจันั  
(Trojan) และแรนซัมัแวร์ ์(Ransomware) อาชญากร 
ไซเบอร์ ์ใช้ม้ัลัแวร์เ์พื่่�อขโมยข้อ้มููลและเงิินของคุุณ และ 
ควบคุุมอุปกรณ์แ์ละบัญัชีีของคุุณ

•	 สแกมเป็็นข้อ้ความท่ี่�ส่่งโดยอาชญากรไซเบอร์ ์โดยออกแบบ 
มาเพื่่�อหลอกล่่อให้คุุ้ณให้ข้้อ้มููลสำำ�คัญั หรืือเพื่่�อเปิิดใช้ง้าน 
มัลัแวร์บ์นอุุปกรณ์ข์องคุุณ

การโจมตีีเหล่่านี้้ �อาจส่่งผลกระทบต่่อบุุคคลเป็็นการส่่วนตัวั 
และทางด้า้นการเงิินท่ี่�มีีนัยัสำำ�คัญัต่่อผู้้�ที่ �ตกเป็็นเหยื่่�อ  
การโจมตีีเหล่่านี้้ �ยังัคงเกิิดขึ้้ �นด้ว้ยความซับัซ้อ้นและความถี่� 

ท่ี่�เพ่ิ่�มมากขึ้้ �น

คู่่�มือนี้้ �จะช่่วยปกป้้องฉันัจากภัยัคุุกคาม
ทางไซเบอร์ ์ได้อ้ย่างไร?
หากคุุณเพ่ิ่�งเร่ิ่�มเรีียนรู้้� เก่ี่�ยวกับัการรักัษาความปลอดภัยั 
ในโลกไซเบอร์เ์ป็็นครั้้�งแรก หรืือกำำ�ลังัจะอัปัเดตตัวัเองให้ท้ันัต่่อ 
เหตุุการณ์ ์คู่่�มืือนี้้ �เป็็นจุุดเร่ิ่�มต้น้ท่ี่�ดีี  คู่่�มืือการรักัษาความ 
ปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก เป็็นคู่่�มืือฉบับั 
แรกจากชุุดคู่่�มืือสามฉบับัท่ี่�ออกแบบมาเพื่่�อช่่วยให้คุุ้ณเข้า้ใจ 
พื้้ �นฐานของการรักัษาความปลอดภัยัทางไซเบอร์ ์
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เปิิดการอัปัเดตอัตัโนมัตัิ ิ

การอัปัเดตคืืออะไร?
การอัปัเดตคืือการปรับัซอฟต์แ์วร์ ์ให้เ้ป็็นเวอร์ช์ั่่�นล่่าสุุด  
(อันัได้แ้ก่่ โปรแกรม แอป และระบบปฏิิบัตัิิการ) ท่ี่�คุุณได้ต้ิิดตั้้�ง 
บนคอมพิิวเตอร์แ์ละอุุปกรณ์เ์คลื่่�อนท่ี่�ของคุุณ

•	 การอัปัเดตซอฟต์แ์วร์ช่์่วยปกป้้องอุุปกรณ์ข์องคุุณด้ว้ยการ 
แก้้ไข ‘bug หรืือจุุดบกพร่่อง’ ของซอฟต์แ์วร์ ์(ข้อ้ผิิดพลาด 
ในการเข้า้รหัสัหรืือช่่องโหว่่ต่่อความเส่ี่�ยงต่่าง ๆ) อาชญากร 
ไซเบอร์แ์ละมัลัแวร์ ์สามารถใช้ ้‹จุุดบกพร่่อง› เหล่่านี้้ �เพื่่�อ 
เข้า้ถึงึอุุปกรณ์ข์องคุุณและขโมยข้อ้มููลส่่วนบุุคคล บัญัชีี  
ของคุุณ ข้อ้มููลทางการเงิินและตัวัตนของคุุณได้้

•	 อาชญากรไซเบอร์ค์้น้พบและมีีการใช้ป้ระโยชน์ ์’จุุดบกพร่่อง› 
 ของซอฟต์แ์วร์ใ์หม่่ไปในทางท่ี่�ผิิดอย่่างต่่อเนื่่�อง  
การอัปัเดตซอฟต์แ์วร์บ์นอุุปกรณ์ข์องคุุณช่่วย ปกป้้องคุุณ 
จากการโจมตีีทางไซเบอร์ ์

ฉันัจะตั้้ �งค่่าการอัปัเดตอัตัโนมัติัิได้ ้
อย่างไร?
การอัปัเดตอัตัโนมัตัิิเป็็นการตั้้�งค่่าเร่ิ่�มต้น้หรืือ ‹ตั้้�งค่่าแล้ว้ลืืมได้›้ 
 ซึ่่�งจะติิดตั้้�งอัปัเดตใหม่่ทันัทีีที่�ออกมา

  �เปิิดและยืืนยันัการอัปัเดตอัตัโนมัตัิิในซอฟต์แ์วร์แ์ละ 
อุุปกรณ์ท์ั้้�งหมด

  �วิิธีีเปิิดการอัปัเดตอัตัโนมัตัิิอาจแตกต่่างกันัโดยขึ้้ �นอยู่่�กับั 
ซอฟต์แ์วร์แ์ละอุุปกรณ์น์ั้้�น ๆ 

  �ตั้้�งเวลาท่ี่�สะดวกสำำ�หรับัการอัปัเดตอัตัโนมัตัิิหากเป็็นไปได้ ้
 เช่่น เวลาท่ี่�คุุณหลับัหรืือไม่่ ได้ใ้ช้อุุ้ปกรณ์ต์ามปกติิ

อุุปกรณ์ข์องคุุณจะต้อ้งเปิิดทำำ�งาน เสีียบอยู่่�กับั 
ปลั๊ก๊ไฟ และมีีพื้้ �นท่ี่�เก็็บข้อ้มูลท่ี่�ไม่่ได้ใ้ช้ง้านอยู่่�

เคล็็ดลับั หากคุุณได้ร้ับัข้อ้ความแจ้ง้ให้อ้ัปัเดต 
ซอฟต์แ์วร์ข์องอุุปกรณ์ ์คุุณควรดำำ�เนิินการ 
โดยเร็็วท่ี่�สุุด

คุุณสามารถหาดููข้อ้มูลโดยละเอีียดเพิ่่�มเติิมได้เ้กี่่�ยวกับัวิิธีีเปิิดการอัปัเดตอัตัโนมัติัิด้ว้ยการค้น้หาคำำ�ว่า 
‘Updates’ บนเว็็บไซต์ ์cyber.gov.au
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จะเกิิดอะไรขึ้้ �นหากไม่่มีีการตั้้ �งค่่าการอัปัเดตอัตัโนมัติัิ?

หากไม่่มีีการตั้้�งค่่าการอัปัเดตอัตัโนมัตัิิ คุุณควรตรวจสอบและติิดตั้้�งการอัปัเดต 
ใหม่่เป็็นประจำำ�โดยทำำ�ผ่่าน ซอฟต์แ์วร์ห์รืือเมนููการตั้้�งค่่าในอุุปกรณ์ข์องคุุณ

จะเกิิดอะไรขึ้้ �นหากอุุปกรณ์แ์ละซอฟต์แ์วร์ร์ุ่่�นเก่่าของฉันั 
ไม่่ได้ร้ับัการอัพัเดตใด ๆ เลย?
หากอุุปกรณ์ ์ระบบปฏิิบัตัิิการ หรืือซอฟต์แ์วร์ข์องคุุณเก่่าเกิินไป ผู้้� ผลิิตหรืือ 
ผู้้�พั ฒันาอาจไม่่ให้ก้ารสนับัสนุนอีีกต่่อไป

เมื่่�อผลิิตภัณัฑ์ม์าถึงึจุุดท่ี่�  ‹สิ้้ �นสุุดการสนับัสนุน (End of support)› ผลิิตภัณัฑ์จ์ะ 
ไม่่ ได้ร้ับัการอัปัเดตอีีกต่่อไป ซึ่่�งอาจทำำ�ให้คุุ้ณเส่ี่�ยงต่่อการถููกโจมตีีทางไซเบอร์ ์
ตัวัอย่่างของผลิิตภัณัฑ์ท่์ี่�สิ้้ �นสุุดการสนับัสนุน ได้แ้ก่่ ระบบปฏิิบัตัิิการ Windows 7 
และ iPhone 7

หากอุุปกรณ์ ์ระบบปฏิิบัตัิิการ หรืือซอฟต์แ์วร์ข์องคุุณถึงึจุุดสิ้้ �นสุุดการสนับัสนุน 
ทาง ACSC ขอแนะนำำ�ให้คุุ้ณทำำ�การอัปัเกรดโดยเร็็วท่ี่�สุุดเพื่่�อรักัษาให้อุุ้ปกรณ์ ์ 
ระบบปฏิิบัตัิิการหรืือซอฟต์แ์วร์ม์ีีความปลอดภัยัไว้้

สำำ�หรับัข้อ้มูลเพิ่่�มเติิม ค้น้หาคำำ�ว่า ‘End of support’ ได้บ้นเว็็บไซต์ ์cyber.gov.au

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก. 

เปิิดใช้ง้านการยืนืยันัตัวัตน 
โดยใช้ห้ลากหลายปัจัจัยั (MFA).

MFA คืืออะไร?
คุุณสามารถใช้ก้ารยืืนยันัตัวัตนโดยใช้ห้ลากหลายปััจจัยั (MFA) เพื่่�อเพ่ิ่�ม 
การรักัษาความปลอดภัยัของบัญัชีีที่�สำำ�คัญัท่ี่�สุุดของคุุณให้ด้ีีขึ้้ �น MFA  
กำำ�หนดให้คุุ้ณสร้า้งการยืืนยันัตัวัตนตั้้�งแต่่สองประเภทขึ้้ �นไปก่่อนท่ี่�จะให้ส้ิิทธิ์์ � 
การเข้า้ถึงึบัญัชีีใด ๆ

•	 บางสิ่่�งท่ี่�คุุณทราบ (เช่่น เลขรหัสัลับัส่่วนตัวั (PIN) รหัสัผ่่าน หรืือข้อ้ความ 
รหัสัผ่่าน)

•	 บางสิ่่�งท่ี่�คุุณเป็็นเจ้า้ของ (เช่่น สมาร์ท์การ์ด์ อุุปกรณ์ส์ร้า้งรหัสัภายนอก  
(Physical token) แอปยืืนยันัตัวัตน SMS หรืืออีีเมล)

•	 บางสิ่่�งท่ี่�เป็็นตัวัคุุณ (เช่่น ลายนิ้้ �วมืือ ระบบจดจำำ�ใบหน้า้ หรืือการสแกน 
ม่่านตา)

MFA ทำำ�ให้อ้าชญากรไซเบอร์เ์ข้า้ถึงึบัญัชีีของคุุณได้ย้ากขึ้้ �น ซึ่่�งเป็็นการ 
เพ่ิ่�มระดับัความซับัซ้อ้นของการยืืนยันัตัวัตนท่ี่�ต้อ้งใช้เ้วลา ความพยายาม  
และทรัพัยากรเพ่ิ่�มขึ้้ �นในการเข้า้ถึงึ

ฉันัจะเปิิดใช้ง้าน MFA เพ่ื่�อปกป้้องบัญัชีี 
ท่ี่�สำำ�คัญัท่ี่�สุุดของฉันัได้อ้ย่างไร?

ขั้้�นตอนในการเปิิดใช้ง้าน MFA มีีความแตกต่่างกันัออกไป  
ขึ้้ �นอยู่่�กับับัญัชีี  อุุปกรณ์ ์หรืือแอปพลิิเคชันัซอฟต์แ์วร์ ์ 
คุุณควรเปิิดใช้ง้าน MFA ทันัทีี โดยเร่ิ่�มจากบัญัชีีที่�สำำ�คัญั ๆ  
ของคุุณ

  ��บัญัชีีการธนาคารและการเงิินออนไลน์ท์ั้้�งหมด  
(เช่่น ธนาคารของคุุณ, PayPal)

  ��บัญัชีีอีีเมลทั้้�งหมด (เช่่น Gmail, Outlook, Hotmail,  
Yahoo!)

หากคุุณมีีบัญัชีีอีีเมลจำำ�นวนมาก ให้จ้ัดัลำำ�ดับัความสำำ�คัญั 
ของบัญัชีีที่�เชื่่�อมโยงกับัธนาคารออนไลน์ข์องคุุณหรืือบริิการ 
ท่ี่�สำำ�คัญัอื่่�น ๆ ของคุุณไว้เ้ป็็นลำำ�ดับัแรก

คุุณสามารถอ่่านเพ่ิ่�มเติิมได้เ้ก่ี่�ยวกับัวิิธีีเปิิดใช้ง้านการยืืนยันั 
ตัวัตนแบบหลากหลายปััจจัยัด้ว้ยการค้น้หาคำำ�ว่่า  
‘Multi-factor authentication’ หรืือ ‘MFA’  
บนเว็็บไซต์ ์cyber.gov.au
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การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก.

สำำ�รองข้อ้มูลูในอุปุกรณ์ข์องคุณุเป็็นประจำำ�

การสำำ�รองข้อ้มูล (Backup) คืืออะไร?
การสำำ�รองข้อ้มููลเป็็นการทำำ�สำำ�เนาดิิจิิทัลัข้อ้มููลของคุุณ  
ซึ่่�งอาจรวมถึงึส่ิ่�งต่่าง ๆ เช่่น รููปภาพ ข้อ้มููลหรืือบันัทึึกทาง 
การเงิินท่ี่�คุุณเก็็บไว้ใ้นอุุปกรณ์จ์ัดัเก็็บข้อ้มููลภายนอกหรืือ 
บนระบบคลาวด์ ์(Cloud)

การสำำ�รองข้อ้มููลของคุุณเป็็นมาตรการป้้องกันัล่่วงหน้า้  
เพื่่�อให้ส้ามารถกู้้�คื นข้อ้มููลหากสููญหาย ถููกขโมย หรืือ 
เสีียหายได้้

สำำ�รองข้อ้มูลและไฟล์บ์นอุุปกรณ์ข์องฉันั 
ได้อ้ย่างไร?
คุุณควรสำำ�รองไฟล์แ์ละอุุปกรณ์ข์องคุุณเป็็นประจำำ� ไม่่ว่่าจะ 
เป็็นรายวันั รายสัปัดาห์ ์หรืือรายเดืือนขึ้้ �นอยู่่�กับัคุุณ  
ส่่วนจำำ�นวนครั้้�งในการสำำ�รองข้อ้มููลขึ้้ �นอยู่่�กับัจำำ�นวนของ

•	 ไฟล์ใ์หม่่ที่�คุุณโหลดลงอุุปกรณ์ข์องคุุณ

•	 การเปล่ี่�ยนแปลงท่ี่�คุุณทำำ�กับัไฟล์ ์

เคล็็ดลับั ตรวจสอบการสำำ�รองข้อ้มููล 
ของคุุณเป็็นประจำำ�เพื่่�อให้คุุ้ณคุ้้� นเคยกับั 
กระบวนการกู้้�คื น ตรวจสอบให้แ้น่่ใจเสมอ 
ว่่าการสำำ�รองข้อ้มููลของคุุณทำำ�งานได้อ้ย่่าง 
ถููกต้อ้ง

คุุณสามารถดููข้อ้มูลโดยละเอีียดเพิ่่�มเติิมเกี่่�ยวกับัวิิธีีการสำำ�รองข้อ้มูลได้ด้้ว้ยการค้น้หาคำำ�ว่า ‘Backups’  
บนเว็็บไซต์ ์cyber.gov.au
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ใช้ข้้อ้ความรหัสัผ่า่นเพื่่�อ 
รักัษาความปลอดภัยับัญัชี ี
สำำ�คัญัของคุณุ

การยืืนยันัตัวัตนโดยใช้ห้ลากหลายปััจจัยั (MFA) เป็็นหนึ่่�งใน 
วิิธีีที่�มีีประสิิทธิิภาพที่�สุุดในการปกป้้องบัญัชีีของคุุณจาก 
อาชญากรไซเบอร์ ์หากไม่่มีี MFA ข้อ้ความรหัสัผ่่านท่ี่�รัดักุุม 
เป็็นเอกลักัษณ์์ไม่่ซ้ำำ ��ใครสามารถปกป้้องบัญัชีีของคุุณได้ด้ีี 
กว่่าเมื่่�อเทีียบกับัรหัสัผ่่านธรรมดา

ข้อ้ความรหัสัผ่่าน (Passphrase) คืืออะไร?
ข้อ้ความรหัสัผ่่านใช้ค้ำำ�สุ่่�มตั้้�งแต่่สี่�คำำ�ขึ้้ �นไปเป็็นรหัสัผ่่าน 
ของคุุณ

ตัวัอย่่าง เช่่น ‘crystal onion clay pretzel’

•	 ข้อ้ความรหัสัผ่านช่่วยรักัษาความปลอดภัยัได้ด้ีีกว่่า 
รหัสัผ่่านธรรมดาง่่าย ๆ

•	 ข้อ้ความรหัสัผ่านนั้้�นยากสำำ�หรับัอาชญากรไซเบอร์ท่์ี่�จะ 
มาถอดรหัสั แต่่ง่่ายสำำ�หรับัคุุณท่ี่�จะจดจำำ�

ฉันัจะสร้า้งข้อ้ความรหัสัผ่่านได้อ้ย่างไร?
คุุณควรสร้า้งข้อ้ความรหัสัผ่่านท่ี่�

•	 ยาว มีีความยาวอย่่างน้อ้ย 14 ตัวัอักัษร โดยใช้ค้ำำ�สุ่่�ม 
ตั้้�งแต่่สี่�คำำ�ขึ้้ �นไป ย่ิ่�งข้อ้ความรหัสัผ่่านของคุุณยาวเท่่าไร 
ก็็ย่ิ่�งปลอดภัยัมากขึ้้ �นเท่่านั้้�น

•	 คาดเดาไม่่ได้ ้ใช้ค้ำำ�สุ่่�มที่�ไม่่เก่ี่�ยวข้อ้งกันัตั้้�งแต่่สี่�คำำ�ขึ้้ �นไป  

อย่่าใช้ข้้อ้ความ คำำ�คม หรืือเนื้้ �อเพลงท่ี่�เป็็นท่ี่�รู้้�จั กัดีี

•	 เป็็นเอกลักัษณ์์ไม่่ซ้ำำ ��ใคร อย่่าใช้ค้ำำ�เดิิม ๆ ซ้ำำ ��กันัหลาย 
บัญัชีี

หากเว็็บไซต์ห์รืือบริิการต้อ้งการรหัสัผ่่านท่ี่�ซับัซ้อ้น  
รวมถึงึสัญัลักัษณ์ ์ตัวัพิิมพ์ ์ใหญ่่ หรืือตัวัเลข คุุณสามารถ 
ใช้อ้ักัษรเหล่่านี้้ �กับัข้อ้ความรหัสัผ่่านของคุุณได้ ้ข้อ้ความ 
รหัสัผ่่านของคุุณควรจะยาว คาดเดาไม่่ ได้แ้ละไม่่ซ้ำำ ��ใคร 
เพื่่�อให้ก้ารรักัษาความปลอดภัยัท่ี่�ดีีที่�สุุด

ฉันัควรรักัษาความปลอดภัยับัญัชีีใดด้ว้ย  
ข้อ้ความรหัสัผ่่าน?
หากบัญัชีีที่�สำำ�คัญัท่ี่�สุุดของคุุณไม่่ ได้ร้ับัการปกป้้องด้ว้ย MFA  
ให้เ้ปล่ี่�ยนรหัสัผ่่านของคุุณเป็็นข้อ้ความรหัสัผ่่านท่ี่�เป็็น 
เอกลักัษณ์์ไม่่ซ้ำำ ��ใคร โดยเร่ิ่�มจาก

  �บัญัชีีการธนาคารและการเงิินออนไลน์์

  �บัญัชีีอีีเมล

หากคุุณมีีบัญัชีีอีีเมลจำำ�นวนมาก ให้จ้ัดัลำำ�ดับัความสำำ�คัญั 
ของบัญัชีีที่�เชื่่�อมโยงกับัธนาคารออนไลน์ห์รืือบริิการท่ี่�สำำ�คัญั 
อื่่�น ๆ ของคุุณไว้เ้ป็็นลำำ�ดับัแรก

โดยทั่่�วไปแล้ว้ คุุณสามารถเปล่ี่�ยนรหัสัผ่่านของคุุณเป็็น 
ข้อ้ความรหัสัผ่่านท่ี่�เป็็นเอกลักัษณ์์ไม่่ซ้ำำ ��ใครได้ ้โดยทำำ�ผ่่าน 
เมนููการตั้้�งค่่าบัญัชีีของคุุณ

เคล็็ดลับั หากคุุณมีีปัญหาในการจำำ�ข้อ้ความ 
รหัสัผ่่านทั้้�งหมด ให้พ้ิิจารณาใช้แ้อปจัดัการ 
รหัสัผ่่าน (Password Manager) ด้ว้ยแอป 
จัดัการรหัสัผ่่าน คุุณเพีียงต้อ้งจดจำำ�รหัสัผ่่าน 
ตัวัเดีียวเท่่านั้้�น จากนั้้�นแอปจัดัการรหัสัผ่่าน 
จะดููแลส่่วนท่ี่�เหลืือเอง ค้น้หาคำำ�ว่่า ‘Password  

Manager’ บนเว็็บไซต์ ์cyber.gov.au  
เพื่่�อขอคำำ�แนะนำำ�เพ่ิ่�มเติิม

คุุณสามารถหาดููข้อ้มูลโดยละเอีียดเพิ่่�มเติิมได้เ้กี่่�ยวกับัวิิธีีสร้า้งข้อ้ความรหัสัผ่่านท่ี่�ปลอดภัยั 

ด้ว้ยการค้น้หาคำำ�ว่า ‘Passphrases’ บนเว็็บไซต์ ์cyber.gov.au
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เก็็บรักัษาอุปุกรณ์เ์คลื่่�อนที่่� 
ของคุณุให้ป้ลอดภัยั

ทุุกวันันี้้ � เราใช้ง้านสมาร์ท์โฟนและแท็็บเล็็ตในชีีวิิตประจำำ�วันั  
เราใช้อุุ้ปกรณ์เ์หล่่านี้้ �เพื่่�อเชื่่�อมต่่อ ซื้้ �อของ ทำำ�งาน ทำำ�ธุรกรรม 

ธนาคาร ติิดตามสมรรถภาพร่่างกายของเรา และทำำ�งาน 
หลายร้อ้ยอย่่างให้เ้สร็จสิ้้ �นได้ทุุ้กเมื่่�อ ทุุกสภาพและทุุกท่ี่�

จะเกิิดอะไรขึ้้ �นหากอุุปกรณ์เ์คลื่่�อนท่ี่�ของฉันั 
ถููกจู่่� โจม สููญหาย หรืือถูกขโมย?
•	 อาชญากรไซเบอร์อ์าจใช้ม้ันัเพื่่�อขโมยเงิินหรืือตัวัตนของคุุณ  

อาชญากรทำำ�เรื่่�องนี้้ �ได้้โดยใช้ข้้อ้มููลท่ี่�จัดัเก็็บไว้ใ้นอุุปกรณ์ ์
ของคุุณ รวมถึงึบัญัชีีบนโซเชีียลมีีเดีียและบัญัชีีอีีเมล

•	 คุุณอาจสููญเสีียข้อ้มููลท่ี่� ไม่่สามารถทดแทนคืืนได้ ้เช่่น รููปภาพ  
โน้ต้บันัทึึก หรืือข้อ้ความ (หากไม่่ ได้ส้ำำ�รองข้อ้มููลไว้)้

•	 อาชญากรไซเบอร์อ์าจใช้ห้มายเลขโทรศัพัท์ข์องคุุณเพื่่�อไป 
หลอกลวงผู้้�อื่่ �น

ฉันัจะรักัษาความปลอดภัยัอุปกรณ์เ์คลื่่�อนท่ี่�ของฉันัได้อ้ย่างไร?

การรักัษาความปลอดภัยัของอุุปกรณ์์
    �ปิิดล็็อกอุุปกรณ์ข์องคุุณด้ว้ยข้อ้ความรหัสัผ่่าน รหัสัผ่่าน  

เลขรหัสัลับัส่่วนตัวั (PIN) หรืือเลขรหัสัผ่่าน ทำำ�ให้ค้าดเดาได้ ้
ยาก การใช้ว้ันัเกิิดและการล็็อกแบบลากเส้น้ (Pattern Lock)  
ของคุุณง่่ายเกิินไปสำำ�หรับัอาชญากรไซเบอร์ท่์ี่�จะคาดคะเนได้ ้ 
ใช้ข้้อ้ความรหัสัผ่่านเพื่่�อการรักัษาความปลอดภัยัสููงสุุด  
(ดููหน้า้ 6) คุุณยังัอาจพิิจารณาใช้ร้ะบบจดจำำ�ใบหน้า้ (Facial  

Recognition) หรืือลายนิ้้ �วมืือเพื่่�อปลดล็็อกอุุปกรณ์ข์องคุุณ

    �ตรวจสอบให้แ้น่่ใจว่่า อุุปกรณ์ข์องคุุณได้ร้ับัการตั้้�งค่่า 
ให้ล็้็อกโดยอัตัโนมัตัิิหลังัจากเวลาไม่่ใช้ง้านเพีียงสั้้�น ๆ

    �อย่่าชาร์จ์อุุปกรณ์ข์องคุุณที่�สถานีีชาร์จ์สาธารณะและ 
หลีีกเล่ี่�ยงการใช้ท่้ี่�ชาร์จ์จากบุุคคลอื่่�น

    �ดููแลรักัษาโทรศัพัท์ข์องคุุณเหมืือนกระเป๋๋าสตางค์ข์องคุุณ  
เก็็บมันัไว้อ้ย่่างปลอดภัยั และถืือติิดตัวัคุุณตลอดเวลา

การรักัษาความปลอดภัยัของซอฟต์แ์วร์ ์
และแอป
    �ใช้คุุ้ณสมบัตัิิการอัปัเดตอัตัโนมัตัิิของอุุปกรณ์เ์พื่่�อติิดตั้้�ง 

อัปัเดตแอปพลิิเคชันัและระบบปฏิิบัตัิิการใหม่่ทันัทีีที่�มีีให้ ้
อัปัเดต

    �ตั้้ �งค่่าให้อุุ้ปกรณ์ต์้อ้งใช้ข้้อ้ความรหัสัผ่่าน/รหัสัผ่่านก่่อน 
ติิดตั้้�งแอปพลิิเคชันั นอกจากนี้้ � ยังัสามารถใช้ร้ะบบควบคุุม 
โดยผู้้� ปกครอง (Parental Controls) เพื่่�อจุุดประสงค์น์ี้้ �ได้้

    �ตรวจสอบการอนุุญาตท่ี่�เก่ี่�ยวข้อ้งกับัความเป็็นส่่วนตัวั 
อย่่างรอบคอบก่่อนติิดตั้้�งแอปใหม่่บนอุุปกรณ์ข์องคุุณ  
โดยเฉพาะอย่่างย่ิ่�งแอปท่ี่�แจกให้ฟ้รีี  ติิดตั้้�งแอปจาก  
ผู้้�จำ ำ�หน่่ายท่ี่�มีีชื่่�อเสีียงเชื่่�อถืือได้เ้ท่่านั้้�น

การรักัษาความปลอดภัยัของข้อ้มูล
    �เปิิดใช้ง้านฟัังก์ช์ั่่�นล็็อกและการล้า้งข้อ้มููลจากระยะไกล  

หากอุุปกรณ์ข์องคุุณรองรับัฟัังก์ช์ั่่�นนี้้ �

    �ตรวจสอบให้แ้น่่ใจว่่า คุุณลบข้อ้มููลส่่วนบุุคคลจากอุุปกรณ์ ์
ของคุุณให้ห้มดจดก่่อนท่ี่�จะขายหรืือกำำ�จัดัอุุปกรณ์ท์ิ้้ �งไป

การรักัษาความปลอดภัยัในการเชื่่�อมต่อ
    �ปิิด Bluetooth และ Wi-Fi ในเวลาท่ี่�คุุณไม่่ ได้ใ้ช้ง้าน

    �ตรวจสอบให้แ้น่่ใจว่่าคุุณไม่่ ได้ต้ั้้ �งค่่าให้มื้ือถืือเชื่่�อมต่่อกับั 
เครือข่่าย Wi-Fi ใหม่่อย่่างอัตัโนมัตัิิ

คุุณสามารถหาดููข้อ้มูลโดยละเอีียดเพิ่่�มเติิมได้เ้กี่่�ยวกับัวิิธีีรักัษาโทรศัพัท์มื์ือถือของคุุณให้ป้ลอดภัยั 
ด้ว้ยการค้น้หาคำำ�ว่า ‘Secure your mobile phone’ บนเว็็บไซต์ ์cyber.gov.au

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก.

พัฒันาแนวความคิดิด้า้นการรักัษา 
ความปลอดภัยัทางไซเบอร์ข์องคุณุ

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคลไม่่ ได้เ้ป็็นเพีียง 
การเปล่ี่�ยนการตั้้�งค่่าเท่่านั้้�น แต่่ยังัเก่ี่�ยวกับัการเปล่ี่�ยนแปลง 

ความคิิดและพฤติิกรรมของคุุณด้ว้ย

ระวังัสแกมหรืือการหลอกลวงทางไซเบอร์ ์
เป็็นท่ี่�รู้้�กั นัว่่าอาชญากรไซเบอร์ ์ใช้อ้ีีเมล ข้อ้ความ โซเชีียล 
มีีเดีีย หรืือโทรศัพัท์เ์พื่่�อพยายามหลอกลวงชาวออสเตรเลีีย  
พวกเขาอาจแสร้ง้ทำำ�เป็็นบุุคคลหรืือองค์ก์รท่ี่�คุุณคิิดว่่ารู้้�จั กั  
หรืือคิิดว่่าคุุณควรไว้ว้างใจ

ข้อ้ความและโทรศัพัท์จ์ากพวกเขาพยายามจะหลอกให้คุุ้ณ 
ดำำ�เนิินการอะไรบางอย่่าง เช่่น

•	 เปิิดเผยรายละเอีียดบัญัชีีธนาคาร รหัสัผ่่าน และหมายเลข 
บัตัรเครดิิต

•	 ให้ก้ารเข้า้ถึงึคอมพิิวเตอร์ข์องคุุณจากระยะไกล

•	 การเปิิดไฟล์แ์นบซึ่่�งอาจมีีมัลัแวร์ ์

•	 การส่่งเงิินหรืือบัตัรของขวัญั

ฉันัจะรู้้� ได้อ้ย่างไรว่่าเป็็นข้อ้ความสแกม?

อาจเป็็นเรื่่�องยากท่ี่�จะรับัรู้้�  ได้ว้่่าข้อ้ความใดเป็็นสแกม อาชญากร 
ไซเบอร์ม์ักัใช้ว้ิิธีีการบางอย่่างเพื่่�อหลอกลวงคุุณ ข้อ้ความของ 
พวกเขาอาจรวมถึงึ

•	 ผู้้�มีีอำ ำ�นาจ มีีการอ้า้งว่่าข้อ้ความนั้้�นมาจากเจ้า้หน้า้ท่ี่�อย่่างเป็็น 
ทางการหรืือไม่่ เช่่น ธนาคารของคุุณ?

•	 ความเร่่งด่่วน คุุณได้ร้ับัแจ้ง้ว่่าคุุณมีีปัญหาหรืือเวลาจำำ�กัดัในการ 
ตอบสนองหรืือชำำ�ระเงิินหรืือไม่่?

•	 อารมณ์ ์ข้อ้ความนั้้�นทำำ�ให้คุุ้ณตื่่�นตระหนก มีีความหวังั หรืือ 
อยากรู้้� อยากเห็็นหรืือไม่่?

•	 ความขาดแคลน ข้อ้ความนั้้�นนำำ�เสนอส่ิ่�งท่ี่�ขาดแคลนหรืือมีีการ 
สัญัญาว่่าจะให้ข้้อ้เสนอท่ี่�ดีีแก่่คุณหรืือไม่่?

•	 เหตุุการณ์ปั์ัจจุุบันั ข้อ้ความนั้้�นเก่ี่�ยวข้อ้งกับัเรื่่�องราวในข่่าว 
ปััจจุุบันัหรืือเหตุุการณ์ส์ำำ�คัญัหรืือไม่่?

เรีียนรู้้�วิ ธีีสังัเกตข้อ้ความฟิชชิ่่�งหรืือสแกมด้ว้ยการค้น้หาคำำ�ว่า ‘Learn the basics’ บนเว็็บไซต์ ์cyber.gov.au
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ฉันัควรทำำ�อย่างไรหากได้ร้ับัข้อ้ความ 
สแกม?
หากคุุณได้ร้ับัข้อ้ความหรืือโทรศัพัท์ส์แกม คุุณควรเพิิกเฉย  
ลบ หรืือรายงานไปท่ี่� Scamwatch ของ ACCC ท่ี่�  
scamwatch.gov.au

คุุณยังัสามารถติิดต่่อสายด่่วน Cyber Security Hotline  
ของ ACSC ได้ท่้ี่�หมายเลข 1300 CYBER1 (1300 292 371)  
หากคุุณกังัวลเก่ี่�ยวกับัความปลอดภัยัทางไซเบอร์ข์องคุุณ

หากคุุณรู้้�ตั วัว่่าถููกสแกมและคิิดว่่าบัญัชีีธนาคาร บัตัรเครดิิต 
หรืือบัตัรเดบิิตของคุุณอาจตกอยู่่�ในความเส่ี่�ยง โปรดติิดต่่อ 
สถาบันัการเงิินของคุุณทันัทีี สถาบันัเหล่่านั้้�นอาจสามารถ 
ปิิดบัญัชีีหรืือระงับัธุุรกรรมให้คุุ้ณได้้

จะเกิิดอะไรขึ้้ �นหากฉันัไม่่แน่่ใจว่่าข้อ้ความนั้้�น 
เป็็นสแกมหรืือไม่่?
หากคุุณคิิดว่่าข้อ้ความหรืือโทรศัพัท์น์ั้้�นอาจมาจากองค์ก์ร 
ท่ี่�คุุณไว้ว้างใจจริิง ๆ (เช่่น ธนาคารของคุุณ) ให้ห้าวิิธีีติิดต่่อ 
กลับัท่ี่�เชื่่�อถืือได้ ้ค้น้หาเว็็บไซต์ท่์ี่�เป็็นทางการ โทรไปหมายเลข 
โทรศัพัท์ท่์ี่�โฆษณาไว้ห้รืือไปท่ี่�หน้า้ร้า้นหรืือสาขา อย่่าใช้ล้ิิงก์ ์
หรืือรายละเอีียดการติิดต่่อในข้อ้ความที่�คุุณได้ร้ับัหรืือมาทาง 
โทรศัพัท์ ์เนื่่�องจากอาจเป็็นการหลอกลวงได้้

เคล็ดลับั  
คิิดก่่อนกด

  �คิิดก่่อนกดลิิงก์ใ์นอีีเมล  
เว็็บไซต์ ์และข้อ้ความ SMS

  �ตั้้ �งเป็็นข้อ้สงสัยัไว้ก่้่อนเสมอ 

หากได้ร้ัั บไฟล์แ์นบมา

  �หากเบราว์เ์ซอร์ข์องคุุณ 
แจ้ง้ว่่าเว็็บไซต์ ์ใดไม่่ปลอดภัยั  
ให้ปิ้ิดเว็็บไซต์น์ั้้�นทันัทีี

ข้อ้ควรจำำ� ไม่่มีีเจ้า้หน้า้ที่่� ไอทีี  

หน่่วยงานราชการ หรืือธุุรกิิจใด 
ที่่�จะติิดต่อคุุณและขอรายละเอีียด 

การเข้า้สู่่�ระบบของคุุณ

หากคุุณคิดว่่าได้ต้กเป็็นเหยื่่�ออาชญากรรมทางไซเบอร์แ์ล้ว้ สามารถรายงานผ่่าน ReportCyber ของ ACSC  
ท่ี่� cyber.gov.au/report หรืือโทรสายด่วน Cyber Security Hotline ท่ี่� 1300 CYBER1 (1300 292 371)

คุุณยังัสามารถติิดตามเรื่่�องราวล่่าสุุดเกี่่�ยวกับัภัยัคุุกคามไซเบอร์ ์ได้โ้ดยสมัคัรใช้บ้ริิการแจ้ง้เตืือนฟรีีของ 
ACSC ค้น้หาคำำ�ว่า ‘Subscribe to the ACSC alert service’ บนเว็็บไซต์ ์cyber.gov.au  

เราจะส่่งการแจ้ง้เตืือนถึึงคุุณเมื่่�อเราพบภัยัคุุกคามทางไซเบอร์ ์ใหม่่ ๆ

การรักัษาความปลอดภัยัทางไซเบอร์ส่์่วนบุุคคล: ขั้้�นตอนแรก. 

หยุุดคิิดก่่อนแชร์บ์นโซเชีียลมีีเดีีย
อาชญากรไซเบอร์ส์ามารถใช้ข้้อ้มููลท่ี่�คุุณโพสต์แ์บบ 
สาธารณะในบัญัชีีโซเชีียลมีีเดีียของคุุณในการหลอกลวง 
และการโจมตีีทางไซเบอร์ ์

โปรดจำำ�ไว้ว้่่าข้อ้มููลบนอิินเทอร์เ์น็็ตเป็็นส่ิ่�งถาวร และคุุณ 
ไม่่สามารถลบส่ิ่�งท่ี่�โพสต์อ์อกไปแล้ว้ได้ท้ั้้ �งหมด

คุุณจะหยุุดคิิดก่่อนโพสต์์ได้ย้ังัไง?
•	 ลองคิิดดูู อาชญากรไซเบอร์จ์ะใช้ข้้อ้มููลนี้้ �เพื่่�อจู่่� โจมฉันั 

หรืือบัญัชีีของฉันัได้อ้ย่่างไร?

•	 ลองคิิดดูู ฉันัจะยิินดีีแสดงข้อ้มููลหรืือรููปภาพนี้้ �ให้ ้
คนแปลกหน้า้ดููแบบออฟไลน์ห์รืือไม่่?

ข้อ้มูลใดท่ี่�ฉันัควรหลีีกเลี่่�ยงไม่่แชร์?์
หลีีกเล่ี่�ยงการแชร์ข์้อ้มููล (รวมถึงึภาพถ่่าย) ทางออนไลน์ท่์ี่�  
อาชญากรไซเบอร์ส์ามารถใช้เ้พื่่�อระบุุตัวัตนของคุุณ  
หลอกลวงคุุณผ่่านการสแกม หรืือคาดเดาคำำ�ถามในการกู้้�คื น 
บัญัชีี  (Account Recovery) ของคุุณ ซึ่่�งอาจรวมถึงึ

•	 สถานท่ี่�เกิิดและวันัเดืือนปีีเกิิด

•	 ท่ี่�อยู่่�และหมายเลขโทรศัพัท์ ์

•	 นายจ้า้งและประวัตัิิการทำำ�งาน

•	 โรงเรีียนเก่่าของคุุณ

•	 ข้อ้มููลส่่วนบุุคคลอื่่�นใดท่ี่�สามารถใช้เ้พื่่�อทำำ�ให้คุุ้ณตกเป็็น
เหยื่่�อได้้
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รายการตรวจสอบโดยสรุป
คุุณทำำ�ทุกอย่างตามคู่่�มือนี้้ �แล้ว้หรืือไม่่?

ใช้ร้ายการตรวจสอบท่ี่�มีีประโยชน์น์ี้้ �เพ่ื่�อติดตามความคืบหน้า้ของคุุณ

	��ฉั นัเปิิดการอัปัเดตอัตัโนมัติัิ  
ในอุุปกรณ์ท์ั้้ �งหมดของฉันัแล้ว้

	 • �คอมพิิวเตอร์ ์(เดสก์ท็์็อปและแล็็ปท็็อป)

	 • �โทรศัพัท์มื์ือถืือ

	 • �แท็็บเล็็ต

	 ��ฉันัได้เ้ปิิดใช้ง้านการยืืนยันัตัวัตนโดยใช้ห้ลากหลาย 
ปััจจัยั ในบัญัชีีที่�สำำ�คัญัท่ี่�สุุดของฉันัแล้ว้

	 • �บัญัชีีการธนาคารและการเงิินทางออนไลน์ท์ั้้�งหมด 
ของฉันั (เช่่น บัญัชีีธนาคาร บัญัชีี  PayPal)

	 • �บัญัชีีอีีเมลทั้้�งหมดของฉันั (เช่่น Gmail, Outlook,  
Hotmail, Yahoo!)

	 ��ฉันัสำำ�รองข้อ้มููลในอุุปกรณ์ข์องฉันัเป็็นประจำำ�

	 • �คอมพิิวเตอร์ ์(เดสก์ท็์็อปและแล็็ปท็็อป)

	 • �โทรศัพัท์มื์ือถืือ

	 • �แท็็บเล็็ต

	 ��ฉันัใช้ข้้อ้ความรหัสัผ่านท่ี่�เป็็นเอกลักัษณ์์ไม่่ซ้ำำ ��ใคร 
กับับัญัชีีที่�สำำ�คัญัท่ี่�สุุดของฉันั ซึ่่�งไม่่ได้ร้ับัการปกป้้อง 

โดย MFA

	 • �บัญัชีีการธนาคารและการเงิินออนไลน์์

	 • �บัญัชีีอีีเมล

	 ��ฉันัให้ก้ารรักัษาความปลอดภัยักับัอุุปกรณ์เ์คลื่่�อนท่ี่� 

ของฉันัแล้ว้

	 • �แล็็ปท็็อป

	 • �โทรศัพัท์มื์ือถืือ

	 • �แท็็บเล็็ต

	 ��ฉันัใช้แ้นวความคิิดด้า้นการรักัษาความปลอดภัยั 
ทางไซเบอร์ทุ์ุกวันั

	 • �ฉันัสามารถจำำ�แนกข้อ้ความที่�เป็็นสแกมหลอกลวงได้้

	 • �ฉันัรู้้�ว่่ าต้อ้งทำำ�อย่่างไรหากได้ร้ับัข้อ้ความสแกม

	 • �ฉันัรู้้�วิิธีี ตรวจสอบว่่าข้อ้ความที่�ได้ร้ับัเป็็นสแกมหรืือไม่่  
ถ้า้ฉันัไม่่แน่่ใจ

	 • �ฉันัคิิดก่่อนคลิิกลิิงก์แ์ละก่่อนเปิิดไฟล์ท่์ี่�แนบมาด้ว้ย

	 • �ฉันัคิิดก่่อนแชร์อ์ะไรบนโซเชีียลมีีเดีีย

	 ��ฉันัรู้้�ว่ าจะขอความช่่วยเหลืือได้ท่้ี่�ไหนหากตกเป็็นเหยื่่�อ 

ของอาชญากรรมทางไซเบอร์ห์รืือเหยื่่�อสแกม
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อภิิธานศัพัท์ ์
การกู้้�คื นบัญัชีี (Account recovery)
กระบวนการท่ี่�ใช้ชุุ้ดคำำ�ถามหรืือวิิธีีการยืืนยันัอื่่�น ๆ เพื่่�อกู้้�คื นหรืือ 
เข้า้ถึงึบัญัชีี ได้อ้ีีกครั้้�ง หรืือเพื่่�อเปล่ี่�ยนข้อ้ความรหัสัผ่่าน/รหัสัผ่่าน 
ของบัญัชีีหนึ่่�ง ๆ

มัลัแวร์ ์(Malware)
ซอฟต์แ์วร์ท่์ี่� ไม่่ประสงค์ด์ีี ทำำ�ขึ้้ �นมาเพื่่�อเข้า้ถึงึและควบคุุม 
คอมพิิวเตอร์ข์องผู้้� ใช้้โดยไม่่ ได้ร้ับัอนุุญาต เข้า้ถึงึเพื่่�อขโมยข้อ้มููล 
และขัดัขวางหรืือปิิดการใช้ง้านเครือข่่าย

แอป (App)
เรีียกอีีกอย่่างว่่าแอปพลิิเคชันับนอุุปกรณ์เ์คลื่่�อนท่ี่� แอปเป็็นคำำ�ศัพัท์ ์
สำำ�หรับัซอฟต์แ์วร์ท่์ี่�ใช้ก้ับัสมาร์ท์โฟนหรืือแท็็บเล็็ตโดยทั่่�วไป

ไฟล์แ์นบ (Attachment)
ไฟล์ท่์ี่�ส่่งไปพร้อ้มกับัข้อ้ความอีีเมล

ระบบปฏิิบัติัิการ (Operating system)
ซอฟต์แ์วร์ท่์ี่�ติิดตั้้�งบนฮาร์ด์ไดรฟ์์ของคอมพิิวเตอร์ท่์ี่�ช่่วยให้ฮ้าร์ด์แวร์ ์
คอมพิิวเตอร์ส์ื่่�อสารและใช้ง้านกับัโปรแกรมคอมพิิวเตอร์ ์ได้ ้ 
ตัวัอย่่าง เช่่น ไมโครซอฟต์ว์ิินโดว์ ์(Microsoft Windows)  
แอปเปิิลแมคโอเอส (Apple macOS) ไอโอเอส (iOS) แอนดรอยด์ ์ 
(Android)

อุุปกรณ์ส์ร้า้งรหัสัภายนอก (Physical token)
อุุปกรณ์ท์างกายภาพขนาดเล็็กท่ี่�มักัร้อ้ยกับัพวกกุุญแจได้ ้ 
ซึ่่�งสามารถสร้า้งรหัสัความปลอดภัยัท่ี่�นำำ�ไปยืืนยันัตัวัตนของผู้้� ใช้ ้
คอมพิิวเตอร์ท่์ี่�ใช้ ้MFA ได้้

แอปยืืนยันัตัวัตน (Authenticator app) 
แอปท่ี่�ใช้้ในการยืืนยันัตัวัตนของผู้้� ใช้ค้อมพิิวเตอร์เ์พื่่�ออนุุญาต 
การเข้า้ถึงึโดยผ่่านการยืืนยันัตัวัตนโดยใช้ห้ลากหลายปััจจัยั (MFA)

คลาวด์ ์(Cloud)
เครือข่่ายของเซิิร์ฟ์เวอร์ร์ะยะไกลท่ี่�ให้พ้ื้้ �นท่ี่�การจัดัเก็็บและกระจาย 
ข้อ้มููล รวมถึงึกำำ�ลังัการประมวลผลขนาดใหญ่่

การเข้า้ถึงึระยะไกล (Remote access)
เข้า้ถึงึและควบคุุมอุปกรณ์แ์ละเครือข่่ายจากทำำ�เลท่ี่�อยู่่�นอกสถานท่ี่�

อาชญากรไซเบอร์ ์(Cybercriminal)
บุุคคลใดก็็ตามที่�เข้า้ถึงึระบบคอมพิิวเตอร์ห์รืือบัญัชีีโดยมิิชอบ 
เพื่่�อสร้า้งความเสีียหายหรืือขโมยข้อ้มููล

อุุปกรณ์ ์(Device)
คอมพิิวเตอร์ห์รืืออุุปกรณ์ส์ื่่�อสาร ตัวัอย่่างเช่่น คอมพิิวเตอร์ ์ 
แล็็ปท็็อป โทรศัพัท์มื์ือถืือ หรืือแท็็บเล็็ต

ซอฟต์แ์วร์ ์(Software)
โดยทั่่�วไปเรีียกว่่าโปรแกรม ซึ่่�งเป็็นชุุดคำำ�สั่่�งท่ี่�ช่่วยให้ผู้้้� ใช้ง้าน 
สามารถโต้ต้อบกับัคอมพิิวเตอร์ ์ฮาร์ด์แวร์ ์หรืือทำำ�งานต่่าง ๆ ได้้

สิ้้ �นสุุดการสนับัสนุน (End of support)
สิ้้ �นสุุดการสนับัสนุนหมายถึงึ สถานการณ์ท่์ี่�บริิษัทัยุุติิการสนับัสนุน 
ผลิิตภัณัฑ์ห์รืือบริิการของตน โดยทั่่�วไปมักัจะเป็็นสถานการณ์ท่์ี่� 
บริิษัทัออกผลิิตภัณัฑ์ฮ์าร์ด์แวร์แ์ละซอฟต์แ์วร์เ์วอร์ช์ันัใหม่่และ 
จะสิ้้ �นสุุดการสนับัสนุนเวอร์ช์ันัก่่อนหน้า้
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ข้อ้จำำ�กัดัความรับัผิิดชอบ (Disclaimer)
เนื้้ �อหาในคู่่�มืือนี้้ �มีีลักัษณะทั่่�วไปและไม่่ควรยึึดถืือว่่า เป็็นคำำ�แนะนำำ�ทางกฎหมาย 
หรืือเป็็นท่ี่�พึ่่�งสำำ�หรับัความช่่วยเหลืือในสถานการณ์เ์ฉพาะหรืือ สถานการณ์ฉุ์ุกเฉิิน 
ใด ๆ ในเรื่่�องท่ี่�สำำ�คัญัใด ๆ คุุณควรขอคำำ�แนะนำำ�จากผู้้� เช่ี่�ยวชาญอิิสระท่ี่�เหมาะสมกับั 
สถานการณ์ข์องคุุณเอง

เครือรัฐัจะไม่่รับัผิิดชอบหรืือมีีส่่วนรับัผิิดต่่อความเสีียหาย การสููญเสีีย หรืือ 
ค่่าใช้จ้่่ายท่ี่�เกิิดขึ้้ �นจากการพึ่่�งพาข้อ้มููลท่ี่�มีีอยู่่� ในคู่่�มืือนี้้ �

ลิิขสิทธิ์์ � (Copyright)
© เครือรัฐัออสเตรเลีีย 2023

ยกเว้น้ตราแผ่่นดิิน (Coat of Arms) และท่ี่�ระบุุไว้เ้ป็็นอย่่างอื่่�น เนื้้ �อหาทั้้�งหมด 
ท่ี่�นำำ�เสนอบนสื่่�อพิิมพ์น์ี้้ �จัดัทำำ�ขึ้้ �นภายใต้้ใบอนุุญาตระหว่่างประเทศของ
ครีีเอทีีฟคอมมอนส์ ์(Creative Commons Attribution International licence)  
(www.creativecommons.org/licenses)

เพื่่�อมิิให้เ้กิิดข้อ้สงสัยั ใบอนุุญาตในท่ี่�นี้้ �ใช้ก้ับัเนื้้ �อหาตามที่�กำำ�หนดวางไว้ใ้น 

เอกสารนี้้ �เท่่านั้้�น

รายละเอีียดเงื่่�อนไขใบอนุุญาตท่ี่�เก่ี่�ยวข้อ้งมีีอยู่่�ในเว็็บไซต์ข์องครีีเอทีีฟคอมมอนส์ ์  
เช่่นเดีียวกับัประมวลกฎหมายฉบับัเต็็มสำำ�หรับัใบอนุุญาต CC BY 4.0  
(www.creativecommons.org/licenses)

การใช้ต้ราแผ่่นดิิน (Use of the Coat of Arms)
ข้อ้กำำ�หนดการใช้ต้ราแผ่่นดิินมีีนำำ�เสนอในรายละเอีียดบนเว็็บไซต์ข์อง 
สำำ�นักันายกรัฐัมนตรีีและคณะรัฐัมนตรีี  
(Department of Prime Minister and Cabinet website)
(www.pmc.gov.au/government/commonwealth-coat-arms)

สำำ�หรับัข้อ้มููลเพิ่่�มเติิมหรืือรายงานเหตุุการณ์ท่์ี่�เก่ี่�ยวกับัการรักัษาความ
ปลอดภัยัทางไซเบอร์ ์ติิดต่่อเราท่ี่� 

cyber.gov.au  |  1300 CYBER1 (1300 292 371)
หมายเลขนี้้ �มีี ไว้ส้ำำ�หรับัใช้ภ้ายในออสเตรเลีี ยเท่่านั้้�น.
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