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Gidi thiéu

An ninh mang canhéanlag

Trong mét thé gidi ngay cang dugc thuc day bai
cédng nghé, cac thiét bi va tai khoan ching ta st
dung hang ngay dé bi de doa bdi cac méi de doa
trén mang:

- Thiét bi cGia ban c6 thé bao gém may vi tinh, dién
thoai di ddng, may tinh bang di déng v&i man hinh
cam Uing va cac thiét bi két ndi internet khac.

« C6 thé ban con sir dung cac tai khoan truc tuyén
cho email, giao dich ngan hang, mua sdm, mang xa
hoi, dé chai trd chai dién tl, va hon thé nira.

An ninh mang cé nhan la cac budc lién tuc ma ban cé
thé thuc hién dé bao vé cac tai khodn va thiét bi ctia
minh khoi cdc méi de doa trén mang.

Cac mdéi de doa trén mang la gi?

Cac méi de doa mang chinh anh huéng dén ngudi
Uc hang ngay la lira dao va phan mém déc hai.

« Phan mém déc hai la mét thuat ngi chung duogc
st dung dé mé ta lap trinh dugc thiét ké dé gay
hai. Phan mém nay c6 thé bao gém vi-rat, sau, phan
mém gian diép, trojans(la mét loai phan mém doc
hai tai xubng may tinh dugc nguy trang dudi dang
mot chuong trinh hgp phap) va phan mém téng
tién. Toi pham mang st dung phan mém doc hai dé
danh cap théng tin va tién bac cta ban, déng thai
kiém soat cac thiét bij va tai khoan cla ban.

« Lita dao la nhiing tin nhan dugc téi pham mang
g&i di nhdm danh Ia d€ ban cung cap théng tin
nhay cdm, hoac dé kich hoat phan mém doc hai
trén thiét bi ctia ban.

Nhiing cudc tan cong nay cé thé cé tac dong dang
ké vé mat ca nhan va tai chinh d6i véi nan
nhan. Chang lién tuc phat trién vé dé tinh
vi va muc do thudng xuyén.

1?

Tap huéng dan nay cé thé giup bao vé toi

khoi cdc méi de doa trén mang thé nao?

Néu day la lan dau tién ban dang tim hiéu vé an ninh
mang, hodc dang cap nhat kién thic cho minh, thi tap
huéng dan nay la noi tuyét voi dé bat dau. Bao mat
Mang Céa nhan: Hudng dan Cac buéc Dau tién

(First Steps guide) la tap hudng dan dau tién trong loat
ba tap huéng dan dugc thiét ké dé gitip ban ndm dugc
nhing kién thiic co ban vé an ninh mang.
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Bat tinh nang tu déng cap nhat

Cap nhat la gi?

Ban cap nhat la phién ban cai tién ctia phan mém
(Iap trinh, tng dung va hé diéu hanh) ma ban da cai
dat trén may vi tinh, va thiét bi di déng ctia minh.

« Cac ban cap nhat phan mém giup bao vé thiét
bi ctia ban bang cach stra cac’l6i’ phan mém (16i
ma hoéa hoac 16 héng bdo mat). Toi pham mang va
phan mém ddc hai c6 thé sir dung nhiing ‘16i’ nay
dé truy cap vao thiét bi clia ban va danh cép di
liéu cd nhan, tai khoan, thong tin tai chinh va danh
tinh cia ban.

« Nhitng ‘16’ phan mém mgi lién tuc bi téi pham
mang tim thay va khai thac. Cap nhat phan mém
trén thiét bi ctia ban sé gitip bao vé ban khoi cac
cudc tan cong mang.

(cép NHAT TU DPONG @

Lam cach nao dé thiét Iap tinh nang

tu dong cap nhat? , .
Thiét bi ctia ban phai duogc bat nguon,
cam dién va c6 dung luong luu trit
chua st dung.

Cap nhat ty déng la ché dé mac dinh hodc ché d6
‘dat va quén’. Ché do nay cai dat cac ban cap nhat
ma&i ngay khi co san.

Bat va xac nhan tinh nang tu dong cap nhat

trén tat ca cac phan mém va thiét bi. Meo: Néu ban nhan dugc I6i nhac nhé
Cach thiic ban bat tinh nang tu dong cap ' dé cap nhat phan mém cua thiét b,
nhét c6 thé khac nhau tuy thuoc vao phén - ban nén thyc hién viéc nay cang sém
mém va thiét bi. cang tot.

Chon thei gian thuan tién dé tu déng cap
nhat néu c6 thé, chdng han nhu khi ban dang
ngl hodc khéng thudng st dung thiét bi cta
minh.

o of

Ban c6 thé tim thém théng tin chi tiét hon vé cac cach dé€ bat tinh nang tu déng cap nhat bang
cach tim kiém st dung tir‘Updates’(Cap nhéat) trén trang mang cyber.gov.au
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Néu ché dé tu dong cap nhat khéng ¢é san thisao?

Néu ché d6 tu dong cap nhat khong cé san, ban nén thudng xuyén
kiém tra dé biét va cai dit cac ban cap nhat méi qua menu ché do
cia phan mém hoac thiét bi ctia ban.

Néu thiét bi va phan mém cii hon cua t6éi khéng

nhan dugc bat ky ban cap nhat nao thi sao?

Néu thiét bi, hé diéu hanh hodc phan mém cla ban qua cq, thi né
¢6 thé khéng con dugc nha san xuat hodc nha phat trién hé trg nia.

Khi cac san phdm dat dén giai doan ‘két thic hé trg’ nay, ching sé
khéng con nhan dugc cap nhat nira. Diéu nay c6 thé khién ban dé

bi tdn cdng mang. Vi du vé cac san phdm da két thuc hé trg bao
gém Hé diéu hanh Windows 7 va iPhone 7.

Néu thiét bi, hé diéu hanh hodc phan mém clia ban da hét thai gian

dugc hé trg, ACSC khuyén nghi nang cap cang sém cang tot dé
luén an toan.

Pé biét thém thong tin, hay tim ki€ém ‘End of support’ (K&t thiic hé trg) trén trang cyber.gov.au
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- Kich hoat tinh nang xac
@ thuc da yé&u té (MFA).

MFA Ia gi?

Ban c6 thé st dung tinh nang xac thuc da yéu té (MFA) dé cai
thién tinh bao mat cho cac tai khoan quan trong nhat cta
minh. MFA yéu cau ban tao cach két hgp hai hoac nhiéu cach
hon dé xac thuc trudc khi cdp quyén truy cap vao tai khoan.

« Théng tin ban biét (vi du: ma PIN, mat ma hodc cum mat ma)

» Thit ban ¢6 (vi du: thé théng minh, ma thong bao vat ly, ing
dung xac thuc, SMS hoac email)

o Thit gi d6 ctia ban (vi du: d4u van tay, nhan dién khuoén mat
hodc quét trong mat)

MFA khién t6i pham mang kho c6 dugc quyén truy cap lan dau

vao tai khodn ctia ban han. N6 thém nhiéu I6p xac thuc han,

doi hai thém thai gian, cong suc, tién bac va phuong tién dé

pha vé.

4 N
Bang cach nao t6i c6 thé kich hoat MFA
dé bao vé tai khodn quan trong nhat
cta minh?

Cac budc dé kich hoat MFA sé& khac nhau, tuy thudc
vao tai khoan, thiét bi hodc phan mém ting dung. Ban
nén kich hoat MFA ngay bay gig, bat dau vaéi cac tai
khoan quan trong cla ban:

Tat ca cac tai khodn ngan hang va tai chinh truc
tuyén (vi du: ngan hang cda ban, PayPal)

Tat ca cac tai khodn email (vi du: Gmail, Outlook,
Hotmail, Yahoo!)

Né&u ban cé nhiéu tai khoan email, hay uu tién nhiing
tai khoan dugc lién két vai ngan hang truc tuyén cla
ban hoac cac dich vu quan trong khac.

Ban c6 thé doc thém vé cach thic dé bat tinh nang
xac thyc da yéu t6 bang cach tim kiém theo cum tu
‘Multi-factor authentication’ (Xac thuc da yéu t6) hodc
‘MFA’ trén trang cyber.gov.au

J
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Sao luu la gi?

Ban sao luu la mot ban sao ky thuat s6 clia thong tin
cla ban. Diéu nay c6 thé bao gom nhing thi nhu
hinh &nh, théng tin tai chinh hoac h6 so ma ban da
Iuu vao mét thiét bi luu tri bén ngoai, hoac trén
dam may(cloud).

Sao luu théng tin cda ban la moét bién phap phong
nguia dé c6 thé khéi phuc thong tin néu théng tin bi
mat, bi danh cap hoac bi hu hong.

Lam thé nao dé sao luu cac thiét bi va
cac tap ho so cha t6i?

Ban nén thudng xuyén sao luu cac tap ho so va thiét
bi ciia minh. Thudng xuyén thé nao la do & ban,
hang ngay, hang tuan hay hang théng, cuéi cling
déu tuy thudc vao ban. S8 1an ban sao luu c6 thé
phu thudc vao sé lugng:

- cac tap ho so maGi ma ban tai vao thiét bi cia minh,

- nhing thay déi ban thuc hién déi véi cac tap hé sa.

Meo: Hay kiém tra cac ban sao luu clia
ban thudng xuyén dé ban quen véi qua
trinh khoi phuc. Luén phai bao dam
rang cac ban sao luu ctia ban dang hoat
dong binh thudng.

* Thuéng xuyén sao luu
’| cac thiét bi cia ban

J-

Sao luu Thanh cong

Ban c6 thé tim thém théng tin chi ti€t hon vé cach thiic dé sao luu théng tin ctia minh,
bang cach tim kiém s dung tir‘Backups’(sao luu) trén trang cyber.gov.au
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SU dung cum mit ma dé

. 2 n ” . e 9
bao mat cac tai khoan

quan trong ctia ban

Xac thuc da yéu t6 (MFA) la mot trong nhiing cach
hiéu qué nhat dé bao vé tai khoan clia ban khai toi
pham mang. Néu khong ¢ MFA, thi mét cum mat
ma manh doc dao c6 thé giup bao vé tai khoan cla
ban tét hon so véi mot mat ma don gian.

Cum mat ma la gi?

Cum mat ma bao gém bén ti ngdu nhién trg 1én dé
tré thanh mat ma cdia ban.

Vi du:’banh quy dat sét hanh phalé’

« Cum mat ma la cach bao mat tét hon so vai mat
ma don gian.

- Cac cum mat ma rat khé bi tdi pham mang doan
ra, nhung ban lai dé nhé.

Bang cach nao tdi c6 thé tao cum
mat ma?
Tao cum mat ma:

« Dai: dai it nhat 14 ky tu, s dung bén tir ngau
nhién tr& [én. Cum mat ma clia ban cang dai thi
cang an toan.

« Khong thé doan truéc: st dung két hop ngau
nhién it nhat bén tir khong lién quan. Khong
nén dung cum tu néi tiéng, nhimng cau phat
biéu Iing lay hodc 15i bai hat.

* Ddc dado: khong dugc st dung trén nhiéu

tai khodn.
Né&u mét trang web hoac dich vu doi hoi mét
mat ma phuc tap bao gém cac ky hiéu, chir hoa,
hodc s6, ban c6 thé bao gom nhing dac diém
nay trong cum mat ma cdia minh. Cum mat ma
cla ban van phai dai, khdng thé doén truéc va
ddc nhat vo nhi dé bao mat tot nhat.

(e

T6i nén bao mat nhiing tai khoan nao
bang cum mat ma?

Néu cac tai khoan quan trong nhat ctia ban khong
dugc bdo vé bang MFA, hay thay d8i mat ma ca
ban thanh cum mat ma manh déc dao, bat dau véi:

Tai khodn ngan hang va tai chinh truc tuyén
Cac tai khoan email

Né&u ban c6 nhiéu tai khoan email, hay uu tién
nhiing tai khoan dugc lién két véi ngan hang truc
tuyén cla ban hoac cac dich vu quan trong khac.

Théng thudng, ban cé thé thay d6i mat ma cda
minh thanh cum mat ma manh, déc dao, thong qua
menu cai dat tai khoan ctia minh.

Meo: Néu ban gap khé khan trong viéc
nhé tat cd cdc cum mat ma ctia minh,
hay can nhac st dung lap trinh quan ly
mat ma. Véi lap trinh quan ly mat ma,
ban chi can nhd mot mat ma, lap trinh
quan ly mat ma do sé lo phan con lai.
Tim ki€ém s dung cum tur‘password
manager’ (quan ly mat ma) trén trang
mang cyber.gov.au dé c6 thém

[oi khuyén.

Ban c6 thé tim thém théng tin chi ti€t hon vé cach thic dé tao cum mat
ma an toan bang cach tim kiém st dung tir‘Passphrases’(Cum mat ma)
trén trang mang cyber.gov.au
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Bao mat thiét bi
di dong cua ban

Ngay nay dién thoai thong minh va may tinh bang
dugc st dung trong cudc séng hang ngay. Ching ta
st dung chung dé két néi, mua sdm, lam viéc, giao
dich ngan hang, theo déi tinh trang suc khde cla
minh, va hoan thanh hang tram viéc vao bat ky Itc
nao, va tu bat ky dia diém nao.

Diéu gi c6 thé xay ra néu thiét bi di
déng cua tdi bi xam nhap, bi mat hoac
bi danh cap?

« N6 ¢4 thé bi t6i pham mang st dung dé danh
cap tién bac hodc danh tinh cta ban. Ho lam diéu
nay bang cach st dung thong tin dugc luu trit trén
thiét bi ctia ban, bao gém ca tai khoan mang xa hoi
va email.

Khéa thiét bi clia ban bang cum mat ma, mat
kh&u, ma PIN hodc matma.  Lam cho khé
doan - t6i pham mang c6 thé dé dang luan

ra ngay sinh va khuén mau khéa ctia ban. St
dung cum mat ma dé bao mat téi uu (xem
trang 6). Ban cling c6 thé can nhic st dung
tinh nang nhan dién khuoén mat hoac dau van
tay dé mé khoa thiét bi cia minh.

Phai chic chén I3 thiét bi clia ban dugc cai dat
dé tu dong khéa sau mét thai gian ngan khéng
hoat dong.

Khéng sac thiét bi cia ban tai tram sac cong
cong va tranh sac tr bén thu ba.

Coi dién thoai cla ban nhu vi bép ctia ban. Gitt
noé an toan va luén & véi ban vao moi ldc.

S& dung tinh nang tu dong cap nhat cda thiét
bi d€ cai dat cac ban cap nhat ctia hé diéu hanh
va Ung dung méi ngay khi cé san.

- Ban c6 thé mat cac dit liéu khdng thé thay thé
dugc nhu hinh &nh, cac ghi chép hoac tin nhén
(néu khong dugc sao luu).

« Toi pham mang c6 thé sir dung s6 dién thoai cla
ban dé Ila ddo ngudi khac.

Cai dat cho thiét bj tinh nang yéu cau phai c6
cum mat ma/mat ma trudc khi cai dat ing dung.
Tinh nang danh cho phu huynh dé kiém soat
cling c6 thé dugc st dung cho muc dich nay.

Kiém tra ky cac quyén riéng tu khi cai dat ing
dung méi trén thiét bi ctia ban, dac biét 1a d6i
vGi cac ting dung mién phi. Chi cai dat ing
dung tr cac nha cung cap co uy tin.

Kich hoat chic nang khoa va xda tur xa néu
thiét bi cia ban c6 chiic nang nay.

Phai chic chin 12 ban da x6a bo triét dé dir
liéu ca nhan khai thiét bj ctia ban trudc khi ban
hoac vut bd nod.

Tat Bluetooth va Wi-Fi khi ban khéng st
dung chdng.

Phai chac chan |3 thiét bi clia ban khéng tu
dong két n6i v6i cdc mang Wi-Fi mai.

Dé& c6 thém thoéng tin chi tiét hon vé viéc bao mat dién thoai di ddng cia minh, ban c¢6 thé truy cap trang mang
cyber.gov.au va tim kiém st dung cum tir‘Secure your mobile phone’(Bao mat dién thoai di déng ctia ban).

|
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2 Nang cao su suy nghi cta
ban vé an ninh mang

An ninh mang ca nhan khéng chi la thay déi cai dat,
ma con la thay déi suy nghi va hanh vi cia ban.

Coi chiing cac tro lira dao

trén mang

T6i pham mang thudng hay s dung email, tin nhan,
phuong tién truyén thong xa héi hoac cac cudc goi
dién thoai dé thir va Itta ddo ngudi Uc. Ho c6 thé gid ) i o o
v& 1a mét cd nhan hodc t6 chiic ma ban nghi rang - Cap quyén truy cap ti xa vao may vi tinh ctia ban,
ban biét, hodc nghi rdng ban c6 thé tin tudng.

Tin nhan va cudc goi ctia ho nham Ila d€ ban thuc
hién cac hanh dong cu thé, chdng han nhu:

- Tiét 16 chi tiét tai khoan ngan hang, mat ma va s6
thé tin dung,

« M& tap ho so dinh kém c6 thé chira phan mém
doéc hai,

« GUi tién hoac thé qua tang.

Ban c6 thé khoé nhan ra cac tin nhan lira dao. Toéi pham
mang thudng st dung mét sé phuong phap dé danh

Ita ban. Théng diép cla ho c6 thé bao gom:

« Quyén han: c6 phai tin nhan d6 tu xung la t&r mot
ngudi nao do chinh thiic, chdng han nhu ngan hang
clia ban khéng?

« Khan cap: c6 phai ban dugc théng bao |a c6 van dé
gi d6, hodc ban chi c6 mét thdi gian gidi han dé tra
|6i hodc thanh toan khéng?

« Cam xuc: tin nhan do6 c6 khién ban hoang mang, hy
vong hay to6 mo khéng?

« Su khan hiém: n6i dung cia thong diép dé hda hen
la sé cung cap thu gi dé dang khan hiém, hay hia
hen mot giao dich béo bé khéng?

« Su kién hién tai: c6 phai ndi dung cta thong
diép dé la vé mét cau chuyén thai su hoac sy
kién I6n khong?

Hay tim hiéu cach phat hién tin nhén lita d3o hoac lita @30 bang cach truy cap ‘Learn the basics’
(Tim hiéu kién thic co ban) trén trang mang cyber.gov.au
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n lam gi néu nhéan dugc
nhan lira dao?

Né&u ban nhan dugc tin nhan hoac cuédc goi
Itta dao, ban nén bé qua, xé6a hoac trinh bao
véi Scamwatch ciia ACCC tai trang mang
scamwatch.gov.au

Ban cling c6 thé lién lac véi Budng day néng vé

An ninh Mang ctia ACSC qua s6 1300 CYBER1
(1300 292 371) néu ban lo ngai vé tinh hinh an ninh
mang clia minh.

Néu ban da vuéng vao mét vu ltra dao va nghirang
tai khoan ngan hang, thé tin dung hodc thé ghi ng
cla ban cé thé gap rui ro, hay lién lac véi té chiic
tai chinh cGia ban ngay lap tuic. Ho c6 thé dong tai
khoan ctia ban hodc ngdn chan giao dich.

Néu t6i khong chac liéu mét
tin nhan nao d6 ¢6 phailalua
dao hay khéng?

Né&u ban nghi rang moét tin nhdn hodc cudc goi nao
d6 c6 thé thuc sy dén tir moét té chiic ma ban tin
tudng (chdng han nhu ngan hang cta ban), hay tim
moét phuong thuc lién lac khac ma ban c6 thé tin
tudng. Tim ki€m trang mang chinh thuc, goi dén s6
dién thoai dugc quang céo cta ho, hoac ghé dén
mot clfa hang hodc chi nhanh. Khong st dung cac
dudng dan hoac cac chi tiét lién lac trong tin nhan
dugc gai t6i ban, hodc dugc cung cap qua dién
thoai vi ching c6 thé 1a gid mao.

Meo:
Hay Suy nghi Truéc
khi Ban Nhéap chuét.

Hay suy nghi trudc khi
ban nhap chuét vao
cac dudng dan trén
email, trang mang va
tin nhan SMS.

Luén luén hoai nghi vé
cac tap hé so dinh kém
ma ban nhan dugc.

Néu lap trinh duyét
cta ban cho ban biét
mot trang mang nao
d6 khong an toan, hay
ddéng n6 ngay lap tuc.

Hay nhé rang: Sé khong mét
nhan vién IT, co quan chinh
pht hoac doanh nghiép nao
lién lac véi ban va yéu cau
thong tin dang nhap ctia ban.

Né&u ban cho rang minh la nan nhan ciia tdi pham mang, hay trinh bao diéu d6 qua ReportCyber cia
ACSC trén trang cyber.gov.au/report hoac goi cho Pudng diay néng vé An ninh Mang ctia chiing t6i
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Dung lai va suy nghi trudc khi
ban chia sé trén phuong tién
truyén thong xa hoi

Toéi pham mang c6 thé st dung théng tin ma ban da

dang cong khai trén céc tai khoan truyén thong xa
hoi ctia minh dé Iira dao va tdn cong mang.

Hay nhd rang cac théng tin dang trén internet la
vinh vién va ban c6 thé khéng bao gid xéa dugc
hoan toan nhiing gi da dugc dang.

Lam thé nao dé téi c6 thé dung lai va

suy nghi truéc khi dang?

« Hay suy nghi: Bang cach nao t6i pham mang c6
thé st dung théng tin nay dé nham vao t6i hodc
cac tai khoan cla t6i?

« Hay suy nghi: T6i c6 cdm thdy thodi mai khi tiét 16
thoéng tin hodc hinh dnh nay cho mét ngudi hoan
toan xa la khong?

r

.

Toi nén tranh chia sé nhitng thong
tin nao?

Tranh chia sé thong tin (bao gém hinh anh) truc
tuyé&n ma t6i pham mang c6 thé sit dung dé nhan
dang ban, thao ting ban qua tro Ita dao, hodc doan
dugc cac cau hoi khoéi phuc tai khoan cua ban. Cac
théng tin nay c6 thé bao gom:

« Nai sinh va ngay sinh.

- Dia chi va s6 dién thoai.

- Nha tuyén dung va qua trinh lam viéc.
- Ban da di hoc & dau.

- Bt ky théng tin ca nhan nao khac c6 thé dugc su
dung d€ gai bay ban.

qua sé 1300 CYBER1 (1300 292 371).

Ban ciing c6 thé dugc cap nhat vé cac méi de doa méi nhat bang cach dang ky dich vu canh bao mién
phi ctia ACSC. Tim kiém s dung cum tir‘Subscribe to the ACSC alert service’(Dang ky dich vu canh

bao ACSC) trén trang cyber.gov.au
Chung t6i sé géi cho ban canh bao khi chiing téi phat hién méi de doa mang méi.
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Danh sach Kiém tra Tom tat

SU dung danh sach kiém tra hiru ich nay dé theo dbi tién trinh ctia ban:

Toi da bat tinh nang tu dong cap nhat cho

tat ca cac thiét bi caa téi:

- May vi tinh (may vi tinh dé ban va may vi tinh
xach tay).

-Dién thoai di dong.

- May tinh bang.

Téi da kich hoat tinh nang xac thuc da yéu té

trén cac tai khoan quan trong nhat cia téi:

- Tat ca céc tai khoan tai chinh va ngan hang
truc tuyén cua toi (vi du: ngan hang clia
ban, PayPal).

- Tat ca céc tai khoan email clia t6i (vi du: Gmail,
Outlook, Hotmail, Yahoo!).

Téi thudng xuyén sao luu cac thiét bi

cuia minh:

- May vi tinh (may vi tinh dé ban va may vi tinh
xach tay).

-Dién thoai di dong.

- May tinh bang di ddéng véi man hinh cdm ung.

Toi st dung cac cum méat ma manh déc

déo trén cac tai khoan quan trong nhat

ctia minh ma khéng dugc MFA bao vé:

- Tai khoan ngén hang va tai chinh truc tuyén.

- Cac tai khoan email.

Toi da bao mat cac thiét bi di déng

cuia minh:

- May vi tinh xach tay.

-Dién thoai di dong.

- May tinh bang di déng véi man hinh
cam ung.

T6i ludn suy nghi vé an ninh mang méi ngay:

- T6i c6 thé nhan ra cac tin nhén Ita dao.

- Toi biét phai lam gi néu nhan dugc tin nhan
IUra dao.

- Toi biét cach kiém tra xem mét tin nhan nao
dé cé phai la Ita dao hay khéng néu téi khong
chac chan.

- T6i suy nghi truéc khi nhdp vao dudng dan va
tap hé so dinh kem.

- T6i suy nghi trudc khi chia sé bat ct diéu gi
trén mang xa hoi.

Téi biét dén dau dé duoc gitip d& néu téi la

nan nhan cta téi pham mang hoéc lira dao.
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Bang Chu Giai

Khoi phuc tai khoan

La mét quy trinh trong d6 bao gbm mét bo cau hoi hoac
cac phuong phép xac minh khac dugc st dung dé khéi
phuc hodc lay lai quyén truy cap vao tai khoan hoac dé
thay d6i cum mat ma/mat ma cla tai khoan.

Phan mém doc hai

Phan mém doc hai dugc sit dung dé gianh quyén truy cap
va kiém soat may vi tinh ca nguoi dung mét cach trai
phép, danh cép théng tin va lam gian doan hoéc vé hiéu
héa mang luéi.

Ung dung

Con dugc goi la ting dung di dong, ung dung la thuat ngr
dé chi phan mém thucng duoc st dung cho dién thoai
théng minh hodc may tinh bang di déng v6i man hinh
cam ung.

Tap ho so dinh kém

M6t tap tin dugc gli cing véi moét thong diép email.

Hé diéu hanh

Phan mém dugc cai dat trén & ciing cta may vi tinh cho
phép phan cling may tinh giao tiép va chay cac chuong

trinh may vi tinh. Vi du: Microsoft Windows, Apple macOS,
iOS, Android.

Ma thong bao vat ly

Mot thiét bi vat ly thuang co thé vira véi méc khéa(maoc
deo chia khod nha/xe), nhdm tao ma bao mat dugc st
dung dé xac nhan danh tinh clia nguai dung may vi tinh
st dung MFA.

Ung dung xac thuc
M6t iing dung dugc strdung dé xac nhan danh tinh cta

nguai dung may vi tinh nham dé cho phép truy cap théng
qua xac thuc da yéu té (MFA).

Pam may
Mét mang Iudi céc mdy chii tif xa cung cdp nguén luc
manh && xit ly va dung luong luu trir 16n.

Truy cap tirxa
Gianh quyén truy cap va kiém soat cac thiét bj va mang tu
mot vi tri bén ngoai.

Toi pham mang
Bat ky ca nhan nao truy cap bat hgp phap vao hé thong

may vi tinh hodc tai khoan dé lam hong hoac 18y cap
thong tin.

Thiét bi
Mot may vi tinh hodc thiét bi truyén thong. Vi du: méy vi

tinh dé ban, may vi tinh xach tay, dién thoai di déng hosc
may tinh bang di ddng véi man hinh cdm ding.

Phan mém

Thudng dugc goi la 1ap trinh, tap hop cac huéng dan cho
phép ngudi dung tuang tac véi may vi tinh, phan cliing
clia mdy vi tinh hoac thuc hién cac nhiém vu.

Két thic hé tro

Két thic ho trg dé cap dén tinh hudng khi moét cong 187
ngifing hé trg cho mot san pham hodc dich vu. Biéu nay
thudng duoc ap dung VGi cac san pham phan ciing va
phan mém khi mot cong ty phat hanh phién ban mai va
chdm duit hd tro cho cac phién ban trudc do.
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Bai mién trach nhiém

Tai liéu trong hudng dan nay cé tinh chat téng quat va khéng nén dugc coi la
I6i khuyén phap ly hoac dugc tréng cdy vao dé lam su hé trg trong bat ky hoan
cénh cu thé hodc tinh hudng khan cap nao. Trong bat ky van dé quan trong
nao, ban nén tim kiém I3i khuyén chuyén nghiép, déc lap, lién quan dén hoan
canh ctla riéng ban.

Chinh phu Lién bang khong chiu trach nhiém hoac trach nhiém phap ly déi
Vi bat ky ton that, thiét hai, hoac chi phi nao phat sinh do viéc trong cay vao
thong tin trong tap huéng dan nay.

Ban quyén

© Chinh pht Lién bang Uc Nam 2023

Ngoai trir Quoc huy va nhimng ché dugc quy dinh khac, tat ca cac tai liéu trinh
bay trong an pham nay dugc cung cap theo gidy phép Quéc té Ghinhan Sang
tao Chung (Creative Commons Attribution)
(www.creativecommons.org/licenses).

Dé tranh nghi ngd, diéu nay c6 nghia la gidy phép nay chi ap dung véi tu liéu
nhu da néu trong tai liéu nay.

Chi tiét vé cac diéu kién cap phép lién quan c6 san trén trang web Sang tao Chung
(Creative Commons), cing nhu ma phap ly day du cho gidy phép CC BY 4.0
(www.creativecommons.org/licenses).

St dung Quéc huy.

Cac diéu khodn ma theo d6 Quéc hiéu cé thé dugc st dung, dugc néu chi tiét
trén trang web ctia Van phong Tha tuéng va Néi cac
(www.pmc.gov.au/government/commonwealth-coat-arms).

Pé biét thém théng tin, hoéc dé trinh bao su viéc vé an ninh mang,
hay lién lac V@i chiing t6i qua trang:

cyber.gov.au | 1300 CYBERI (1300 292 371)
Sé dién thoai nay chi dé st dung trong nuéc Uc ma théi.
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