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Kako sigurno koristiti internet

Uvod

Odlaskom na internet mozete ostati u kontaktu s prijateljima
i obitelji, uciti o temama, pa cak i igrati igrice.

¥ u .

Bas kao i vezivanje pojasa prije voznje, i prije koristenja interneta trebate
poduzeti korake kako biste bili sigurniji.

Australski Centar za kiberneticku sigurnost (Australian Cyber Security
Centre - ACSC) Zeli osigurati da svi budu sigurni dok su na mrezi.
Ovaj dokument pokriva neke osnovne prakse cyber sigurnosti koje
mozete koristiti da se zastitite prilikom pristupa internetu.

Australski Centar za kiberneticku sigurnost, kao dio Australske uprave za signale
(Australian Signals Directorate - ASD), pruza savjete, pomoc i operativne odgovore
radi sprjecavanja, otkrivanja i uklanjanja kibernetickih prijetnji Australiji. ACSC je tu da
pomogne Australiji postati sigurnije mjesto za povezivanje na mrezi.

Za vise informacija o cyber sigurnosti, vodice i savjete, posjetite cyber.gov.au

Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1

Savjet 1: Azurirajte svoje

uredaje AZURIRANJE

DOVRSENO

ACSC Homepage | Cyber.gov.au

< O m https://www.cyber.gov.au

JESTE LI ZNALI:

AZuriranja takoder mogu
dodati nove znacajke vasem
uredaju i uciniti ga brzim.

oristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1 2
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Savjet 2: Ukljucite
visefaktorsku
autentifikaciju

Visefaktorska autentifikacija na Vasem racunu
je isto Sto i sigurnosna zastita Vaseg doma.

¢

Stiti Vas od kriminalaca koji pokusavaju
provaliti.

S aktiviranom visefaktorskom provjerom autenti¢nosti
morate dati viSe podataka da biste dobili pristup svom
racunu. Na primjer, mozda ¢ete morati unijeti zaporku i
kdd tekstualne poruke da biste se prijavili na svoj profil
na drustvenim mrezama.

Visestruki slojevi otezavaju hakiranje kibernetickih
kriminalaca. Mozda ce uspjeti rijesiti jedan dio, poput

vase lozinke, ali ¢e i dalje morati pribaviti druge VISEFAKTORSKA
dijelove slagalice za pristup vasem racunu.
AUTENTIFIKACIJA

Da biste pronasli vise informacija, potrazite
‘Multi-factor authentication’ ili ‘'MFA’ na cyber.
gov.au

ACSC Homepage | Cyber.gov.au

< O M https://www.cyber.gov.au

G

ZAPAMTITE:

Ako vam je potrebna pomo¢ pri ukljucivanju visefaktorske autentifikacije,

zatrazite pomoc¢ od prijatelja ili clana obitelji

Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1

9 Savjet 3: Napravite

sigurnosnu
kopiju uredaja

Izrada “sigurnosne kopije” je kada N J -
napravite kopiju svojih vaznih datoteka
i stavite ih na sigurno mjesto. To je

poput fotokopiranja dragocjenih

fotografija koje treba cuvati u sefu

u slucaju da izgubite originale.

Prilikom izrade sigurnosne kopije racunala,
telefona ili tableta, kopije datoteka spremaju
se na mrezi ili na zaseban uredaj. Sigurnosna
kopija vaznih datoteka i dragocjenih
fotografija pruzit ¢e Vam dusevni mir.

Ako nesto pode po zlu s Vasim uredajem ili
Vas cyber kriminalci hakiraju, datoteke mozete

jednostavno vratiti iz sigurnosnih kopija.

Za vise informacija potrazite ‘Backups’
na cyber.gov.au

ACSC Homepage | Cyber.gov.au

< O m https://www.cyber.gov.au

G

JESTE LI ZNALI:

Redovito sigurnosno kopiranje uredaja znaci da
cete uvijek imati pristup najnovijim datotekama.

Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1
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. Savjet 4: Upotrijebite - Savjet 5: Prepoznajte
zaporku-frazu i prijavite prevare

Ako lozinka na Vas racun stavi lokot, zaporka-
fraza mu daje vlastiti sigurnosni sustav! One su
jace i sigurnije verzije lozinki.

Sto brze prijavite prevaru, brze mozemo
djelovati.

Ako vjerujete da netko pokusava upotrijebiti
internet da Vas prevari, bolje je biti proaktivan i

Kad ne mozete ukljuciti MFA, upotrijebite zaporku-frazu

za zadtitu svog racuna. Zaporke-fraze koriste Cetiriili vise - LOZINKA oprezan nego riskirati da Vas netko iskoristi.
slgéqjmh .r'JeVé' kao Vasu Iozmk.u.. Zbog toga I_<|bernet|c“:k| 000000 Ako zvuci previse dobro da bi bilo istinito,
k:g;';i.'? tesko mogu pogoditi, ali Vama ih je lako | vjerojatno jest. lako poruka moze reéi da ste osvojili
z iti. x\

nagradu ili da Vase racunalo sadrzi virus, ta poruka

Kad kreirate zaporku-frazu, neka bude: nije svojstvena samo Vama.

Mozda dolazi od prevaranata i oni Vas zele

- Dugaéka. Sto dulja, to bolje. Neka bude sa najmanje 14 . o
iskoristiti.

znakova. Cetiri ili vi$e slucajnih rijeci koje ¢ete zapamtiti
je izvrsno. Na primjer, ‘Camac od krumpira ljubicaste

; Imajte na umu da ce se prevaranti ¢esto pretvarati
patke’.

da predstavljaju osobu ili organizaciju kojoj
vjerujete. Budite sumnji¢avi ako primite poruku koja

- Nepredvidljiva. Sto je vas$a zaporka-fraza manje i2gleda kao da je od nekoga kome vierujete, ali
F?Wred;/iclzlljiva, to k()joljeMReéenice mogul biti sjajne fraze,hali koristi novi telefonski broj, adresu e-poste iIi'profiI
ih je lakSe pogoditi. MjeSavina Cetiri ili viSe nasumicni y . oo - .
ri'ééi stvoriF’i c’g & zaJ orku JESTE LI ZNALI: na drustvenoj mrezi. Prije nego Sto odgovorite,
J J P : provjerite je li osoba ili organizacija koja vam Salje

Cyber kriminalci su lukavi i mogli bi koristiti poruku stvarno ono za §to se predstavlja tako

- Jedinstvena. Ne reciklirajte svoje zaporke-fraze. Koristite

razlidite zaporke-fraze za razlicite racune. Ako vam je poznato ime | adresuvt::- -po§.te. BUdi'fe opl",ezni ako: da. ih. kontaktirz?\te. putem pouzdanih kana[a. Na
teSko zapamtiti sve svoje zaporke, razmislite o koristenju * odVasse trazvl.da hitno Elat.lte racun primjer, ako primite tgkstualny poru!<u koja izgleda
upravitelja lozinki. S upraviteljemltrebate Zapamtiti ¢ od Vas se trazi da.E)ron:\Uenlte svoje kao.da je od' vaseg dJetetg, allvdonla2|' s novog
samo jednu lozinku, upravitelj lozinki pobrinut ¢e se za povc'iatke '_I' ol . SI’OJVa, nemojte ovdgovlfr?(tl.kljpsaljlte 'm por.uk'lIJ. na
ostalo. Vise savjeta potrazite u ‘password manager’ na * od Vas se trazi da kliknete na poveznicu : rustvenim mre..zarq.a axo Ilsfte prvo proviertii jesu
cyber.gov.au. ili otvorite privitak. i stvarno promijenili broj telefona.

Saznajte vise o stvaranju sigurnih zaporki pretrazivanjem
‘Passphrases’ on cyber.gov.au

5 Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1
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Zakljucak

Sada kada ste naoruzani znanjem za sigurnije
koriStenje interneta, mozete s povjerenjem
pregledavati i nastaviti uzivati u vremenu

na mrezi.

Cyber
sigurnost
krizaljka

..

Zapamtite, kiberneticki kriminalci uvijek smisljaju nove
nacine da prevare ljude.

Nikad ne skodi povremeno doraditi svoje znanje
o kibernetickoj sigurnosti i nauditi nove nacine

da ostanete sigurni.

Zelite li saznati viSe nacina da ostanete sigurni na mrezi?
Pogledajte sljedede savjete.

.




Kako sigurno koristiti internet Kako sigurno koristiti internet

BiljesSke

Dopunski vodici

Dodatne informacije potrazite u nasoj seriji Osobna kiberneticka sigurnost
(Personal Cyber Security): tri vodic¢a osmisljena da pomognu obi¢nim Australcima
da razumiju osnove cyber sigurnosti i kako moZete poduzeti mjere kako biste se
zastitili od uobicajenih cyber prijetniji.

=== ACSCE- p===m. ACSCE— === ACSCE—
9
| p F 2
- ¢
u - h -
FIRST STEPS NEXT STEPS ADVANCED STEPS

Sva tri vodi¢a mozete nadi na cyber.gov.au

Odgovori u krizaljki

1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device

Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1 Kako sigurno koristiti internet - Vodi¢ za starije osobe | Telefon za cyber sigurnost 1300 CYBER1 10



Odricanje odgovornosti

Materijal u ovom vodi¢u opce je naravi i ne treba ga smatrati pravnim
savjetom niti se na njega treba oslanjati kao pomo¢ u bilo kojoj
okolnosti ili hitnoj situaciji. U svim vaznim stvarima trebali biste potraZiti
odgovarajudi neovisni stru¢ni savjet vezan za vlastite okolnosti.

Commonwealth ne prihvaca nikakvu odgovornost za bilo kakvu stetu,
gubitak ili trosak koji nastane kao rezultat oslanjanja na informacije
sadrzane u ovom vodicu.

Autorsko pravo

© Commonwealth of Australia 2023

Uz iznimku grba i gdje je drugacije navedeno, sav materijal predstavljen
u ovoj publikaciji dostupan je pod licencom Creative Commons
Attribution4.0 International (www.creativecommons.org/licenses).

U svrhu izbjegavanja sumnje, to znaci da se ova licenca odnosi samo na
materijal kako je navedeno u ovom dokumentu.

Pojedinosti relevantnih uvjeta licence dostupne su na web stranici
Creative Commons kao i puni pravni kod za licencu CCBY 4.0
(www.creativecommons.org/licenses).

Upotreba grba

Uvjeti pod kojima se grb moze koristiti detaljno su navedeni na web
stranici Ministarstva premijera i kabineta
(www.pmc.gov.au/government/commonwealth-coat-arms).

Za vise informacija ili prijavu incidenta cyber sigurnosti kontaktirajte nas
cyber.gov.au | 1300 CYBER1 (1300 292 371)

Ovaj broj dostupan je za koristenje samo unutar Australije.
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