
इंटरनेट का सुरक्षित रूप 
से उपयोग कैसे क्कया जाए।
वृद्ो ं(सीक्नयस्स) के क्िए माग्सदक््श्सका



ACSC Homepage | Cyber.gov.au

https://www.cyber.gov.au

Search

UPDATE
COMPLETE

इंटरनेट का सुरक्षित रूप से उपयोग कैसे किया जाए - वृद्धों (सीनियर्स) के लिए मार्गदर्शिका | साइबर सिक्योरिटी हॉटलाइन 1300 CYBER1 2इंटरनेट का सुरक्षित रूप से उपयोग कैसे किया जाए - वृद्धों (सीनियर्स) के लिए मार्गदर्शिका | साइबर सिक्योरिटी हॉटलाइन 1300 CYBER1 1

ऑनिाइन जाने से आपको अपने क्मत्ो ंऔर पररवार वािो ंसे संपक्स  बनाए रखने में, 
क्वक्िन्न क्वषयो ंके बारे में सीखने और यहाँ तक क्क गेम्स खेिने में िी सहायता क्मिती है।

ड््र राइव करने से पहले अपनी सीट बेल्ट बरँाधने की तरह, और अधधक सुरक्रा के धलए आपको इंटरनेट करा उपयोग 
शुरु करने से पहले कुछ कदम उठराने चराधहए।  

ऑस््र ेधलयन सराइबर धसक्ोररटी सेन्टर (ACSC) यह सुधनधचित करनरा चराहतरा है धक लोग जब ऑनलराइन हो ंतो 
सुरधक्त हो ंइस दस्रावेज़ में सराइबर धसक्ोररटी के बरारे में कुछ मूलभूत अभ्रासो ंके बरारे में बतरायरा गयरा है धजन्हें 

आप इंटरनेट करा प्रयोग करते समय खुद को सुरधक्त करने के धलए अपनरा सकते हैं। अपने सॉफ्टवेयर को अपडेट करना अपनी कार की सक्विंस 
कराने जैसा है। इससे आपकी क्डवाइस के काय्स-संपादन 
(परफोममेंस) में सुधार होता है तथा वो और अक्धक सुरक्षित  
बन जाती है।

सराइबर अपरराधी हमेशरा धड्वराइसेज़ में हैक करने के नए-नए तरीको ं
करा पतरा लगराते रहते हैं। अपनी धड्वराइस में स्वतः  (ऑटोमेधटक रूप से) 
अपडे्ट इंस्राल करने की व्यवस््थरा कर देने से आपके सॉफ्टवेयर में यधद 
कोई दोष हो तो वो ठीक हो जरातरा है और हैकस्स भी दूर रहते हैं।

और अक्धक जानकारी प्ाप्त करने के क्िए वेबसाइट  
cyber.gov.au पर ‘Updates’ सर््स करें।

इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

पररर्य वृद्ो ं(सीक्नयस्स) 
के क्िए साइबर 
क्सक्ोररटी।

सिाह 1: अपनी क्डवाइस को 
अपडेट करें

इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

ऑस््र ेधलयन सराइबर धसक्ोररटी सेन्टर (ACSC), ऑस््र ेधलयन धसग्नल्स ड्रायरेक््र ेट (ASD)  

के भराग के तौर पर, ऑस््र ेधलयरा को सराइबर खतरो ंको रोकने, पतरा लगराने और धनरराकरण करने के धलए 
सराइबर सुरक्रा सलराह, सहरायतरा और संचरालनरात्मक प्रधतधरियराएँ देतरा है। ऑनलराइन कनेक् करने के धलए ऑस््र ेधलयरा को  

सबसे सुरधक्त स््थरान बनराने में सहरायतरा हेतु ACSC यहरंा मौजूद है।

साइबर क्सक्ोररटी के बारे में अक्धक जानकारी, माग्सद्श्सन और सिाह के क्िए cyber.gov.au पर जाएँ।

क्ा आप जानते हैं:
अपडेट्स से आपके क्डवाइस में 

नए फीर्स्स िी आ सकते हैं और ये 
क्डवाइस की स्ीड बढ़ा सकते हैं। 
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इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

आपके खाते पर बहु र्रणो वािा प्माणीकरण आपके घर 
के क्िए सुरषिा स्कीन जैसा है। ये उन अपराक्धयो ंसे आपको 
बर्ाता है जो घुसने का प्यास कर रहे हैं।

बहु चरणो वरालरा प्रमराणीकरण सधरिय होने से, आपको अपने 
खराते में जराने के धलए एकराधधक जरानकरारी देनी होगी। उदराहरण के धलए, 
आपको अपने सोशल मीधड्यरा प्रोफराइल में लॉग इन करने के धलए अपनरा 
परासवड््स और एक टैक्स्ट मैसेज से प्रराप्त कोड् ड्रालनरा होगरा।

इन एकराधधक परतो ंसे सराइबर अपरराधधयो ंके धलए हैक करके घुस परानरा 
कधठन हो जराएगरा। वे एक धहसे् को हल करने में सफल हो सकते हैं, जैसे 
धक आपकरा परासवड््स, लेधकन उनको आपके खराते में जराने के धलए चरिवू्यह 
के अन्य धहस्ो ंको भी हल करनरा पड़ेगरा।

और अक्धक जानकारी के क्िए वेबसाइट cyber.gov.au पर 
‘Multi-factor authentication’ या ‘MFA’ सर््स करें।

अपने महत्वपूण्स दस्ावेज़ो ंकी प्क्त बनाना और उसे 
क्कसी सुरक्षित जगह पर डािना 'बैकअप' करना होता 
है। ये उसी तरह होता है जैसे अक्तक्प्य फोटूओ ंकी मूि 
प्क्त के खो जाने की संिावना को देखते हुए उनकी 
फोटोकॉपी करके उसे क्कसी सुरक्षित जगह पर रखना।

जब आप अपने कम्पू्टर, फोन यरा टेबलेट करा बैकअप लेते हैं, 
तो फराइलो ंकी प्रधतयो ंकरा सुरधक्त रूप से ऑनलराइन यरा धकसी 
दूसरी धड्वराइस में संग्रहण धकयरा जरातरा है।  अपनी महत्वपूण्स 
फराइलो ंऔर अनमोल फोटूओ ंकरा बैकअप करने से आपके 
धदमराग में शरंाधत रहेगी।

यधद आपकी ड्ीवराइस में कुछ गड़बड़ हो जराती है यरा सराइबर 
अपरराधधयो ंद्राररा उसे हैक कर धलयरा जरातरा है, तो आप बैकअप 
में से अपनी फराइलें आसरानी से पुनः  प्रराप्त रीस्ोर कर सकते हैं।

और अक्धक जानकारी के क्िए वेबसाइट  
cyber.gov.au पर ‘Backups’ सर््स करें।

सिाह 2: बहु र्रणो वािा 
प्माणीकरण टन्स-ऑन करें

सिाह 3: अपने क्डवाइस 
का बैकअप िें

अपनी क्डवाइस का क्नयक्मत रूप से बैकअप लेने करा मतलब है धक आपकी सबसे 
नवीनतम फराइलें हमेशरा आपके परास रहेंगी।

क्ा आप जानते हैं:
यक्द आपको एकाक्धक फैक्टरो ंवािा प्माणीकरण र्ािू करने में सहायता की आवश्यकता है, 

तो क्कसी क्मत् या अपने पररवार के क्कसी सदस्य से पूछेें ।

याद रखें:
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साइबर अपराधी कुक्टि होते हैं और कोई पररक्र्त 
नाम और ईमेि एडरस काम में िे सकते हैं। सतक्स  रहें यक्द:

• आपसे तुरंत क्कसी क्बि का िुगतान करने के क्िए कहा जाए
• आपसे आपका क्ववरण या पासवड्स बदिने के क्िए कहा जाए

• आपसे क्कसी क्िंक पर क्लिक करने या कोई अटैर्मेंट खोिने के  
क्िए कहा जाए।

क्ा आप जानते हैं:
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इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

वेबसाइट cyber.gov.au पर ‘Passphrases’ सर््स करके सुरक्षित पासफे़्जेस बनाने के बारे में और अक्धक पता करें। 

यक्द पासवड्स आपके खाते पर र्ाबी वािा तािा िगाने के 
समान है, तो एक पासफे्ज़ उसे अपना खुद का क्सक्ोररटी 
क्सस्टम देने के समान होता है। वो पासवड्स का ज़्ादा मजबूत 
और ज़्ादा सुरक्षित स्वरूप होता है।

यधद MFA चरालू नही ंकर सकते, तो अपनरा खरातरा सुरधक्त करने के धलए 
एक परासफे्ज़ करा उपयोग करें । परासफे़्ज़ में आपके परासवड््स के रूप में 
चरार यरा उससे अधधक आकस्मिक (रैंड्म) शब्ो ंकरा उपयोग होतरा है। 
इससे सराइबर अपरराधधयो ंके धलए इनकराअनुमरान लगरानरा कधठन हो जरातरा 
है लेधकन आपके धलए इन्हें यराद रखनरा आसरान।

अपनरा परासफे्ज़ बनराते समय आप उसे बनरा सकते हैं:

•  िंबा। धजतनरा लंबरा, उतनरा ही बेहतर होगरा। इसे कम से कम 14 अक्रो ं
तक लंबरा रखें। इसमें यधद आप ऐसे चरार यरा अधधक आकस्मिक रैंड्म 
शब् चुनें जो आपको यराद रह सकें  तो बहुत अच्रा रहेगरा। उदराहरण के 
धलए, 'परपल ड्क पोटेटो बोट'।

•  क्जसका अनुमान न िगाया जा सके। आपकरा परासफे़्ज़ अनुमरान 
लगराने के धलए धजतनरा कधठन होगरा, उतनरा ही बेहतर होगरा। वराक्ो ं
से बहुत अचे् परासफे्ज़ बन सकते हैं, लेधकन उनकरा अनुमरान लगरानरा 
आसरान होतरा है। चरार यरा उससे अधधक आकस्मिक (रैंड्म) शब्ो ंसे 
एक सुदृढ़ परासफे्ज़ बन जराएगरा।

•  अनोखा। अपने परासफे्जे़स को ररसराइधकल न करें । अलग-अलग खरातो ं
के धलए अलग-अलग परासफे्जे़स करा उपयोग करें । यधद आपको अपने 
सभी परासफे़्जेस यराद रखने में मुस्किल होती है, तो परासवड््स मैनेजर करा 
उपयोग करने के बरारे में सोचें। परासवड््स मैनेजर से आपको केवल एक 
परासवड््स यराद रखने की आवश्यकतरा होती है, बराकी को परासवड््स मैनेजर 
यराद रखतरा है। और अधधक सलराह के धलए वेबसराइट cyber.gov.au पर 
‘password manager’ सच्स करें ।

क्कसी धोखे के बारे में आप क्जतनी जल्ी सूक्र्त करें गे, उतनी 
ही जल्ी हम काय्सवाही कर पाएँगे।

यधद आपको धवश्रास है धक कोई व्यस्ति आपको धोखरा देने के धलए इंटरनेट 
करा प्रयोग करनरा करा प्रयरास कर रहरा है, तो पहले से सधरिय होनरा और 
सतक्स  रहनरा अच्रा रहेगरा बजराय यह खतररा मोल लेने के धक कोई आपकरा 
लराभ उठरा ले।

यधद धकसी बरात के सच होने में संदेह होतरा है, तो शरायद वो सच नही ंहोती। 
यधद धकसी मैसेज में आपसे कहरा गयरा है धक आपके कम्पू्टर में वरायरस है, 
तो वह मेसेज आपके धलए अनोखरा नही ंहै।

वह धकसी धोखेबराज करा भेजरा हुआ मैसेज हो सकतरा है और हो सकतरा है 
धक वे आपकरा लराभ उठरानरा चराहते हो।ं 

यराद रखें, घोटरालेबराज अक्सर वह व्यस्ति यरा संगठन होने करा धदखरावरा 
करें गे, धजसपर आप धवश्रास करते/करती हैं। यधद आपको ऐसरा कोई मैसेज 
धमलतरा है जो आपके धकसी धवश्सनीय व्यस्ति द्राररा भेजरा गयरा धदखतरा है, 
लेधकन वे कोई नयरा फोन नंबर, ईमेल पतरा यरा सोशल मीधड्यरा प्रोफ़राइल 
करा उपयोग कर रहे हैं, तो सतक्स  रहें। जवराब देने से पहले अपने धकसी 
भरोसेमंद मराध्यम से यह सत्राधपत कर लें धक आपको मैसेज भेजने वरालरा 
व्यस्ति यरा संगठन वरास्व में वही है, जो वह होने करा दरावरा करतरा है। 
उदराहरण के धलए, यधद आपको टेक्स्ट मैसेज धमलतरा है जो आपके बेटे/बेटी 
की ओर से भेजरा गयरा धदखतरा है, लेधकन यह धकसी नए नंबर से आयरा है, तो 
जवराब न दें। इस बरात की जरंाच करने के धलए पहले उन्हें सोशल मीधड्यरा 
पर मैसेज भेजें धक उन्होंनने वरास्व में अपनरा फोन नंबर बदल धलयरा है।

सिाह 5: धोखाधक्ियो ंको 
पहर्ानें और उनकी ररपोट्स करें

सिाह 4: सुरक्षित 
पासफे़्ज़ का प्योग करें
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इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

बोनस सुझाव।

आप क्ा पोस्ट डािते हैं उस बारे में सोर्ें।

आप धजन बरातो ंको ऑनलराइन सराझरा करते हैं उनके बरारे में 
और कौन-कौन उन्हें देखेगरा उस बरारे में धवचरार करें । केवल 
उन्ही ंलोगो ंकरा धमत्रतरा करा आग्रह स्वीकरार करें  धजन्हें आप 
अपने जीवन में वरास्धवक रूप से जरानते हैं।

नए खतरो ंके बारे में रे्तावक्नयो ंका पता िगाते रहें।

हमरारी मुफ़्त अलट्स सेवरा के धलए सराइनअप करें । इससे, जब 
भी हमें धकसी नई सराइबर खतरे करा पतरा लगेगरा तो आपको 
भी उसके बरारे में ज्रात हो जराएगरा। 

इससे आपको यह सलराह भी धमलेगी धक यधद कोई हमलरा 
होतरा है तो क्रा करनरा चराधहए।

साइबर सुरषिा के बारे में अपने पररवार और क्मत्ो ंसे 
बात करें ।

अब जबधक आपने सराइबर ससुरक्रा के बरारे में अपनरा 
कौशल बढ़रा धलयरा है, आपने जो सीखरा है उसे अपने पररवरार 
और धमत्रो ंके सरा्थ सराझरा करें । आपके ज्रान से आगे कभी 
उनको धकसी कधठन पररस्स््थधत में सहरायतरा धमल सकती है!

जब आप ऑनिाइन बैंकक्कंग या खरीददारी करें  तो 
साव्सजक्नक वाई-फाई का उपयोग करने से बर्ें।

सराव्सजधनक वराई-फराई, धवधड्योज़ देखने यरा वेबसराइटें पढ़ने 
के धलए अच्रा होतरा है लेधकन जो गधतधवधध पैसे से जुड़ी 
हुई हो उसे अपने घर के इंटरनेट कनेक्शन से ही करें । 
सराव्सजधनक वराई-फराई जोस्खमयुति हो सकतरा है।

ऑस्टट्ेक्िया को सुरक्षित रखने के क्िए साइबर अपराधो ं
और घटनाओ ंकी ररपोट्स करें ।

अगर आप सोचते हैं धक आप सराइबर अपरराध के पीधड़त हैं, 
तो तुरंत कराय्सवराही करें । और अधधक सलराह  

cyber.gov.au पर उपलब्ध है

ऑनिाइन सुरक्षित रहने के और अक्धक तरीके सीखना र्ाहते हैं? 
क्नम्ांक्कत सुझावो ंको देखें।

क्नष्कष्स।
अब जबक्क आपको इंटरनेट को और अक्धक सुरक्षित तरीके से काम 
में िेने की जानकारी क्मि गई है, आप िरोसे के साथ ब्ाउज़ कर 
सकते हैं और ऑनिाइन अपने समय का आनंद उठाना जारी रख 
सकते हैं।

यह बरात यराद रखें धक, सराइबर अपरराधी लोगो ंको धनशरानरा बनराने के धलए 
हमेशरा नए तरीके अपनराते रहते हैं।

अपनी सराइबर सुरक्रा में सुधरार करते रहने समय-समय पर 
 व्यवहराररक ज्रान बढ़राते रहने और सुरधक्त रहने के नए तरीको ं 
को सीखने में कभी कोई बुरराई नही ंहोती।

नीचे
1.  Connected to the internet

2.  A strong password

3.  A person who uses computers to steal data

8.  Software that destroys viruses

9.  A deceptive scheme or trick

12. A copy of your computer’s files

13. Relating to, or involving computers

एक धसरे से दूसरे धसरे तक
4.  Wireless networking technology

5.  Australia’s lead agency for cyber security

6.  A document on the World Wide Web

7.   To give information about something

10. New, improved or more secure versions of software

11.   Electronic mail

14. The state of being free from danger or threat

15.  A tool that can connect to the internet
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साइबर क्सक्ोररटी 
्शब्दपहेिी ()।
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ध्ान देने योग्य बातें
इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

पहेिी के उत्तर
1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,  
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device
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आप इन तीनो ंधदशरा-धनददे नधशकराओ ंको cyber.gov.au पर देख सकते हैं।

इंटरनेट करा सुरधक्त रूप से उपयोग कैसे धकयरा जराए

अनुपूरक क्द्शा-क्नददे कक््शकाएँ।
आगे और अधधक जरानकरारी के धलए कृपयरा हमरारी (Personal  Cyber Security) शं्खलरा देखें: 
तीनो ंधदशरा-धनददे नधशकराओ ंकी रचनरा ऑस््र ेधलयरा के सरामरान्य जन को सराइबर सुरक्रा के बरारे में मूल बरातो ं
को समझने और आप सरामरान्य सराइबर खतरो ंसे खुद को को बचराने के धलए कैसे कराय्सवराही कर सकते 
हैं उस बरारे में सहरायतरा करने के धलए की गई है।

https://www.cyber.gov.au


अक्धक जानकारी के क्िए, या साइबर सुरषिा घटना की ररपोट्स करने के क्िए, हमसे संपक्स  करें :
cyber.gov.au  | 1300 CYBER1 (1300 292 371)।

पहेिी के उत्तर
इस मराग्सदधश्सकरा में धनधहत सरामग्री सरामरान्य प्रकृधत की है और इसे करानूनी सलराह के रूप में 
नही ंमरानरा जरानरा चराधहए अ्थवरा धकसी धवशेष पररस्स््थधत यरा आपरातकरालीन स्स््थधत में इसपर 
सहरायतरा के धलए धनभ्सर नही ंहोनरा चराधहए। धकसी भी महत्वपूण्स मरामले में आपको अपनी 
पररस्स््थधतयो ंके संबंध में उधचत स्वतंत्र पेशेवर सलराह लेनी चराधहए।

इस मराग्सदधश्सकरा में धनधहत जरानकरारी पर धनभ्सरतरा के पररणरामस्वरूप होने वराली धकसी भी क्धत, 
हराधन यरा व्यय के धलए रराष्ट्र मंड्ल कोई धजमे्दरारी यरा उत्तरदराधयत्व स्वीकरार नही ंकरतरा है।
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