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Dahla

Li tkun onlajn jippermettilek li tibqa’ f’kuntatt ma’ hbieb
u mal-familja, titghallem fuq diversi suggetti,
u anke tilghab xi loghob.

Bhal ma tagfel i¢-¢intorin tas-sigurta gabel ma ssuq, ghandek tiehu passi
gabel ma tuza l-internet biex tkun aktar sikur.

I¢-Centru Awstraljan tas-Cyber Security (Australian Cyber Security
Centre (ACSC)) jixtieq jizgura li kulhadd ikun sikur meta jkun onlajn.
Dan id-dokument ikopri xi prattici bazici ta’ cyber security li tista’
tuza biex tipprotedi lilek innifsek meta tacéessa l-internet.

/~CSC

Australian
Cyber Security
Centre

I¢-Centru Awstraljan tas-Cyber Security (The Australian Cyber Security Centre (ACSC)),
bhala parti mid-Direttorat tas-Sinjali tal-Awstralja (the Australian Signals Directorate (ASD)), jipprovdi pariri,
ghajnuna u rispons operattiv biex jipprevjeni, jiskopri u jirrimedja theddid onlajn lill-Awstralja.
L-ACSC tezisti halli tghin biex l-Awstralja tkun l-aktar post sikur biex tikkonnettja onlajn.

Ghall-aktar informazzjoni dwar is-cyber security, gwidi u pariri zur cyber.gov.au
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Suggeriment 1: Aggorna

t-taghmir digitali tieghek _TLESTA
L-AGGORNAMENT
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@ Suggeriment 2: Ippermetti
l-awtentikazzjoni b’hafna

livelli

L-awtentikazzjoni b’hafna livelli fl-akkawnt tieghek
hija bhal bieb bi skrin tas-sigurta ghad-dar tieghek.
Tipprotegik mill-kriminali li ged jippruvaw jidhlu.

Bl-awtentikazzjoni b’hafna livelli attivata, trid taghti diversi
bicciet ta’ informazzjoni biex tikseb acéess ghall-akkawnt
tieghek. Per ezempiju, forsi jkollok bzonn iddahhal il-password
u kodici f’SMS (text message) biex tidhol fil-profil tal-midja
socjali tieghek.

Il-livelli diversi jaghmluha aktar difficli ghall-kriminali onlajn
li jihhekkjaw il-kompjuter. Forsi jirnexxilhom jac¢essaw

parti wahda, bhall-password tieghek, imma xorta jkollhom
bzonn jakkwistaw it-trufijiet [-ohra tal-kobba biex jac¢essaw
l-akkawnt tieghek.

Ghal iktar informazzjoni, fittex ‘Multi-factor
authentication’ jew ‘MFA’ fuq cyber.gov.au
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FTAKAR:

AWTENTIKAZZJONI
B’HAFNA LIVELLI

Kif Tuza l-Internet b’Mod Sikur

g Suggeriment 3: Aghmel
backup tat-taghmir

digitali tieghek

Taghmel ‘backup’ isehh meta inti taghmel
kopja tal-fajls importanti tieghek u
tpoggihom x’imkien sikur. Qisu meta
taghmel fotokopja ta’ ritratti prezzjuzi biex
izzommhom go sejf f’kaz li titlef l-originali.

Meta taghmel backup tal-kompjuter, telefown jew tablet
tieghek, kopji tal-fajls tieghek jigu ssejvjati onlajn jew
f'taghmir separat. Li jkollok backup tal-fajls importanti
tieghek u ta’ ritratti li tghozz ser jipprovdilek serhan
il-mohh.

Jekk it-taghmir tieghek jigrilu [-hsara jew tigi ihhekkjat
minn kriminali onlajn, tkun tista’ facilment iggib lura
[-fajls tieghek mill-backups tieghek.

Ghal iktar informazzjoni, fittex ‘Backups’ fuq
cyber.gov.au

ACSC Homepage | Cyber.gov.au
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KONT TAF LI:

Li taghmel backup tat-taghmir tieghek regolarment ifisser li dejjem ser

Jekk trid ghajnuna biex tippermetti l-awtentikazzjoni b’hafna
ikollok access ghall-aktar fajls aggornati tieghek.

livelli, staqsi lil xi habib jew membru tal-familja ghall-ghajnuna.
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O Suggeriment 4: Uza passphrase

.0 O]

Jekk password issakkarlek l-akkawnt tieghek,
passphrase ghandha sistema ta’ sigurta fiha nnfisha!
Huma verzjonijiet aktar b’sahhithom u aktar sikuri
mill-passwords.

Meta ma tistax tattiva [-MFA, uza passphrase biex tassikura
l-akkawnt tieghek. Il-passphrases juzaw erba’ kelmiet jew aktar
maghzula bla hsieb bhala |-password tieghek. Dan jaghmilha
difficli ghall-kriminali onlajn biex ibassruhom imma facli ‘
ghalik biex tiftakarhom. “

Meta tohloq passphrase, aghmilha:

e Twila. Aktar ma tkun twila, tant l-ahjar. Minn tal-inqas
immira li tkun twila b’14-il karattru. Tahlita bla hsieb ta’
erba’ kelmiet jew aktar li ser tiftakar hija tajba hafna.
Per ezempju, ‘vjola papra patata dghajsa’.

 Imprevedibbli. Inqas ma tkun prevedibbli l-passphrase tieghek,
tant l-ahjar. Sentenzi jistghu jkunu passphrases tajbin hafna, izda
wiehed jista’ jpassarhom aktar facilment. Tahlita bla hsieb ta’
erba’ kelmiet jew aktar ser joholqu passphrase aktar b’sahhitha.

¢ Unika. Tirri¢iklax [-passphrases tieghek. Uza passphrases differenti
ghall-accounts different. Jekk tbati biex tiftakar il- passphrases
kollha tieghek, ikkunsidra tuza maniger tal-passwords. B'maniger
tal-passwords, ikollok tiftakar password wiehed biss, bil-maniger
tal-passwords jiehu hsieb tal-bgija. Fittex ‘password manager’ fuq
‘cyber.gov.au ghal iktar pariri.

PASSWORD

Kif Tuza l-Internet b’Mod Sikur

KONT TAF LI:
Il-kriminali onlajn jilhgilhom mohhhom u forsi juzaw isem
u indirizz tal-email familjari. 0Ogghod attent jekk:
« tigi mitlub biex thallas kont b’mod urgenti
« tigi mitlub biex tibdel id-dettalji tieghek
jew il-password
« tigi mitlub biex tikklikkja fuq link
jew tiftah dokument mehmuz.

7

_ Suggeriment 5: Irrikonoxxi
u rrapporta skemi qarrieqa

Aktar ma tghaggel biex tirrapporta skema,
aktar nkunu nistghu niehdu azzjoni malajr.

Jekk temmen li xi hadd ged jipprova juza l-internet biex
jingannak, ahjar tkun proattiv u attent milli tirriskja i jiehdu
vantagg minnek.

Jekk xi haga tidher tajba wisq biex titwemmen, probabbli
hekk hi. Waqt li messagg jista’ jghid li irbaht premju jew li
|-kompjuter tieghek ghandu virus, dak il-messagg m’huwiex
uniku ghalik.

Jista’ jkun li gej minn xi hadd qgarrieq u li jridu jiehdu
vantagg minnek.

Ftakar, li scammers sikwit jippretendu li huma xi persuna
jew organizzazzjoni li inti tafda. Issuspetta hazin jekk tircievi
messagg li jidher gej minghand xi hadd li tafda izda li ged
juza numru, imejl jew profil tal-midja socjali gdid. Qabel

ma tirrispondi, ivverifika li l-persuna jew l-organizzazzjoni li
ged tikkuntatjak hija veru min hija billi tikkuntatjahom fuq
mezz li tista’ tafda. Per ezempju, jekk tircievi messagg b’text
li jidher li huwa xi hadd minn uliedek, izda jigi minn numru
gdid, tirrispondix. L-ewwel ibaghatilhom messagg fuq il-
midja so¢jali biex ti¢cekkja jekk hux veru li biddlu n-numru
tat-telefon taghhom

Tghallem iktar dwar kif tohloq passphrases siguri billi tfittex
‘Passphrases’ fuq cyber.gov.au
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Konkluzjoni

Issa li inti armat bit-taghrif kif tuza l-internet b’mod
aktar sikur, tista’ tibbrawzja b’kunfidenza u tkompli
tiehu gost bil-hin li tqatta’ onlajn.

Ftakar biss, il-kriminali onlajn dejjem ged jiskopru modi godda kif
jimmiraw li jgarrqu bin-nies.

Qatt ma jaghmel deni li titghallem aktar dwar is-cyber security
minn zmien ghall-iehor u dwar modi godda biex tibga’ sikur.

Tnd titghallem aktar modi kif tibqa’ sikur onlajn?
Ara dawn is-suggerimenti li gejjin.

Kif Tuza l-Internet b’Mod Sikur

Tisliba fuq
is-cyber security

-
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Gwidi supplimentan

Ghal aktar informazzjoni jekk joghgbok ara s-serje taghna Is-Sigurta Personali Onlajn
(Personal Cyber Security): tliet gwidi mahlugin biex jghinu Awstraljani komuni biex jithmu
[-fatti bazici tas-cyber security u x’tista’ taghmel biex tipprotegi lilek innifsek minn theddid
ta’ sigurta onlajn komuni.

Noti

dp oo ACSCES dp === fCSCE- dp === fCSCE-
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Tista’ taccessa t-tliet gwidi kollha fug cyber.gov.au

Twegibiet ghat-tisliba

1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device
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¢ahda tar-responsabbilta

Il-materjal f'din il-gwida huwa ta’ natura generali u m’ghandux jitgies bhala
parir legali jew li tibbaza fuqu ghal ghajnuna f’xi ¢irkustanza partikolari jew
sitwazzjoni ta’ emergenza. Fi kwalunkwe kwistjoni importanti, ghandek tfittex
parir professjonali indipendenti xieraq fir-rigward tac-cirkostanzi propji tieghek.

Il-Commonwealth ma taccetta l-ebda responsabbilta jew liabilita ghal
kwalunkwe hsara, telf jew spiza li tkun garrabt bhala rizultat tad-dipendenza fuq
l-informazzjoni li tinsab f’din il-gwida.

Copyright

© Commonwealth of Australia 2023

Bl-eccezzjoni tal-Arma (Coat of Arms) u fejn huwa ddikjarat mod iehor,
il-materjal kollu pprezentat f’din il-pubblikazzjoni huwa pprovdut taht licenzja
tal-Creative Commons Attribution4.0 International
(www.creativecommons.org/licenses).

Biex jigi evitat kull dubju, dan ifisser li din il-licenzja tapplika biss ghal materjal
skont kif inhu stabbilit f’dan id-dokument.

Id-dettalji tal-kundizzjonijiet tal-licenzja rilevanti huma disponibbli fuq
il-websajt ta’ Creative Commons fejn issib ukoll il-kodici legali shih ghal-licenzja
CC BY 4.0 (www.creativecommons.org/licenses).

L-uzu ta’ l-Arma

It-termini li tahthom tista’ tintuza |-Arma huma dettaljati fuq il-websajt
tad-Dipartiment tal-Prim Ministru u tal-Kabinett
(www.pmc.gov.au/government/commonwealth-coat-arms).

Ghal aktar informazzjoni, jew biex tirrapporta inc¢ident
ta’ cyber security, ikkuntattjana:

cyber.gov.au | 1300 CYBERI (1300 292 371)
Dan in-numru jista’ jintuza biss fl-Awstralja.
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