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La seguridad en Internet
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Introduccion

Conectarse en linea nos permite mantener el
contacto con amigos y parientes, aprender sobre
muchos temas e incluso jugar juegos.

Asi como nos abrochamos el cinturén de seguridad antes de
salir con el coche, debemos tomar medidas para aumentar la
seguridad antes de usar internet.

El Centro Australiano de Ciberseguridad (Australian Cyber
Security Centre, ACSC) procura comprobar que todos estemos
seguros cuando estamos en linea. Este documento presenta
algunas practicas bdsicas de ciberseguridad que podemos usar
para protegernos al navegar por internet.

/~CSC

Australian
Cyber Security
Centre

El Centro Australiano de Ciberseguridad (ACSC) forma parte de la Direccién Australiona de
Senales (Australian Signals Directorate, ASD), y proporciona asesoramiento, asistencia y respuestas
operativas para prevenir, detectar y responder a los peligros cibernéticos para Australia.

El ASCS vela por que Australia sea el lugar mds seguro donde conectarse en linea.

Para obtener mas informacion, guias y asesoramiento sobre la ciberseguridad, visite cyber.gov.au
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Sugerencia 1: Actualice su

dispositivo ACTUALIZACION
FINALIZADA

ACSC Homepage | Cyber.gov.au
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¢LO SABIA?

Las actualizaciones
también pueden agregar
nuevas funciones al
dispositivo y hacerlo
funcionar mas rapido.
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& Sugerencia 2: Active
= la autenticacion
multifactorial

La autenticaciéon multifactorial de su cuenta
es como una persiana de seguridad para

la casa.

Le protege de los delincuentes que intentan
entrar.

Cuando la autenticacién multifactorial estd activada,
hay que dar varios datos para acceder a la cuenta. Por
ejemplo, es posible que, para ingresar a su perfil de
medios sociales, tenga que introducir su contrasenay
un cédigo que le llegard por mensaje de texto.

Cuando hay capas mulfiples, los ciberdelincuentes
tienen mas dificultades para conseguir acceso.
Puede que descifren una parte, como la contfrasena,
pero todavia tendrdn que obtener otras piezas del
rompecabezas para acceder a la cuenta.

Para obtener mas informacion, busque
“Multi-factor authentication” o “MFA” en
cyber.gov.au

ACSC Homepage | Cyber.gov.au
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RECUERDE:

Si necesita ayuda para activar la autenticaciéon multifactorial,

pidale asistencia a un/a amigo/a o pariente.

AUTENTICACION
MULTIFACTORIAL
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g Sugerencia 3:
Haga una copia
de seguridad de su

dispositivo o= P

Las “copias de seguridad” son copias
de nuestros archivos importantes que
ponemos en un sitio seguro. Es como
fotocopiar fotos importantes para
mantenerlas seguras en caso de perder
los originales.

Cuando hacemos una copia de seguridad

de la computadora, el teléfono o tableta, las
copias de los archivos se guardan en lineao a
un dispositivo separado. La copia de seguridad
de sus archivos importantes y fotos preciadas le
dard tranquilidad.

Si algo le sucede a su dispositivo o si los
ciberdelincuentes le atacan, podrd restablecer sus
archivos facilmente a partir de la copia de seguridad.

Para obtener mas informacion, busque
“Backups” en cyber.gov.au

ACSC Homepage | Cyber.gov.au
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Hacer copias de seguridad periédicamente significa que siempre

tendrd acceso a sus archivos mas actualizados.

How to Use the Internet Securely - A Guide for Seniors | Cyber Security Hotline 1300 CYBERI
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. Sugerencia 4: Use una
frase de contrasena

Si una contrasena le pone un candado a su cuenta,
juna frase de contrasena le da su propio sistema de
seguridad! Son versiones mas resistentes y seguras

de las contrasenas.

Si no puede activar la autenticacion multifactorial, use una CONTRASENA
frase de contrasena para asegurar su cuenta. Las frases ‘ 000000
de contrasefia usan cuatro o mas palabras al azar como
contrasena. Los ciberdelincuentes tienen dificultades en
adivinarlas, pero usted las recordard facilmente.

Cuando vaya a crear una frase de contfrasefa, asegurese de
que sea:

+ Larga. Cuanto mas larga, mejor. Use por lo menos 14
caracteres. Lo ideal es usar cuatro o mas palabras al azar que
pueda recordar. Por ejemplo, “violeta pato papa bote”.

« Imprevisible. Cuanto menos previsible su frase de contrasefa,
mejor. Las frases pueden ser frases de contrasefia fantasticas,
pero es facil adivinarlas. Una mezcla de cuatro o mas palabras
al azar es una frase de confrasefia mds resistente.

- Unica. No vuelva a usar sus frases de contrasefia. Use frases
de contrasena diferentes para cuentas diferentes. Si le cuesta
recordar todas sus frases de contrasefa, piense en usar un
gerente de contfrasefias. Con un gerente de contrasenas,

solo tendrd que recordar una contrasenay el gerente

de contrasefas se ocupara del resto. Para obtener mas
asesoramiento, busque “password manager” en cyber.gov.au.

Para informarse mas acerca de la creacion de frases de contrasena seguras,
busque “Passphrases” en cyber.gov.au
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Los ciberdelincuentes son astutos y podrian usar
un nombre y direccion electrénica conocidos.
Sea cauteloso si:

+ le piden que pague una cuenta urgentemente
« le piden que cambie sus datos o contrasena
- le piden que haga clic en un enlace

o que abra un archivo adjunto.

- Sugerencia 5: Reconozca
y denuncie las estafas

Cuanto antes denuncie una estafa, mas
rapido podremos actuar.

Si usted considera que una persona estd intentando usar
internet para estafarle, es mejor tomar la iniciativa y ser
cauteloso, que arriesgarse a que se aprovechen de usted.

Si parece demasiado bueno para ser verdad,
posiblemente lo sea. Si bien un mensaje puede decir
que usted gand un premio o que su computadora fiene
un virus, ese mensaje no estd dirigido sdlo a usted.

Puede que venga de un estafador que quiere
aprovecharse de usted. Recuerde, los estafadores
suelen fingir que son una persona u organizacion de
confianza. Sospeche si recibe un mensaje que parece
venir de una persona de confianza pero usando un
nuevo numero de teléfono, direccidn electronica o perfil
de medios sociales. Antes de responder, verifique que
la persona u organizaciéon que le envia el mensaje es
realmente quien dice ser: pdngase en contacto con
ella por un canal del que usted puede depender. Por
ejemplo, si recibe un mensaje de texto que parece venir
de uno de sus hijos, pero viene de un nimero nuevo, no
responda. Enviele primero un mensaje por los medios
sociales para comprobar que realmente ha cambiado
su numero de teléfono.
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Conclusion

Ahora que esta armado con los conocimientos
para usar internet de forma mas segura, podra
explorar con confianza y continuar disfrutando

Crucigrama de
ciberseguridad

del tiempo que pasa en linea.

Pero recuerde, los ciberdelincuentes siempre estdn inventando
nuevas maneras de atacar al publico.

-

No le hace dano a nadie actualizar sus conocimientos
de ciberseguridad de vez en cuando y aprender
nuevos métodos para mantener la seguridad.

éQuiere aprender mas maneras de mantener la
seguridad en linea? Vea las sugerencias siguientes.
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Guias suplementarias

Para obtener mds informacidn consulte la serie La ciberseguridad personal: tres guias
preparadas para ayudar a todos los australianos a comprender los fundamentos de
la ciberseguridad y las medidas que pueden tomar para protegerse de los peligros
cibernéticos comunes.

Notas
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CYBER SECURITY CYBER SECURITY

PERSONAL
CYBER SECURITY
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Para acceder a las tres guias vaya a cyber.gov.au

Respuestas al crucigrama

1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device
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Descargo de responsabilidad

El material contenido en esta guia es de naturaleza general y no debe
considerarse asesoramiento juridico ni utilizarse para ayudar en una situacion en
particular o en una emergencia. En todo asunto importante, se aconseja obtener
asesoramiento profesional independiente apropiado a su situacion.

La Commonwealth no acepta responsabilidad alguna por dafios, pérdidas o
gastos incurridos por haber dependido de la informacion contenida en esta guia.

Derechos de autor

© Commonwealth of Australia 2023

Con la excepcion del Escudo de Armas y de cuando se indique lo contrario, todo el
material presentado en esta publicacion se suministra bajo licencia internacional
de Creative Commons Attribution 4.0 (www.creativecommons.org/licenses).

En caso de duda, esto implica que esta licencia solo se aplica al material
presentado en este documento.

Los datos de las condiciones pertinentes de la licencia, asi como también el codigo
juridico completo para la licencia CC BY 4.0 estan disponibles en la pagina web de
Creative Commons (www.creativecommons.org/licenses).

Uso del Escudo de Armas

Los términos que rigen el uso del Escudo Nacional se detallan en la pagina web del
Departamento del Primer Ministro y Gabinete
(www.pmc.gov.au/government/commonwealth-coat-arms).

Para obtener mas informacion o denunciar un incidente de
ciberseguridad contactenos:
cyber.gov.au | 1300 CYBERI (1300 292 371)

Este nimero es para llamadas en Australia Unicamente.
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