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Oinsa ba Uza Internet ho Seguru
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~ Introdusaun

Ba online halo Ita mantein relasaun ho kolega sira
no familia, aprende kona-ba topiku hirak no mos
joga jogus hirak.

Hanesan ho hametin sintu kadeira nian molok diriji karreta, Ita
tenke foti medidas molok uza internet para sai seguru liutan.

Dika 1: Atualiza Ita nia

Australian Cyber Security Centre (ACSC) hakarak asegura ema di SPOSi‘l'ivu ATUALIZASAUN
hotu-hotu seguru nafatin kuandu sira ba online. Dokumentu ida KOMPLETA

ne'e koberta pratika seguransa sibernétika baziku balun ne'ebé
Ita bele uza atu proteje Ita nia aan kuandu asesu internet.

ACSC Homepage | Cyber.gov.au

/~CSC

Australian
Cyber Security
Centre

O m https://www.cyber.gov.au
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Australian Cyber Security Centre (ACSC), nu'udar parte husi Australian Signals Directorate (ASD),
fornese sujestaun, asistensia no remedia ameasa sibernétika sira ba Auztralia. ACSC prezente atu
ajuda halo Auztrdlia hanesan fatin seguru prinsipdl atu konekta liuhosi online.

Ba informasaun, guia no sujestaun kona-ba seguransa sibernétika liutan, vizita ba cyber.gov.au
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Oinsa ba Uza Internet ho Seguru.

@ Dika 2: Aktiva

> autentifikasaun multifator

Autentikasaun multifator ba Ita nia konta
ne'e hanesan ekran seguransa ba Ita nia
uma. Ida ne'e proteje Ita husi kriminozu
hirak ne'ebé tenta atu invade ba laran.

Ho autentikasaun multifatér aktivadu ona, Ita tenke
f6 varia informasaun atu obten asesu ba Ita nia
konta. Por ezemplu, Ita sei presija hatama Ita nia
sefa no kodigu husi mensajen tekstu atu tama ba Ita
nia perfilu midia sosial.

Véria xamada halo araska ba siberkriminozu sira atu
tama invade. lha posibilidade sira bele loke parte ida,
hanesan Ita nia sefia, maibe sira presija nafatin parte
seluk husi kuebra-kabesa/puzzle atu obten hodi
asesu Ita nia konta.

Atu ba buka informasaun liutan, buka ba
‘Multi-factor authentication’ ka‘MFA’ iha
cyber.gov.au

ACSC Homepage | Cyber.gov.au
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LEMBRA:

Sé Ita presija ajuda atu aktiva autentikasaun multifatér, husu ajuda ba kolega ida ka
membru familia.

AUTENTIKASAUN
MULTIFATOR

Oinsé ba Uza Internet ho Seguru - Guia ba Idozu sira | Cyber Security Hotline 1300 CYBERI
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9 Dika 3: Halo backup
Ita nia dispositivu

Halo ‘backup’ ne'e signifika katak
kuandu Ita halo képia ba Ita nia arkivu
importante sira no rai sira iha fatin ida
ho seguru. Ne'e hanesan fotokopia foto
preziosa sira atu rai iha fatin seguru ida
sé karik Ita halakon orijinal nian.

Kuandu Ita halo backup ba Ita nia komputador,
telefone ka tablet, kdpia sira husi Ita nia arkivu
rai ho seguru liuhosi online ka ba dispositivu
separadu ida. Halo backup ba Ita nia arkivu
importante sira no foto sira mak Ita hadomi sei
halo Ita sente kalma no seguru.

Sé buat ida sala ho Ita nia dispositivu ka Ita kona
invade ho siberkriminozu sira, ho fasilmente Ita
bele restaura Ita nia arkivu husi Ita nia backup sira.

Atu ba buka informasaun liutan, buka
ba ‘Backups’ iha cyber.gov.au

ACSC Homepage | Cyber.gov.au
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ITA HATENE KA LAE:

Halo backup Ita nia dispositivu regularmente signifika katak Ita sei sempre iha asesu ba lta
arkivu mak atualiza prinsipal.

Oinsé ba Uza Internet ho Seguru - Guia ba Idozu sira | Cyber Security Hotline 1300 CYBERI 4



Oinsa ba Uza Internet ho Seguru.

(\  Dika 4: Uza sena
)0 0]

Sé sena ida uza iha Ita nia kadiadu iha lta

nia konta, fraze passa ida f6 Ita ninia sistema
seguransa rasik! Sira ne'e forte liutan no versaun
sefia mak seguru liutan.

Kuandu Ita labele aktiva MFA, uza fraze pasaa atu seguru
Ita nia konta. Fraze passa uza lia-fuan aleatéria hat ka liu |
nu'uda Ita nia sefa. Ida ne’e halo araska ba siberkriminozu | 000000

sira atu ba buka hatene maibe fasil ba Ita atu lembra. |

PASSWORD

Kuandu Ita kria fraze passa ida, halo ida mak:

* Naruk.Naruk liutan mak di'ak liu tan. Tarjetu ninia naruk
menus liu ho karater 14. Lia-fuan aleatéria hat ka liu ne'ebé
Ita seilembra ne'e kapas.

Por ezemplu, ‘purple duck potato boat’.

« Imprevisivel.Di'ak liutan kuandu Ita nia frazelio-fuan passa
araska atu previsivel. Sentensa bele halo frazelio-fuan
passa kapas, maibe sira fasil atu adivina Kahur husi lio-fuan
aleatéria hat ka liu sei halo frazelia-fuan passa forte liutan.

- Uniku.Keta resikle Ita nia frazelia-fuan passa.Uza frazelia-
fuan passa diferente ba kontak hirak. Sé Ita luta hela atu

Oinsd ba Uza Internet ho Seguru.

_ Dika 5: Rekoiiese no
relata golpe sira

Ita relata kedas golpe ida, lalais liutan ita
foti asaun.

Sé Ita fiar katak ema ida tenta atu uza infernet atu
golpe Ita, di'ak liu sai proativu no kuidadu duke
simu risku disadvantajen.

Sé ida ne'e hanesan demais atu sai realidade,
karik hanesan ne'e. Kuandu mensajen ida mak
dehan katak Ifa manaan premiu ka katak Ita nia
komputadér kona virus, ne'ebé mensajen ne'e la
ezklusivu ba Ita.

Ne'e bele mai husi golpe ida no sira hakarak hetan
advantajen husi lta.

Lembra, golpe sora sempre halo finji sai nu’udar
ema ka organizasaun ida mak Ita hatene no fiar.
Deskonfia kuandau Ita simu mensajen ne'ebé parese
husi ema ida mak Ita fiar maibe sira uza nimeru
telefone foun, enderessu email foun ka midia sosidl

foun. Molok Ita responde, verifika uluk katak ema
ITA HATENE KA LAE: P

ka organizasaun mak haruka mensajen ba lta ne'e

: : : Siberkriminozu sira makerek no bele uza los duni sira liuhosi kontaktu sira iha kanal mak Ita
lembra Ita nia frazelia-fuan passa hotu-hotu, konsidera naran no enderesu email mak familiar bele fiar. Por ezemplu, sé Ita simu mensajen tekstu
uza jerente frazelia-fuan passa ida. Ho jerente frazelia-fuan Kuidadu kuandu: ’ mak parese husi lta nia oan, maibe mai husi nimeru
passa ida, Ita presija deit lembra frazelia-fuan passa ida . sé husu Ita ba selu fatura lalais kedas foun, keta responde. Haruka mensajen ba sira liuhosi
deit, jerente frazelia-fuan passa sei jere ninia restu. Buka . sé husu Ita ba altera Ita nia detalle ka sefiq. midia sosidl atu verifika katak los duni sira troka ona
password manager’ iha cyber.gov.au ba sujestaun liutan. - sé husu Ita ba kliku ka buti ligasaun/link ka sira nia nimeru telefone.

loke aneksu ida.

Aprende liutan kona-ba kria fraze passa mak seguru ho buka ‘Passphrases’ iha cyber.gov.au
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Oinsd ba Uza Internet ho Seguru

- Konklusaun

Agora Ita prepara ona ho kofiesimentu kona-ba ba
uza internet ho seguru liutan, lta bele ba haree ho
konfidente no kontinua goza Ita nia tempu ba online.

Lia-fuan
kruzadu
seguransa
sibernétika

..

Lembra deit, siberkriminozu sira sempre mosu ho medidas
foun atu tarjetu ema sira.

Ne'e la perigu ida ba hamos Ita nia seguransa sibernétika,
hatene oinsd husi tempu ba tempu no aprende husi tempu
ba tempu no aprende medidas foun hodi seguru nafatin.

Hakarak aprende medidas liutan kona-ba online ho
seguru? Haree ba dika tuir mai.

.




Oinsd ba Uza Internet ho Seguru

Guia suplementar

Ba informasaun liutan, favor haree ami nia Série Seguransa Sibernétika pesoal/
Personal Cyber Security series: Guia tolu dezefia ona atu ajuda ema Auztralianu sira
komprende baziku husi seguransa sibernétika no oinsd Ita bele foti asaun atu proteje
Ita nia aan husi ameasa sibernétika komun sira.

Oinsd ba Uza Internet ho Seguru

Notas

My e £ CSC R P = Xel: et

FIRST STEPS NEXT STEPS ADVANCED STEPS

Ita bele asesu guia tolu sira iha cyber.gov.au

Resposta Lia-fuan Kruzadu::

1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device

Oinsé ba Uza Internet ho Seguru - Guia ba Idozu sira | Cyber Security Hotline 1300 CYBERI
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Desaprovador

Materidl iha guia ida ne'e hanesan natureza jeral no la bele konsidera nu'udar
sujestaun legal ka depende ba asisténsia iha kondisaun partikuldr ka situasaun
emerjénsia. Iha kualkér asuntu importante, Ita fenek ba buka sujestaun profisional
independente apropriadu mak relasiona ho Ita nia kondisaun rasik.

Commonwealth la aseita responsabilidade ka liabilidade ba kualkér defeitu, lakon
ka despeza mak mosu nu’'udar rezultadu husi konfiansa ba informasaun mak
konteudu iha guia nia laran ida ne’e.

Copyright

© Commonwealth of Australia 2023

Ho eksesaun husi Simbolu no iha ne'ebé deklara seluk fali, material hotu-
hotuaprezenta iha publikasaun ida ne'e fornese husi lisensa Creative Commons
Atribuisaun 4.0 Internasional (www.creativecommons.org/licenses).

Hodi evita duvida, ne'e signifika katak lisensa ida ne'e aplika deit ba materidl
ne'ebé define ona iha dokumentu ida ne'e.

Detalle husi kondisaun lisensa relevante disponivel iha website Creative Commons
hanesan kodigu legal tomak ba lisensa CC BY 4.0
(www.creativecommons.org/licenses).

Uza simbolu

Termu kona-ba Simbolu ida ne'ebé bele uza, esplika ona ninia detalle iha website
Departementu Primeiru Ministru no Gabinete
(www.pmec.gov.au/government/commonwealth-coat-arms).

Ba informasaun liutan ka atu relata insidente seguransa sibernétika,
kontaktu ami:

cyber.gov.au | 1300 CYBERI (1300 292 371)

NUumeru ne’e disponivel atu uza deit iha Australia laran.
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