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Oinsá ba Uza Internet ho Seguru

Introdusaun
Ba online halo Ita mantein relasaun ho kolega sira 
no familia, aprende kona-ba topiku hirak no mós 

joga jogus hirak.

Hanesan ho hametin sintu kadeira nian molok diriji karreta, Ita 
tenke foti medidas molok uza internet para sai seguru liutan.  

Australian Cyber Security Centre (ACSC) hakarak asegura ema 
hotu-hotu seguru nafatin kuandu sira ba online.  Dokumentu ida 
ne'e koberta pratika seguransa sibernétika baziku balun ne'ebé 

Ita bele uza atu proteje Ita nia aan kuandu asesu internet.  

 
Australian Cyber Security Centre (ACSC), nu'udar parte husi Australian Signals Directorate (ASD), 
fornese sujestaun, asistensia no remedia ameasa sibernétika sira ba Auztrália. ACSC prezente atu 

ajuda halo Auztrália hanesan fatin seguru prinsipál atu konekta liuhosi online.  
Ba informasaun, guia no sujestaun kona-ba seguransa sibernétika liutan, vizita ba cyber.gov.au

Oinsá ba Uza Internet ho Seguru.

Siberseguransa ba 
Idozu sira.

Dika 1: Atualiza Ita nia 
dispositivu.

Atualiza Ita nia software hanesan repara Ita 
nia kareta.  Ne'e hadia dezempeñu Ita nia 
dispositivu no halo seguru liutan.  
Siberkriminozu sira sempre hetan medidas foun atu 
tama invade ba dispositivu sira.  Konfigura Ita nia 
dispositivu ba instala atualizasaun automatikamente, 
bele hadia kualkér frakeza iha Ita nia software no 
prevene hacker sira.  

Atu ba buka informasaun liutan, buka ba 
‘Updates’ iha cyber.gov.au  

ITA HATENE KA LAE:
Atualizasaun mós bele aumenta 

rekursu foun hirak ba Ita nia 
dispositivu no halo nia opera 

lalais liutan.
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AUTENTIKASAUN 
MULTIFATÓR

Backup Kompleta
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Dika 2: Aktiva 
autentifikasaun multifatór.

Autentikasaun multifatór ba Ita nia konta 
ne'e hanesan ekran seguransa ba Ita nia 
uma. Ida ne'e proteje Ita husi kriminozu 
hirak ne'ebé tenta atu invade ba laran.

Ho autentikasaun multifatór aktivadu ona, Ita tenke 
fó vária informasaun atu obten asesu ba Ita nia 
konta.  Por ezemplu, Ita sei presija hatama Ita nia 
seña no kodigu husi mensajen tekstu atu tama ba Ita 
nia perfilu midia sosial.  

Vária xamada halo araska ba siberkriminozu sira atu 
tama invade. Iha posibilidade sira bele loke parte ida, 
hanesan Ita nia seña, maibe sira presija nafatin parte 
seluk husi kuebra-kabesa/puzzle atu obten hodi 
asesu Ita nia konta.

Atu ba buka informasaun liutan, buka ba  
‘Multi-factor authentication’ ka‘MFA’ iha 
cyber.gov.au

LEMBRA:
Sé Ita presija ajuda atu aktiva autentikasaun multifatór, husu ajuda ba kolega ida ka 

membru familia.

Oinsá ba Uza Internet ho Seguru

Dika 3: Halo backup 
Ita nia dispositivu.

Halo ‘backup’ ne'e signifika katak 
kuandu Ita halo kópia ba Ita nia arkivu 
importante sira no rai sira iha fatin ida 
ho seguru.  Ne'e hanesan fotokopia foto 
preziosa sira atu rai iha fatin seguru ida 
sé karik Ita halakon orijinal nian.  

Kuandu Ita halo backup ba Ita nia komputador, 
telefone ka tablet, kópia sira husi Ita nia arkivu 
rai ho seguru liuhosi online ka ba dispositivu 
separadu ida. Halo backup ba Ita nia arkivu 
importante sira no foto sira mak Ita hadomi sei 
halo Ita sente kalma no seguru.

Sé buat ida sala ho Ita nia dispositivu ka Ita kona 
invade ho siberkriminozu sira, ho fasilmente Ita 
bele restaura Ita nia arkivu husi Ita nia backup sira.

Atu ba buka informasaun liutan, buka 
ba ‘Backups’ iha cyber.gov.au

ITA HATENE KA LAE:
Halo backup Ita nia dispositivu regularmente signifika katak Ita sei  sempre iha asesu ba Ita 

arkivu mak atualiza prinsipál.  
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Dika 4: Uza seña

Sé seña ida uza iha Ita nia kadiadu iha Ita 
nia konta, fraze passa ida fó Ita ninia sistema 
seguransa rasik!  Sira ne'e forte liutan no versaun 
seña mak seguru liutan.  

Kuandu Ita labele aktiva MFA, uza fraze pasaa atu seguru 
Ita nia konta.  Fraze passa uza lia-fuan aleatória hat ka liu 
nu'uda Ita nia seña.  Ida ne’e halo araska ba siberkriminozu 
sira atu ba buka hatene maibe fasil ba Ita atu lembra.  

Kuandu Ita kria fraze passa ida, halo ida mak:

• �Naruk.Naruk liutan mak di'ak liu tan. Tarjetu ninia naruk 
menus liu ho karater 14. Lia-fuan aleatória hat ka liu ne'ebé 
Ita sei lembra ne'e kapas. 
Por ezemplu, ‘purple duck potato boat’.

• �Imprevisível.Di'ak liutan kuandu Ita nia frazelia-fuan passa 
araska atu previsível. Sentensa bele halo frazelia-fuan 
passa kapas, maibe sira fasil atu adiviña Kahur husi lia-fuan 
aleatória hat ka liu sei halo frazelia-fuan passa forte liutan.

• �Úniku.Keta resikle Ita nia frazelia-fuan passa.Uza frazelia-
fuan passa diferente ba kontak hirak. Sé Ita luta hela atu 
lembra Ita nia frazelia-fuan passa hotu-hotu, konsidera 
uza jerente frazelia-fuan passa ida. Ho jerente frazelia-fuan 
passa ida, Ita presija deit lembra frazelia-fuan passa ida 
deit, jerente frazelia-fuan passa sei jere ninia restu. Buka 
‘password manager’ iha cyber.gov.au ba sujestaun liutan.

Aprende liutan kona-ba kria fraze passa mak seguru ho buka ‘Passphrases’ iha cyber.gov.au

Oinsá ba Uza Internet ho Seguru.

Dika 5: Rekoñese no 
relata golpe sira

Ita relata kedas golpe ida, lalais liutan ita 
foti asaun.

Sé Ita fiar katak ema ida tenta atu uza internet atu 
golpe Ita, di'ak liu sai proativu no kuidadu duke 
simu risku disadvantajen.

Sé ida ne'e hanesan demais atu sai realidade, 
karik hanesan ne'e.  Kuandu mensajen ida mak 
dehan katak Ita manaan premiu ka katak Ita nia 
komputadór kona virus, ne'ebé mensajen ne'e la 
ezklusivu ba Ita.    

Ne'e bele mai husi golpe ida no sira hakarak hetan 
advantajen husi Ita. 

Lembra, golpe sora sempre halo finji sai nu’udar 
ema ka organizasaun ida mak Ita hatene no fiar. 
Deskonfia kuandau Ita simu mensajen ne'ebé  parese 
husi ema ida mak Ita fiar maibe sira uza númeru 
telefone foun,  enderessu email foun ka midia sosiál 
foun. Molok Ita responde, verifika uluk katak ema 
ka organizasaun mak haruka mensajen ba Ita ne'e 
los duni sira liuhosi kontaktu sira iha kanal mak Ita 
bele fiar. Por ezemplu, sé Ita simu mensajen tekstu 
mak parese husi Ita nia oan, maibe mai husi númeru 
foun, keta responde. Haruka mensajen ba sira liuhosi 
midia sosiál atu verifika katak los duni sira troka ona 
sira nia númeru telefone.  

ITA HATENE KA LAE:
Siberkriminozu sira makerek no bele uza 
naran no enderesu email mak familiar.  

Kuidadu kuandu:
•	 sé husu Ita ba selu fatura lalais kedas.

•	 sé husu Ita ba altera Ita nia detalle ka seña.
•	 sé husu Ita ba kliku ka buti ligasaun/link ka 

loke aneksu ida.
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Konklusaun.
Agora Ita prepara ona ho koñesimentu kona-ba ba 
uza internet ho seguru liutan, Ita bele ba haree ho 
konfidente no kontinua goza Ita nia tempu ba online.

Lembra deit, siberkriminozu sira sempre mosu ho medidas 
foun atu tarjetu ema sira.

Ne'e la perigu ida ba hamós Ita nia seguransa sibernétika, 
hatene oinsá husi tempu ba tempu no aprende husi tempu  
ba tempu no aprende  medidas foun hodi seguru nafatin.  

Dika bônus.
Hakarak aprende medidas liutan kona-ba online ho 
seguru? Haree ba dika tuir mai.  

Hanoin kona-ba sa'ida mak Ita publika.

Hanoin kuidadu kona-ba informasaun sai'da 
mak Ita fahe liuhosi online no sé mak sei haree. 
Aseita deit solisitasaun kolega husi ema sira mak 
Ita koñese iha vida real.

Simu alerta ba ameasa foun sira.

Rejistu ba ami nia servisu alerta ho gratuitu. Ida 
ne'e sei halo Ita hatene kuandu ita hetan ameasa 
siber foun.   

Ida ne'e mós sei fó sujestaun ba Ita kona-ba 
sa'ida atu halo kuandu atake ne'e mosu.

Deskute kona-ba seguransa sibernétika ho Ita 
nia familia no kolega sira.

Agora Ita hetan ona kapasidade iha seguransa 
sibernétika, fahe sa'ida mak Ita aprende ona ho 

Ita nia familia no kolega sira. Ita nia koñesimentu 
bele ajuda sira husi situasaun komplikadu iha 
pista!

Evita Wi-Fi publiku kuandu Ita halo prosesu 
bankadu  ka hola sasán online.  

Wi-Fi publiku kapas atu haree vidio sira ka lee 
website sira maibe ba atividade online mak 
envolve osan uza deit koneksaun internet husi Ita 
nia uma. Wi-Fi publiku bele sai risku.

Relata krime sibernetika no insidente sira atu 
mantein Auztralia seguru.

Sé Ita sente katak Ita sai vitima husi 
siberkriminozu, foti asaun lalais.  Sujestaun liutan 
iha cyber.gov.au  
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Lia-fuan 
kruzadu 
seguransa 
sibernétika.

BAIXU

1.  Connected to the internet

2.  A strong password

3.  A person who uses computers to steal data

8.  Software that destroys viruses

9.  A deceptive scheme or trick

12. A copy of your computer’s files

13. Relating to, or involving computers

ENTRE
4.  Wireless networking technology

5.  Australia’s lead agency for cyber security

6.  A document on the World Wide Web

7.   To give information about something

10. New, improved or more secure versions of software

11.   Electronic mail

14. The state of being free from danger or threat

15.  A tool that can connect to the internet
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Guia suplementar.
Ba informasaun liutan, favór haree ami nia Série Seguransa Sibernétika pesoal/
Personal Cyber Security series:  Guia tolu dezeña ona atu ajuda ema Auztralianu sira 
komprende baziku husi seguransa sibernétika no oinsá Ita bele foti asaun atu proteje 
Ita nia aan husi ameasa sibernétika komun sira.  

Ita bele asesu guia tolu sira iha cyber.gov.au

Resposta Lia-fuan Kruzadu::

1. online, 2. passphrase, 3. hacker, 4. Wi-Fi, 5. ACSC, 6. webpage, 7. report, 8. antivirus, 9. scam,  
10. updates, 11. email, 12. backup, 13. cyber, 14. security, 15. device

Oinsá ba Uza Internet ho Seguru

Notas.



Desaprovadór.
Materiál iha guia ida ne'e hanesan natureza jeral no la bele konsidera nu'udar 
sujestaun legal ka depende ba asistênsia iha kondisaun partikulár ka situasaun 
emerjênsia. Iha kualkér asuntu importante, Ita tenek ba buka sujestaun profisional 
independente apropriadu mak relasiona ho Ita nia kondisaun rasik.

Commonwealth la aseita responsabilidade ka liabilidade ba kualkér defeitu, lakon 
ka despeza mak mosu nu’udar rezultadu husi konfiansa ba informasaun mak 
konteudu iha guia nia laran ida ne’e.

Copyright.
© Commonwealth of Australia 2023
Ho eksesaun husi Simbolu no iha ne'ebé deklara seluk fali, materiál hotu-
hotuaprezenta iha publikasaun ida ne'e fornese husi lisensa Creative Commons 
Atribuisaun 4.0 Internasional (www.creativecommons.org/licenses).

Hodi evita dúvida, ne'e signifika katak lisensa ida ne'e aplika deit ba materiál 
ne'ebé define ona iha dokumentu ida ne'e.

Detalle husi kondisaun lisensa relevante disponivel iha website Creative Commons 
hanesan kodigu legal tomak ba lisensa CC BY 4.0  
(www.creativecommons.org/licenses).

Uza simbolu.

Termu kona-ba Simbolu ida ne'ebé bele uza, esplika ona ninia detalle iha website 
Departementu Primeiru Ministru no Gabinete 
(www.pmc.gov.au/government/commonwealth-coat-arms).    

Ba informasaun liutan ka atu relata insidente seguransa sibernétika, 
kontaktu ami:

cyber.gov.au  |  1300 CYBER1 (1300 292 371).
Númeru ne’e disponivel atu uza deit iha Austrália laran.

https://creativecommons.org/licenses/
http://www.pmc.gov.au/government/commonwealth-coat-arms

