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မာတိကာနိိဒါါန်းး� 
သေး�းငယ််သည့််� စီးး�ပွား��းရေး�းလုုပ််ငန်းး�တစ််ခုုအတွွက်် အသေး�းစား�း ဆုို�က််ဘာာလုံ�ခြုံ�ံ�ရေး�း 

အဖြ�စ််အပျျက််တစ််ခုုကပင််လျှှင်် ဆိုးး��ရွား� �းသော�ာ အကျိုးး� ��ဆက််များ�း� ဖြ�စ််စေ�နိုု�င််သည်။်

ဤလမ်းး�ညှွှန််တွွင်် သင််၏ စီးး�ပွား��းရေး�းလုုပ််ငန်းး�ကိုု� အဖြ�စ််များ�း�သော�ာ ဆုို�က််ဘာာလုံ�ခြုံ�ံ�ရေး�း

ခြိ�ိမ်းး�ခြော��ာက််မှုများ�း�မှှ ကာာကွွယ််ရန်် အခြေ�ေခံလံုံ�ခြုံ�ံ�ရေး�း အစီီအမံံများ�း� ပါါဝင််သည်။် ပထမ

ဆုံးး��အနေေဖြ�င့််� အော�ာက််ပါါအစီီအမံံ သုံးး��ခုုကိုု� ကျွွန်ုု�ပ််တို့့�  အကြံ�ံပြု�ုလိုု�ပါါသည် ်

•	 အချျက််အလက််မျိုး� း��စံုံ�ဖြ�င့််� အတည််ပြု�ုခြ�င်းး�ကိုု� ဖွွင့််�ပါါ

•	 သင််၏ ဆော့�့�ဖ််ဝဲလ််ကိုု� အပ််ဒိိတ််လုုပ််ပါါ

•	 သင််၏ အချျက််အလက််များ�း�ကိုု� အရန််သိိမ်းး�ထားး�ပါါ

ဤလမ်းး�ညှွှန််တွွင်် သင့််�စီးး�ပွား��းရေး�းလုုပ််ငန်းး�နှှင့််� မသက််ဆုို�င််သော�ာ အစီီအမံံများ�း� ပါါဝင််နိုု�င််သည် ်

သို့့�မဟုုတ်် သင့််�စီးး�ပွား��းရေး�းလုုပ််ငန်းး�တွွင်် ပိုု�မိုု� ရှု�ုပ််ထွေး�း�သော�ာ လိုု�အပ််ချျက််များ�း�ရှိိ�နိုု �င််သည်။် ဤလမ်းး�ညှွှန််

ကိုု� ဖတ််ပြီး�း�နော�ာက််တွွင်် အသေး�းစား�းစီးး�ပွား��းရေး�း လုုပ််ငန်းး�များ�း�အနေေဖြ�င့််� မဖြ�စ််မနေေလိုု�အပ််သော�ာ

အရာာရှှစ််ခုုအနက်် အခြေ�ေခံအဆင့််�တစ််ကိုု� အကော�ာင််အထည််ဖော်�်�ရန်် အကြံ�ံပြု�ုပါါသည်။်

ဤအကြံ�ံဉာာဏ်် သို့့�မဟုုတ်် ဆုို�က််ဘာာလုံ�ခြုံ�ံ�ရေး�းနှှင့််� ပတ််သက််၍ ပိုု�၍ကျျယ််ကျျယ််ပြ�န့် ်�ပြ��န့် ်� မေး�းမြ�န်းး�လိုု�ပါါက

အိုု�င််တီီပညာာရှှင်် သို့့�မဟုုတ်် ယံုံ�ကြ�ည််စိိတ််ချျရသော�ာ အကြံ�ံပေး�းတစ််ဦးးနှှင့််� စကားး�ပြော��ာဆုို�ရန်် အကြံ�ံပြု�ုပါါသည်။် 

အစီအမံတစ်ခုစီအတွက် မည်သို့လုပ်ဆောင်ရမည့် အကြံဉာဏ်များအပါအဝင်  

ကျွွန်ုု�ပ််တို့့�၏ လမ်းး�ညှွှန််ချျက််အပြ�ည့်�အစံုံ�ကိုု� ဖတ််ရှုရန်် cyber.gov.au သို့့�  သွားး��ရော�ာက််ပါါ။

အကော�ာင့််�ဖြ�င့််�ဝင််ရန််

http://cyber.gov.au
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သာာဓကဖြ�စ််ရပ််လေ့�့လာာခြ�င်းး�-  
ဆော�ာက််လုုပ်ရေး�းလုုပ်ငန်းး� အသေး�းစား�းတစ်ခုုသည် 
၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�ပေး�းသွင်းး�သူူထံံမှှ ဘဏ််များ�း� 
ပြော��ာင်းး�လဲဲခဲ့့�ကြော��ာင်းး� အီးး�မေး�းလ်တစ်စော�ာင််ကိုု� လက််ခံံ
ရရိှိ�ခဲ့့�သည်။ ကုုန်ပ်စ္စစည်းး�ပေး�းသွင်းး�သူူသည် ငွေ�ေတော�ာင်းး�ခံံ
လွှာာ� ပေး�းချေ�ေမှုများ�း�အတွက်ွ် အကော�ာင့််�အသေး�းစိတ််
အချျက််အလက််အသစ်များ�း�ကိုု� ပေး�းခဲ့့�သည်။ 

အီးး�မေး�းလ်သည် ်တရား�းဝင််ပံုံ�ရသော�ာကြော��ာင့််� 
ဆော�ာက််လုုပ််ရေး�းလုုပ််ငန်းး�သည် ်ဘဏ််အ
ကော�ာင့််� အသေး�းစိတ််အချျက််အလက်များ�း� 
ပြော��ာင်းး�လဲဲခြ�င်းး�ကိုု� အတည်ပ်ြု�ုရန် ်ကုုန်ပ်စ္စစည်းး�
ပေး�းသွင်းး�သူူကိုု� ဖုုန်းး�မခေါ်�် ခဲ့့�ပါါ။

ကုုမ္ပပဏီီက ကုုန်ပ်စ္စစည်းး�ပေး�းသွင်းး�သူူထံံမှှ $70,000 ကျော်�်�� 
ငွေ�ေတော�ာင်းး�ခံံလွှာာ�ကိုု� ငွေ�ေပေး�းချေ�ေခဲ့့�သည်။ နော�ာက််တစ်နေ့့�
တွင်ွ် အခြား�း�ဝန်ထ်မ်းး�တစ်ဦးးက မှား��းယွင်းး�ပြီး�း� အဆိုု�ပါါ 
ငွေ�ေတော�ာင်းး�ခံံလွှာာ�အတွက်ွ် နော�ာက််ထပ်ဒေါ်�်လာာ $70,000 

ကျော်�်��ကိုု� ထပ်မံံပေး�းချေ�ေခဲ့့�သည်။ စုုစုုပေါ�ါင်းး� $150,000 

ကျော်�်��ကိုု� ဘဏ််အကော�ာင့််�သစ်သို့့�  ငွေ�ေပေး�းချေ�ေခဲ့့�သည်။

၎င်းး�တို့့�က နှှစ်ခါါထပ်လွှဲဲ�ထားး�သော�ာ ငွေ�ေပေး�းချေ�ေမှုကိုု� 
ပြ�န်ပ်ေး�းနိုု�င််မလားး�ဟုုမေး�းရန် ်ကုုမ္ပပဏီီက ၎ င်းး�တို့့�၏ 
ကုုန်ပ်စ္စစည်းး�ပေး�းသွင်းး�သူူကိုု� ဖုုန်းး�ခေါ်�်ဆိုု�သော�ာအခါါ 
ပေး�းသွင်းး�သူူက ဘဏ််အသေး�းစိတ််အချျက််အလက််
များ�း� မှား��းယွင်းး�နေေကြော��ာင်းး� အသိိပေး�းခဲ့့�သည်။ စံုံ�စမ်းး�
စစ်ဆေး�းမှုတစ်ခုုကိုု� ချျက််ချျင်းး� စတင်ခဲ့့�ပြီး�း� ကုုန်ပ်စ္စစည်းး�
ပေး�းသွင်းး�သူူက ၎င်းး�တို့့�၏ အီးး�မေး�းလ်အကော�ာင့််�တစ်
ခုုကိုု� ခိုးး��ဝင်ခံံရပြီး�း� လိိမ််လည်သော�ာ ဘဏ််စာာရင်းး�
အသေး�းစိတ််အချျက််အလက််များ�း�ကိုု� ပေး�းပို့့� ထားး�
ကြော��ာင်းး� တွေ့�ရိ့ှိ�ခဲ့့�သည်။်  ပိုု�က််ဆံံပြ�န်လ်ည်မ်ရရိှိ�ခဲ့့�ပါါ။

**********

အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ််ငန်းး�များ�း�ကိုု� 
ခြိ�ိမ်းး�ခြော��ာက််မှုများ�း�
အလိိမ််အညာာမက််ဆေ့�့ချ််�များ �း�
အလိိမ််အညာာမက််ဆေ့�့ချ်် �များ�း�သည် ဆိုု�က််ဘာာရာာဇဝတ်သားး�
များ�း�က အသေး�းစား�းစီးး�ပွား��းရေး�း လုုပ်ငန်းး�များ�း�ကိုု� ပစ်မှှတ်ထားး�
သည့််� တွေ့�ရ့များ�း�သော�ာ နည်းး�လမ်းး�တစ်ခုုဖြ�စ်သည်။ ၎င်းး�တို့့�၏ 
ရည်ရွွယ််ချျက််မှာာ� သင် သို့့� မဟုုတ် သင်၏ ဝန်ထ်မ်းး�များ�း�ကိုု� 
အော�ာက််ပါါအရာာများ�း�လုုပ်ခိုု�င်းး�ပြီး�း� လိိမ််လည်ရန်ဖ်ြ�စ်သည် -  

•	 ငွေ�ေ သို့့� မဟုုတ် လက််ဆော�ာင််ကတ်များ�း� ပေး�းပို့့� ခြ��င်းး�

•	 အန္တတရာာယ််ရိှိ�သော�ာ လင့််�ခ်များ�း� သို့့� မဟုုတ် ပူးး�တွဲဲ�
ပေး�းပို့့� မှု�ုများ�း�ပေါ်�်တွင်ွ် ကလစ်နိှိ�ပ်စေ�ခြ�င်းး�

•	 စကားး�ဝှှက််ကဲ့့�သို့့�  အရေး�းကြီး�း�
အချျက််အလက််များ�း�ကိုု� ရယူခြ�င်းး�။

ဆိုု�က််ဘာာရာာဇဝတ်သားး�များ�း�သည် အီးး�မေး�းလ်၊ စာာသားး�
မက််ဆေ့�့ခ်ျျ�များ�း�၊ ဖုုန်းး�ခေါ်�်ဆိုု�မုှုများ�း�နှှင့််� လူမုူှုမီီဒီီယာာမှှ
တစ်ဆင့််� သင်၏ စီးး�ပွား��းရေး�းလုုပ်ငန်းး�ကိုု� လှှည့််�ဖြား�း�ရန််
ကြိုး�း��စား�းနိုု�င််သည်။ ၎င်းး�တို့့�သည် မကြာ�ာခဏအားး�ဖြ�င့််� 
သင်ယံုံ�ကြ�ည်ရသည့််� လူတူစ်ယော�ာက်် သို့့� မဟုုတ် အဖ့ွဲ့�
အစည်းး�တစ်ခုုကဲ့့�သို့့�  ဟန်ဆ်ော�ာင််တတ်သည်။  

လျှို့့ ��ဝှှက်အချျက််အလက်ခိုးး��ယူူ တိုု�က််ခိုု�က််မုှုများ�း�

အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�အတွက်ွ် အထူးး�စိုးး��ရိိမ််
ပူူပန်စ်ရာာမှာာ� လျှို့့ ��ဝှှက်အချျက််အလက်ခိုးး��ယူူ တိုု�က််ခိုု�က််မုှုများ�း� 
ဖြ�စ်သည်။ ဤအလိိမ််အညာာမက််ဆေ့�့ချ်် �များ�း�တွင်ွ် မကြာ�ာခဏ
အားး�ဖြ�င့််� အကော�ာင့််�တစ်ခုုသို့့�  ဝင်ရော�ာက််ရန် ်သို့့� မဟုုတ် လျှို့့� �ဝှှက််
အချျက််အလက််များ�း�ကိုု� ထည့််�သွင်းး�ရန် ်သင့််�အားး�တုို�က််တွနွ်းး�
ထားး�သည့််� ဝက််ဘ််ဆိုု�က််အတုု၏ လင့််�ခ်တစ်ခုု ပါါဝင်သည်။ 

လျှို့့� �ဝှှက််အချျက််အလက််ခိုးး��ယူူ တုို�က််ခိုု�က််မုှုများ�း�သည် 
ပံုံ�မှှန်အ်ားး�ဖြ�င့််� သင့််�အကော�ာင့််� စကားး�ဝှှက််များ�း�ကိုု� 
ကျိုးး� ��ပေါ�ါက််စေ�ပါါသည်။ ဆိုု�က််ဘာာရာာဇဝတ်သားး�
များ�း�သည် အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�၏ လူမုူှုမီီ
ဒီီယာာအကော�ာင့့်�များ�း�ကိုု� “သိိမ်းး�ယူူ” ပြီး�း� ငွေ�ေညှစ်ှ်ရန် ်	
ဤနည်းး�လမ်းး�ကိုု� မကြာ�ာခဏ အသုံးး��ပြု�ုတတ်သည်။ 

လျှော့�့��ချျရန် ်နည်းး�လမ်းး�များ�း�

မက်ဆေ့�့ချ််� တစ််ခုုသည် ်လူူသိိများ�း�သော�ာ အဖွဲ့့�အစည်းး�တစ််ခုု
မှှ ဖြ�စ််ပြီး�း� သံံသယဖြ�စ််စရာာဖြ�စ််နေေပါါက သတိထားး�ပါါ။မက်
ဆေ့�့ချ််�သ ည် ်တရား�းဝင််ခြ�င်းး�ရိှိ�မရိှိ� စစ််ဆေး�းရန် ်လူူပုုဂု္ဂို��လ် 

သို့့�မဟုုတ် စီးး�ပွား��းရေး�းလုုပ််ငန်းး�ကိုု� သီးး�ခြား�း�ဆက်သွွယ််
ပါါ။ ဥပမာာ တရား�းဝင်အရင်းး�အမြ�စ်မှှတစ်ဆင့််� သင်တွေ့�ရိ့ှိ�
သော�ာ အဆက််အသွွယ်် အသေး�းစိတ််အချျက််အလက််များ�း�
ကိုု� စီးး�ပွား��းရေး�းလုုပ်ငန်းး�၏ တရား�းဝင် ဝက််ဘ််ဆိုု�က််သို့့�  ဝင်
ရော�ာက််ကြ�ည့််�ရှု�ုခြ�င်းး�ဖြ�င့််� အသုံးး��ပြု�ုပါါ။ သံံသယရိှိ�သော�ာ မက််

ဆေ့�့ချ်် �တွင်ွ် ပါါဝင်သည့််� ဝဘ််ဆိုု�က််ကိုု� အသုံးး��မပြု�ုပါါနှှင့််�။

•	 အလိိမ််အညာာမက််ဆေ့�့ချ်် �များ�း�ကိုု� သိိရိှိ�
ခြ�င်းး�နှှင့််� သတင်းး�ပို့့� ခြ��င်းး�  

•	 လျှို့့� �ဝှှက််အချျက််အလက််များ�း�ခိုးး��ယူူသည့််� အလိိမ််အညာာ မ
က််ဆေ့�့ချ်် �များ�း�ကိုု� မည်သို့့� ရှာာ�ဖွေ�ေရမည်ကိုု� လေ့�လ့ာာခြ�င်းး�

•	 လူမုူှုရေး�း အင််ဂျျင်နီီယာာမက််ဆေ့�့ခ်ျျ�များ�း�ကိုု� ရှာာ�ဖွေ�ေခြ�င်းး�။

သာာဓကဖြ�စ််ရပ််လေ့�့လာာခြ�င်းး�-  
ပစ္စစည်းး�သယ််ယူူပို့့� ဆော�ာင််ရေး�းကုုမ္ပပဏီီမှှ ဝန်ထ်မ်းး�တစ်
ဦးးသည် ၎င်းး�တို့့�၏ အမုှုဆော�ာင််အရာာရိှိ�ဝန်ထ်မ်းး�တစ်
ဦးးထံမှှ $500 တန် ်MasterCard ကြို�ု�တင်ငွေ�ေပေး�းချေ�ေ
ရသည့််� ခရက််ဒစ်ကတ် 6 ကတ်ကိုု� ဝယ််ခိုု�င်းး�သည့််�

အီးး�မေး�းလ်တစ်စော�ာင််ကိုု� ရရိှိ�ခဲ့့�သည်။ ကတ်များ�း�သည် 
ဝန်ထ်မ်းး�များ�း�အတွက်ွ် လက််ဆော�ာင်် ပေး�းရန်ဖ်ြ�စ်
သော�ာကြော��ာင့််� ၎င်းး�ကိုု�လျှို့့� �ဝှှက််ထားး�ရန် ်အမုှုဆော�ာင််
အရာာရိှိ�ချုု�ပ််က ပြော��ာကြား�း�ခဲ့့�သည်။ ဝယ််ယူူပြီး�း�နော�ာက်် 
ဝန်ထ်မ်းး�အားး� ကတ်များ�း�၏ နှှစ်ဖက််စလုံးး��ကိုု� ဓာာတ််ပံုံ�
ရိုု�က််ပြီး�း� ဝယ််ယူူမုှုသက််သေ�အဖြ�စ် အမုှုဆော�ာင််
အရာာရိှိ�ချုု�ပ််ထံံ ပေး�းပို့့� ရန် ်တော�ာင်းး�ဆိုု�ခဲ့့�သည်။

ညွှနှ်က်ြား�း�ထားး�သည့််�အတုို�င်းး� ဝန်ထ်မ်းး�သည် စာာတုို�က််
သို့့� သွား�း��ပြီး�း� လက််ဆော�ာင််ကတ်များ�း�ကိုု� ဝယ််ယူူ
ရန် ်၎င်းး�၏ ကိုု�ယ််ပိုု�င််ခရက််ဒစ်ကတ်ကိုု� အသုံးး��ပြု�ု
ခဲ့့�သည်။ သူူမက အမုှုဆော�ာင််အရာာရိှိ�၏အီးး�မေး�းလ်
ကိုု� အကြော��ာင်းး�ပြ�န်ပ်ြီး�း� သက််သေ�အဖြ�စ် လက််ဆော�ာင််
ကတ်များ�း�၏ ဓာာတ််ပံုံ�များ�း�ကိုု� ပေး�းပို့့� ခဲ့့�သည်။

စာာတုို�က််မှှ ပြ�န်လ်ာာပြီး�း�နော�ာက်် ဝန်ထ်မ်းး�သည် အမုှုဆော�ာင််
အရာာရိှိ�ချုု�ပ််ထံံ ကတ်များ�း�ကိုု� သွားး��ပေး�းခဲ့့�ရာာ ၎င်းး�တို့့�
အကြော��ာင်းး�ကိုု� အမုှုဆော�ာင််အရာာရိှိ�ချုု�ပ််က မသိခဲ့့�ပါါ။ 
ပြ�န်လ်ည်သ်ုံးး��သပ််ရာာတွွင််  လက်ဆော�ာင််ကတ််များ�း�နှှင့််� 
ပတ်သက်သော�ာ အီးး�မေး�းလ်အားး�လုံးး��သည် ်ကျျပန်းး�အီးး�
မေး�းလ်လိိပ််စာာမှှ ဖြ�စ််ပြီး�း� အမှုဆော�ာင််အရာာရိှိ�ချုု�ပ််၏ 
တရား�းဝင််အီးး�မေး�းလ်အကော�ာင့််�မှှ မဟုုတ်ပါါ။		
၎င်းး�သည် ်အလိမ််အညာာမက်ဆေ့�့ချ််� တစ််ခုု ဖြ�စ််ခဲ့့�သည်။်

အီးး�မေး�းလ််တိုု�က််ခိုု�က််မှုများ�း�
လျှို့့� �ဝှှက််အချျက််အလက််ခိုးး��ယူူခြ�င်းး� ကဲ့့�သို့့� သော�ာ အလိိမ််အညာာ
မက််ဆေ့�့ချ်် �များ�း�အပြ�င်် အသေး�းစား�းစီးး�ပွား��းရေး�း လုုပ်ငန်းး�များ�း�အပေါ်�် 
တုို�က််ခိုု�က််သည့််� တွေ့�ရ့များ�း�သော�ာ အီးး�မေး�းလ်တုို�က််ခိုု�က််မုှုမှာာ� 
စီးး�ပွား��းရေး�းလုုပ််ငန်းး� အီးး�မေး�းလ်် ကျိုးး� ��ပေါ�ါက််မှု (BEC) ဖြ�စ်သည်။ 
ပြ�စ််မုှုကျူးး��လွနွ်သူ်ူများ�း�သည် ကျိုးး� ��ပေါ�ါက််နေေသော�ာ အီးး�မေး�းလ်
အကော�ာင့််�များ�း�ကိုု� အသုံးး��ပြု�ုခြ�င်းး�ဖြ�င့််� သို့့� မဟုုတ် စီးး�ပွား��းရေး�း
လုုပ်ငန်းး�အစစ်နှှင့််� ဆင်တူသူော�ာ ဒိုု�မိိန်းး�အမည်ကိုု� အသုံးး��ပြု�ုခြ�င်းး�
ကဲ့့�သို့့�  အခြား�း�နည်းး�လမ်းး�များ�း�မှှတစ်ဆင့််� လုုပ်ငန်းး�ကိုု�ယ််စား�းလှှယ််
များ�း�ဟန်ဆ်ော�ာင််နိုု�င််သည်။ သတင်းး�အချျက််အလက််ခိုးး��ယူူ
ခြ�င်းး�အပြ�င်် ဤတုို�က််ခိုု�က််မုှုများ�း�၏ ရည်ရွွယ််ချျက််မှာာ� အများ�း�
အားး�ဖြ�င့််� အလိိမ််ခံံရသူများ�း�အားး� လိိမ််လည်သူူ ကိုု�င််ဆော�ာင််သည့််� 
ဘဏ််စာာရင်းး�သို့့�  ငွေ�ေပေး�းပို့့� အော�ာင်် လိိမ််ညာာခြ�င်းး�ဖြ�စ်သည်။ 

လျှော့�့��ချျရန် ်နည်းး�လမ်းး�များ�း�

အီးး�မေး�းလ်တုို�က််ခိုု�က််မုှုများ�း�မှှ အကော�ာင်းး�ဆုံးး��ကာာကွွယ််
မုှုမှာာ� သင်၏ ဝန်ထ်မ်းး�များ�း�အားး� သင်တန်းး�ပေး�းခြ�င်းး�
နှှင့််� အသိိပညာာပေး�းခြ�င်းး�ဖြ�စ်သည်။ သင်၏ ဝန်ထ်မ်းး�
များ�း�အနေေဖြ�င့််� အော�ာက််ပါါတို့့� နှှင့််�အတူ ူအီးး�မေး�းလ်များ�း�
ကိုု� အမြဲ�တမ်းး�သတိထားး�ကြော��ာင်းး� သေ�ချာ�ာပါါစေ�-

•	 ငွေ�ေပေး�းချေ�ေမှုများ�း�အတွက်ွ် တော�ာင်းး�ဆိုု�မုှုများ�း�၊ 
အထူးး�သဖြ�င့််� အရေး�းပေါ်�် သို့့� မဟုုတ် ရက််လွနွ်န်ေေလျှှင််

•	 ဘဏ််အချျက််အလက််များ�း� ပြော��ာင်းး�လဲဲခြ�င်းး�

•	 မမှှန်က်န်ဟ်ုုထင်ရသော�ာ အီးး�မေး�းလ်လိိပ််စာာ ဥပမာာ 
ကုုန်ပ်စ္စစည်းး�ပေး�းသွင်းး�သူူ၏ ကုုမ္ပပဏီီအမည်နှှင့််� 
အတိိအကျျ မကိုု�က််ညီီသော�ာ ဒိုု�မိိန်းး�အမည်။

ဤတုို�က််ခိုု�က််မုှုများ�း�သည် အလွနွ်ဖ်ျျက််ဆီးး�နိုု�င််သော်�်�လည်းး� 
လျှော့�့��ချျရေး�း အစီီအမံံများ�း�သည် လွယ်ွ်ကူူပြီး�း� ကုုန်က်ျျစရိတ်် 
မရိှိ�သလော�ာက််နီးး�ပါးး�ဖြ�စ််သည်။်  ဝန်ထ်မ်းး�များ�း�သည် ်	
ဤကဲ့့�သို့့�  အီးး�မေး�းလ်များ�း�ကိုု� လက်ခံံရရိှိ�သော�ာအခါါ ၎င်းး�တို့့�သည် ်
တရား�းဝင််ကြော��ာင်းး� အတည်ပ်ြု�ုရန် ်ပေး�းပို့့� သူူကိုု� ဖုုန်းး�ခေါ်�်ဆိုု�
ခြ�င်းး�သည် ်အထိရော�ာက််ဆုံးး�� လျှော့�့��ချျမုှုဖြ�စ််သည်။် သင့့်�ထံပေး�း
ပို့့� ထားး�သော�ာ အဆက််အသွွယ်် အသေး�းစိတ််အချျက််အလက််
များ�း�မှာာ� အတုုများ�း�ဖြ�စ်နိုု�င််သော�ာကြော��ာင့််� ၎င်းး�တို့့�ကိုု� မသုံးး��
ပါါနှှင့််�။ ငွေ�ေပေး�းချေ�ေမှု တော�ာင်းး�ဆိုု�ချျက််များ�း�ကိုု� လက််ခံံရရိှိ�
သည့််�အခါါ သို့့� မဟုုတ် ဘဏ််အသေး�းစိတ််အချျက််အလက််
များ�း�ကိုု� ပြော��ာင်းး�လဲဲသည့််�အခါါ ဝန်ထ်မ်းး�များ�း� လိုု�က််နာာရ
မည့််� တရား�းဝင်လုုပ်ငန်းး�စဉ််တစ်ခုုကိုု� မိိတ််ဆက််ပေး�းပါါ။ 

သင်၏ စီးး�ပွား��းရေး�းလုုပ်ငန်းး�ကိုု� BEC အလိိမ််အညာာမက််
ဆေ့�့ချ်် �များ�း�နှှင့််� အီးး�မေး�းလ်ကျိုးး� ��ပေါ�ါက််မုှုများ�း�ကိုု� အော�ာက််
ပါါအရင်းး�အမြ�စ်များ�း�ဖြ�င့််� ကာာကွွယ််ရန် ်လေ့�လ့ာာပါါ-

•	 စီးး�ပွား��းရေး�းလုုပ်ငန်းး� အီးး�မေး�းလ် ကျိုးး� ��ပေါ�ါက််မုှု

•	 သင့််�စီးး�ပွား��းရေး�း လုုပ်ငန်းး�ကိုု� အီးး�မေး�းလ်လိိမ််လည်
မုှုနှှင့််� ကျိုးး� ��ပေါ�ါက််မုှုမဖြ�စ်အော�ာင်် ကာာကွွယ််ပါါ

•	 သင့််�စီးး�ပွား��းရေး�းလုုပ်ငန်းး�သည် အီးး�မေး�း
လ်် လိိမ််လည်မုှု သို့့� မဟုုတ် ကျိုးး� ��ပေါ�ါက််မုှုဖြ�င့််� 
ပစ်မှှတ်ထားး�ခံံရပါါက ဘာာလုုပ်ရမလဲ။

https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
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အန္တတရာာယ််ရှိိ�   ဆော့�့�ဖ််ဝဲ
မော�ာလ််ဝဲဲ သည် ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ််ဝဲဲ၊ ဗုို�င်းး�ရပ်စ််များ�း�၊ သူူလျှိုု� �
ဆော့�့�ဖ််ဝဲဲလ််နှှင့််� အဖျျက််ဆော့�့�ဖ််ဝဲဲလ််တို့့�ကဲ့့�သို့့�  အန္တတရာာယ််ဖြ�စ်စေ�
ရန် ်ဒီီဇိုု�င်းး�ပြု�ုလုုပ်ထားး�သော�ာ အန္တတရာာယ််ရိှိ�ဆော့�့�ဖ််ဝဲဲများ�း�အားး�လုံးး�� 
အကျုံးး� ��ဝင်သော�ာ အသုံးး��အနှုု�န်းး�တစ်ခုု ဖြ�စ်သည်။ မော�ာလ််ဝဲဲသည်-

•	 သင်၏ ကိိရိိယာာပေါ်�်ရိှိ�ဖိုု�င််များ�း�ကိုု� ခိုးး��ယူူ
နိုု�င််သည် သို့့� မဟုုတ် ပိိတ််နိုု�င််သည်

•	 သင်၏ ဘဏ်် သို့့� မဟုုတ် ခရက််ဒစ်က
ဒ််နံပံါါတ််များ�း�ကိုု� ခိုးး��ယူူနိုု�င််သည်

•	 သင်၏ အသုံးး��ပြု�ုသူအမည်များ�း�နှှင့််� 
စကားး�ဝှှက််များ�း�ကိုု� ခိုးး��ယူူနိုု�င််သည်

•	 သင့််�ကွန်ပ်ျူ�ူတာာကိုု� ထိိန်းး�ချုု�ပ််နိုု�င််သည် 
သို့့� မဟုုတ် သူူလျှိုု� �လုုပ်နိုု�င််သည်။

မော�ာလ််ဝဲဲက သင့််�စက််ကိုု� ကော�ာင်းး�မွွန်စ်ွာာ�အလုုပ်မလုုပ်နိုု�င််စေ�
ခြ�င်းး�၊ ဖိုု�င််များ�း�ကိုု� ဖျျက််ပစ်ခြ�င်းး� သို့့� မဟုုတ် ပျျက််စီးး�စေ�ခြ�င်းး�
တို့့�  ဖြ�စ်စေ�နိုု�င််သည် သို့့� မဟုုတ် အခြား�း�သူူများ�း�အားး� သင်၏ 
ပုုဂ္ဂို��လ််ရေး�း သို့့� မဟုုတ် စီးး�ပွား��းရေး�းဆိုု�င််ရာာ အချျက််အလက််
များ�း�ကိုု� ရယူကြ�ည့််�ရှု�ုခွွင့််� ရစေ�နိုု�င််သည်။ သင်၏ ကိိရိိယာာ
တွင်ွ် မော�ာလ််ဝဲဲ ကူးး�စက််ခံံရပါါက သင်သည် အခြား�း�တုို�က််ခိုု�က််
မုှုများ�း�အတွက်ွ် အန္တတရာာယ််ရိှိ�နိုု�င််သည်။ သင်၏ ကွွန်ရ်က််ပေါ်�်
ရိှိ� အခြား�း�ကိိရိိယာာများ�း�သို့့� လည်းး� မော�ာလ််ဝဲဲပြ�န့် ်�နှံ့့��နိုု�င််သည်။

သင်၏ ကိိရိိယာာကိုု� အော�ာက််ပါါတို့့�အပါါအဝင် အမျိုး�း ��မျိုး�း ��
သော�ာ နည်းး�လမ်းး�များ�း�ဖြ�င့််� မော�ာလ််ဝဲဲကူးး�စက််နိုု�င််သည်-

•	 မော�ာလ််ဝဲဲကူးး�စက််ခံံထားး�ရသော�ာ ဝက််ဘ််
ဆိုု�က််များ�း�သို့့�  ဝင်ရော�ာက််ကြ�ည့််�ရှု�ုခြ�င်းး�

•	 ကူးး�စက််ခံံရသော�ာဖိုု�င််များ�း� သို့့� မဟုုတ် ဆော့�့�ဖ််ဝဲဲ
များ�း�ကိုု� အင််တာာနက််မှှ ဒေါ�ါင်းး�လုုဒ်ဆွဲဲ�ခြ�င်းး�

•	 ကူးး�စက််ခံံထားး�ရသော�ာ အီးး�မေး�းလ် ပူးး�တွဲဲ�
ပေး�းပို့့� မှု�ုများ�း�ကိုု� ဖွွင့််�ခြ�င်းး�။

ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ်ဝဲဲ

ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ်ဝဲဲသည် ်အသုံးး��များ�း�သည့််� အန္တတရာာယ််ရိှိ�
သော�ာ မော�ာလ််ဝဲဲအမျိုး�း� �အစား�းတစ််ခုု ဖြ�စ််သည်။် ၎င်းး�သည် 
သင့််�ဖိုု�င််များ�း�ကိုု� သင် ရယူကြ�ည့််�ရှု�ု၍ မရနိုု�င််တော့�့�စေ�ရန် ်ဖိုု�င််
များ�း�ကိုု�ပိိတ််ထားး�ခြ�င်းး� သို့့� မဟုုတ် လျှို့့� �ဝှှက််ကုုတ်လုုပ်ခြ�င်းး�
ဖြ�င့််� အလုုပ်လုုပ်သည်။ ယေ�ဘုုယျျအားး�ဖြ�င့််� ဒစ်ဂျျစ်တယ််
ငွေ�ေကြေး��း ပံုံ�စံံဖြ�င့််� ဖိုု�င််များ�း�ကိုု� ပြ�န်လ်ည်ရယူပေး�းရန် ်တော�ာင်းး�
ဆိုု�နိုု�င််သည်။ ဆိုု�က််ဘာာရာာဇဝတ်သားး�များ�း�သည် တော�ာင်းး�ထားး�
သည့််�ငွေ�ေကိုု� မရရိှိ�ပါါက ဒေ�တာာများ�း�ကိုု� အွနွ်လ်ိုု�င်းး�တွင်ွ် တင်မည် 
သို့့� မဟုုတ် ရော�ာင်းး�ချျမည်ဟုုလည်းး� ခြိ�မ်းး�ခြော��ာက််နိုု�င််သည်။ 

လျှော့�့��ချျရန် ်နည်းး�လမ်းး�များ�း�

ဗုို�င်းး�ရပ်စ််ကာာဆော့�့�ဖ််ဝဲဲ သို့့� မဟုုတ် လံုံ�ခြုံ��ရေး�းဆော့�့�ဖ််ဝဲဲသည် သင့််�
ကိုု� မော�ာလ််ဝဲဲမှှ ကာာကွွယ််ရန်ကူ်ူညီီပေး�းနိုု�င််သော်�်�လည်းး� မည်သည့််�
ဆော့�့�ဖ််ဝဲဲမှှ 100% ထိိရော�ာက််သည်မဟုုတ်ပါါ။ ဝန်ထ်မ်းး�များ�း�သည် 

အီးး�မေး�းလ်များ�း�၊ ဝက််ဘ််ဆိုု�က််များ�း�နှှင့််� ဖိုု�င််ဒေါ�ါင်းး�လုုပ်ဆွဲဲ�ခြ�င်းး�
များ�း�နှှင့််� ပတ်သက််၍ သတိထားး�ရမည်ဖြ�စ်ပြီး�း� ဘေး�းကင်းး�လံုံ�ခြုံ��
ရန် ်၎င်းး�တို့့�၏ ကိိရိိယာာများ�း�ကိုု� ပံုံ�မှှန် ်အပ််ဒိိတ််လုုပ်ရမည်။

•	 ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ််ဝဲဲ

•	 ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ််ဝဲဲ တုို�က််ခိုု�က််မုှုများ�း�
မှှ သင့််�ကိုု�ယ််သင်ကာာကွွယ််ပါါ

•	 သင် ငွေ�ေညှစ်ှ်ခံံရပါါက မည်သို့့� ပြု��ုလုုပ်မည်နည်းး�။

သာာဓကဖြ�စ််ရပ််လေ့�့လာာခြ�င်းး�- 
နံနံက််ခင်းး�တစ်ခုုတွင်ွ် ကားး�အပိုု�ပစ္စစည်းး�  စတိုးး��ဆိုု�င််
ဝန်ထ်မ်းး�တစ်ဦးးက အလုုပ်သို့့� ရော�ာက််ရိှိ�လာာပြီး�း� ၎င်းး�တို့့�
ဆာာဗာာကွွန်ပ်ျူ�ူတာာကိုု� ဖွွင့််�၍မရနိုု�င််ဖြ�စ်နေေသည်။ 
၎င်းး�တို့့�၏ အိုု�င််တီီပံ့့�ပိုးး��သူူသည် ဆာာဗာာသို့့�  ဝင်ရော�ာက််ခွွင့််�ရ
သော�ာအခါါ ကွွန်ပ်ျူ�ူတာာဒေ�တာာအားး�လုံးး��ကိုု� လျှို့့� �ဝှှက််ကုုတ်
လုုပ်ထားး�သည်ဟု ုပြော��ာသော�ာ ဝင်းး�ဒိုးး��တစ်ခုုပွင့််�နေေသည်
ကိုု� တွေ့�ရိ့ှိ�ရသည်။ ၎င်းး�မှှတ်စုုသည် ဖိုု�င််များ�း�ကိုု�ဖွွင့််�ရန် ်
Bitcoin ဖြ�င့််� အခကြေး��းငွေ�ေပေး�းရန် ်တော�ာင်းး�ဆိုု�ထားး�သည်။ 

ကွွန်ပ်ျူ�ူတာာထဲဲတွင်ွ် အရန်ဒ်ရိုု�က််ဗ််တစ်ခုုထည့််�ထားး�
သည့််�တုို�င်် ၎င်းး�မှာာ�လည်းး� လျှို့့� �ဝှှက််ကုုတ်ရေး�းထားး�
ခြ�င်းး�ခံံရသည်။ ၎င်းး�တို့့�သည် နော�ာက််ထပ်အရန်ဒ်ရိုု�က််
ဗ််များ�း�ကိုု� ချိိ�တ် ဆက််ရန် ်ကြိုး�း��စား�းခဲ့့�သော်�်�လည်းး� ဖိုု�င််
များ�း�ကိုု� စက္ကက န့် ်�အနည်းး�ငယ််အတွငွ်းး� အလိုု�အလျော�ာ�က်် 
လျှို့့� �ဝှှက််ကုုတ်ရေး�းခြ�င်းး�ခံံရသည်။ ၎င်းး�တို့့�၏ ဒေ�တာာကိုု� 
ပြ�န်လ်ည်ရ်ယူူရန် ်ကြိုး�း��ပမ်းး�ခြ�င်းး�မပြု�ုမီီ ငွေ�ေညှစ်ှ်သည့််�
ဆော့�့�ဖ်ဝဲဲကိုု� ဖယ်ရှား��းရန်မ်အော�ာင််မြ�င််ခဲ့့�ခြ�င်းး�ကြော��ာင့််� 
၎င်းး�တို့့� တွ�ွင််ရိှိ�သမျှှ အရန်ဖ်ိုု�င််များ�း� ဆုံးး��ရှုံး�း��ခဲ့့�ရသည်။် 

ကျျန်ရိ်ှိ�သော�ာ တစ်ခုုတည်းး�သော�ာ ရွေး�း�ချျယ််စရာာ
မှာာ� ဆာာဗာာကိုု� မူူလဝယ််စဉ််ကအတုို�င်းး� ပြ�န်လ်ည်
သတ်မှှတ်ပြီး�း� စနစ်အသစ်ဖြ�င့််� အသစ်စတင်ရန် ်
ဖြ�စ်သည်။ ၎င်းး�တို့့�၏ လုုပ်ငန်းး�သည် နှှစ်ပေါ�ါင်းး�
များ�း�စွာာ� စုုဆော�ာင်းး�ထားး�ရိှိ�ခဲ့့�သည် အချျက််အလက််
များ�း� ဆုံးး��ရှုံး�း��ခဲ့့�ရပြီး�း� အသစ်ပြ�န်စ်တင်ခဲ့့�ရပါါသည်။

သင်၏ အကော�ာင့််�များ�း�ကိုု�လံုံ�ခြုံ�ံ�အော�ာင််ထားး�ပါါ 
အချျက််အလက််မျိုး� း��စံုံ�ဖြ�င့််�အတည််ပြု�ုခြ�င်းး�ကိုု�ဖွွင့််�ပါါ 
အချျက််အလက်မျိုး�း� �စံုံ�ဖြ�င့််� အတည်ပ်ြု�ုခြ�င်းး�ကိုု�ဖွွင့််�ခြ�င်းး� (MFA) သည် ်
သင်၏ အကော�ာင့််�များ�း�ကိုု� ရယူူအသုံးး��ပြု�ုရန် ်ပိုု�မိုု�ခက်ခဲဲစေ�သည်။်  

MFA သည် သင်၏ အကော�ာင့််�တွင်ွ် လံုံ�ခြုံ��ရေး�းအလွှာာ�တစ်ခုု ထပ်
ထည့််�ပေး�းသည်။ ၎င်းး�သည် သင်၏ အကော�ာင့််�များ�း�ကိုု� မည်သူူမဆိုု� 
ရယူအသုံးး��ပြု�ုခြ�င်းး�မှှ ကာာကွွယ််ရန် ်အထိိရော�ာက််ဆုံးး�� နည်းး�လမ်းး�များ�း�
ထဲဲမှှ တစ်ခုုဖြ�စ်သည်၊ ထို့့� ကြော��ာင့််� ၎င်းး�ကိုု� သင်တတ်နိုု�င််သမျှှ
နေေရာာတုို�င်းး�တွင်ွ် အသုံးး��ပြု�ုသင့််�သည်။ သင်၏ အကော�ာင့််�ထဲသို့့�
ဝင်သော�ာ မည်သူူမဆိုု�သင်၏ အသုံးး��ပြု�ုသူအမည်နှှင့််� စကားး�ဝှှက််
အပြ�င်် အခြား�း�တစ်ခုုခုုပေး�းရန် ်လိုု�အပ််ပါါမည်။ ၎င်းး�သည်စာာသားး�
မက််ဆေ့�့ခ်ျျ�သို့့� မဟုုတ် authenticator app မှှထူးး�ခြား�း�သော�ာကုုဒ်
တစ်ခုုဖြ�စ်နိုု�င််သည်။ ပိုု�မိုု�သိိရိှိ�လိုု�ပါါက cyber.gov.au/mfa တွင်ွ်
ရရိှိ�နိုု�င််သော�ာ MFA အပေါ်�် ကျွွန်ုု�ပ််တို့့�  ၏ အကြံ�ဉာာဏ််ကိုု� ဖတ်ပါါ။ 

သင် ၏ အရေး�းကြီး�း�ဆုံးး��အကော�ာင့််�များ�း�မှှစ ၍ 

ဖြ�စ််နိုု�င််သမျှှနေေရာာတိုု�င်းး�တွွင်် MFA ကိုု�ဖွွင့််�ပါါ။  

ဝင််ရော�ာက််ခွွင့််�ထိိန်းး�ချုု�ပ််မှုများ�း�

ကိုု� အကော�ာင််အထည််ဖော်�်�ပါါ
အသုံးး��ပြု�ုသူူဝင််ရော�ာက််မုှုကိုု� ကန့််�သတ် ခြ�င်းး�သည် ်
ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဖြ�စ််ရပ််တစ််ခုုကြော��ာင့််� ဖြ�စ််ပွား��း
သော�ာ ပျျက််စီးး�မုှုကိုု� ကန့််�သတ် နိုု�င််သည်။်

ဝင်ရော�ာက််ခွွင့််�ထိိန်းး�ချုု�ပ််မုှုများ�း�သည် အချို့�့ �သော�ာဖိုု�င််များ�း�နှှင့််� 
စနစ်များ�း�သို့့� ဝင်ရော�ာက််ခွွင့််�ကိုု� ကန့် ်�သတ်ရန် ်နည်းး�လမ်းး�တစ်ခုု
ဖြ�စ်သည်။ ပံုံ�မှှန်အ်ားး�ဖြ�င့််� ဝန်ထ်မ်းး�များ�း�သည် စီးး�ပွား��းရေး�းလုုပ်ငန်းး�
တစ်ခုုတွင်ွ် အချျက််အလက််များ�း�၊ အကော�ာင့််�များ�း�နှှင့််� စနစ်များ�း�
အားး�လုံးး��ကိုု� အပြ�ည့််�အဝ ရယူကြ�ည့််�ရှု�ုရန် ်မလိုု�အပ််ပါါ။ 	
၎င်းး�တို့့�ကိုု� ၎င်းး�တို့့�၏ တာာဝန်မ်ျား�း� လုုပ်ဆော�ာင််ရန် ်လိုု�အပ််သည့််�
အရာာများ�း�ကိုု�သာာ ဝင်ရော�ာက််ကြ�ည့််�ရှု�ုခွွင့််�ပြု�ုသင့််�သည်။

ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�းကြော��ာင့််� ဖြ�စ်ပွား��းသော�ာ ထိိခိုု�က််ပျျက််စီးး�မုှု
များ�း�ကိုု� ဝင်ရော�ာက််ကြ�ည့််�ရှု�ုမုှု ကန့် ်�သတ်ခြ�င်းး�က ကူူညီီပေး�းပါါ
မည်။ ဥပမာာအားး�ဖြ�င့််� ဝန်ထ်မ်းး�တစ်ဦးး၏ ကွွန်ပ်ျူ�ူတာာတွင်ွ် 
ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ််ဝဲဲ ကူးး�စက််ခံံရပါါက ဝင်ရော�ာက််ကြ�ည့််�ရှု�ုမုှု 
ကန့် ်�သတ်ထားး�လျှှင်် ၎င်းး�သည် လုုပ်ငန်းး�တစ်ခုုလုံးး��ကိုု� မဟုုတ်
ဘဲဲ ဖိုု�င််အနည်းး�ငယ််အပေါ်�်သာာ သက််ရော�ာက််မုှုရိှိ�နိုု�င််သည်။

အသုံးး��ပြု�ုသူူတစ််ဦးးချျင်းး�စီီသည် ်၎င်းး�တို့့�၏ 

တာာဝန်အ်တွက်် လိုု�အပ််သည့််�အရာာများ�း�ကိုု�သာာ 

ရယူူကြ�ည့််�ရှု�ုနိုု�င််ကြော��ာင်းး� သေ�ချာ�ာပါါစေ�။ 

ခိုု�င််မာာသော�ာ စကားး�ဝှှက််များ�း� သို့့�မဟုုတ်် 
ဝှှက််စာာစကားး�စုုများ�း�ကိုု� အသုံးး��ပြု�ုပါါ
သင့််�အကော�ာင့််�များ�း�ကိုု� ဘေး�းကင်းး�လံုံ�ခြုံ�ံ�သော�ာ စကားး�ဝှှက် သို့့�မဟုုတ် 
ဝှှက်စာာစကားး�စုုဖြ�င့််� ဆိုု�က််ဘာာရာာဇဝတ််သားး�များ�း�ရန်မ်ှှ ကာာကွွယ််ပါါ။ 

အသေး�းစား�းလုုပ်ငန်းး�များ�း�စွာာ�သည် စကားး�ဝှှက််အသုံးး��ပြု�ုပုံ� 
အားး�နည်းး�ခြ�င်းး�ကြော��ာင့််� ဆိုု�က််ဘာာတုို�က််ခိုု�က််မုှုများ�း�ကိုု� ရင်ဆိုု�င််ကြ�ရ
သည်။ ဥပမာာအားး�ဖြ�င့််� အလားး�တူစူကားး�ဝှှက််ကိုု�		

အကော�ာင့််�များ�း�စွာာ�တွင်ွ် ပြ�န်လ်ည်အသုံးး��ပြု�ုခြ�င်းး�မျိုး�း �� ဖြ�စ်သည်။ 
ခိုု�င််မာာသည့််�စကားး�ဝှှက််များ�း� ဖန်တ်ီးး�ရန် ်စကားး�ဝှှက်မန်န်ေေဂျာ�ာ
နှှင့််� ဝှှက််စာာစကားး�စုုနှှစ်မျိုး�း ��စလုံးး��ကိုု� အသုံးး��ပြု�ုနိုု�င််သည်။  

 စကားး�ဝှှက််မန််နေေဂျာ�ာ သည် သင်၏ စကားး�ဝှှက််များ�း�အတွက်ွ်	
အွနွ်လ်ိုု�င်းး�မီးး�ခံံသေ�တ္တာာ�ကဲ့့�သို့့ �  လုုပ်ဆော�ာင််သည်။ သင်သည် ၎င်းး�ကိုု� 
သင်၏ အကော�ာင့််�တစ်ခုုချျင်းး�စီီအတွက်ွ် ခိုု�င််မာာပြီး�း� ထူးး�ခြား�း�သော�ာ 
စကားး�ဝှှက််များ�း�ကိုု� ဖန်တ်ီးး�ရန်န်ှှင့််� သိိမ်းး�ဆည်းး�ရန် ်အသုံးး��ပြု�ုနိုု�င််သည်။ 
အကယ််၍ သင့့်�တွင်ွ် အကော�ာင့််�အများ�း�အပြား�း�ရိှိ�ပါါက ၎င်းး�သည် 
ထူးး�ခြား�း�သော�ာ စကားး�ဝှှက််များ�း�ကိုု� မှှတ်ထားး�ရမည့််� ဝန်ထ်ုုပ်ဝန်ဖ်ိုးး��ကိုု� 
ဖယ််ရှား��းပေး�းသည်။ သင်၏ စကားး�ဝှှက်် မန်န်ေေဂျာ�ာတွင်ွ် အားး�လုံးး��ကိုု� 
မှှတ်တမ်းး�တင်ထားး�သော�ာကြော��ာင့််� စကားး�ဝှှက််များ�း� သို့့� မဟုုတ် ၎င်းး�
တို့့� နှှင့််� သက််ဆိုု�င််သည့််� အကော�ာင့််�များ�း�ကိုု� မှှတ်ထားး�ရန်မ်လိုု�အပ််ပါါ။ 

သင်ပံုံ�မှှန်ဝ်င်ရော�ာက််သော�ာ သို့့� မဟုုတ် စကားး�ဝှှက််မန်န်ေေဂျာ�ာ
တွင်ွ်	မသိ မ်းး�ဆည်းး�လိုု�သည့််� အကော�ာင့််�များ�း�အတွက်ွ် သင်၏ 
စကားး�ဝှှက််အဖြ�စ် ဝှှက််စာာစကားး�စုုကိုု� အသုံးး��ပြု�ုရန် ်စဉ်းး�စား�း
ပါါ။ ဝှှက််စာာစကားး�စုုသည် ကျျပန်းး�စကားး�လုံးး��များ�း� ပေါ�ါင်းး�စပ်မုှု
ဖြ�စ်သည်၊ ဥပမာာ ‘သလင်းး�ကျော�ာ�က်် ကြ�က််သွွန်န်ီီ ရွှံ့�့��မုုန့် ်�ကြိုး��း��လိိမ််’။ 
အလွယ်ွ်တကူ မှှတ်မိိနိုု�င််သည့််� စိိတ််ချျရသည့််� စကားး�ဝှှက််တစ်
ခုုကိုု� သင်လိုု�ချျင်သည့််�အခါါ ၎င်းး�တို့့�သည် အသုံးး��ဝင်ပါါသည်။ 
လေး�းလုံးး�� သို့့� မဟုုတ် ထိုု�ထက််ပိုု�သော�ာ စကားး�လုံးး��များ�း�ကိုု� ကျျပန်းး�
ရော�ာနှော�ာ�မှုကိုု� အသုံးး��ပြု�ုပြီး�း� ထူးး�ခြား�း�အော�ာင််ထားး�ပါါ–  အကော�ာင့််�
ပေါ�ါင်းး�များ�း�စွာာ�တွင်ွ် ဝှှက််စာာစကားး�စုုတစ််လုံးး��တည်းး�ကိုု� ကိုု� ထပ််မံ
မသုံးး��ပါါနှှင့််�။ ပိုု�မိုု�သိိရိှိ�လိုု�ပါါက cyber.gov.au/passphrases တွင်ွ် 
ရရိှိ�နိုု�င််သော�ာ ဝှှက််စာာစကားး�လုံးး��များ�း�နှှင့််� စကားး�ဝှှက််မန်န်ေေဂျာ�ာများ�း�
နှှင့််� ပတ်သက််သည့််� ကျွွန်ုု�ပ််တို့့�၏ အကြံ�ဉာာဏ််ကိုု� ဖတ်ပါါ။

သင်၏ အရေး�းကြီး�း�သော�ာ အကော�ာင့််�တစ််ခုုချျင်းး�စီီအတွက်် 
ထူးး�ခြား�း�သော�ာ စကားး�ဝှှက်များ�း�ကိုု� ဖန်တ်ီးး�ရန်န်ှှင့််� 
သိိမ်းး�ဆည်းး�ရန် ်စကားး�ဝှှက်မန်န်ေေဂျာ�ာကိုု� အသုံးး��ပြု�ုပါါ။

မျှှဝေ�အသုံးး��ပြု�ုသည့််� အကော�ာင့််�များ�း�ကိုု�စီီမံခန့် ်�ခွဲ�ဲ�ခြ�င်းး� 
အကော�ာင့််�များ�း�ကိုု� မျှှဝေ�ခြ�င်းး�သည် ်လံုံ�ခြုံ�ံ�ရေး�းကိုု� ထိိခိုု�က််စေ�နိုု�င််ပြီး�း� 
အန္တတရာာယ််ရိှိ�သော�ာ လုှုပ််ရှား��းမှု များ�း�ကိုု� ခြေ�ေရာာခံံရန် ်ခက်ခဲဲစေ�သည်။်  

အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ်ငန်းး�တစ်ခုုတွင်ွ် ဝန်ထ်မ်းး�များ�း�အနေေဖြ�င့််� 
အကော�ာင့််�များ�း�ကိုု� မျှှဝေ�ရန် ်လိုု�အပ််သော�ာ တရား�းဝင်အကြော��ာင်းး�ရင်းး�
များ�း�ရိှိ�နိုု�င််သော်�်�လည်းး� ၎င်းး�ကိုု� တတ်နိုု�င််သမျှှ ရှော�ာ�င်ရှား��းသင့််�သည်။ 
ဝန်ထ်မ်းး�များ�း�စွာာ�က တူညူီီသော�ာအကော�ာင့််�ကိုု� အသုံးး��ပြု�ုသော�ာအခါါ 
သက််ဆိုု�င််ရာာဝန်ထ်မ်းး�တစ်ဦးးထံသို့့�  လှုပ်ု်ရှား��းမှုကိုု� ပြ�န်လ်ည်ခြေ�ေရာာ
ခံံရန် ်ခက််ခဲဲနိုု�င််ပြီး�း� ဆိုု�က််ဘာာရာာဇဝတ်မုှု ကျူးး��လွနွ်သူ်ူများ�း�ကိုု� 
ခြေ�ေရာာခံံရန် ်ပိုု�မိုု�ခက််ခဲဲနိုု�င််သည်။ အကယ််၍ သင်သည် စကားး�ဝှှက််
ကိုု� မပြော��ာင်းး�လဲဲပါါက ဝန်ထ်မ်းး�များ�း�သည် လုုပ်ငန်းး�မှှ ထွွက််ခွာာ�ပြီး�း�
နော�ာက််ပင် အကော�ာင့််�များ�း�ကိုု� ဝင်ရော�ာက််အသုံးး��ပြု�ုနိုု�င််သည်။ 

မျှှဝေ�အသုံးး��ပြု�ုသည့််� အကော�ာင့််�များ�း�ကိုု�ကန့််�သတ်
ပြီး�း� သင့််�လုုပ််ငန်းး�တွွင််အသုံးး��ပြု�ုသော�ာ မည််
သည့််�အကော�ာင့််�ကိုု�မဆိုု� လံုံ�ခြုံ�ံ�စွာာ�ထားး�ပါါ။

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
http://cyber.gov.au/passphrases
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
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သင််၏ ကိိရိိယာာများ�း�နှှင့််� 
သတင်းး�အချျက််အလက််များ�း�ကိုု� ကာာကွွယ််ပါါ  
သင််၏ ဆော့�့�ဖ််ဝဲလ််ကိုု�
အပ််ဒိိတ််လုုပ််ပါါ 
သင်၏ ဆော့�့�ဖ်ဝဲဲလ််ကိုု� အချိိ�န် န်ှှင့််�အလိုု�က်် ထိိန်းး�သိိမ်းး�ခြ�င်းး�
သည် ်သင်၏ လုုပ််ငန်းး�ကိုု� ဆိုု�က််ဘာာတိုု�က််ခိုု�က််မုှုမှှကာာကွွယ််
ရန် ်အကော�ာင်းး�ဆုံးး��နည်းး�လမ်းး�များ�း�ထဲဲမှှ တစ််ခုုဖြ�စ််သည်။်  

အပ််ဒိိတ််များ�း�သည် သင်၏ လည်ပတ်သည့််�စနစ်နှှင့််� အခြား�း�ဆော့�့�ဖ်် 
ဝဲဲလ််များ�း�ရိှိ� လံုံ�ခြုံ��ရေး�းချို့�့ �ယွွင်းး�ချျက််များ�း�ကိုု� ဖြေ�ေရှှင်းး�နိုု�င််သည်၊ 
သို့့� ဖြ��စ်၍ ဆိုု�က််ဘရာာဇဝတ်သားး�တစ်ဦးး အတွက်ွ် ချိုး�း ��ဖော�ာက််ဝင်
ရော�ာက််ရန် ်ပိုု�၍ခက််ခဲဲနိုု�င််ပါါသည်။ ချို့�့ �ယွွင်းး�ချျက််အသစ်များ�း�ကိုု� 
အမြဲ�တွေ့�ရိ့ှိ�ရပါါသည်၊ ထို့့� ကြော��ာင့််� အပ််ဒိိပ််လုုပ်ရန် ်နှိုးး���ဆော်�်�ချျက််
များ�း�ကိုု� လျျစ်လျူူ�မရှုပါါနှှင့််�။ သင်၏ ဆော့�့�ဖ််ဝဲဲလ််ကိုု� ပံုံ�မှှန်အ်ပ််ဒိိပ််
လုုပ်ခြ�င်းး�သည် ဆိုု�က််ဘာာရာာဇဝတ်သားး�တစ်ယော�ာက််က သင်၏ 
စက််ပစ္စစည်းး�ကိုု� မော�ာလ််ဝဲဲထည့််�ခြ�င်းး� သို့့� မဟုုတ် သင့််�စက််ပစ္စစည်းး�
ထဲဲ ခိုးး��ဝင်ခြ�င်းး�ကဲ့့�သို့့�  လူသိူိများ�း�သော�ာ အားး�နည်းး�ချျက််ကိုု� အသုံးး��ပြု�ု
နိုု�င််မည့််� အခွွင့််�အလမ်းး�ကိုု� လျှော့�့��ချျပေး�းပါါမည်။ အကယ််၍ သင်
သည် အကူူအညီီလိုု�အပ််ပါါက ACSC သည် အပ််ဒိိတ််များ�း�နှှင့််�
ပတ်သက််သည့််� လမ်းး�ညွှနှ်ခ်ျျက််များ�း�ကိုု� ထုုတ်ပြ�န်ထ်ားး�ပါါသည်။

သင်၏ စက််ပစ္စစည်းး� သို့့� မဟုုတ် ဆော့�့�ဖ််ဝဲဲသည် အလွနွ်ဟ်ော�ာင်းး�လွနွ်းး�
ပါါက အပ််ဒိိတ််များ�း� မရရိှိ�နိုု�င််ပါါ။ ထုုတ်လုုပ်သူူသည် ထုုတ်ကုုန််
ကိုု� အပ််ဒိိတ််များ�း�ဖြ�င့််� ထော�ာက််ပံ့့�ခြ�င်းး�ကိုု� ရပ်တန့် ်�ထားး�ပါါက လံုံ�ခြုံ��
မုှုရိှိ�စေ�ရန် ်ထုုတ်ကုုန်အ်သစ်သို့့�  အဆင့််�မြှ�ှင့််�တင်ရန် ်စဉ်းး�စား�းသင့််�
သည်။ အဓိိက အပ််ဒိိတ််များ�း� မရရိှိ�တော့�့�သော�ာ စနစ်များ�း� ဥပမာာ
များ�း�မှာာ� iPhone 7 နှှင့််� Microsoft Windows 7 ဖြ�စ်သည်။ 

ပိုု�မိုု�သိိရိှိ�လိုု�ပါါက cyber.gov.au/updates တွင်ွ် ရရိှိ�နိုု�င််သော�ာ ကျွွန်ုု�ပ််
တို့့�၏  အပ််ဒိိတ််များ�း�နှှင့််�ပတ်သက််သည့််� လမ်းး�ညွှနှ်ခ်ျျက််ကိုု� ဖတ်ပါါ။ 

သင်၏ စက်ပစ္စစည်းး�များ�း�နှှင့််� ဆော့�့�ဖ်ဝဲဲများ�း�အတွက်် 

အလိုု�အလျော�ာ�က် အပ််ဒိိတ််များ�း�ကိုု�ဖွွင့််�ပါါ။ 

လံုံ�ခြုံ�ံ�ရေး�း ဆော့�့�ဖ််ဝဲကိုု� အသုံးး��ပြု�ုပါါ
ဗုို�င်းး�ရပ််စ််ကာာဆော့�့�ဖ်ဝဲဲနှှင့််� ငွေ�ေညှစ်ှ်ရန်ဆ်ော့�့�ဖ်ဝဲဲ ကာာကွွယ််မုှုကဲ့့�သို့့�
သော�ာ လံုံ�ခြုံ�ံ�ရေး�းဆော့�့�ဖ်ဝဲဲများ�း�သည်သ်င်၏ စက်ပစ္စစည်းး�များ�း�ကိုု�		
ကာာကွွယ််ရန်ကူ်ူညီီနိုု�င််သည်။်

သင်၏ စက််ပစ္စစည်းး�များ�း�မှှ မော�ာလ််ဝဲဲကိုု� ရှာာ�ဖွေ�ေရန်န်ှှင့််� ဖယ််ရှား��းရန််
လံုံ�ခြုံ��ရေး�းဆော့�့�ဖ််ဝဲဲကိုု�အသုံးး��ပြု�ုပါါ။ ဗုို�င်းး�ရပ်စ််ကာာဆော့�့�ဖ််ဝဲဲများ�း�
ကိုု� သံံသယဖြ�စ်ဖွွယ်် ဖိုု�င််များ�း�နှှင့််� ပရိုု�ဂရမ််များ�း�ကိုု� ပံုံ�မှှန် ်စကန်ဖ်တ်
ရန် ်ပြ�င််ဆင်ထားး�နိုု�င််ပါါသည်။ ခြိ�မ်းး�ခြော��ာက််မုှုတစ်ခုုတွေ့�ရိ့ှိ�ပါါက 
သင်သည် သတိပေး�းချျက််ကိုု� လက််ခံံရရိှိ�မည်ဖြ�စ်ပြီး�း� သံံသယဖြ�စ်
ဖွွယ််ဖိုု�င််ကိုု� သီးး�သန့် ်�ခွဲ�ဲ�ထားး�ပါါမည် သို့့� မဟုုတ် ဖယ််ရှား��းပါါမည်။ 

အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�စွာာ�သည် ဗုို�င်းး�ရပ်စ််များ�း�နှှင့််� 

မော�ာလ််ဝဲဲများ�း�မှှ ကာာကွွယ််ရန် ် ဝင်းး�ဒိုးး��လံုံ�ခြုံ�ံ�ရေး�းကိုု� အသုံးး��ပြု�ု
နိုု�င််သည်။် ဝင်းး�ဒိုးး��လံုံ�ခြုံ��ရေး�းကိုု� ဝင်းး�ဒိုးး�� 10 နှှင့််� ဝင်းး�ဒိုးး�� 11 ကိိရိိယာာ
များ�း�တွင်ွ် တစ်ပါါတည်းး�ထည့််�သွင်းး� တည်ဆော�ာက််ထားး�ပြီး�း� အခမဲ့့�
ဗုို�င်းး�ရပ်စ််နှှင့််� ခြိ�မ်းး�ခြော��ာက််မုှု ကာာကွွယ််စော�ာင့််�ရှော�ာ�က််ခြ�င်းး�
လည်းး� ပါါဝင်သည်။ သင်သည် ၎င်းး�ကိုု� သင်၏ စက််ပစ္စစည်းး�
ပေါ်�်တွင်ွ် ငွေ�ေညှစ်ှ်ဆော့�့�ဖ််ဝဲဲ ကာာကွွယ််စော�ာင့့်�ရှော�ာ�က််ရေး�း 
အင်္ဂါါ �ရပ်များ�း�ကိုု�လည်းး� ဖွွင့််�ထားး�ရန် ်အသုံးး��ပြု�ုနိုု�င််သည်။

အစား�းထိုးး��ထုုတ်ကုုန်မ်ျား�း�နှှင့််� ရွေး�း�ချျယ််စရာာများ�း�အတွက်ွ် cyber.gov.

au တွင်ွ် ဗုို�င်းး�ရပ်စ််ကာာကွွယ််ရန် ်ဟု ုရှာာ�ဖွေ�ေခြ�င်းး�ဖြ�င့််� ကျွွန်ုု�ပ််တို့့�၏ ဗုို�င်းး�
ရပ်စ််ကာာ ဆော့�့�ဖ််ဝဲဲနှှင့််�ပတ်သက််သည့််� အကြံ�ဉာာဏ််ကိုု� ဖတ်ပါါ။

သင်၏ စက်ပစ္စစည်းး�များ�း�ပေါ်�်တွွင်် ပံုံ�မှှန်စ်ကန််

ဖတ်ရန် ်လံုံ�ခြုံ�ံ�ရေး�းဆော့�့�ဖ်ဝဲဲကိုု� သတ်မှှတ်ပါါ။

သင််၏ အချျက််အလက််
များ�း�ကိုု� အရန််သိိမ်းး�ထားး�ပါါ
ပံုံ�မှှန် ်အရန်သိ်ိမ်းး�ဆည်းး�ခြ�င်းး�သည် ်သင်၏ အချျက််အလက်
များ�း� ပျော�ာ�က်ဆုံးး��ပါါက သို့့�မဟုုတ် ကျိုးး�� �ပေါ�ါက််
ပါါက ပြ�န်လ်ည်ရ်ယူူရန် ်ကူူညီီပေး�းနိုု�င််ပါါသည်။်

အရေး�းကြီး�း�သော�ာအချျက််အလက််များ�း�ကိုု� အရန်သိ်ိမ်းး�ဆည်းး�ခြ�င်းး�
သည် သင်၏ လုုပ်ငန်းး�တွင်ွ် ပံုံ�မှှန် ်သို့့� မဟုုတ် အလိုု�အလျော�ာ�က်် 
အလေ့�အ့ကျျင့််�ဖြ�စ်သင့််�သည်။ ပံုံ�မှှန် ်အရန်သိ်ိမ်းး�ဆည်းး�ခြ�င်းး�	
မပြု�ုလုုပ်ထားး�လျှှင််  ဆိုု�က််ဘာာတုို�က််ခိုု�က််မုှုတစ်ခုုပြု�ုလုုပ်ခံံခဲ့့�ရ
ပါါက သင့််�အချျက််အလက််များ�း�ကိုု� ပြ�န်လ်ည်ရယူရန် ်မဖြ�စ်နိုု�င််ပါါ။ 

သင်၏ သတင်းး�အချျက််အလက််များ�း�ကိုု� အရန်သိ်ိမ်းး�ဆည်းး�
ရန် ်သင်အသုံးး��ပြု�ုနိုု�င််သည့််� နည်းး�လမ်းး�များ�း�နှှင့််� ထုုတ်ကုုန်မ်ျား�း�
စွာာ�ရိှိ�သည်။ သင်၏ လုုပ်ငန်းး�ကိုု� အရန်သိ်ိမ်းး�ဆည်းး�ထားး�ခြ�င်းး�
နှှင့််� ပတ်သက််သည့််� အသေး�းစိတ််အကြံ�ဉာာဏ််များ�း�အတွက်ွ်  
cyber.gov.au/backups တွင်ွ် ရရိှိ�နိုု�င််သော�ာ ကျွွန်ုု�ပ််တို့့�၏ အရန််
သိိမ်းး�ဆည်းး�ခြ�င်းး�များ�း�အတွက်ွ် အကြံ�ဉာာဏ််ကိုု� ဖတ်ပါါ။ အကော�ာင်းး�
ဆုံးး��ရွေး�း�ချျယ််မုှုသည် လုုပ်ငန်းး�တစ်ခုုချျင်းး�စီီအတွက်ွ် ကွဲဲ�ပြား�း�မည်
ဖြ�စ်ရာာ မသေ�ချာ�ာပါါက IT ပညာာရှှင်တစ်ဦးးနှှင့််� စကားး�ပြော��ာပါါ။ 

သင်၏ သတင်းး�အချျက််အလက်များ�း�
ကိုု� ပံုံ�မှှန် ်သိိမ်းး�ဆည်းး�ရန် ် 
အစီီအစဉ််တစ််ခုုကိုု� ဖန်တ်ီးး�ပြီး�း� အကော�ာင််အထည်ဖ်ော်�်�ပါါ။  

သင််၏ ကွွန််ရက််နှှင့််� ပြ�င််ပဝန််ဆော�ာင််မှု
များ�း�ကိုု� လံုံ�ခြုံ�ံ�အော�ာင််လုုပ််ပါါ
သင်၏ ကွွန်ရ်က််ရိှိ� အလားး�အလာာရိှိ�သော�ာ အားး�နည်းး�ချျက််များ�း�ကိုု� 	
ဖြေ�ေရှှင်းး�ခြ�င်းး�ဖြ�င့််� သင်၏ စီးး�ပွား��းရေး�းလုုပ််ငန်းး�ကိုု� 		
ဆိုု�က််ဘာာတိုု�က််ခိုု�က််မုှုမှှ ကာာကွွယ််ပါါ။ 

သင်၏ ကွွန်ရ်က််တွင်ွ်ရိှိ�သော�ာ စက််ပစ္စစည်းး�များ�း�နှှင့််� ဝန်ဆ်ော�ာင််မုှု
များ�း�သည် ဆိုု�က််ဘာာရာာဇဝတ်သားး�များ�း�အတွက်ွ် အဓိိက
ပစ်မှှတ်ဖြ�စ်နိုု�င််သည်။ ဤစနစ်များ�း�စွာာ�သည် ဘေး�းကင်းး�
လံုံ�ခြုံ��ရန် ်ရှု�ုပ််ထွေး�း�နိုု�င််သည်၊ ထို့့� ကြော��ာင့််� အိုု�င််တီီပညာာရှှင်	
တစ်ဦးးနှှင့််� အော�ာက််ပါါ အကြံ�ပြု�ုချျက််များ�း�ကိုု� ဆွေး�း�နွေး�း�ပါါ။  

•	  သင်၏ဆာာဗာာများ�း�ကိုု� လံုံ�ခြုံ�ံ�အော�ာင််ထားး�ပါါ - သင်သည် သင်၏ 
အိိမ်် သို့့� မဟုုတ် လုုပ်ငန်းး�တွင်ွ် NAS သို့့� မဟုုတ် အခြား�း�ဆာာဗာာကိုု� 
အသုံးး��ပြု�ုပါါက ၎င်းး�တို့့�ကိုု� လံုံ�ခြုံ��စေ�ရန် ်ပိုု�၍ဂရုုစိုု�က််ပါါ။	
ဤကိိရိိယာာများ�း�သည် အရေး�းကြီး�း�သော�ာဖိုု�င််များ�း�ကိုု� မကြာ�ာခဏ 
သိိမ်းး�ဆည်းး�ထားး�သော�ာကြော��ာင့််� သို့့� မဟုုတ် အရေး�းကြီး�း�သော�ာ 
လုုပ်ဆော�ာင််ချျက််များ�း�ကိုု� လုုပ်ဆော�ာင််ရသော�ာကြော��ာင့််� ဆိုု�က််
ဘာာရာာဇဝတ်သားး�များ�း�အတွက်ွ် အများ�း�ဆုံးး��ပစ်မှှတ်များ�း� ဖြ�စ်
လေ့�ရိ့ှိ�သည်။ ဤကိိရိိယာာများ�း�ကိုု� ကာာကွွယ််ရန် ်လျှော့�့��ချျနိုု�င််
သည့််� နည်းး�ဗျူ�ူဟာာများ�း�စွာာ� ရိှိ�ပါါသည်။ ဥပမာာအားး�ဖြ�င့််� မည်
သည့််�ဆာာဗာာ သို့့� မဟုုတ် NAS ကိိရိိယာာကိုု�မဆိုု� ပံုံ�မှှန် ်အပ််
ဒိိတ််လုုပ်ရန် ်အရေး�းကြီး�း�သည်။ စီီမံခန့် ်�ခွဲ�ဲ�မှုအကော�ာင့််�များ�း�ကိုု� 
ခိုု�င််မာာသော�ာ ဝှှက််စာာစကားး�စုု သို့့� မဟုုတ် အချျက််အလက််မျိုး�း ��
စံုံ�ဖြ�င့််�အတည်ပြု�ုခြ�င်းး�ဖြ�င့််� လံုံ�ခြုံ��အော�ာင်် ထားး�သင့််�သည်။

•	  ပြ�င်ပထိတွေ့�သ့ည့််� ခြေ�ေရာာကိုု�  ကိုု� အနည်းး�ဆုံးး��ဖြ�စ််အော�ာင််လုုပ််ပါါ - 
သင်၏ ကွွန်ရ်က််ပေါ်�်ရိှိ� မည်သည့််� အင််တာာနက််ချိိ�တ် ဆက််
ထားး�သော�ာ ဝန်ဆ်ော�ာင််မုှုမဆိုု� စစ်ဆေး�းပြီး�း� လံုံ�ခြုံ��အော�ာင််လုုပ်
ပါါ။ ၎င်းး�တွင်ွ် Remote Desktop ၊ File Shares ၊ Webmail နှှင့််� 
အဝေး�းမှှစီီမံခန့် ်�ခွဲ�ဲ�ရေး�း ဝန်ဆ်ော�ာင််မုှုများ�း�ပါါ ဝင်နိုု�င််သည်။ 

•	  ကလော�ာက််ဒ််ဝန်ဆ်ော�ာင််မုှုများ�း�သို့့�  ရွှေ့��ပြော��ာင်းး�ပါါ- သင့််�ကိုု�ယ််ပိုု�င််
စီီမံခန့် ်�ခွဲ�ဲ�ခြ�င်းး�အစား�း တစ်ပါါတည်းး�ထည့််�သွင်းး�တည်ဆော�ာက််ထားး�
သည့််� လံုံ�ခြုံ��ရေး�းပါါရိှိ�သည့််� အွနွ်လ်ိုု�င်းး� သို့့� မဟုုတ် ကလော�ာက််ဒ်် 
ဝန်ဆ်ော�ာင််မုှုများ�း�ကိုု� အသုံးး��ပြု�ုရန် ်စဉ်းး�စား�းပါါ။ ဥပမာာ အီးး�မေး�းလ် 
သို့့� မဟုုတ် ဝက််ဘ််ဆိုု�က်် လက််ခံံခြ�င်းး�ကဲ့့�သို့့� သော�ာ	အရာာများ�း�
အတွက်ွ် ကိုု�ယ််တုို�င််လည်ပတ်ပြီး�း� လံုံ�ခြုံ��ရေး�းဆော�ာင််ရွွက််
မည့််�အစား�း အွနွ်လ်ိုု�င်းး�ဝန်ဆ်ော�ာင််မုှုများ�း�ကိုု� အသုံးး��ပြု�ုပါါ။

•	  သင်၏ ဝိုု�င််ဖိုု�င််စက် လံုံ�ခြုံ�ံ�ရေး�းကိုု� မြှ�ှင့််�တင််ပါါ - ပံုံ�သေ�
စကားး�ဝှှက််များ�း�ကိုု� အပ််ဒိိတ််လုုပ်ခြ�င်းး�၊ ဖော�ာက််သည်များ�း� 
သို့့� မဟုုတ် လာာရော�ာက််သူူများ�း�အတွက်ွ် “ဧည့့်�သည်” Wi - Fi		
ဖွွင့့်�ခြ�င်းး�နှှင့့်� အခိုု�င််မာာဆုံးး�� လျှို့့� �ဝှှက််ကုုတ်လုုပ်ထားး�သည့််� ပရိုု�တုို�
ကော�ာလ််များ�း�ကိုု� အသုံးး��ပြု�ုခြ�င်းး�အပါါအဝင် သင့််� ဝိုု�င််ဖိုု�င််စက််ကိုု� 
လံုံ�ခြုံ��စေ�မည့််� နည်းး�လမ်းး�များ�း�နှှင့််� စပ်လျျဉ်းး�သည့််� ကျွွန်ုု�ပ််တို့့�၏ 
လမ်းး�ညွှနှ်ခ်ျျက််ကိုု�လိုု�က််နာာပါါ။ နော�ာက််ထပ်အချျက််အလက််
များ�း�အတွက်ွ် cyber.gov.au တွင်ွ် ဝိုု�င််ဖိုု�င််စက််ကိုု� ရှာာ�ပါါ။

•	 သင်၏ ဆိုု�က််ဘာာထော�ာက််ပံ့့�ရေး�း ကွွင်းး�ဆက်ကိုု� နား�းလည််
ပါါ- ခေ�တ်သစ်စီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�သည် ဝန်ဆ်ော�ာင််မုှုများ�း�
စွာာ�ကိုု� မကြာ�ာခဏ ပြ�င််ပသို့့� အပ််နှံံ�သည်။  ဥပမာာအားး�ဖြ�င့််� စီီမံ
ခန့် ်�ခွဲ�ဲ�ရေး�း ဝန်ဆ်ော�ာင််မုှုပေး�းသူကိုု� ၎င်းး�တို့့�၏ IT ကိုု� ထိိန်းး�သိိမ်းး�
စော�ာင့််�ရှော�ာ�က််ရန် ်အသုံးး��ပြု�ုခြ�င်းး�ဖြ�စ်သည်။ ဤဝန်ဆ်ော�ာင််မုှု
များ�း� သို့့� မဟုုတ် ဝန်ဆ်ော�ာင််မုှုပေး�းသူများ�း�နှှင့််� လံုံ�ခြုံ��ရေး�းဆိုု�င််ရာာ 
ပြ�ဿနာာများ�း�သည် သင့််�လုုပ်ငန်းး�အပေါ်�် သိိသိိသာာသာာ 
သက််ရော�ာက််မုှုရိှိ�နိုု�င််သည်။ ဆိုု�က််ဘာာထော�ာက််ပံ့့�ရေး�းကွင်းး�ဆက်် 
အန္တတရာာယ််စီီမံခန့် ်�ခွဲ�ဲ�မှုဆိုု�င််ရာာ အသေး�းစိတ််အကြံ�ဉာာဏ််

များ�း�အတွက်ွ် cyber.gov.au  တွင်ွ် ကျွွန်ုု�ပ််တို့့�၏  ဆိုု�က််ဘာာ
ထော�ာက််ပံ့့�ရေး�း ကွွင်းး�ဆက်် လမ်းး�ညွှနှ်ခ်ျျက််ကိုု� ဖတ်ပါါ။

IT ပညာာရှှင်တစ််ဦးးနှှင့််� သင့််�ကွန်ရ်က််ကိုု� လံုံ�ခြုံ�ံ�အော�ာင်် 

လုုပ််နိုု�င််မည့််� နည်းး�လမ်းး�များ�း�အကြော��ာင်းး� ဆွေး�း�နွေး�း�ပါါ။

သင်၏ ဝက််ဘ််ဆိုု�က််ကိုု� ခိုု�င််မာာအော�ာင််လုုပ််ပါါ
ဝက််ဘ််ဆိုု�က််များ�း�သည် ်ဆိုု�က််ဘာာတိုု�က််ခိုု�က််မုှု
များ�း�အတွက်် အဓိကပစ််မှှတ် ဖြ�စ််သည်။် 

အောက်ပါ အခြေခံလုံခြုံရေး အစီအမံအချို့ကို လိုက်နာခြင်း
ဖြင့် သင်၏ ဝက်ဘ်ဆိုက်ကို လုယူခံရခြင်းမှ ကာကွယ်ပါ-

•	 အချျက််အလက််မျိုး�း ��စံုံ�ဖြ�င့််�အတည်ပြု�ုခြ�င်းး� သို့့� မဟုုတ် 
ခိုု�င််မာာသော�ာစကားး�ဝှှက််နှှင့့်�အတူ ူသင်၏ဝက််ဘ်် ဆိုု�က််ထဲဲသို့့�  
ဝင်ခြ�င်းး�ကိုု� လုုပ်ခြုံ��အော�ာင််လုုပ်ပါါ

•	 သင့့်� ဝက််ဘ််ဆိုု�က််၏ အကြော��ာင်းး�အရာာ စီီမံခန့် ်�ခွဲ�ဲ�မှုစနစ်များ�း�နှှင့််� 
ထပ်တိုးး��ဆော့�့�ဖ််ဝဲဲအစိိတ််အပိုု�င်းး�များ�း�ကိုု� ပံုံ�မှှန်အ်ပ််ဒိိတ််လုုပ်ပါါ

•	 ဆိုု�က််ဘာာတုို�က််ခိုု�က််ခံံရပြီး�း�နော�ာက်် သင့််�ဝဘ််ဆိုု�က််ကိုု� ပြ�န်လ်ည်
ရယူနိုု�င််စေ�ရန် ်၎င်းး�ကိုု�ပံုံ�မှှန် ်အရန်သိ်ိမ်းး�ဆည်းး�ပါါ။

ဝက််ဘ််ဆိုု�က််ပိုု�င််ရှှင်များ�း�အတွက်ွ် ACSC တွင်ွ် ထပ်ဆော�ာင်းး� ရင်းး�မြ�စ်
များ�း�ရိှိ�သည်။ ဤရင်းး�မြ�စ်များ�း�ကိုု� cyber.gov.au တွင်ွ် ရှာာ�ဖွေ�ေပါါ -

•	 သင့့်�ဝက််ဘ််ဆိုု�က်် အတွက်ွ် Quick Wins

•	 Implementing Certificates, TLS, HTTPS နှှင့််� Opportunistic TLS

•	 ဒိုု�မိိန်းး�ပိုု�င််ရှှင်များ�း�အတွက်ွ် ဒိုု�မိိန်းး�အမည်စနစ်လံုံ�ခြုံ��ရေး�း

•	 ဝန်ဆ်ော�ာင််မုှုငြ�င်းး�ပယ််ခြ�င်းး� တုို�က််ခိုု�က််မုှုများ�း�
အတွက်ွ် ကြို�ု�တင်ပြ�င််ဆင်ခြ�င်းး�နှှင့််� တုံ့့� ပြ��န်ခ်ြ�င်းး�

ဝက််ဘ််ဆိုု�က််လံုံ�ခြုံ�ံ�ရေး�းနှှင့််�စပ််လျျဉ်းး�၍ 
ACSC ရင်းး�မြ�စ််များ�း�တွွင်် ဖတ်ပါါ

သင့််�စက်ပစ္စစည်မ်ျား�း�ကိုု� မရော�ာင်းး�မီီ သို့့�မဟုုတ် 
မစွန့််�ပ စ််မီီ ပြ�န်လ်ည်သ်တ်မှှတ်ပါါ
သင်၏ စက်ပစ္စစည်းး�ဟော�ာင်းး�များ�း�ရိှိ� အချျက််အလက်
များ�း�ကိုု� လူူစိိမ်းး�များ�း�မှှ ရယူူကြ�ည့််�ရှု�ုနိုု�င််ပါါသည်။် 

အကယ််၍ သင်၏ စက််ပစ္စစည်းး�များ�း�ကိုု� လံုံ�ခြုံ��စွာာ� မစွန့် ်�ပစ်ထားး�
ပါါက ဆိုု�က််ဘာာရာာဇဝတ်သားး�များ�း�သည် ၎င်းး� ၏ အချျက််အလက််
များ�း�ကိုု� ရယူနိုု�င််သည်။ ၎င်းး�တွင်ွ်အီးး�မေး�းလ်များ�း�၊ ဖိုု�င််များ�း�နှှင့််� 
အခြား�း�လုုပ်ငန်းး�ဆိုု�င််ရာာ အချျက််အလက််များ�း� ပါါဝင်နိုု�င််သည်။ 
ရော�ာင်းး�ချျခြ�င်းး�၊ လဲဲလှှယ််ခြ�င်းး� သို့့� မဟုုတ် လွှငှ့််�ပစ်ခြ�င်းး� မပြု�ုမီီ
သင်၏ လုုပ်ငန်းး�သုံးး��စက််ကိိရိိယာာများ�း�မှှ သတင်းး�အချျက််အလက််
အားး�လုံးး��ကိုု� ဖယ််ရှား��းပါါ။ ဥပမာာအားး�ဖြ�င့််� မူူလဝယ််စဉ််ကအတုို�င်းး� 
ပြ�န်လ်ည်သတ်မှှတ်ခြ�င်းး�တို့့� ဖြ��စ်သည်။ ၎င်းး�သည် မည်သည့််�
သတင်းး�အချျက််အလက််ကိုု�မဆိုု� ရှှင်းး�ပစ်ရန်န်ှှင့််� ၎င်းး�၏ မူူလ 
ဆက််တင်များ�း�ကိုု� ပြ�န်လ်ည်ထားး�ရိှိ�ရန် ်ကူူညီီပေး�းနိုု�င််ပါါသည်။ 

သင်၏ စက််ကိိရိိယာာများ�း�ကိုု� ပြ�န်လ်ည်သတ်မှှတ်ရန်န်ှှင့််�စပ်လျျဉ်းး�
သည့််� အကြံ�ဉာာဏ််အတွက်ွ် သင်၏ စက််ကိိရိိယာာကိုု� ဘေး�းကင်းး�လံုံ�ခြုံ��
စွာာ� မည်သို့့� စွ�ွန့် ်�ပစ်ရမည်နှှင့််�ပတ်သက််၍  ကျွွန်ုု�ပ််တို့့�၏ လမ်းး�ညွှနှ််
ချျက််ကိုု� ဖတ်ပါါ။ cyber.gov.au တွင်ွ် စွွန့် ်�ပစ်မည်ကိုု� ရှာာ�ဖွေ�ေပါါ။ 

လုုပ််ငန်းး�သုံးး�� စက်ပစ္စစည်းး�များ�း�ကိုု� ရော�ာင်းး�ချျခြ�င်းး� သို့့�မဟုုတ် 
စွွန့််�ပ စ််ခြ�င်းး�မပြု�ုမီီ မူူလဝယ််စဉ််က

အတိုု�င်းး� ပြ�န်လ်ည်သ်တ်မှှတ်ပါါ။ 

http://cyber.gov.au/updates
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
http://cyber.gov.au/backups
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
http://cyber.gov.au
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သင််၏ စက််ကိိရိိယာာများ�း�ကိုု�

လော့�့�ခ််ချျပြီး�း� ရုုပ််ပိုု �င်းး�ဆုို�င််ရာာ
အရ လံုံ�ခြုံ�ံ�အော�ာင််ထားး�ပါါ
သင်၏ လုုပ််ငန်းး�သုံးး�� စက်ပစ္စစည်းး�များ�း�သို့့�  ဝင််ရော�ာက််ခွွင့််�
ကိုု� ကန့််�သတ် ခြ�င်းး�သည် ်အန္တတရာာယ််ရိှိ�သော�ာ လုှုပ််ရှား��းမှု များ�း�
အတွက်် အခွင့််�အလမ်းး�များ�း�ကိုု� လျှော့�့��ချျပေး�းသည်။် 

သင်၏ လုုပ်ငန်းး�သုံးး�� စက််ပစ္စစည်းး�များ�း�သို့့�  ရုုပ်ပိုု�င်းး�ဆိုု�င််ရာာ ဝင်
ရော�ာက််မုှုကိုု� ကန့် ်�သတ်ခြ�င်းး�သည် ဒေ�တာာခိုးး��ယူူခံံရခြ�င်းး� သို့့� မဟုုတ် 
အခြား�း�အန္တတရာာယ််ရိှိ�သော�ာ လှုပ်ု်ရှား��းမှုများ�း�ကိုု� ကာာကွွယ််ရန် ်ရိုးး� �ရှှင်းး�
သော�ာနည်းး�လမ်းး�တစ်ခုုဖြ�စ်သည်။ လုုပ်ငန်းး�သုံးး�� စက််ပစ္စစည်းး�များ�း�
ကိုု� ခွွင့််�ပြု�ုချျက််မရိှိ�သော�ာ ဝန်ထ်မ်းး�များ�း� သို့့� မဟုုတ် အများ�း�ပြ�ည််
သူူများ�း� ဝင်ရော�ာက််ကြ�ည့််�ရှု�ုနိုု�င််သည့််�နေေရာာတွင်ွ် မထားး�သင့််�ပါါ။ 

သင်၏ လုုပ်ငန်းး�သုံးး�� စက််ပစ္စစည်းး�များ�း�ကိုု� ပိုု�မိုု�ကာာကွွယ််ရန် ်
လံုံ�ခြုံ��ရေး�းထိိန်းး�ချုု�ပ််မုှုများ�း�ကိုု� အသုံးး��ပြု�ုပါါ။ အနည်းး�ဆုံးး��အားး�ဖြ�င့််� 
၎င်းး�တို့့�ကိုု� ဝှှက််စာာစကားး�စုု၊ PIN သို့့� မဟုုတ် ဇီီဝအချျက််အလက််
များ�း�ဖြ�င့််� လော့�့�ခ်ချျထားး�သင့််�သည်။ ဤကိိရိိယာာများ�း�ကိုု� အသုံးး��
မပြု�ုပါါက အချိိ�န် အ်နည်းး�ငယ််ကြာ�ာပြီး�း�နော�ာက််  အလိုု�အလျော�ာ�က်် 
လော့�့�ခ်ချျစေ�ရန် ်သတ်မှှတ်ထားး�ကြော��ာင်းး� သေ�ချာ�ာပါါစေ�။

ကိိရိိယာာများ�း�ကိုု� အသုံးး��မပြု�ုပါါက အချိိ�န် ်

အနည်းး�ငယ်ကြာ�ာပြီး�း�နော�ာက််   အလိုု�အလျော�ာ�က် 

လော့�့�ခ်ချျစေ�ရန် ်သတ်မှှတ်ပါါ။ 

သင့််� စီးး�ပွား��းရေး�းဆုို�င််ရာာ 
အချျက််အလက််များ�း�ကိုု� ကာာကွွယ််ပါါ
သင့့်�လုုပ််ငန်းး�မှှ ထိိန်းး�သိိမ်းး�ထားး�သော�ာ အချျက််အလက်
များ�း�သည် ်ဆိုု�က််ဘာာရာာဇဝတ််သားး�များ�း�အတွက်် 
ဆွဲဲ�ဆော�ာင််နိုု�င််သည့််� ပစ််မှှတ်တစ််ခုုဖြ�စ််သည်။်

ဒေ�တာာကျိုးး� ��ပေါ�ါက််မုှုများ�း� မြ�င့််�တက််လာာနေေပါါသည်- သင့််�
လုုပ်ငန်းး�ကိုု� သားး�ကော�ာင််အဖြ�စ်အကျျမခံပါါနှှင့််�။ သင့််�လုုပ်ငန်းး�
က မည်သည့််�အချျက််အလက််များ�း�ကိုု� မည်သည့််�နေေရာာတွင်ွ် 
ထားး�ရိှိ�သည်ကိုု� နား�းလည်ရန် ်အရေး�းကြီး�း�သည်။ သင်သိိရိှိ�
လျှှင်် ဤလမ်းး�ညွှနှ်တ်ွင်ွ်ဖော်�်�ပြ�ထားး�သော�ာ အကြံ�ပြု�ုချျက််
များ�း�ကိုု� အသုံးး��ပြု�ု၍ သင်၏ အချျက််အလက််များ�း�ကိုု� ဆိုု�က််
ဘာာရာာဇဝတ်သားး�များ�း� ဝင်ရော�ာက််ရယူခြ�င်းး�မှှ ကာာကွွယ််ရန််
ကူူညီီပါါ။ အချို့�့ �သော�ာ စီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�သည် ဥပဒေ�
အရ နော�ာက််ထပ် တာာဝန်ဝ်တ္တတ ရား�းများ�း�လည်းး� ရိှိ�နိုု�င််သည်။

•	 သင််၏စီးး�ပွား��းရေး�းဆုို�င််ရာာ အချျက််အလက််များ�း�ကိုု� စုုစည်းး�
ပါါ။ သင်သည် စက််ပစ္စစည်းး� သို့့� မဟုုတ် ဝန်ဆ်ော�ာင််မုှုများ�း�
စွာာ�တွင်ွ် သိိမ်းး�ဆည်းး�ထားး�သော�ာ အချျက််အလက််များ�း�ရိှိ�
နိုု�င််သည်။ အချျက််အလက််များ�း�ကိုု� ဗဟိုု�ချုု�ပ််ကိုု�င််မုှုမထားး�ဘဲဲ 
ထိိန်းး�သိိမ်းး�သည့််�အခါါ သင် လံုံ�ခြုံ��အော�ာင််ထားး�ပြီး�း� အရန််
သိိမ်းး�ဆည်းး�ရမည့််� စနစ်အရေ�အတွက်ွ် တိုးး��လာာသည်။ 
များ�း�စွာာ�သော�ာ စနစ်များ�း�သည် ဆိုု�က််ဘာာရာာဇဝတ်သားး�
များ�း�အတွက်ွ် တုို�က််ခိုု�က််နိုု�င််ရန် ်အခွွင့််�အလမ်းး�များ�း�စွာာ�ကိုု�
လည်းး� ဖန်တ်ီးး�ပေး�းနိုု�င််သည်။ ဖြ�စ်နိုု�င််လျှှင်် သင့််�လုုပ်ငန်းး�
အချျက််အလက််များ�း�ကိုု� ဘေး�းကင်းး�လံုံ�ခြုံ��ပြီး�း� ပံုံ�မှှန် ်အရန််
သိိမ်းး�ဆည်းး�ထားး�သည့််� ဗဟိုု�နေေရာာတွင်ွ် သိိမ်းး�ဆည်းး�ပါါ။ 
သင်၏ ဒေ�တာာများ�း�ကိုု� ဗဟိုု�မှှထိိန်းး�ချုု�ပ််ခြ�င်းး�သည် သင်၏ 
စနစ်များ�း� ကျိုးး� ��ပေါ�ါက််ခဲ့့�ပါါက ပိုု�မိုု�ကြီး�း�မား�းသော�ာ ကျိုးး� ��ပေါ�ါက််
မုှုတစ်ခုု ဖြ�စ်လာာနိုု�င််ပါါသည်။ ထို့့� ကြော��ာင့််� ဤဗဟိုု�တည်နေေရာာ
ကိုု� လံုံ�ခြုံ��သော�ာ အပြ�င််အဆင်များ�း�နှှင့််� ကန့် ့�သတ်ထားး�
သော�ာ ဝင်ရော�ာက််မုှုများ�း�ဖြ�င့််� လံုံ�လော�ာက််စွာာ� ကာာကွွယ််ထားး�
ကြော��ာင်းး� သေ�ချာ�ာပါါစေ�။ အကြံ�ဉာာဏ််ရယူရန် ်IT သို့့� မဟုုတ် 
ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�း ပညာာရှှင်တစ်ဦးးနှှင့််� စကားး�ပြော��ာပါါ။

•	 အချျက််အလက််များ�း�ကိုု� အကာာအကွွယ််ပေး�းရန်် သင််၏ 
တာာဝန််ဝတ္တတ ရား�းများ�း�ကိုု� သိိရှိိ�ပါ ါ။ အချို့�့ �သော�ာ အသေး�းစား�း
စီးး�ပွား��းရေး�း လုုပ်ငန်းး�များ�း�သည် ၎င်းး�တို့့�  စုုဆော�ာင်းး�ထားး�သော�ာ 
ပုုဂ္ဂို��လ််ရေး�းအချျက််အလက််များ�း�ကိုု� ကိုု�င််တွယ်ွ်ရန် ်ဥပဒေ�
ရေး�းရာာတာာဝန်ရိ်ှိ�နိုု�င််သည်။ ပိုု�မိုု�လေ့�လ့ာာရန် ်oaic.gov.au 
တွင်ွ် ရရိှိ�နိုု�င််သော�ာ သြ�စတြေး��းလျျ သတင်းး�အချျက််အလက်် 
ကော်�်�မရှှင်ရုံးး� �၏ အသေး�းစား�းစီးး�ပွား��းရေး�းလုုပ်ငန်းး�များ�း�အတွက်ွ် 
လမ်းး�ညွှနှ်က်ိုု� ဖတ်ပါါ။ အကယ််၍ 
မသေ�ချာ�ာပါါက ဥပဒေ�ပညာာရှှင်တစ်ဦးးနှှင့််� တုို�င််ပင်ပါါ။

သင်၏ လုုပ််ငန်းး�က ထိိန်းး�သိိမ်းး�ထားး�သော�ာ 
အချျက််အလက်များ�း�ကိုု� နား�းလည်ထ်ားး�ပြီး�း� 
၎င်းး�ကိုု� ကာာကွွယ််ရန်မ်ှာာ� သင့််�တာာဝန်ဖ်ြ�စ််သည်။်

သင်၏ဝန်ထ်မ်းး�များ�း�ကိုု� ပြ�င်ဆင်ပေး�းပါါ 

ဝန််ထမ်းး�များ�း�အားး� ပညာာပေး�းခြ�င်းး�
ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း အလေ့�့အကျျင့််�ကော�ာင်းး�ရိှိ�သော�ာ ဝန်ထ်မ်းး�
များ�း�သည် ်ဆိုု�က််ဘာာတိုု�က််ခိုု�က််ခံံရမုှုများ�း�မှှ သင့််�အားး� ပထမ
ဆုံးး�� ကာာကွွယ််စော�ာင့််�ရှော�ာ�က် ပေး�းမည်ဖ်ြ�စ််သည်။်

သင်၏ ဝန်ထ်မ်းး�များ�း�သည် အော�ာက််ပါါအကြော��ာင်းး�အရာာများ�း� 
အပါါအဝင် ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�းနှှင့််� ပတ်သက််၍ သိိရိှိ�ထားး�ရမည်-

•	 လုုပ်ငန်းး�အီးး�မေး�းလ် ကျိုးး� ��ပေါ�ါက််မုှုနှှင့််� ငွေ�ေညှစ်ှ် 
ရန်ဆ်ော့�့�ဖ််ဝဲဲကဲ့့�သို့့�  တွေ့�ရ့များ�း�သည့််� 			
ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�း ခြိ�မ်းး�ခြော��ာက််မုှုများ�း�

•	 ခိုု�င််မာာသော�ာ စကားး�ဝှှက််များ�း� သို့့� မဟုုတ် ဝှှက််စာာ
စကားး�လုံးး��များ�း�၊ MFA နှှင့့်�ဆော့�့�ဖ််ဝဲဲအပ််ဒိိတ််များ�း� 
အပါါအဝင် အကာာအကွွယ််ပေး�းသည့််�အစီီအမံံများ�း�

•	 အလိိမ််အညာာမက််ဆေ့�့ချ်် �များ�း�နှှင့််� လျှို့့� �ဝှှက််
အချျက််အလက််ခိုးး��ယူူ တုို�က််ခိုု�က််မုှုများ�း�ကိုု� ရှာာ�ဖွေ�ေပုံ�

•	 စီးး�ပွား��းရေး�းဆိုု�င််ရာာ တိိကျျသော�ာ မူူဝါါဒများ�း� (ဥပမာာ - 
သံံသယဖြ�စ်ဖွွယ်် အီးး�မေး�းလ်များ�း�ကိုု� အစီီရင်ခံံခြ�င်းး� 
သို့့� မဟုုတ် ငွေ�ေတော�ာင်းး�ခံံလွှာာ�များ�း�ကိုု� မပေး�းချေ�ေမီီ မှှန်က်န််
ကြော��ာင်းး�အတည်ပြု�ုခြ�င်းး�အတွက်ွ် လုုပ်ငန်းး�စဉ််များ�း�)

•	 အရေး�းပေါ်�်အခြေ�ေအနေေတစ်ခုုတွင်ွ် ဘာာလုုပ်ရမည်နည်းး�။

ACSC ဝက််ဘ််ဆိုု�က်် cyber.gov.au/learn တွင်ွ် ဤ
အကြော��ာင်းး�အရာာအများ�း�စုုအတွက်ွ် ရင်းး�မြ�စ်များ�း�ရိှိ�သည်။ သင်
သည် သင်၏ ဝန်ထ်မ်းး�များ�း�အားး� အသိိပညာာပေး�းရန် ်အခြား�း�
နည်းး�လမ်းး�များ�း�ကိုု� စဉ်းး�စား�းနိုု�င််သည်၊ ဥပမာာအားး�ဖြ�င့််� တရား�းဝင်
သင်တန်းး� သို့့� မဟုုတ် လုုပ်ငန်းး�တွငွ်းး�သင်တန်းး�မျိုး�း �� ဖြ�စ်သည်။ 
သို့့� သော်�်� သင်ဆုံးး��ဖြ�တ်ပြီး�း�ပါါက  ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�းသင်တန်းး�
သည် တစ်ကြိ�မ််သာာ လိုု�အပ််သည့််� လိုု�အပ််ချျက််မဟုုတ်ကြော��ာင်းး�
နှှင့််� အခါါအားး�လျော်�်��စွာာ� မွွမ်းး�မံံသင့််�သည်ကိုု� အမှှတ်ရပါါ။ 

ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း သတိရိှိ�မှုကိုု� သင့််� လုုပ််ငန်းး�

တွွင်် မည်သ်ို့့�သင်ကြား�း�ပေး�းမည်က်ိုု� ဆုံးး��ဖြ�တ််ပါါ။

အရေး�းပေါ်�်အစီီအစဉ််တစ််ခုု

ပြု�ုလုုပ််ပါါ
အရေး�းပေါ်�်အစီီအစဉ််သည် ်သင့််�လုုပ််ငန်းး� ဆိုု�က််ဘာာတိုု�က််ခိုု�က််
ခံံရမုှု၏ အကျိုးး�� �သက်ရော�ာက််မုှုကိုု� လျှော့�့��ချျနိုု�င််သည်။်

Cyber လံုံ�ခြုံ��ရေး�းပြ�ဿနာာတစ်ခုုကိုု� တုံ့့� ပြ��န်သ်ည့််�အခါါ မိိနစ်
တုို�င်းး�သည် အရေး�းကြီး�း�ပါါသည်။ အရေး�းပေါ်�်အစီီအစဉ််
တစ်ခုုရိှိ�ခြ�င်းး�သည် သင်၏ ဝန်ထ်မ်းး�များ�း�အနေေဖြ�င့််� မည်သို့့�
ပြု�ုလုုပ်ရမည်ကိုု� စဉ်းး�စား�းရမည့််� အချိိ�န် ပ်ိုု�နည်းး�သွားး��

နိုု�င််ပြီး�း� လုုပ်ဆော�ာင််ရန် ်အချိိ�န် ပ်ိုု�ရလာာနိုု�င််သည်။ 

သင်၏ အရေး�းပေါ်�်အစီီအစဉ််ကိုု� ဖန်တ်ီးး�သော�ာအခါါ 
အော�ာက််ပါါမေး�းခွန်းး�များ�း�ကိုု� စဉ်းး�စား�းပါါ-

•	 အလားး�အလာာရိှိ�သော�ာ ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�း
ဖြ�စ်ရပ်များ�း�ကိုု� သတင်းး�ပို့့� ရန် ်သင့််�ဝန်ထ်မ်းး�များ�း�
အတွက်ွ် လုုပ်ငန်းး�စဉ််က အဘယ််နည်းး�။ 

•	 အကူူအညီီအတွက်ွ် မည်သ့ူ့ကိုု� ဆက််သွွယ််ပါါ
သလဲ။ ဥပမာာ - IT ပညာာရှှင်များ�း�နှှင့််� သင့််�ဘဏ််။

•	 အဖြ�စ်အပျျက််ကိုု� သင်၏ ဝန်ထ်မ်းး�များ�း�၊ ပါါဝင်
ပတ်သက််သူူများ�း� သို့့� မဟုုတ် ဖော�ာက််သည်များ�း�
အားး� မည်သို့့� ဆက််သွွယ််ပြော��ာပြ�မည်နည်းး�။ 

•	 အရေး�းကြီး�း�သော�ာစနစ်များ�း� အော့�့�ဖ််လိုု�င်းး�ဖြ�စ်နေေပါါက ပံုံ�မှှန််
အတုို�င်းး� လုုပ်ငန်းး�ကိုု� သင်မည်သို့့�  စီီမံခန့် ်�ခွဲ�ဲ�မည်နည်းး�။

သင် ဝန်ထ်မ်းး�များ�း�သည် ၎င်းး�တို့့� တွ�ွင််ရိှိ�သည့််� အခန်းး�ကဏ္ဍ
များ�း� သို့့� မဟုုတ် တာာဝန်ဝ်တ္တတ ရား�းများ�း� အပါါအဝင် အရေး�းပေါ်�်
အစီီအစဉ််နှှင့််� အကျွွမ်းး�တဝင်ရိှိ�ကြော��ာင်းး� သေ�ချာ�ာပါါစေ�။ သင်၏ 
စနစ်များ�း� အော့�့�ဖ််လိုု�င်းး�ဖြ�စ်နေေချိိ�န် တ်ွင်ွ် သင်လိုု�အပ််ခဲ့့�ပါါကရ
ရိှိ�နိုု�င််ရန် ်အစီီအစဉ််ကိုု� စာာရွွက််မိိတ္တူူ �တစ်စော�ာင််ထားး�ပါါ။

ဆုို�က််ဘာာလုံ�ခြုံ�ံ�ရေး�း ဖြ�စ််ရပ််များ�း�အတွွက််  

အရေး�းပေါ်�်အစီီအစဉ််တစ််ခုုကိုု� ဖန််တီးး�ပါါ  

အမြဲ�သိိရှိိ�နေေပါ ါ
ACSC မှှ နော�ာက််ဆုံးး��ရအချျက််အလက်များ�း�ကိုု� လက်ခံံရန် ်

ACSC ၏ မိိတ််ဖက်တစ််ဦးးဖြ�စ််လာာပါါ။

 ACSC မိိတ််ဖက််ဖြ�စ်လာာခြ�င်းး�အားး�ဖြ�င့််� နော�ာက််ဆုံးး��ပေါ်�် ဆိုု�က််ဘာာ
ခြိ�မ်းး�ခြော��ာက််မုှုများ�း�နှှင့််� အားး�နည်းး�ချျက််များ�း�အကြော��ာင်းး� 
အမြဲ�သိိရိှိ�နေေပါါ။ ဤဝန်ဆ်ော�ာင််မုှုသည် ဆိုု�က််ဘာာခြိ�မ်းး�ခြော��ာက််
မုှုအသစ်တစ်ခုုကိုု� ဖော်�်�ထုုတ်သိိရိှိ�သည့််�အခါါ လစဉ််
သတင်းး�လွှာာ�များ�း�နှှင့််� သတိပေး�းချျက််များ�း�ပေး�းလိိမ့််�မည်။ 

ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�းသည် အလျျင်အမြ�န် ်ပြော��ာင်းး�လဲဲနေေသော�ာ 
နယ််ပယ််တစ်ခုုဖြ�စ်သည်။ ဆိုု�က််ဘာာရာာဇဝတ်သားး�များ�း�သည် ၎င်းး�
တို့့�၏ ရှာာ�ဖွေ�ေတွေ့�ရိ့ှိ�ပြီး�း� မိိနစ်အနည်းး�ငယ််အတွငွ်းး� အားး�နည်းး�ချျက််
များ�း�ကိုု� တက််ကြွ�စွာာ� အမြ�တ်ထုုတ်လေ့�ရိ့ှိ�ကြ�သည်။ 

ဆိုု�က််ဘာာလံုံ�ခြုံ��ရေး�းအခြေ�ေအနေေကိုု� သိိရိှိ�နေေခြ�င်းး�သည် သင် 
၏ လုုပ်ငန်းး� ရင်ဆိုု�င််ရနိုု�င််သည့််� အန္တတရာာယ််များ�း�နှှင့််� ၎င်းး�တို့့�
ကိုု� မည်သို့့� ကာာကွွယ််ရမည်ကိုု� နား�းလည်ရန် ်ကူူညီီလိိမ့််�မည်။

သင့််�လုုပ််ငန်းး�ကိုု� ACSC မိိတ််ဖက််အစီီအစဉ််တွွင်် 

မှှတ််ပုံ�တင််ပါါ။

http://oaic.gov.au 
https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
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ဤနံပံါါတ််ကိုု� သြ�စတြေး��းလျျနိုု�င််ငံံအတွငွ်းး�သာာ အသုံးး��ပြု�ုနိုု�င််ပါါသည်။

မသက်ဆိုု�င််ကြော��ာင်းး� ရှှင်းး�လင်းး�ချျက််
ဤလမ်းး�ညွှနှ်တ်ွင်ွ် ပါါဝင်သော�ာ အချျက််အလက််များ�း�သည် ယေ�ဘုုယျျသဘော�ာသဘာာဝဖြ�စ်ပြီး�း� 
တရား�းဝင်အကြံ�ဉာာဏ််အဖြ�စ် မမှှတ်ယူူသင့််�ပါါ သို့့� မဟုုတ် သီးး�သန့် ်�အခြေ�ေအနေေ သို့့� မဟုုတ် အရေး�း
ပေါ်�်အခြေ�ေအနေေတစ်ခုုခုုတွင်ွ် အကူူအညီီအတွက်ွ် မမှီီ�ခိုု�သင့််�ပါါ။ အရေး�းကြီး�း�သော�ာ ကိိစ္စစရပ်တစ်ခုုခုု
တွင်ွ် သင်၏ ကိုု�ယ််ပိုု�င််အခြေ�ေအနေေများ�း�နှှင့််� ပတ်သက််၍ သင့််�လျော်�်��သော�ာ သီးး�ခြား�း�လွတ်ွ်လပ်သည့််� 
ပညာာရှှင်တစ်ဦးး၏ အကြံ�ဉာာဏ််ကိုု� ရယူသင့််�သည်။

ဤလမ်းး�ညွှနှ်တ်ွင်ွ် ပါါဝင်သော�ာ သတင်းး�အချျက််အလက််များ�း�အပေါ်�် မှီီ�ခိုု�မုှု၏ ရလဒ်အနေေဖြ�င့််� 
ပျျက််စီးး�မုှု၊ ဆုံးး��ရှုံး�း��မုှု သို့့� မဟုုတ် ကုုန်က်ျျစရိတ််အတွက်ွ် နိုု�င််ငံံတော်�်�သည် တာာဝန် ်သို့့� မဟုုတ် 
ပေး�းဆပ်ရမည့််�တာာဝန်က်ိုု� လက််ခံံမည်မဟုုတ်ပါါ။
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