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•	 បើ�ើកការផ្ទៀ�ៀ�ងផ្ទាាត់ ពហុកត្តាា
•	 ធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពកម្មមវិធិីីសូហ្វវវែ�ររបស់អ្ននក
•	 ថតចម្លលងទុុកព័័ត៌៌មានរបស់អ្ននក

សៀ�ៀវភៅ�ណែ�នាំនំេះ�ះអាចរួមួបញ្ចូូ�លវិធិានការដែ�លមិិនពាក់់ព័័ន្ធធនឹឹងអាជីីវកម្មមរបស់អ្ននក 
ឬអាជីីវកម្មមរបស់អ្ននកអាចមានតម្រូ�វូការស្មុុ�គស្មាា ញជាងនេះ�ះ។ បន្ទាា ប់់ពីីបញ្ចចប់់សៀ�ៀវភៅ�
ណែ�នាំនំេះ�ះ យើ�ើងសូូមណែ�នាំអំាជីីវកម្មមខ្នាា តតូូចឱ្យយអនុវត្តតយុទ្ធធវិធិីីបន្ធូូ�របន្ថថយកម្រិ�ិតទីី១ នៃ�
ដំំណាក់់ កាលសំខាន់ៗទាំងំប្រាំ�បំីី (Maturity Level One of the  Essential Eight)។
ប្រ�សិិនបើ�ើអ្ននកមានសំណួួរអំំពីីដំបូូន្មាាននេះ� ះ ឬអំំពីីសនិ្តិ�សុុខ អី៊ី�នធឺឺណិិ ត កាន់់តែ�ទូលំំទូលាយ យើ�ើងសូូម
ណែ�នាំឱំ្យយអ្ននកនិិយាយជាមួួយអ្ននកជំំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា (IT) ឬទីីប្រឹ�ក្សាាដែ�លគួួរឱ្យយទុុកចិិត្តតម្នាា ក់់។
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ករណីីសិិក្សាា៖  
អាជីីវកម្មមសំណង់់តូូចមួួយបានទទួួលអ៊ីី�មែ�លពី
អ្ននកផ្គគត់់ផ្គគង់់របស់់ពួួកគេ�ដោ�យនិិយាយថា ពួួកគេ�
បានផ្លាាស់ ប្តូូ�រធនាគារ។ អ្ននកផ្គគត់់ផ្គគង់់បានផ្តតល់់ព័័ត៌៌មាន
លម្អិិ�តអំពីីគណនីីថ្មីី�សម្រា�ប់់ការទូូទាត់់វិកិ្កកយបត្រ�។ 
ដោ�យសារតែ�អ៊ីី�មែ�លនោះ�ះមើ�ើលទៅ�ហាក់់ដូូចជា
ស្រ�បច្បាាប់់ អាជីីវកម្មមសំំណង់់នោះ�ះមិិនបានហៅ�
ទូូរសព្ទទទៅ�អ្ននកផ្គគត់់ផ្គគង់់ ដើ�ើម្បី �ីបញ្ជាា ក់់ពីីការផ្លាា ស់់
ប្តូូ�រព័័ត៌៌មានលម្អិ�តនៃ�គណនីីធនាគារនោះ�ះទេ�។ 

អាជីីវកម្មមបានទូទាត់់វិកិ្កកយបត្រ�ដែ�លទទួួលបានពី
អ្ននកផ្គគត់់ផ្គគង់់ជាង $70,000។ នៅ�ថ្ងៃ�ៃបន្ទាា ប់់ បុុគ្គគលិិក
ម្នាាក់ ទៀ�ៀតបានទូទាត់់វិកិ្កកយបត្រ�ដដែ�លម្តតងទៀ�ៀត
ដោ�យការភាន់់ច្រ�ឡំ ំក្នុុ�ងចំំនួួនទឹឹកប្រា�ក់់បន្ថែ�ែមជាង 
$70,000។ សរុុ បមក  ទឹឹកប្រា�ក់់ចំំនួួនជាង $150,000 
ត្រូ�វូបានទូទាត់់ចូលគណនីីធនាគារថ្មីី�នោះ�ះ។

នៅ�ពេ�លដែ�លអាជីីវកម្មមហៅ�ទូូរសព្ទទទៅ�កាន់់អ្ននកផ្គគត់់ផ្គគង់់
របស់់ពួួកគេ� ដើ�ើម្បីី�សួួរថាតើ�ើពួួកគេ�អាចសងប្រា�ក់់ដែ�ល
បានទូទាត់់ពីីរដងនោះ�ះមកវិញិបានឬទេ� អ្ននកផ្គគត់់ផ្គគង់់
បានណែ�នាំថំា  ព័័ត៌៌មានលម្អិិ�តអំពីីធនាគារទាំងំនោះ�ះ
មិិនត្រឹ�ឹមត្រូ�វូទេ�។ ការស៊ើ�ើ�បអង្កេ�េតមួួយត្រូ�វូបានចាប់ផ្តើ�ើ�ម
អនុុវត្តតភ្លាា មៗ ហើ�ើយអ្ននកផ្គគត់់ផ្គគង់់បានរកឃើ�ើញថា
គណនីីអ៊ីី�មែ�លមួួយ របស់់ពួួកគេ� ត្រូ�វូបានគេ�លួួចចូូល 
ហើ�ើយកំំពុុងផ្ញើ�ើ�ព័ត៌៌មានលម្អិិ�តនៃ�គណនីីធនាគារ
ក្លែ�ែងបន្លំំ�។ ប្រា�ក់មិិនត្រូ�វូបានប្រ�មូលមកវិញិទេ�។

**********

ការគំំរាមកំំហែ�ងដល់់អាជីីវកម្មមខ្នាា តតូូច
សារបោ�កបញ្ឆោ�ោ ត
ការបោ�កបញ្ឆោ�ោ តគឺជាមធ្យោ�ោបាយទូូទៅ� ដែ�លឧក្រិ�ដ្ឋឋជន
តាមអ៊ីី�នធឺណិិតកំណត់់គោ�លដៅ�អាជីីវកម្មមខ្នាាត
តូូច។ គោ�លដៅ�របស់់ពួួកគេ�គឺដើ�ើម្បីី�បោ�កបញ្ឆោ�ោ ត
អ្ននក ឬបុុគ្គគលិិករបស់់អ្ននកឱ្យយចូលទៅ�ក្នុុ�ង៖ 

•	 ការផ្ញើ�ើ�ប្រា�ក់់ ឬកាតអំណោ�យ
•	 ការចុុចលើ�ើតំណភ្ជាា ប់់ព្យាាបាទ ឬឯកសារភ្ជាា ប់់ព្យាាបាទ
•	 ការផ្តតល់់ព័័ត៌៌មានរសើ�ើប ដូូចជាពាក្យយសម្ងាា ត់់។

ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតអាចព្យាាយាម និិងអាជីីវកម្មម
របស់់អ្ននកតាមរយៈៈអ៊ីី�មែ�ល សារជាអក្សសរ ការហៅ�
ទូូរសព្ទទ និិងប្រ�ព័ន្ធធផ្សសព្វវផ្សាាយសង្គគម។ ជារឿ�ឿយៗ ពួួកគេ�
នឹឹងតាំងំខ្លួួ�នជាបុុគ្គគល ឬស្ថាាប័ នដែ�លអ្ននកទុុកចិិត្តត។  

ការវាយប្រ�ហារបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល

ការព្រួ�យួបារម្ភភជាពិិសេ�សចំពោះ�ះអាជីីវកម្មមខ្នាាតតូ ច គឺឺ
ការវាយប្រ�ហារបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល ។ ការបោ�កបញ្ឆោ�ោ ត
ទាំងំនេះ�ះច្រើ��ើនតែ�មានតំណភ្ជាា ប់់ទៅ� កាន់់គេ�ហទំព័័រក្លែ�ែង
ក្លាា យ  ជាកន្លែ�ែងដែ�លអ្ននកត្រូ�វូបានលើ�ើកទឹឹកចិិត្តតឱ្យយបើ�ើកចូូល
ទៅ�ក្នុុ�ងគណនីីមួួយ  ឬបញ្ចូូ�លព័ត៌៌មានលម្អិិ�តសម្ងាា ត់់។ 

ការវាយប្រ�ហារបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល ជាធម្មមតា
សម្រ�បសម្រួ�លួដល់់ពាក្យយសម្ងាា ត់់នៃ�គណនីីរបស់់
អ្ននក។ ជារឿ�ឿយៗ ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិត ប្រើ��ើវិធីិីនេះ�ះ
ដើ�ើម្បីី� “គ្រ�ប់គ្រ�ង “ គណនីីប្រ�ព័ន្ធធផ្សសព្វវផ្សាាយសង្គគមរបស់់
អាជីីវកម្មមខ្នាាតតូ ច ហើ�ើយទុុកពួួកគេ�ដើ�ើម្បីី�ជំរិតិទារប្រា�ក់់ ។ 

មធ្យោ�ោបាយបនូ្ធូ�របន្ថថយ

ប្រ�សិិនបើ�ើសារមកពីអង្គគភាពមួយដែ�លគេ�ស្គាា ល់់ ហើ�ើយ
ហាក់់ដូូចជាគួួរឱ្យយសង្ស័ �័យ សូូមប្រើ��ើការប្រុ�ងុប្រ�យ័ត្នន។ ទាក់់ទង
បុុគ្គគល ឬអាជីីវកម្មមដោ�យឡែ�កពីគ្នាា  ដើ�ើម្បី �ីពិិនិិត្យយមើ�ើលថាតើ�ើសារ
នោះ�ះស្រ�បច្បាាប់់ដែ�រឬទេ�។ ប្រើ��ើប្រា�ស់់ព័ត៌៌មានលម្អិិ�តនៃ�ទំំនាក់់ទំំនង
ដែ�លអ្ននករកឃើ�ើញតាមរយៈៈប្រ�ភពស្រ�បច្បាាប់់មួួយ ឧទាហរណ៍៍ 
តាមរយៈៈ ការចូលមើ�ើល គេ�ហទំព័័រផ្លូូ�វការរបស់់អាជីីវកម្មម ហើ�ើយ 
មិិនមែ�នព័ត៌៌មានដែ�លមាននៅ�ក្នុុ�ងសារគួួរ ឱ្យយសង្ស័័�យនោះ�ះទេ�។

ស្វែ�ែងយល់់បន្ថែ�ែមអំំពីីការកំំណត់់អត្តតសញ្ញាា ណការបោ�កបញ្ឆោ�ោ ត 
និិងការវាយប្រ�ហារបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល ដោ�យប្រើ��ើធនធាន
នានាខាងក្រោ��ម៖

•	 ទទួួលស្គាា ល់់ និិងរាយការណ៍៍ពីីការបោ�កបញ្ឆោ�ោ ត 
•	 ស្វែ�ែងយល់់ពីីរបៀ�ៀបកត់់សម្គាា ល់់ការបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល
•	 ការរកឃើ�ើញសារដែ�លបង្កើ�ើ�តដោ�យសង្គគម។

ករណីីសិិក្សាា៖  
បុុគ្គគលិិកម្នាាក់ នៅ�ក្រុ�មុហុ៊ុ�ននាំសំំំបុុត្រ�មួួយបានទទួួល
អ៊ីី�មែ�លពីបុុគ្គគលិិកប្រ�តិិបត្តិិ�ម្នាាក់ របស់់ពួួកគេ� ដោ�យ
ស្នើ�ើ�សុំំ�ឱ្យយពួួកគេ�ទិិញកាតឥណទានបង់់ប្រា�ក់់ជាមុុន
ចំំនួួន 6 x $500។ នាយកប្រ�តិិបត្តិិ�បានប្រា�ប់់នាងឱ្យយ
រក្សាាជាការសម្ងាា ត់់ ពីីព្រោះ��ះថាកាតឥណទានទាំងំនោះ�ះ
នឹឹងក្លាា យជាកាតអំណោ�យជាទឹឹកប្រា�ក់់សម្រា�ប់់
សមាជិកបុុគ្គគលិិក។ នៅ�ពេ�លទិិញរួួ ច បុុគ្គគលិិកនោះ�ះ
ត្រូ�វូបានស្នើ�ើ�សុំំ�ឱ្យយថតរូបូកាតទាំងំសងខាង ហើ�ើយ
ផ្ញើ�ើ�វាទៅ�នាយកប្រ�តិិបត្តិិ�ជាភស្តុុ�តាងនៃ�ការទិិញ។

ដូូចដែ�លបានណែ�នាំ ំបុុគ្គគលិិកនោះ�ះបានទៅ�ការិយិាល័័យ
ប្រៃ��សណីយ៍៍ ហើ�ើយបានប្រើ��ើប្រា�ស់់ កាតឥណទាន
ផ្ទាា ល់់ខ្លួួ�នរបស់់នាង ដើ�ើម្បីី�ទិិញកាតអំណោ�យ។ នាង
បានឆ្លើ�ើ�យតបទៅ�អ៊ីី�មែ�លរបស់់នាយកប្រ�តិិបត្តិិ� ហើ�ើយ
បានផ្ញើ�ើ�រូបូថតនៃ�កាតអំណោ�យទាំងំនោះ�ះជាភស្តុុ�តាង។

បន្ទាា ប់់ពីីត្រ�ឡប់មកពីីការិយិាល័័យប្រៃ��សណីយ៍៍
វិញិ បុុគ្គគលិិកនោះ�ះក៏បានប្រ�គល់់កាតនោះ�ះផ្ទាា ល់់
ដល់់នាយកប្រ�តិិបត្តិិ� ដែ�លគាត់់មិិនបានដឹឹងអំំពីី
រឿ�ឿងនោះ�ះទាល់់តែ�សោះ�ះ។ នៅ�ពេ�លពិនិិត្យយ អ៊ីី�មែ�ល
ទាំងំអស់អំំពីីកាតអំំណោ�យគឺឺផ្ញើ�ើ�មកពីអាសយដ្ឋាា ន
អ៊ីី�មែ�លចៃ�ដន្យយមួួយ ហើ�ើយមិិនមែ�នមកពីគណនីី
អ៊ីី�មែ�លស្រ�បច្បាាប់់របស់់នាយកប្រ�តិិបតិ្តិ�នោះ�ះ
ទេ�។ ក្រុ�មុហុ៊ុ�នត្រូ�វូបានគេ�បោ�កបញ្ឆោ�ោ ត។

ការវាយប្រ�ហារតាមអ៊ីី�មែ�ល
បន្ថែ�ែមពីីលើ�ើការបោ�កបញ្ឆោ�ោ តដូចជាការបោ�កបញ្ឆោ�ោ តតាម
អ៊ីី�មែ�ល ការវាយប្រ�ហារតាមអ៊ីី�មែ�លទូទៅ� ប្រ�ឆាំងំនឹឹងអាជីីវកម្មម
ខ្នាាតតូ ច គឺឺការសម្រ�បសម្រួ�លួអ៊ីី�ម៉ែ�ែលអាជីីវកម្មមខ្នាា តតូូច  
(Business email compromise BEC)។ ឧក្រិ�ដ្ឋឋជនអាច
ក្លែ�ែងធ្វើ�ើ�ជាតំំណាងអាជីីវកម្មមដោ�យប្រើ��ើប្រា�ស់់ គណនីីអ៊ីី�មែ�ល
ដែ�លបានសម្រ�បសម្រួ�លួ ឬតាមរយៈៈមធ្យោ�ោបាយផ្សេ�េងទៀ�ៀត 
-  ដូូចជាការប្រើ��ើឈ្មោះ�ះ� អាសយដ្ឋាានគេ�ហទំ ព័័រ   (domain 
name) មួួយដែ�លមើ�ើលទៅ�ស្រ�ដៀ�ៀងនឹឹងអាជីីវកម្មមពិតប្រា�កដ។ 
ក្រៅ��ពីីការលួួចព័័ត៌៌មានគោ�លដៅ� នៃ� ការ វាយប្រ�ហារទាំងំនេះ�ះ ជា
ធម្មមតាគឺឺដើ�ើម្បីី�បោ�កបញ្ឆោ�ោ តជនរងគ្រោះ��ះឱ្យយផ្ញើ�ើ�ប្រា�ក់់ទៅ�គណនីី
ធនាគារមួួយ ដែ�លដំណើ�ើ រការដោ�យអ្ននកបោ�កបញ្ឆោ�ោ តនោះ�ះ។ 

មធ្យោ�ោបាយបនូ្ធូ�របន្ថថយ

ការការពារដ៏៏ល្អអបំផុុតប្រ�ឆាំងំនឹឹងការវាយប្រ�ហារតាមអ៊ីី�មែ�ល
គឺឺការបណ្តុះះ� �បណ្តាា ល និិងការយល់់ដឹឹងសម្រា�ប់់បុុគ្គគលិិករបស់់
អ្ននក។ ធានាឱ្យយបានថាបុុគ្គគលិិករបស់់អ្ននកដឹឹងពីីការប្រុ�ងុប្រ�យ័ត្នន
ជានិិច្ចច ចំំពោះ�ះអ៊ីី�មែ�លដែ�លមានខឹ្លឹ�មសារដូចខាងក្រោ��ម៖

•	 សំំណើ�ើសុំំ� ឱ្យយទូទាត់់ប្រា�ក់់ ជាពិិសេ�ស
ក្នុុ�ងករណីីបន្ទាា ន់់ ឬហួួសកាលកំណត់់

•	 ការផ្លាាស់ ប្តូូ�រព័័ត៌៌មានលម្អិិ�តរបស់់ធនាគារ

•	 អាសយដ្ឋាានអ៊ីី� មែ�លដែ�លមើ�ើលទៅ�មិនត្រឹ�ឹមត្រូ�វូ  
ដូូច ជាឈ្មោះ�ះ� អាសយដ្ឋាានគេ�ហទំ ព័័រ មិិនត្រូ�វូ
គ្នាានឹឹ ងឈ្មោះ�ះ�ក្រុ� មុហុ៊ុ�នរបស់់អ្ននកផ្គគត់់ផ្គគង់់។

ខណៈៈពេ�លដែ�លការវាយប្រ�ហារទាំងំនេះ�ះអាចបង្កកការខូូចខាត
ធ្ងងន់ធ្ងងរ   វិធិានការបន្ធូូ�របន្ថថយគឺឺមានភាពងាយស្រួ�លួ ហើ�ើយ
ស្ទើ�ើ�រតែ�គ្មាាន ការចំំណាយអ្វីី�ទាំងំអស់់។ នៅ�ពេ�លបុគ្គគលិិកទទួល
បានអ៊ីី�មែ�លបែ�បនេះ�ះ ការបនូ្ធូ�របន្ថថយដ៏៏មានប្រ�សិិទ្ធធភាព
បំំផុុតគឺឺការហៅ�ទូូរសព្ទទទៅ�អ្ននកផ្ញើ�ើ�  ដើ�ើម្បី �ីបញ្ជាា ក់់ថាតើ�ើ
ពួួកគេ�ស្រ�បច្បាាប់់ឬអត់។ កុំំ�ប្រើ��ើប្រា�ស់់ព័ត៌៌មានលម្អិិ�តនៃ�
ទំំនាក់់ទំំនងដែ�ល ត្រូ�វូបានគេ�ផ្ញើ�ើ�មកអ្ននក  ពីីព្រោះ��ះទាំងំនេះ�ះ
អាចជាការក្លែ�ែងបន្លំំ�។ ណែ�នាំពីំីដំណើ�ើ រ ការផ្លូូ�វ ការសម្រា�ប់់
បុុគ្គគលិិកដើ�ើម្បីី�អនុុវត្តតតាម នៅ�ពេ�លទទួួលបានសំណើ�ើ
ទូូទាត់់ប្រា�ក់់ ឬព័័ត៌៌មានលម្អិិ�តអំពីីធនាគារត្រូ�វូបានផ្លាាស់ ប្តូូ�រ។ 

ស្វែ�ែងយល់់អំពីីការ ការពារអាជីីវកម្មមរបស់់អ្ននកពីី
ការបោ�កបញ្ឆោ�ោ ត BEC និិងការសម្រ�បសម្រួ�លួ
អ៊ីី�មែ�លជាមួួយនឹឹងធនធានខាងក្រោ��ម៖

•	 ការសម្រ�បសម្រួ�លួអ៊ីី�ម៉ែ�ែលអាជីីវកម្មម
•	 ការពារអាជីីវកម្មមរបស់់អ្ននកពីីការក្លែ�ែងបន្លំំ� 

និិងការបង្កកគ្រោះ��ះថ្នាាក់  តាមអ៊ីី�ម៉ែ�ែល 
•	 អ្វីី�ដែ�លត្រូ�វូធ្វើ�ើ�ប្រ�សិនបើ�ើអាជីីវកម្មមរបស់់អ្ននកត្រូ�វូ

បានកំណត់់ជាគោ�លដៅ�ដោ�យការក្លែ�ែងបន្លំំ�
តាមអ៊ីី�មែ�ល ឬការសម្រ�បសម្រួ�លួ។

https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise


ACSC  |  សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីសន្តិិ�សុុខអ៊ីី�នធឺណិិតសម្រា�ប់់អាជីីវកម្មមខ្នាាតតូ ច  7ACSC  |  សៀ�ៀវភៅ�ណែ�នាំសំ្តីី�ពីសន្តិិ�សុុខអ៊ីី�នធឺណិិតសម្រា�ប់់អាជីីវកម្មមខ្នាាតតូ ច6

កម្មមវិធីិីសូូហ្វវវែ�រព្យាាបាទ
កម្មមវិធីិីផ្ទុុ�កមេ�រោ�គដើ�ើម្បីី�លួួចចូូលប្រ�ព័ន្ធធកុំំ�ព្យូូ�ទ័រ (Malware) 

គឺឺជាពាក្យយទូូលំំទូូលាយមួួយសម្រា�ប់់កម្មមវិធីិីសូូហ្វវវែ�រព្យាាបាទ 
ដែ�លត្រូ�វូបានរចនាឡើ�ើងដើ�ើម្បីី�បង្កកគ្រោះ��ះថ្នាាក់ ដូូចជា កម្មមវិធីិីផ្ទុុ�ក
មេ�រោ�គចាប់ជំំរិតិ (ransomware), មេ�រោ�គ (viruses), កម្មមវិធីិី
ប្រ�មូលព័ត៌៌មានសម្ងាា ត់់ពីគេ�ហទំព័័រ (spyware) និិងកម្មមវិធីិី
បំំផ្លាា ញទិិន្ននន័័យកុំំ�ព្យូូ�ទ័រ (trojans)។ Malware អាច៖

•	 លួួច ឬចាក់សោ�ឯកសារនៅ�លើ�ើឧបករណ៍៍របស់់អ្ននក
•	 លួួចលេ�ខធនាគារ ឬលេ�ខកាតឥណទានរបស់់អ្ននក
•	 លួួចឈ្មោះ�ះ�អ្ន នកប្រើ��ើប្រា�ស់់ និិងពាក្យយសម្ងាា ត់់របស់់អ្ននក
•	 គ្រ�ប់គ្រ�ង ឬយកការណ៍៍សម្ងាា ត់់លើ�ើកុំំ�ព្យូូ�ទ័ររបស់់អ្ននក។

Malware អាច បញ្ឈឈប់់ ឧបករណ៍៍ របស់់អ្ននកពីដំំណើ�ើ រការបាន
ត្រឹ�ឹមត្រូ�វូ លុុប ឬធ្វើ�ើ�ឱ្យយខូូចឯកសាររបស់់អ្ននក ឬអនុុញ្ញាា តឱ្យយ
អ្ននកដទៃ�ចូលប្រើ��ើប្រា�ស់់ព័័ត៌៌មានផ្ទាា ល់់ខ្លួួ�ន ឬអាជីីវកម្មមរបស់់អ្ននក។ 
ប្រ�សិនបើ�ើឧបករណ៍៍របស់់អ្ននកបានឆ្លលង Malware អ្ននក អាចងាយ
រង ការ វាយប្រ�ហារផ្សេ�េងទៀ�ៀត។ Malware ក៏៏ អាចរីកី រាលដាល
ទៅ�ដល់់ ឧបករណ៍៍ផ្សេ�េងទៀ�ៀត នៅ�លើ�ើបណ្តាា ញរបស់់អ្ននកផងដែ�រ។

ឧបករណ៍៍របស់់អ្ននកអាចឆ្លលង malware 
តាមវិធីិីជាច្រើ��ើន រួួ មមាន៖

•	 ការចូូលមើ�ើលគេ�ហទំព័័រដែ�លត្រូ�វូបានឆ្លលង malware
•	 ការទាញយកឯកសារ ឬកម្មមវិធីិីសូូហ្វវវែ�

រដែ�លឆ្លលងមេ�រោ�គពីីអ៊ីី�នធឺណិិត
•	 ការបើ�ើកឯកសារភ្ជាា ប់់ក្នុុ�ងអ៊ីី�មែ�លដែ�លបានឆ្លលងមេ�រោ�គ។

កម្មមវិធីិីផ្ទុុ�កមេ�រោ�គចាប់់ជំំរិតិ  

Ransomware គឺឺជាប្រ�ភេ�ទនៃ� malware ជាទូូទៅ� និិង
មានគ្រោះ��ះថ្នាា ក់់មួួយ។ វាធ្វើ�ើ�ការដោ�យការចាក់សោ� ឬដាក់់លេ�ខ
កូូដពិសេ�សកុំំ�ឱ្យយគេ�ចូលមើ�ើលបាន (Encrypt) ទៅ�លើ�ើឯកសារ
របស់់អ្ននក ដូូច្នេះ�ះ�អ្ននកមិិនអាចចូូលប្រើ��ើវាបានតទៅ�ទៀ�ៀតទេ�។ ការ
ជំំរិតិទារប្រា�ក់់  ជាធម្មមតានៅ�ក្នុុ�ងទម្រ�ង់នៃ�រូបិូិយប័័ណ្ណណឌីីយីីតថល
គ្រី�បតូូ (Cryptocurrency) ត្រូ�វូបានទាមទារដើ�ើម្បីី�ស្ដាា រ ការ
ចូូលប្រើ��ើឯកសារឡើ�ើងវិញិ។ ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតក៏អាច
គំំរាមបោះ�ះពុុម្ពពផ្សាាយ ឬលក់ទិិន្ននន័័យតាមអ៊ីី�នធឺណិិតផងដែ�រ 
លុះះ�ត្រា�តែ�មានការបង់់ប្រា�ក់់សម្រា�ប់់ការជំំរិតិទារប្រា�ក់់នោះ�ះ។ 

មធ្យោ�ោបាយបនូ្ធូ�របន្ថថយ

ខណៈៈពេ�លដែ�លកម្មមវិធីិីសូូហ្វវវែ�រកម្ចាាត់ មេ�រោ�គ ឬកម្មមវិធីិីសូូហ្វវវែ�រ 
សន្តិិ�សុុខអាចជួួយការពារអ្ននកពីី  malware គ្មាាន កម្មមវិធីិី 
សូហ្វវវែ�រណាមួួយមានប្រ�សិទ្ធធភាព 100% នោះ�ះទេ�។ បុុគ្គគលិិក
ត្រូ�វូតែ�មានការប្រុ�ងុប្រ�យ័ត្ននជាមួួយនឹឹងអ៊ីី�មែ�ល គេ�ហទំព័័រ 
និិងការទាញយកឯកសារនានា ហើ�ើយត្រូ�វូធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាព
ឧបករណ៍៍របស់់ពួួកគេ�ឱ្យយបានទៀ�ៀងទាត់់ ដើ�ើម្បីី�រក្សាាសន្តិិ�សុុខ។

សូូមមើ�ើលធនធានខាងក្រោ��មសម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម 
ស្តីី�ពីការការពារអាជីីវកម្មមរបស់់អ្ននកពីី  ransomware៖

•	 Ransomware

•	 ការពារខ្លួួ�នអ្ននកពីីការវាយប្រ�ហារដោ�យ ransomware
•	 អ្វីី�ដែ�លត្រូ�វូធ្វើ�ើ�ប្រ�សិនបើ�ើអ្ននកត្រូ�វូបានជំរិតិទារប្រា�ក់់

ករណីីសិិក្សាា៖ 
បុុគ្គគលិិកនៃ�ហាងលក់គ្រឿ��ឿងបន្លាាស់ រថយន្តតមួួយបាន
ចូូលមកធ្វើ�ើ�ការនៅ�ព្រឹ�ឹកមួួយ ហើ�ើយមិិនអាចចាប់ផ្ដើ�ើ�ម
ដំំណើ�ើ រការកុំំ�ព្យូូ�ទ័រម៉ាាស៊ីី�នមេ� របស់់ពួួកគេ�បានទេ�។ 
នៅ�ពេ�លដែ�លអ្ននកផ្តតល់់សេ�វាកម្មមផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា 
(IT) របស់់ពួួកគេ�បានចូលប្រើ��ើម៉ាាស៊ីី�នមេ�  ពួួកគេ�បាន
រកឃើ�ើញបង្អួួ�ចមួួយបើ�ើកដែ�លនិយាយថា ទិិន្ននន័័យ
កុំំ�ព្យូូ�ទ័រទាំងំអស់់ត្រូ�វូបានដាក់់លេ�ខកូដពិសេ�សកុំំ�ឱ្យយ
គេ�ចូលមើ�ើលបាន (Encrypt)។ សារខ្លីី�មួួយទាមទារ
ឱ្យយពួួកគេ�បង់់ប្រា�ក់់ជំំរិតិជា រូបិូិយប័័ណ្ណណឌីីយីីតថលប៊ីី�
តខញ (Bitcoin) ដើ�ើម្បីី�ដោះ�ះសោ�ឯកសារទាំងំនោះ�ះ។ 

ថាសកុំំ�ព្យូូ�ទ័រសម្រា�ប់់ថតចម្លលងទុុកដែ�លដោ�តចូល
ទៅ�ក្នុុ�ងកុំំ�ព្យូូ�ទ័រ ក៏៏ត្រូ�វូបានដាក់់លេ�ខកូដពិសេ�សកុំំ�ឱ្យយ
គេ�ចូលមើ�ើលបាន (Encrypt) ផងដែ�រ។ ពួួកគេ�បាន
ព្យាាយាមភ្ជាា ប់់ថាសកុំំ�ព្យូូ�ទ័រសម្រា�ប់់ថតចម្លលងទុុក
បន្ថែ�ែមទៀ�ៀត ប៉ុុ�ន្តែ�ែឯកសារនានាត្រូ�វូបានដាក់់លេ�ខ
កូូដពិសេ�សកុំំ�ឱ្យយគេ�ចូលមើ�ើលបាន (Encrypt) ដោ�យ
ស្វ័័�យប្រ�វត្តិិ�ក្នុុ�ងរយៈៈពេ�លប៉ុុ�ន្មាានវិ និាទីីប៉ុុ�ណ្ណោះ�ះ� ។ ពួួកគេ�
បានបរាជ័័យក្នុុ�ងការកំំចាត់ ransomware មុុនពេ�ល
ព្យាាយាមសង្គ្រោះ��ះ� ទិិន្ននន័័យ របស់់ពួួកគេ� ហើ�ើយបាន
បាត់បង់់រាល់់ឯកសារថតចម្លលងទុុកដែ�លពួួកគេ�មាន។ 

ជម្រើ��ើសតែ�មួួយគត់់ដែ�លនៅ�សេ�សសល់់ 
គឺឺការប្តូូ�រទៅ�ការដំំឡើ�ើងពីីរោ�ងចក្រ�នូវម៉ាាស៊ីី�នមេ�  
ហើ�ើយចាប់ផ្តើ�ើ�មជាមួួយប្រ�ព័ន្ធធថ្មីី�មួួយ។ អាជីីវកម្មម
របស់់ពួួកគេ�បានបាត់់បង់់ទិិន្ននន័យជាច្រើ��ើនឆ្នាំំ�
ហើ�ើយត្រូ�វូចាប់់ផ្តើ�ើ�មឡើ�ើងវិញិទាំងំអស់។

ធានាសនិ្តិ�សុុខគណនីីរបស់់អ្ននក 
បើ�ើកការផ្ទៀ�ៀ�ងផ្ទាាត់ ពហុកត្តាា 
ការផ្ទៀ�ៀ�ងផ្ទាាត់ ពហុកត្តាា  (MFA) ធ្វើ�ើ�ឱ្យយឧក្រិ�ិដ្ឋឋជនតាមអ៊ីី�នធឺណិិ ត
កាន់់តែ�ពិិបាកក្នុុ�ងការចូូលប្រើ��ើប្រា�ស់គណនីីរបស់់អ្ននក។ 

MFA បន្ថែ�ែមស្រ�ទាប់់សន្តិិ�សុុខមួួយទៀ�ៀតទៅ�ក្នុុ�ងគណនីី
របស់់អ្ននក។ វាគឺឺជាវិធីិីដ៏៏មានប្រ�សិទ្ធធភាពបំំផុុតមួួយក្នុុ�ងការ
ការពារគណនីីរបស់់អ្ននកពីីការចូូលប្រើ��ើប្រា�ស់់ដោ�យនរណា
ម្នាាក់  ដូូច្នេះ�ះ�អ្ននកគួួរតែ�ប្រើ��ើប្រា�ស់់វានៅ�កន្លែ�ែងណាដែ�លអាច
ធ្វើ�ើ�ទៅ�បាន។ នរណាម្នាាក់ ដែ�លចូលទៅ�ក្នុុ�ងគណនីីរបស់់
អ្ននក នឹឹងត្រូ�វូផ្តតល់់អ្វីី�មួួយផ្សេ�េងទៀ�ៀតបន្ថែ�ែមលើ�ើឈ្មោះ�ះ�អ្ន នកប្រើ��ើ
ប្រា�ស់់ និិងពាក្យយសម្ងាា ត់់របស់់អ្ននក។ នេះ�ះអាចជាលេ�ខកូដ
តែ�មួួយគត់់ពីីសារជាអក្សសរ ឬកម្មមវិធីិី app ផ្ទៀ�ៀ�ងផ្ទាា ត់់មួួយ។ 
សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម សូូមអានដំំបូូន្មាានអំ ពីី MFA របស់់
យើ�ើងដែ�លមាននៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au/mfa។

បើ�ើក MFA នៅ�គ្រ�ប់ទីីកន្លែ�ែងដែ�លអាច
ធ្វើ�ើ�ទៅ�បាន ដោ�យ ចាប់់ផ្តើ�ើ�ម ជាមួួយ
គណនីីដ៏សំំខាន់បំផុុត របស់់ អ្ននក។   

អនុវត្តតការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើប្រា�ស់
ការរឹតឹបន្តឹឹ�ងការចូូលប្រើ��ើរបស់់អ្ននកប្រើ��ើប្រា�ស់ 
អាច កំំណត់់ ការខូចខាតដែ�លបណ្តាាល មក
ពីី ឧប្បបត្តិ�ហេ�តុុ សនិ្តិ�សុុខអ៊ីី�នធឺណិិ ត។

ការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើប្រា�ស់់ គឺឺជាវិធីិីមួួយដើ�ើម្បីី�កំណត់់ការ
ចូូលប្រើ��ើឯកសារ និិងប្រ�ព័ន្ធធជាក់់លាក់់មួួយចំំនួួន។ ជាធម្មមតា 
បុុគ្គគលិិកមិិនតម្រូ�វូឱ្យយមានការចូូលប្រើ��ើដោ�យពេ�ញលេ�ញចំំពោះ�ះ
ទិិន្ននន័័យ គណនីី និិងប្រ�ព័ន្ធធទាំងំអស់់នៅ�ក្នុុ�ងអាជីីវកម្មមមួួយនោះ�ះ
ទេ�។ ពួួកគេ�គួួរតែ�ត្រូ�វូបានអនុុញ្ញាា តឱ្យយចូូលប្រើ��ើប្រា�ស់់តែ�អ្វីី�ដែ�ល
ពួួកគេ�ត្រូ�វូការ ដើ�ើម្បីី�បំពេ�ញភារកិិច្ចចរបស់់ពួួកគេ�ប៉ុុ�ណ្ណោះ�ះ� ។

ការរឹតឹបន្តឹឹ�ងការចូូលប្រើ��ើប្រា�ស់់ នឹឹងជួួយកំណត់់ ការខូចខាតដែ�ល
បណ្តាា លមកពី ឧប្បបត្តិិ�ហេ�តុុសន្តិិ�សុុខអ៊ីី�នធឺណិិត។ ឧទាហរណ៍៍ 
ប្រ�សិនបើ�ើកុំំ�ព្យូូ�ទ័ររបស់់បុុគ្គគលិិកម្នាាក់ ត្រូ�វូបានឆ្លលង ransomware 
ជាមួួយនឹឹងការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើប្រា�ស់់បានត្រឹ�ឹមត្រូ�វូ វាអាច
ប៉ះះ�ពាល់់ដល់់ឯកសារមួួយចំំនួួនតូច ជាជាងអាជីីវកម្មមទាំងំមូូល។

ធានាឱ្យយបានថាអ្ននកប្រើ��ើប្រា�ស់ម្នាា ក់់ៗអាច
ចូូលប្រើ��ើប្រា�ស់តែ�អ្វីី�ដែ�លពួកគេ�ត្រូ�វូការ 
សម្រា�ប់តែ�តួនាទីីរបស់់ពួួកគេ�ប៉ុុ�ណ្ណោះ�ះ �។ 

ប្រើ��ើប្រា�ស់ ពាក្យយសម្ងាា ត់់ ឬឃ្លាា សម្ងាា ត់់រឹងឹមាំំ
ការពារគណនីីរបស់់អ្ននកពីឧក្រិ�ិដ្ឋឋជនតាមអ៊ីី�នធឺណិិ ត
ដោ�យប្រើ��ើពាក្យយសម្ងាា ត់់ ឬឃ្លាា សម្ងាា ត់់មានសនិ្តិ�សុុខ។ 

អាជីីវកម្មមខ្នាាតតូ ចជាច្រើ��ើនប្រ�ឈមមុុខនឹឹងការវាយប្រ�ហារតាម
អ៊ីី�នធឺណិិត ដែ�លជាលទ្ធធផលនៃ�អាកប្បបកិិរិយិាពាក្យយសម្ងាា ត់់
មិិនល្អអ។ ឧទាហរណ៍៍ ការប្រើ��ើពាក្យយសម្ងាា ត់់ដូូចគ្នាាឡើ �ើងវិញិ

នៅ�លើ�ើគណនីីច្រើ��ើន។ អ្ននកអាចប្រើ��ើទាំងំកម្មមវិធីិីគ្រ�ប់គ្រ�ង
ពាក្យយសម្ងាា ត់់ និិងឃ្លាាសម្ងា ា ត់់ដើ�ើម្បីី�បង្កើ�ើ�តពាក្យយសម្ងាា ត់់រឹងឹមាំ។ំ  

កម្មមវិធីិីគ្រ�ប់គ្រ�ងពាក្យយសម្ងាា ត់់ បំំពេ�ញតួួនាទីីដូូចជាសុុវត្ថិិ�ភាព
និិម្មិិ�តសម្រា�ប់់ពាក្យយសម្ងាា ត់់របស់់អ្ននក។ អ្ននក អាចប្រើ��ើប្រា�ស់់
វាដើ�ើម្បីី�បង្កើ�ើ�ត និង រក្សាាទុុក ពាក្យយសម្ងាា ត់់រឹងឹមាំ ំពាក្យយសម្ងាា ត់់
ដែ�លមានលក្ខខណៈៈពិិសេ�សតែ�មួយសម្រា�ប់់ គណនីីនីមួួយ
ៗ របស់់អ្ននក។ ប្រ�សិនបើ�ើអ្ននកមានគណនីីច្រើ��ើន វាដកបន្ទុុ�កនៃ�
ការចងចាំពំាក្យយសម្ងាា ត់់ដែ�លមានលក្ខខណៈៈពិិសេ�សតែ�មួួយ
។ អ្ននកមិិនចាំបំាច់ចាំ ំពាក្យយសម្ងាា ត់់ ឬគណនីីដែ�លត្រូ�វូនឹឹង
ពាក្យយសម្ងាា ត់់នោះ�ះទេ� ពីីព្រោះ��ះទិិន្ននន័័យទាំងំអស់់ត្រូ�វូបាន
កត់់ត្រា�ទុុកនៅ�ក្នុុ�ងកម្មមវិធីិីគ្រ�ប់គ្រ�ងពាក្យយសម្ងាា ត់់របស់់អ្ននក។ 

សម្រា�ប់់គណនីីដែ�លអ្ននកបើ�ើកចូូលជាប្រ�ចាំ ំឬអ្ននកមិិនចង់់រក្សាាទុុក
ក្នុុ�ងកម្មមវិធីិីគ្រ�ប់គ្រ�ងពាក្យយសម្ងាា ត់់ សូូមពិិចារណាប្រើ��ើឃ្លាាសម្ងា ា ត់់ជា
ពាក្យយសម្ងាា ត់់របស់់អ្ននក។ ឃ្លាាសម្ងា ា ត់់គឺឺជាការរួួ មបញ្ចូូ�លគ្នាា នៃ�ពាក្យយ
ចៃ�ដន្យយ ឧទាហរណ៍៍ ‘crystal onion clay pretzel’។ ពួួកវា
មានប្រ�យោ�ជន៍៍នៅ�ពេ�លអ្ននកចង់់បានពាក្យយសម្ងាា ត់់សន្តិិ�សុុខដែ�ល
ងាយស្រួ�លួចងចាំ។ំ ប្រើ��ើការលាយចៃ�ដន្យយនៃ�ពាក្យយបួួន ឬច្រើ��ើន 
ហើ�ើយរក្សាាវាជាលក្ខខណៈៈពិិសេ�ស - កុំំ�ប្រើ��ើឃ្លាា សម្ងាា ត់់ឡើ�ើងវិញិ
នៅ�លើ�ើគណនីីច្រើ��ើន។ សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម សូូមអានដំបូូន្មាាន  
អំំពីីឃ្លាាសម្ងា ា ត់់ និិងកម្មមវិធីិីគ្រ�ប់គ្រ�ងពាក្យយសម្ងាា ត់់ របស់់យើ�ើង
ដែ�លមាននៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au/passphrases។

ប្រើ��ើប្រា�ស់កម្មមវិធីិីគ្រ�ប់គ្រ�ងពាក្យយសម្ងាា ត់់
ដើ�ើម្បី �ីបង្កើ�ើ�ត និិងរក្សាាទុុកពាក្យយសម្ងាា ត់់
ដែ�លមានលក្ខខណៈៈពិិសេ�សសម្រា�ប់
គណនីីសំំខាន់ៗនីីមួួយៗរបស់់អ្ននក។

គ្រ�ប់គ្រ�ងគណនីីដែ�លបានចែ�ករំលែ�ក 
ការចែ�ករំលែ�កគណនីីអាចសម្រ�បសម្រួ�លួដល់់សនិ្តិ�សុុខ 
និិងធ្វើ�ើ�ឱ្យយពិិបាកក្នុុ�ងការតាមដានសកម្មមភាពព្យាាបាទ។  

នៅ�ក្នុុ�ងអាជីីវកម្មមខ្នាាតតូ ច អាចមានហេ�តុុផលស្រ�បច្បាាប់់ដែ�ល
បុុគ្គគលិិកត្រូ�វូការចែ�ករំលំែ�កគណនីី ប៉ុុ�ន្តែ�ែវាគួួរតែ�ត្រូ�វូបានជៀ�ៀសវាង 
តាមដែ�លអាចធ្វើ�ើ�ទៅ�បាន។ នៅ�ពេ�លដែ�លបុុគ្គគលិិកច្រើ��ើននាក់់ប្រើ��ើ
គណនីីដូូចគ្នាា  វាអាចពិបាកក្នុុ�ង ការ តាម ដានសកម្មមភាពត្រ�ឡប់
ទៅ�បុុគ្គគលិិក ជាក់់លាក់់ណាម្នាាក់   ហើ�ើយរឹតឹតែ�ពិបាកក្នុុ�ង ការ
តាមដានឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតដែ�លលួួចចូូល។ លុះះ�ត្រា�តែ�
អ្ននកផ្លាាស់ ប្តូូ�រពាក្យយសម្ងាា ត់់ បុុគ្គគលិិកនានាក៏៏អាចបន្តតចូលប្រើ��ើគណនីី
បាន សូូម្បីី�តែ�បន្ទាា ប់់ពីីពួួកគេ�បានចាកចេ�ញពីីអាជីីវកម្មមក៏ដោ�យ។ 

កំំណត់់ការប្រើ��ើប្រា�ស់គណនីីដែ�លបាន
ចែ�ករំលែ�ក និិងធានាសនិ្តិ�សុុខរាល់់ការប្រើ��ើ
ប្រា�ស់ណាមួយនៅ�ក្នុុ�ងអាជីីវកម្មមរបស់់អ្ននក។

https://www.cyber.gov.au/threats/types-threats/ransomware
http://cyber.gov.au/passphrases
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ការពារឧបករណ៍៍ និិងព័័ត៌៌មានរបស់់អ្ននក  
ធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធីិីសូូហ្វវវែ�ររបស់់អ្ននក  
ការរក្សាាកម្មមវិធីិីសូូហ្វវវែ�ររបស់់អ្ននកឱ្យយទាន់់បចុ្ចុ�ប្បបន្ននភាព 
គឺឺជាវិធីិីដ៏៏ល្អអបំផុុតមួួយដើ�ើម្បី �ីការពារអាជីីវកម្មម
របស់់អ្ននកពីការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិ ត។ 

ការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពអាចជួួសជុុលកំហុុសសន្តិិ�សុុខនៅ�ក្នុុ�ងប្រ�ព័ន្ធធ
ប្រ�តិិបត្តិិ�ការរបស់់អ្ននក និិងកម្មមវិធីិីសូូហ្វវវែ�រផ្សេ�េងទៀ�ៀត ដូូច្នេះ�ះ�វា
កាន់់តែ�ពិបាកសម្រា�ប់់ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតក្នុុ�ងការលួួច
ចូូល។ កំំហុុសថ្មីី�ៗត្រូ�វូបានរកឃើ�ើញគ្រ�ប់ពេ�លវេ�លា ដូូច្នេះ�ះ�កុំំ�
ព្រ�ងើ�ើយកន្តើ�ើ�យនឹឹងការជំំរុុ ញឱ្យយធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាព។ 
ការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធីិីសូូហ្វវវែ�ររបស់់អ្ននកជាទៀ�ៀងទាត់់ 
នឹឹង កាត់់ បន្ថថយឱកាសនៃ� ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតដោ�យប្រើ��ើ
ចំំណុុ ចខ្សោ�ោយដែ�លគេ�ស្គាា ល់់ ដើ�ើម្បីី�ដំណើ�ើ រការ malware ឬ
លួួចចូូលក្នុុ�ងឧបករណ៍៍របស់់អ្ននក។ ប្រ�សិនបើ�ើអ្ននកត្រូ�វូការជំំនួួយ 
ACSC បានចេ�ញផ្សាាយការណែ�នាំអំំំពីីបចុ្ចុ�ប្បបន្ននភាពនានា។

ប្រ�សិនបើ�ើឧបករណ៍៍ ឬកម្មមវិធីិីសូូហ្វវវែ�ររបស់់អ្ននកចាស់ពេ�ក 
នោះ�ះការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពប្រ�ហែ�លជាមិិនអាចរកបានទេ�។ 
ប្រ�សិនបើ�ើអ្ននកផលិតបានឈប់់គាំទំ្រ�ផលិតផលជាមួួយនឹឹង
ការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាព អ្ននកគួួរតែ�ពិចារណាដំឡើ�ើងកំំណែ�
ទៅ�ផលិតផលថ្មីី�មួួយដើ�ើម្បីី�រក្សាាសន្តិិ�សុុខ។ ឧទាហរណ៍៍
នៃ�ប្រ�ព័ន្ធធដែ�លលែ�ងទទួួលបានការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពសំំ
ខាន់ៗគឺឺ iPhone 7 និិង Microsoft Windows 7។ 

សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម សូូមអានការណែ�នាំរំបស់់
យើ�ើងអំំពីីការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាព ដែ�លមាននៅ�លើ�ើ
គេ�ហទំព័័រ cyber.gov.au/updates។

បើ�ើកការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពដោ�យស្វ័័�យប្រ�វតិ្តិ�សម្រា�ប់
ឧបករណ៍៍ និិងកម្មមវិធីិីសូូហ្វវវែ�ររបស់់អ្ននក។ 

ប្រើ��ើប្រា�ស់កម្មមវិធីិីសូហ្វវវែ�រសនិ្តិ�សុុខ
កម្មមវិធីិីសូូហ្វវវែ�រសនិ្តិ�សុុខដូូចជា កម្មមវិធីិីសូូហ្វវវែ�រកំំចាត់់មេ�រោ�គ 
និិងការការពារ ransomware អាចជួួយការពារឧបករណ៍៍
របស់់អ្ននកបាន។

ប្រើ��ើប្រា�ស់់ កម្មមវិធីិីសូហ្វវវែ�រសន្តិិ�សុុខដើ�ើម្បីី�ស្វែ�ែងរក និិងកំំចាត់ 
malware ចេ�ញពីីឧបករណ៍៍របស់់អ្ននក។ កម្មមវិធីិីសូហ្វវវែ�រ
កំំចាត់មេ�រោ�គ អាចត្រូ�វូបានបង្កើ�ើ�តឡើ�ើងដើ�ើម្បីី�ធ្វើ�ើ�ការស្កែ�ែន
ឯកសារ និិងកម្មមវិធីិីដែ�លគួួរឱ្យយសង្ស័័�យជាទៀ�ៀងទាត់់។ 
នៅ�ពេ�លរកឃើ�ើញការគំំរាមកំំហែ�ងមួួយ អ្ននកនឹឹងទទួួល
បានការដាស់់តឿ�ឿន ហើ�ើយឯកសារដែ�លគួួរឱ្យយសង្ស័័�យនឹឹង
ត្រូ�វូបានដាក់់ឱ្យយនៅ�ដាច់់ដោ�យឡែ�ក ឬត្រូ�វូបានកំចាត់។ 

អាជីីវកម្មមខ្នាាតតូ ចជាច្រើ��ើនអាចប្រើ��ើប្រា�ស់់  Windows 

Security ដើ�ើម្បីី�ការពារពួួកគេ�ពីមេ�រោ�គ និិង malware។ 
Windows Security ត្រូ�វូបានភ្ជាា ប់់មកជាមួួយនៅ�ក្នុុ�ង
ឧបករណ៍៍ដែ�លមាន Windows 10 និិង Windows 11 ហើ�ើយ
រួួ មបញ្ចូូ�លការការពារមេ�រោ�គ និិងការគំំរាមកំំហែ�ងដោ�យ
ឥតគិតថ្លៃ�ៃ។ អ្ននកក៏៏អាចប្រើ��ើប្រា�ស់់ វាដើ�ើម្បីី�បើ�ើកមុុខងារ
ការពារ ransomware នៅ�លើ�ើឧបករណ៍៍ របស់់អ្ននក។

សម្រា�ប់់ផលិតផល និិងជម្រើ��ើសផ្សេ�េងទៀ�ៀត សូូមអានដំបូូន្មាាន
អំំពីីកម្មមវិធីិីសូូហ្វវវែ�រកំំចាត់មេ�រោ�គរបស់់យើ�ើងដោ�យស្វែ�ែងរក
ពាក្យយ  antivirus នៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au។

ដំំឡើ�ើងកម្មមវិធីិីសូូហ្វវវែ�រសនិ្តិ�សុុខ ដើ�ើម្បី �ីបំពេ�ញ
ការស្កេ�េនជាប្រ�ចាំនំៅ�លើ�ើឧបករណ៍៍របស់់អ្ននក។

ថតចម្លលងទុុកព័័ត៌៌មានរបស់់អ្ននក
ការថតចម្លលងទុុកជាទៀ�ៀងទាត់់អាចជួួយអ្ននកស្តាា រ
ព័័ត៌៌មានរបស់់អ្ននកឡើ�ើងវិញិ ប្រ�សិិនបើ�ើវាត្រូ�វូ
បានបាត់់បង់់ ឬមានការសម្រ�បសម្រួ�លួ។

ការថតចម្លលងទុុកព័័ត៌៌មានសំខាន់ៗគួួរតែ�ជាការអនុុវត្តត
ជាប្រ�ចាំ ំឬដោ�យស្វ័័�យប្រ�វត្តិិ�នៅ�ក្នុុ�ងអាជីីវកម្មមរបស់់
អ្ននក។ បើ�ើគ្មាាន ការថតចម្លលងទុុកជាប្រ�ចាំទំេ� វាមិិនអាច
ទៅ�រួួ ចសម្រា�ប់់អ្ននកក្នុុ�ងការស្តាា រព័័ត៌៌មានរបស់់អ្ននកឡើ�ើងវិញិ 
បន្ទាា ប់់ពីីការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិតនោះ�ះទេ�។ 

មានវិធីិីសាស្រ្ត�ត និិងផលិតផលជាច្រើ��ើនដែ�លអ្ននកអាចប្រើ��ើដើ�ើម្បីី�
ថតចម្លលងទុុកព័័ត៌៌មានរបស់់អ្ននក។ សម្រា�ប់់ដំំបូូន្មាានលម្អិ ិ�ត
អំំពីីការថតចម្លលងទុុកអាជីីវកម្មមរបស់់អ្ននក សូូមអានដំំបូូន្មាាន
អំំពីី ការថតចម្លលងទុុករបស់់យើ�ើងដែ�លអាចរកបាននៅ�លើ�ើ
គេ�ហទំព័័រ cyber.gov.au/backups។ ជម្រើ��ើសដ៏ល្អអបំផុុតនឹឹង
ប្រែ��ប្រួ�លួសម្រា�ប់់អាជីីវកម្មមនីមួួយៗ ដូូច្នេះ�ះ�សូមនិិយាយជាមួួយ
អ្ននកជំំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា(IT) ប្រ�សិនបើ�ើអ្ននកមិិនប្រា�កដ។ 

បង្កើ�ើ�ត និិងអនុវត្តតផែ�នការដើ�ើម្បី �ីថតចម្លលង
ទុុកព័័ត៌៌មានរបស់់អ្ននកឱ្យយបានទៀ�ៀងទាត់់។  

ធានាឱ្យយបាននូវសនិ្តិ�សុុខបណ្តាា ញ 
និិងសេ�វាកម្មមខាងក្រៅ��របស់់អ្ននក
ការពារអាជីីវកម្មមរបស់់អ្ននកពីការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិ ត ដោ�យ
ការដោះ�ះស្រា�យ ភាពងាយរងគ្រោះ��ះដែ�លអាចកើ�ើតមាននៅ�ក្នុុ�ង
បណ្តាា ញរបស់់អ្ននក។ 
ឧបករណ៍៍ និិងសេ�វាកម្មមនៅ�ក្នុុ�ងបណ្តាា ញរបស់់អ្ននក អាចជាគោ�លដៅ�
ចម្បបងសម្រា�ប់់ ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិត។ ប្រ�ព័ន្ធធទាំងំនេះ�ះជាច្រើ��ើន
អាចមានភាព ស្មុុ�គស្មាា ញក្នុុ�ងការធានាសន្តិិ�សុុខ ដូូច្នេះ�ះ�សូមពិិភាក្សាា
អំំពីីអនុុសាសន៍ខាងក្រោ��ម ជាមួួយអ្ននកជំំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា។ 

•	 ធានាសនិ្តិ�សុុខម៉ាា ស៊ីី�នមេ�របស់អ្ននក៖ ប្រ�សិនបើ�ើអ្ននកប្រើ��ើប្រា�ស់់  
NAS ឬម៉ាាស៊ីី�នមេ�ផ្សេ �េងទៀ�ៀតនៅ�ក្នុុ�ងផ្ទះះ� ឬអាជីីវកម្មមរបស់់អ្ននក 
សូូមប្រុ�ងុប្រ�យ័ត្ននបន្ថែ�ែមទៀ�ៀតដើ�ើម្បីី�ធានាសន្តិិ�សុុខម៉ាាស៊ីី�នមេ�
ទាំងំនោះ�ះ។ ឧបករណ៍៍ទាំងំនេះ�ះគឺឺជាគោ�លដៅ�ទូូទៅ�សម្រា�ប់់
ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិត ព្រោះ��ះពួួក វាជាញឹឹកញាប់់រក្សាាទុុក
ឯកសារសំំខាន់ៗ ឬអនុុវត្តតមុុខងារសំំខាន់ៗ។ មានយុុទ្ធធសាស្ត្រ�រ
បន្ធូូ�រ បន្ថថយ ជាច្រើ��ើនដែ�លត្រូ�វូការដើ�ើម្បីី�ការពារឧបករណ៍៍
ទាំងំនេះ�ះ។ ឧទាហរណ៍៍ វាមានសារៈៈសំំខាន់ណាស់ក្នុុ�ងការធានា
ថាម៉ាាស៊ីី�នមេ�  ឬឧបករណ៍៍ NAS ត្រូ�វូបានធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពជា
ទៀ�ៀងទាត់់។ គណនីីគ្រ�ប់គ្រ�ងគួួរតែ�ត្រូ�វូបានធានាសន្តិិ�សុុខ
ជាមួួយនឹឹងឃ្លាាសម្ងា ា ត់់ដ៏៏រឹងឹមាំ ំឬការផ្ទៀ�ៀ�ងផ្ទាា ត់់ពហុុកត្តាា ។

•	 កាត់់បន្ថថយស្នាា មដានដែ�លប្រ�ឈមពីីខាងក្រៅ��៖ ធ្វើ�ើ�សវន
កម្មម និិងធានាសន្តិិ�សុុខសេ�វាកម្មម អ៊ីី�នធឺណិិតណាមួួយដែ�ល
ត្រូ�វូបានដាក់់ នៅ�លើ�ើបណ្តាា ញរបស់់អ្ននក។ វាអាចរាប់់បញ្ចូូ�ល
ទាំងំសេ�វាកម្មម ការត្រួ�តួពិនិិត្យយកុំំ�ព្យូូ�ទ័រពីីចម្ងាា យ (Remote 
Desktop) , ការចែ�ករំលំែ�កឯកសារ (File Shares) ,	
 វ៉ិិ� បមែ�ល (Webmail) និិងសេ�វាគ្រ�ប់គ្រ�ងពីីចម្ងាា យ។ 

•	 ផ្ទេ�េរទៅ�សេ�វាកម្មមបណ្តាា ញម៉ាា ស៊ីី�នមេ�តាមប្រ�ព័ន្ធធអី៊ី�នធឺឺណិិ ត 
(cloud services)៖ ពិិចារណាការប្រើ��ើប្រា�ស់់សេ�វាកម្មមតាម
អនឡាញ ឬសេ�វាកម្មមបណ្តាា ញម៉ាាស៊ីី�នមេ� តាមប្រ�ព័ន្ធធអ៊ីី�នធឺណិិត 
ដែ�លផ្តតល់់សន្តិិ�សុុខភ្ជាា ប់់មកជាមួួយ ជំំនួួសឱ្យយការគ្រ�ប់គ្រ�ងដោ�យ
ផ្ទាា ល់់ខ្លួួ�នរបស់់អ្ននក។ ឧទាហរណ៍៍ ប្រើ��ើប្រា�ស់់សេ�វាកម្មមតាមអនឡា
ញសម្រា�ប់់អ្វីី� ដូូចជាការគ្រ�ប់គ្រ�ងអ៊ីី�មែ�ល ឬគេ�ហទំព័័រ ជាជាង
ដំំណើ�ើ រការ និិងធានាសន្តិិ�សុុខសេ�វាកម្មមទាំងំនេះ�ះដោ�យខ្លួួ�នឯង។

•	 កែ�លម្អអសនិ្តិ�សុុខនៃ�ឧបករណ៍៍ភ្ជាា ប់់បណ្តាា ញកុំំ�ព្យូូ�ទ័រ (Router) 
របស់អ្ននក៖ អនុុវត្តតតាមការណែ�នាំរំបស់់យើ�ើងស្តីី�ពីវិធីិីនានាដើ�ើម្បីី�
ធានាសន្តិិ�សុុខនៃ�ឧបករណ៍៍ភ្ជាា ប់់បណ្តាា ញកុំំ�ព្យូូ�ទ័រ (router) របស់់
អ្ននក រួួ មទាំងំការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពពាក្យយសម្ងាា ត់់លំំនាំដំើ�ើម ការបើ�ើក 
Wi-Fi “ភ្ញៀ�ៀ�វ” សម្រា�ប់់អតិិថិិជន ឬភ្ញៀ�ៀ�វ និិងការប្រើ��ើប្រា�ស់់ពិិធីីសារ
ដាក់់លេ�ខកូដពិសេ�សកុំំ�ឱ្យយគេ�ចូលមើ�ើលបា ន(Encryption 
protocols) ដ៏៏ខ្លាំំ� ងបំំផុុត។ ស្វែ�ែងរកពាក្យយ router នៅ�លើ�ើ
គេ�ហទំព័័រ cyber.gov.au សម្រា�ប់់ព័័ត៌៌មានបន្ថែ�ែម។

•	 ស្វែ�ែងយល់ពីីខ្សែ�ែសង្វាាក់ ផ្គគត់់ផ្គគង់់តាមអី៊ី�នធឺឺណិិ តរបស់អ្ននក៖ 
អាជីីវកម្មមទំនើ�ើប ជាញឹឹកញយបញ្ចេ�េញសេ�វាកម្មមជាច្រើ��ើនទៅ�ឱ្យយ
ក្រុ�មុហុ៊ុ�នខាងក្រៅ��គ្រ�ប់គ្រ�ងជំំនួួស។ ឧទាហរណ៍៍ ការប្រើ��ើប្រា�ស់់
ក្រុ�មុហុ៊ុ�នផ្ដដល់់សេ�វាកម្មមគ្រ�ប់គ្រ�ង ដើ�ើម្បីី�ថែ�ទាំព័ំ័ត៌៌មានវិទិ្យាារបស់់
ពួួកគេ�។ បញ្ហាា សន្តិិ�សុុខជាមួួយសេ�វាកម្មម ឬអ្ននកផ្តតល់់សេ�វាទាំងំនេះ�ះ 
អាចជះះឥទ្ធិិ�ពលយ៉ាា ងខ្លាំំ� ងដល់់អាជីីវកម្មមរបស់់អ្ននក។ សម្រា�ប់់
ដំំបូូន្មាានលម្អិ ិ�តអំពីីការគ្រ�ប់គ្រ�ងហានិិភ័័យនៃ�ខ្សែ�ែសង្វាាក់ ផ្គគត់់ផ្គគង់់
តាមអ៊ីី�នធឺណិិត សូូមអានការណែ�នាំអំំំពីីខ្សែ�ែសង្វាាក់ ផ្គគត់់ផ្គគង់់តាម
អ៊ីី�នធឺណិិតរបស់់យើ�ើងនៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au។

និិយាយទៅ�កាន់់អ្ននកជំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា អំំពីី
វិធីិីនានាដើ�ើម្បី �ីធានាសនិ្តិ�សុុខបណ្តាា ញរបស់់អ្ននក។

ពង្រឹ�ឹងសនិ្តិ�សុុខគេ�ហទំព័័ររបស់់អ្ននក
គេ�ហទំព័័រគឺឺជាគោ�លដៅ�ចម្បបងសម្រា�ប់
ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិ ត។ 
ការពារគេ�ហទំព័័ររបស់់អ្ននកពីីការលួួចយកមក
គ្រ�ប់គ្រ�ង ដោ�យ អនុុវត្តតតាមវិធិានការសន្តិិ�សុុខ
ជាមូូលដ្ឋាានមួួ យចំំនួួនដូចខាងក្រោ��ម ៖

•	 ធានាសន្តិិ�សុុខនៃ� ការបើ�ើកចូូលគេ�ហទំព័័ររបស់់អ្ននក 
ជាមួួយនឹឹងការផ្ទៀ�ៀ�ងផ្ទាា ត់់ពហុុកត្តាា  ឬពាក្យយសម្ងាា ត់់រឹងឹមាំំ

•	 ធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពជាប្រ�ចាំនូំូវប្រ�ព័ន្ធធគ្រ�ប់គ្រ�ងខឹ្លឹ�មសារ និិង
កម្មមវិធីិីបន្ថែ�ែមមុុខងារ (plugins) នៃ�គេ�ហទំព័័ររបស់់អ្ននក។

•	 ថតចម្លលងទុុកគេ�ហទំព័័ររបស់់អ្ននកឱ្យយបាន
ទៀ�ៀងទាត់់ ដើ�ើម្បីី�ឱ្យយអ្ននក អាចស្ដាា រវាឡើ�ើងវិញិ
បន្ទាា ប់់ពីីការ វាយប្រ�ហារ តាមអ៊ីី�នធឺណិិត។

ACSC មានធនធានបន្ថែ�ែមសម្រា�ប់់ម្ចាាស់ គេ�ហទំព័័រ។ ស្វែ�ែងរក
ធនធានទាំងំនេះ�ះនៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au៖

•	 កម្មមវិធីិីឈ្នះះ�រហ័័ស (Quick Wins) 
សម្រា�ប់់គេ�ហទំព័័ររបស់់អ្ននក

•	 ការអនុុវត្តតវិញិ្ញាា បនបត្រ� TLS, HTTPS 
និិង ឱកាសនិយម TLS

•	 សន្តិិ�សុុខប្រ�ព័ន្ធធឈ្មោះ�ះ� អាសយដ្ឋាានគេ�ហទំ ព័័រ  
(Domain Name System Security) 
សម្រា�ប់់ម្ចាាស់  អាសយដ្ឋាានគេ�ហទំ ព័័រ

•	 ការៀ�ៀបចំំ និិងការឆ្លើ�ើ�យតបទៅ�នឹឹង
ការវាយប្រ�ហារដោ�យបដិិសេ�ធសេ�វាកម្មម

សូូមអានធនធានរបស់់ ACSC អំំពីី
សនិ្តិ�សុុខគេ�ហទំព័័រ។

កំំណត់់ឧបករណ៍៍របស់់អ្ននកឡើ�ើងវិញិ 
មុុននឹឹងលក់ ឬបោះ�ះចោ�លវា
ទិិន្ននន័យនៅ�លើ�ើឧបករណ៍៍ចាស់់របស់់អ្ននក អាច
ត្រូ�វូបានចូលប្រើ��ើដោ�យមនុុស្សសចម្លែ�ែក។ 
ប្រ�សិនបើ�ើអ្ននកមិិនបានបោះ�ះចោ�លឧបករណ៍៍របស់់អ្ននក
ដោ�យសន្តិិ�សុុខទេ� ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតអាចចូូល
ប្រើ��ើព័ត៌៌មានដែ�លផ្ទុុ�កនៅ�លើ�ើវាបាន។ នេះ�ះអាចរួួ មបញ្ចូូ�ល
អ៊ីី�មែ�ល ឯកសារ និិងទិិន្ននន័័យអាជីីវកម្មមផ្សេ�េងទៀ�ៀត។ លុុប
ព័័ត៌៌មានទាំងំអស់់ចេ�ញពីីឧបករណ៍៍អាជីីវកម្មមរបស់់អ្ននក មុុន
ពេ�លលក់ ជួួញដូូរ ឬបោះ�ះវាចោ�ល។ ឧទាហរណ៍៍ ដោ�យធ្វើ�ើ�
ការកំំណត់់ឡើ�ើងវិញិឱ្យយដូចស្ថាាន ភាពដើ�ើមពីីរោ�ងចក្រ�។ 
ការធ្វើ�ើ�បែ�បនេះ�ះនឹឹងជួួយលុុបព័័ត៌៌មានណាមួួយ និិងស្ដាា រ
ឧបករណ៍៍ទៅ�រក ការកំំណត់់ភាពដើ�ើមរបស់់វាវិញិ។ 
សម្រា�ប់់ដំំបូូន្មាានអំ ពីីការកំំណត់់ឧបករណ៍៍របស់់អ្ននក
ឡើ�ើងវិញិ សូូមអានការណែ�នាំ ំរបស់់យើ�ើងអំពីី របៀ�ៀប
បោះ�ះចោ�លឧបករណ៍៍របស់់អ្ននកដោ�យសន្តិិ�សុុខ។ ស្វែ�ែងរក
ពាក្យយ  dispose នៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au។ 

ប្តូូ�រទៅ�ការដំំឡើ�ើងពីីរោ�ងចក្រ�មុនពេ�ល
លក់ ឬបោះ�ះចោ�លឧបករណ៍៍អាជីីវកម្មម។
 

http://cyber.gov.au
http://cyber.gov.au
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រក្សាាឧបករណ៍៍របស់់អ្ននកឱ្យយជាប់់សោ� 
និិងការពារសនិ្តិ�សុុខ ជាក់់ស្តែ�ែង
ការរឹតឹបន្តឹឹ�ងការចូូលប្រើ��ើឧបករណ៍៍អាជីីវកម្មមរបស់់អ្ននក 
នឹឹង កាត់់បន្ថថយឱកាសនានា សម្រា�ប់ សកម្មមភាពព្យាាបាទ។ 

ការកំំណត់់ការចូូលប្រើ��ើជាក់់ស្តែ�ែងទៅ�កាន់់ឧបករណ៍៍អាជីីវកម្មម
របស់់អ្ននក គឺឺជាវិធីិីសាមញ្ញញមួួយដើ�ើម្បីី�ការពារទិិន្ននន័័យពីីការ
លួួច ឬសកម្មមភាពព្យាាបាទផ្សេ�េងទៀ�ៀត។ មិិនគួួររក្សាាទុុក
ឧបករណ៍៍អាជីីវកម្មមនៅ�កន្លែ�ែងដែ�លបុុគ្គគលិិកដែ�លពុំំ�មាន
សិិទ្ធិិ� ឬសមាជិកសាធារណៈៈ អាចចូូលប្រើ��ើបាននោះ�ះឡើ�ើយ។ 

ប្រើ��ើប្រា�ស់់ ការគ្រ�ប់គ្រ�ងសន្តិិ�សុុខ ដើ�ើម្បីី�ការពារបន្ថែ�ែម
នូូវឧបករណ៍៍អាជីីវកម្មមរបស់់អ្ននក។ យ៉ាា ងហោ�ចណាស់ 
ឧបករណ៍៍ទាំងំនោះ�ះគួួរតែ�ត្រូ�វូបានចាក់សោ�ដោ�យប្រើ��ើឃ្លាា
សម្ងាា ត់់ លេ�ខកូដ PIN ឬជីីវមាត្រ� (Biometrics)។ ធានា
ឱ្យយបានថា ឧបករណ៍៍ទាំងំនេះ�ះត្រូ�វូបានកំណត់់ ឱ្យយចាក់សោ�
ដោ�យស្វ័័�យប្រ�វត្តិិ� បន្ទាា ប់់ពីីអសកម្មមភាពរយៈៈពេ�លខ្លីី�។

កំំណត់់រចនាសម័្ព័�ន្ធធឧបករណ៍៍ឱ្យយចាក់់សោ�ដោ�យ
ស្វ័័�យប្រ�វតិ្តិ� បន្ទាាប់ ពីីអសកម្មមភាពរយៈៈពេ�លខ្លីី�។ 

ការពារទិិន្ននន័យអាជីីវកម្មមរបស់់អ្ននក
ទិិន្ននន័យដែ�លកាន់់កាប់់ដោ�យអាជីីវកម្មមរបស់់អ្ននក គឺឺជា
គោ�លដៅ�ដ៏គួួរឱ្យយទាក់់ទាញចំពោះ�ះ ឧក្រិ�ិដ្ឋឋជនតាមអ៊ីី�នធឺណិិ ត។
ការបំំពានទិិន្ននន័័យកំំពុុងមានការកើ�ើនឡើ�ើង - កុំំ�អនុុញ្ញាា តឱ្យយ
អាជីីវកម្មមរបស់់អ្ននកក្លាា យជាជនរងគ្រោះ��ះ។ វាមានសារៈៈសំំខាន់
ណាស់ក្នុុ�ងការស្វែ�ែងយល់់ ថាតើ�ើទិិន្ននន័័យអាជីីវកម្មមរបស់់
អ្ននកមានអ្វីី�ខ្លះះ� និិងនៅ�ទីតាំងំណាខ្លះះ�។ នៅ�ពេ�លដែ�លអ្ននក
បានដឹឹងហើ�ើយ សូូមប្រើ��ើអនុុសាសន៍នានានៅ�ក្នុុ�ងសៀ�ៀវភៅ�
ណែ�នាំនំេះ�ះ ដើ�ើម្បីី�ជួួយការពារទិិន្ននន័័យរបស់់អ្ននកពីីការចូូល
ប្រើ��ើដោ�យឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិត។ អាជីីវកម្មមខ្នាាតតូ ច
មួួយចំំនួួនក៏អាចមានកាតព្វវកិិច្ចចបន្ថែ�ែមតាមច្បាាប់់ផងដែ�រ។

•	 បង្រួ�មួទិិន្ននន័យអាជីីវកម្មមរបស់អ្ននកចូូលគ្នាា  ។ អ្ននកអាច
មានទិិន្ននន័័យផ្ទុុ�កនៅ�លើ�ើឧបករណ៍៍ ឬសេ�វាកម្មមជាច្រើ��ើន។ 
នៅ�ពេ�លដែ�លទិិន្ននន័័យត្រូ�វូបានធ្វើ�ើ�វិមិជ្ឈឈការ វាបង្កើ�ើ�នចំនួួន
ប្រ�ព័ន្ធធដែ�លអ្ននកត្រូ�វូរក្សាាសន្តិិ�សុុខ និិងថតចម្លលងទុុក។ ការ
មានប្រ�ព័ន្ធធច្រើ��ើនក៏អាច បង្កើ�ើ�តឱកាសបន្ថែ�ែមទៀ�ៀត សម្រា�ប់់
ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិតដើ�ើម្បីី�វាយប្រ�ហារផងដែ�រ។ កន្លែ�ែង
ណាដែ�លអាចធ្វើ�ើ�ទៅ�បាន សូូមរក្សាាទុុកទិិន្ននន័័យអាជីីវកម្មម
របស់់អ្ននកនៅ�ក្នុុ�ងទីីតាំងំកណ្តាា លមួួយដែ�លមានសន្តិិ�សុុខ 
ហើ�ើយថតចម្លលងទុុកជាប្រ�ចាំ។ំ ការធ្វើ�ើ�មជ្ឈឈការទិិន្ននន័័យរបស់់
អ្ននក អាចបង្កើ�ើ�តការបំំពានកាន់់តែ�ធំ ប្រ�សិនបើ�ើប្រ�ព័ន្ធធរបស់់
អ្ននកត្រូ�វូបានសម្រ�បសម្រួ�លួ ដូូច្នេះ�ះ�សូមប្រា�កដថាទីីតាំងំ
កណ្តាា លនេះ�ះត្រូ�វូបានការពារយ៉ាា ងគ្រ�ប់គ្រា�ន់ ជាមួួយនឹឹង
ការកំំណត់់រចនាសម្ព័័�ន្ធធសន្តិិ�សុុខ និិងការចូូលប្រើ��ើដែ�លបាន
រឹតឹបន្តឹឹ�ង ។ និិយាយទៅ�កាន់់អ្ននកជំំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា  
(IT) ឬសន្តិិ�សុុខអ៊ីី�នធឺណិិតដើ�ើម្បីី�ទទួួលបានដំបូូន្មាាន ។

•	  ដឹឹងពីីកាតព្វវកិិច្ចចរបស់អ្ននកសម្រា�ប់់ការការពារទិិន្ននន័យ។ 
អាជីីវកម្មមខ្នាាតតូ ចមួួយចំំនួួនអាចមានកាតព្វវកិិច្ចចតាម
ផ្លូូ�វច្បាាប់់ សម្រា�ប់់ការគ្រ�ប់គ្រ�ងព័ត៌៌មានផ្ទាា ល់់ខ្លួួ�នដែ�ល
ពួួកគេ�ប្រ�មូលបាន។ ដើ�ើម្បីី�ស្វែ�ែងយល់់បន្ថែ�ែម សូូមអាន
ការណែ�នាំសំម្រា�ប់់អាជីីវកម្មមខ្នាាតតូ ចរបស់់ការិយិាល័័យ
ស្ននងការព័័ត៌៌មានអូស្ត្រា�ា លីី ដែ�លមាននៅ�លើ�ើគេ�ហទំព័័រ 
oaic.gov.au។ សូូមពិិគ្រោះ��ះយោ�បល់់ ជាមួួយ
អ្ននកជំំនាញផ្នែ�ែកច្បាាប់់ ប្រ�សិនបើ�ើអ្ននកមិិនប្រា�កដ។

ស្វែ�ែងយល់់អំំពីីទិិន្ននន័យដែ�លអាជីីវកម្មមរបស់់
អ្ននកកាន់់កាប់់ និិងទំំនួួលខុសត្រូ�វូរបស់់អ្ននកដើ�ើម្បី �ី
ការពារវា។

រៀ�ៀបចំំបុុគ្គគលិិករបស់់អ្ននក
អប់រំំបុុគ្គគលិិក
បុុគ្គគលិិកដែ�លមានការអនុវត្តតសនិ្តិ�សុុខអ៊ីី�នធឺណិិ ត
ល្អអ គឺឺជាខ្សែ�ែការពារដំំបូូងរបស់់អ្ននកប្រ�ឆាំងំ
នឹឹងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិ ត។

បុុគ្គគលិិក របស់់អ្ននកគួួរតែ�មានការយល់់ដឹឹងអំំពីីសន្តិិ�សុុខ
អ៊ីី�នធឺណិិត រួួ មទាំងំប្រ�ធានបទនានាដូូចខាងក្រោ��ម៖

•	 ការគំំរាមកំំហែ�ងផ្នែ�ែកសន្តិិ�សុុខអ៊ីី�នធឺណិិតទូទៅ� ដូូចជា
ការសម្រ�បសម្រួ�លួអ៊ីី�មែ�លអាជីីវកម្មម និិង ransomware

•	 វិធិានការការពារ រួួ មទាំងំពាក្យយសម្ងាា ត់់ ឬឃ្លាាសម្ងា ា ត់់
រឹងឹមាំ ំMFA និិងការធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធីិីសូូហ្វវវែ�រ

•	 របៀ�ៀបកត់់សម្គាា ល់់ការបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល
និិងការវាយប្រ�ហារបោ�កបញ្ឆោ�ោ តតាមអ៊ីី�មែ�ល

•	 គោ�លនយោ�បាយជាក់់លាក់់សម្រា�ប់់ អាជីីវកម្មម 
(ឧទាហរណ៍៍ ដំំណើ�ើ រការសម្រា�ប់់រាយការណ៍៍អ៊ីី�មែ�ល
ដែ�លគួួរឱ្យយសង្ស័័�យ ឬសម្រា�ប់់ការធ្វើ�ើ�សុុពលភាព
វិកិ្កកយបត្រ�ថាពិិតប្រា�កដ មុុនពេ�លបង់់ប្រា�ក់់)

•	 អ្វីី�ដែ�លត្រូ�វូធ្វើ�ើ�នៅ�ពេ�លមានករណីីសង្គ្រោះ��ះ� បន្ទាា ន់់ ។

គេ�ហទំព័័រ ACSC មានធនធានសម្រា�ប់់ប្រ�ធានបទទាំងំនេះ�ះ
ភាគច្រើ��ើននៅ�លើ�ើគេ�ហទំព័័រ cyber.gov.au/learn។ អ្ននក
អាចពិិចារណាវិធីិីផ្សេ�េងទៀ�ៀតនៃ�ការអប់់រំបំុុគ្គគលិិក របស់់អ្ននក 
ឧទាហរណ៍៍ ជាមួួយនឹឹងវគ្គគសិិក្សាាផ្លូូ�វការ ឬការបណ្តុះះ� �បណ្តាា ល
ផ្ទៃ�ៃក្នុុ�ង។ ទោះ�ះជាអ្ននកសម្រេ��ចចិិត្តតបែ�បណាក៏ដោ�យ សូូម
ចាំថំា ការបណ្តុះះ� �បណ្តាា លសន្តិិ�សុុខអ៊ីី�នធឺណិិត មិិនមែ�ន
ជាតម្រូ�វូការដែ�លធ្វើ�ើ�តែ�ម្តតងគត់់នោះ�ះទេ� ហើ�ើយគួួរតែ�ត្រូ�វូ
បានធ្វើ�ើ�ឡើ�ើងវិញិដែ�លមានលក្ខខណៈៈទៀ�ៀងទាត់់។  

កំំណត់់ពីីរបៀ�ៀបដែ�លការយល់់ដឹឹង
អំំពីីសនិ្តិ�សុុខអ៊ីី�នធឺណិិ ត នឹឹងត្រូ�វូបាន
បង្រៀ��ៀននៅ�ក្នុុ�ងអាជីីវកម្មមរបស់់អ្ននក។

រៀ�ៀបចំំផែ�នការសង្គ្រោះ��ះ� បន្ទាាន់
ផែ�នការសង្គ្រោះ��ះ� បន្ទាាន់ អាចកាត់់បន្ថថយផលប៉ះះ�ពាល់់ នៃ�
ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិ តលើ�ើអាជីីវកម្មមរបស់់អ្ននក។

នៅ�ពេ�លឆ្លើ�ើ�យតបទៅ�នឹឹងឧប្បបត្តិិ�ហេ�តុុសន្តិិ�សុុខ
អ៊ីី�នធឺណិិត រាល់់នាទីីមានសារសំំខាន់ណាស់។ ការមាន
ផែ�នការសង្គ្រោះ��ះ� បន្ទាា ន់់មានន័យថា បុុគ្គគលិិក របស់់អ្ននក
អាចចំំណាយពេ�លតិិចក្នុុ�ង ការស្វែ�ែងរកអ្វីី�ដែ�លត្រូ�វូធ្វើ�ើ�	
និិងមានពេ�លវេ�លាកាន់់តែ�ច្រើ��ើនដើ�ើម្បីី�ចាត់វិធិានការ។ 

ពិិចារណាសំណួួ រនានាខាងក្រោ��ម នៅ�ពេ�ល
បង្កើ�ើ�តផែ�នការសង្គ្រោះ��ះ� បន្ទាា ន់់របស់់អ្ននក៖

•	 តើ�ើមានដំណើ�ើ រការអ្វីី�ខ្លះះ�សម្រា�ប់់បុុគ្គគលិិក
របស់់អ្ននកដើ�ើម្បីី�រាយការណ៍៍អំំពីី ឧប្បបត្តិិ�ហេ�តុុ
សន្តិិ�សុុខអ៊ីី�នធឺណិិតដែ�លអាចកើ�ើតមាន? 

•	 តើ�ើអ្ននកទាក់់ទងអ្ននកណាសម្រា�ប់់សុំំ�ជំនួួយ? ឧទាហរណ៍៍ 
អ្ននកជំំនាញផ្នែ�ែកព័័ត៌៌មានវិទិ្យាា និិងធនាគាររបស់់អ្ននក។

•	 តើ�ើអ្ននកនឹឹងប្រា�ស្រ័�យទាក់់ទងអំំពីីឧប្បបត្តិិ�ហេ�តុុទៅ�បុុគ្គគលិិក 
អ្ននកពាក់់ព័័ន្ធធ ឬអតិិថិិជនរបស់់អ្ននក យ៉ាា ងដូូចម្តេ�េច? 

•	 តើ�ើអ្ននកនឹឹងគ្រ�ប់គ្រ�ងអាជីីវកម្មមដូចធម្មមតាដោ�យរបៀ�ៀបណា 
ប្រ�សិនបើ�ើប្រ�ព័ន្ធធសំំខាន់ៗណាមួួយគ្មាានអ៊ីី�នធឺ ណិិត?

ត្រូ�វូប្រា�កដថាបុុគ្គគលិិករបស់់អ្ននកស្គាា ល់់ច្បាាស់់ពីីផែ�នការសង្គ្រោះ��ះ�
បន្ទាា ន់់ រួួ មទាំងំតួួនាទីី ឬទំំនួួលខុុសត្រូ�វូដែ�លពួួកគេ�អាចមាន។ 
រក្សាាច្បាាប់់ចម្លលងជាក្រ�ដាស នៃ�ផែ�នការក្នុុ�ងករណីីដែ�លប្រ�ព័ន្ធធ
របស់់អ្ននកគ្មាានអ៊ីី�នធឺ ណិិត នៅ�ពេ�លដែ�លអ្ននកត្រូ�វូការវា។

បង្កើ�ើ�តផែ�នការសង្គ្រោះ��ះ� បន្ទាាន់ សម្រា�ប់
ឧប្បបត្តិ�ហេ�តុុសនិ្តិ�សុុខអ៊ីី�នធឺណិិ ត។ 

តាមដានព័័ត៌៌មាន
ក្លាា យជាដៃ�គូជាមួួយ  ACSC ដើ�ើម្បី �ីទទួល
បានព័័ត៌៌មានចុងក្រោ��យពីី ACSC។

តាមដានព័ត៌៌មានអំពីីការគំំរាមកំំហែ�ង និិងភាពងាយរងគ្រោះ��ះ
តាមអ៊ីី�នធឺណិិតចុុងក្រោ��យបំផុុត ដោ�យក្លាា យជាដៃ�គូូជាមួួយ  
ACSC។ សេ�វាកម្មមនេះ�ះនឹឹងផ្ញើ�ើ�ជូនអ្ននកនូូវព្រឹ�ឹត្តិិ�បត្រ�ព័ត៌៌មាន
ប្រ�ចាំខំែ� និិង ការជូូនដំណឹឹ ងនៅ�ពេ�លដែ�លការគំរាមកំំហែ�ង
តាមអ៊ីី�នធឺណិិតថ្មីី�ត្រូ�វូបានកំណត់់អត្តតសញ្ញាា ណ។ 

សន្តិិ�សុុខអ៊ីី�នធឺណិិតគឺជាវិស័ិ័យមួួយមានការវិវិឌ្ឍឍយ៉ាា ង
ឆាប់រហ័័ស។ ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺណិិត កេ�ងយក
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