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�ម្រា�ប់់អាជី�វកម្មមខ្នាា តតូច �ូម្ម �ីណែតឧប់ីតី�សៀហតុ�នី្តិ��ុខអុ៊ី�ន្តិធឺឺ�� តតូចតាច ក៏អាចប់ងក ការខូចខ្នាត ធឺងន់្តិធឺងរណែ�រ។
សៀ�ៀវសៀ�ណែ�នាំសំៀន្តិះរមួ្មប់ញ្ចូូូលវធិាន្តិការ�នី្តិ��ុខជាមូ្មលដ្ឋាា ន្តិសៀ��ម្ម �ីជួី�ការពារអាជី�វកម្មមរប់�់អ៊ីាក 
ម្រាប់ឆាំងំនឹ្តិងការ�ំរាម្មកំណែហង�នី្តិ��ុខអុ៊ី�ន្តិធឺឺ�� តទូំសៀ�។ ជាចំ�ុចចាប់់សៀ�ី�ម្ម 
សៀ��ង�ូម្មណែ�នាំសំៀល�វធិាន្តិការប់��ូចខ្នាងសៀម្រាកាម្ម៖

• សៀប់�កការសៀ�ៀ�ងផ្ទាៀ ត់ពីហុកតីា
• សៀធឺើ�ប់ចុូប់ីន្តិាភាពីកម្មមវធិឺ��ូហើណែវររប់�់អ៊ីាក
• ថតចម្មលងទុំកព័ីត៌�ន្តិរប់�់អ៊ីាក

សៀ�ៀវសៀ�ណែ�នាំសំៀន្តិះអាចរមួ្មប់ញ្ចូូូលវធិាន្តិការណែ�លម្ម�ន្តិពាក់ព័ីន្តិធនឹ្តិងអាជី�វកម្មមរប់�់អ៊ីាក 
ឬអាជី�វកម្មមរប់�់អ៊ីាកអាច�ន្តិតម្រាម្មវូការ�ម�ុសាម ញជាងសៀន្តិះ។ ប់នាំៀ ប់់ពី�ប់ញ្ចូប់ូ់សៀ�ៀវសៀ�
ណែ�នាំសំៀន្តិះ សៀ��ង�ូម្មណែ�នាំអំាជី�វកម្មមខ្នាា តតូចឱ្យយអ៊ីនុ្តិវតី�ុទំធវធិឺ�ប់ន្តិធូរប់ន្តិថ� កម្រាម្ម�តទំ�១ នៃន្តិ
�ំណាក់ កាល �ំខ្នាន់្តិៗទាំងំម្រា�បំ់�  (Maturity Level One of the  Essential Eight)។
ម្រាប់��ន្តិសៀប់�អ៊ីាក�ន្តិ�ំ�ួរអំ៊ីពី��ំបូ់នាំម ន្តិសៀន្តិះ ឬអំ៊ីពី� �នី្តិ��ុខ អុ៊ី�ន្តិធឺឺ�� ត កាន់្តិ ណែត ទូំលំ ទូំលា�  សៀ��ង�ូម្ម
ណែ�នាំឱំ្យយអ៊ីាកន្តិ�យា�ជាមួ្ម� អ៊ីាកជំីនាំញណែ�ាកព័ីត៌�ន្តិវទិំា (IT) ឬទំ�ម្រាបឹ់កាណែ�ល�ួរឱ្យយទុំកច�តី�ា ក់។
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កំរណី ស�កំា៖  
អាជីវកមសំុ្មុណង់តូិចម�យ��ទិទិ�ល់អ�ីមែមល់ ពី
អនក�គត់ិ�គង់របស់្មុព�កបោគបោដាយ�ិយាយថា ព�កបោគ
��ផឹ្ទាស់្មុបាូរធ្យនាគារ។ អនក�គត់ិ�គង់���ាល់់ព័ត៌ិ��
ល់មិិតិអំពីគណ�ីថិុីស្មុម្រា�ប់ការទូិទាត់ិវកិកយបម្រាតិ។ 
បោដាយស្មារមែតិអ�ីមែមល់  បោនាះបោមីល់បោ�ហាក់�ូចជា
ម្រាស្មុបចាប់ អាជីីវកំមមសំណង់រៀនាះម�ន្តិបាន្តិរៀ�
ទូូរសព័ទរៀ�អ្នាកំ�គត់�គង់ រៀដីមីីបញ្ជាា ក់ំពី័ការផ្លាា ស់
បូិរព័័ត៌មាន្តិល់មិ�តនៃន្តិគំណនី្តិធនាគាររៀនាះរៀទូ។ 

អាជីវកម�ុ�ទូិទាត់ិ វកិកយបម្រាតិមែ�ល់ទិទិ�ល់��ពី
អនក�គត់ិ�គង់ជាង $70,000។ បោ�នៃថិាបនាា ប់ ប�គគលិ់ក
�ន ក់បោទិៀតិ ��ទូិទាត់ិ វកិកយបម្រាតិ �មែ�ល់មាងបោទិៀតិ 
បោដាយការភា�់ម្រាច� ំកន�ងចំ��� ទិ�កម្រា�ក់បមែ�ែមជាង 
$70,000។ ស្មុរ �បមក  ទិ�កម្រា�ក់ចំ���ជាង $150,000 
ម្រាតិវូ��ទូិទាត់ិ ចូល់ គណ�ីធ្យនាគារថិុីបោនាះ។

បោ�បោពល់មែ�ល់អាជីវកមបុោ�ទូិរស្មុពាបោ�កា�់ អនក�គត់ិ�គង់
របស់្មុព�កបោគ បោ�ីមបសី្មុ�រថាបោតីិព�ក បោគ អាច ស្មុង ម្រា�ក់ មែ�ល់
�� ទូិទាត់ិពីរ�ងបោនាះមកវញិ��ឬបោទិ អនក�គត់ិ�គង់
�� មែណនាថំា  ព័ត៌ិ��ល់មិិតិអំពីធ្យនាគារទាងំបោនាះ
មិ�ម្រាតិ�មម្រាតិវូបោទិ។ ការបោស្មុ�ីបអបោងកតិម�យម្រាតិវូ���ប់បោ�ាីម
អ��វតិា ភឹាមៗ បោហី្វយអនក�គត់ិ�គង់��រកបោ�ីញថា
គណ�ីអ�ីមែមល់ ម�យ របស់្មុព�កបោគ ម្រាតិវូ��បោគល់�ចចូល់ 
បោហី្វយកំព�ងបោ�ើីព័ត៌ិ��ល់មិិតិនៃ�គណ�ីធ្យនាគារ
មែកឹងប�ំឹ។ ប្រាបាក់ំម�ន្តិប្រាតវូបាន្តិប្រាបមូល់មកំវញិរៀទូ។

**********

ការគំំរាមកំំហែ�ងដល់់អាជីីវកំមមខ្នាា តតូច
សាររៀបាកំបរៀញ្ជាោ ត
ការបោ�កបបោ�ោ តិគឺជាមបោធ្យា�យទូិបោ� មែ�ល់ឧម្រាកិ�ឋជ�
តាមអ�ី�ធឺ្យណិតិកំណត់ិបោគាល់បោ�អាជីវកមខុ្នាន តិ
តូិច។ បោគាល់បោ�របស់្មុព�កបោគគឺបោ�ីមបបីោ�កបបោ�ោ តិ
អនក ឬប�គគលិ់ករបស់្មុអនកឱ្យយ ចូល់បោ�កន�ង៖ 

• ការបោ�ើីម្រា�ក់ ឬកាតិអំបោណ្តាយ
• ការច�ចបោលី់តំិណភាា ប់ពា�ទិ ឬឯកស្មារភាា ប់ពា�ទិ
• ការ�ាល់់ព័ត៌ិ��របោសី្មុប �ូចជាពាកយស្មុ�ា ត់ិ។

ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិអាចពាយាម �ិងអាជីវកមុ
របស់្មុអនកតាមរយៈអ�ីមែមល់ ស្មារជាអកសរ ការបោ�
ទូិរស្មុពា �ិងម្រាបព័�ធ�សពវ�ាយស្មុងគម។ ជាបោរឿយៗ ព�កបោគ
��ងតាងំខឹ្លឹ�� ជាប�គគល់ ឬស្មាែ ប័�មែ�ល់អនកទិ�កចិតិា។  

ការវាយប្រាបហាររៀបាកំបរៀញ្ជាោ តតាមអីុ្នហែមល់

ការម្រាពយួ�រមភជាពិបោស្មុស្មុចំបោពាះអាជីវកមខុ្នាន តិតូិច គឺ
ការវាយប្រាបហាររៀបាកំបរៀញ្ជាោ តតាមអីុ្នហែមល់។ ការបោ�កបបោ�ោ តិ
ទាងំបោ�ះ បោម្រាចី� មែតិ �� តំិណ ភាា ប់ បោ� កា�់ បោគហ្វទំិព័រ មែកឹង
កឹាយ  ជាកមែ�ឹងមែ�ល់អនកម្រាតិវូ��បោលី់កទិ�កចិតិាឱ្យយបោបីកចូល់
បោ�កន�ងគណ�ីម�យ  ឬបញ្ចូុូល់ព័ត៌ិ��ល់មិិតិស្មុ�ា ត់ិ។ 

ការវាយម្រាបហារបោ�កបបោ�ោ តិតាមអ�ីមែមល់ ជាធ្យមតុា
ស្មុម្រាមបស្មុម្រាមលួ់�ល់់ពាកយស្មុ�ា ត់ិនៃ�គណ�ីរបស់្មុ
អនក។ ជាបោរឿយៗ ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិ បោម្រាបីវធីិ្យបោ�ះ
បោ�ីមប ី“ម្រាគប់ម្រាគង “ គណ�ី ម្រាបព័�ធ�សពវ�ាយស្មុងគមរបស់្មុ
អាជីវកមខុ្នាន តិតូិច បោហី្វយទិ�ក  ព�កបោគបោ�ីមបជំីរតិិទារម្រា�ក់ ។ 

មរៀធោបាយបនូូ្តិរបន្តិថយ

ប្រាបស�ន្តិរៀបីសារមកំពី័អ្នងគភាព័មួយហែដល់រៀគំសាគ ល់់ រៀ�ីយ
ហាក់ំដូចជាគួំរឱ្យយសង័័យ សូមរៀប្រាបីការប្រាបងុប្រាបយ័តា។ ទាក់ំទូង
បុគំគល់ ឬអាជីីវកំមមរៀ�យហែ�កំពី័គាា  រៀដីមីីព័�ន្តិ�តយរៀមីល់ថារៀតីសារ
រៀនាះប្រាសបចាប់ហែដរឬរៀទូ។ បោម្រាបីម្រា�ស់្មុ ព័ត៌ិ�� ល់មិិតិ នៃ�ទំិនាក់ទំិ�ង
មែ�ល់អនករកបោ�ីញតាមរយៈម្រាបភពម្រាស្មុបចាប់ម�យ ឧទាហ្វរណ៍ 
តាមរយៈ ការ ចូល់បោមីល់  បោគហ្វទំិព័រ�ូឹវការរបស់្មុអាជីវកម ុ បោហី្វយ 
មិ� មែម� ព័ត៌ិ�� មែ�ល់ �� បោ� កន�ង ស្មារ គ�រ ឱ្យយ ស្មុងស័យ បោនាះ បោទិ។

មែស្មុវងយល់់បមែ�ែមអំពីការកំណត់ិអតិាស្មុ�ា ណការបោ�កបបោ�ោ តិ 
�ិងការវាយម្រាបហារបោ�កបបោ�ោ តិតាមអ�ីមែមល់ បោដាយបោម្រាបីធ្យ�ធា�
នានាខ្នាងបោម្រាកាម៖

• ទិទិ�ល់ស្មាគ ល់់ �ិងរាយការណ៍ពីការបោ�កបបោ�ោ តិ 
• មែស្មុវងយល់់ពីរបោបៀបកត់ិស្មុ�គ ល់់ការបោ�កបបោ�ោ តិតាមអ�ីមែមល់
• ការរកបោ�ីញស្មារមែ�ល់បបោងកីតិបោដាយស្មុងគម។

កំរណី ស�កំា៖  
ប�គគលិ់ក�ន ក់បោ�ម្រាកមុហុ្វ��នាសំំ្មុប�ម្រាតិម�យ��ទិទិ�ល់
អ�ីមែមល់ពីប�គគលិ់កម្រាបតិិបតិាិ�ន ក់របស់្មុព�កបោគ បោដាយ
បោស្មុនីស្មុ�ំឱ្យយព�កបោគទិិញកាតិឥណទា�បង់ម្រា�ក់ជាម��
ចំ���  6 x $500។ នាយកម្រាបតិិបតិាិ��ម្រា�ប់នាងឱ្យយ
រកាជាការស្មុ�ា ត់ិ ពីបោម្រាពាះថាកាតិឥណទា�ទាងំបោនាះ
��ងកឹាយជាកាតិអំបោណ្តាយជាទិ�កម្រា�ក់ ស្មុម្រា�ប់
ស្មុ�ជិកប�គគលិ់ក។ បោ�បោពល់ទិិញរ �ច ប�គគលិ់ក បោនាះ
ម្រាតិវូ��បោស្មុនីស្មុ�ំឱ្យយថិតិរបូកាតិ ទាងំស្មុងខ្នាង បោហី្វយ
បោ�ើីវាបោ�នាយកម្រាបតិិបតិាិជាភស្មុា�តាងនៃ�ការទិិញ។

�ូចមែ�ល់��មែណនា ំប�គគលិ់កបោនាះ��បោ�ការយិាល័់យ
នៃម្រាបស្មុណីយ៍ បោហី្វយ��បោម្រាបីម្រា�ស់្មុ កាតិឥណទា�
ផ្ទាា ល់់ខឹ្លឹ��របស់្មុនាង បោ�ីមបីទិិញកាតិអំបោណ្តាយ។ នាង
��បោ�ីឹយតិបបោ�អ�ីមែមល់របស់្មុនាយកម្រាបតិិបតិាិ បោហី្វយ
��បោ�ើីរបូថិតិនៃ�កាតិអំបោណ្តាយទាងំបោនាះជាភស្មុា�តាង។

បនាា ប់ពីម្រាតិ�ប់មកពីការយិាល័់យនៃម្រាបស្មុណីយ៍
វញិ ប�គគលិ់កបោនាះ ក៏ ��ម្រាបគល់់កាតិបោនាះផ្ទាា ល់់
�ល់់នាយកម្រាបតិិបតិាិ មែ�ល់គាត់ិមិ�����ងអំពី
បោរឿងបោនាះទាល់់មែតិបោស្មាះ។ បោ�បោពល់ពិ�ិតិយ អីុ្នហែមល់
ទាងំអ្នស់អំ្នពី័កាតអំ្នរៀ�យគឺំរៀ�ើីមកំពី័អាសយ�ា ន្តិ
អីុ្នហែមល់នៃចដន្តិយមួយ រៀ�ីយម�ន្តិហែមន្តិមកំពី័គំណនី្តិ
អីុ្នហែមល់ ប្រាសបចាប់របស់នាយកំប្រាបត�បតិ�រៀនាះ
រៀទូ។ ប្រាកំមុ�ុុន្តិប្រាតវូបាន្តិរៀគំរៀបាកំបរៀញ្ជាោ ត។

ការវាយប្រាបហារតាមអីុ្នហែមល់
បមែ�ែមពីបោលី់ការបោ�កបបោ�ោ តិ�ូចជាការបោ�កបបោ�ោ តិតាម
អ�ីមែមល់ ការវាយម្រាបហារតាមអ�ីមែមល់ទូិបោ� ម្រាបឆាំងំ��ងអាជីវកមុ
ខ្នាន តិតូិច គឺំការសប្រាមបសប្រាមលួ់អីុ្នហែមែល់អាជីីវកំមមខ្នាា តតូច  
(Business email compromise BEC)។ ឧម្រាកិ�ឋជ�អាច
មែកឹងបោធ្យវីជាតំិណ្តាងអាជីវកមបុោដាយបោម្រាបីម្រា�ស់្មុ គណ�ីអ�ីមែមល់
មែ�ល់��ស្មុម្រាមបស្មុម្រាមលួ់ ឬតាមរយៈមបោធ្យា�យបោ�សងបោទិៀតិ 
-  �ូចជាការបោម្រាបីបោ�ុះអាស្មុយដាឋ �បោគហ្វទំិព័រ   (domain 
name) ម�យមែ�ល់បោមីល់បោ�ម្រាស្មុបោ�ៀង��ងអាជីវកមពិុតិម្រា�ក�។ 
បោម្រា�ពីការល់�ចព័ត៌ិ��បោគាល់បោ� នៃ� ការ វាយម្រាបហារទាងំបោ�ះ ជា
ធ្យមតុាគឺបោ�ីមបបីោ�កបបោ�ោ តិជ�រងបោម្រាគាះឱ្យយបោ�ើីម្រា�ក់បោ�គណ�ី
ធ្យនាគារម�យ មែ�ល់�ំបោណីរការបោដាយអនកបោ�កបបោ�ោ តិបោនាះ។ 

មរៀធោបាយបនូូ្តិរបន្តិថយ

ការការពារ�៏ល់បំិ��តិម្រាបឆាំងំ��ងការវាយម្រាបហារតាមអ�ីមែមល់
គឺការបណា� ះបណ្តាា ល់ �ិងការយល់់��ងស្មុម្រា�ប់ប�គគលិ់ករបស់្មុ
អនក។ ធានាឱ្យយ �� ថាប�គគលិ់ករបស់្មុអនក��ងពីការម្រាបងុម្រាបយ័តិន
ជា�ិចុ ចំបោពាះអ�ីមែមល់ មែ�ល់��ខឹ្លឹ�មស្មារ �ូចខ្នាងបោម្រាកាម៖

• សំ្មុបោណីស្មុ�ំឱ្យយ ទូិទាត់ិម្រា�ក់ ជាពិបោស្មុស្មុ
កន�ងករណីបនាា �់ ឬហ្វ�ស្មុកាល់កំណត់ិ

• ការផឹ្ទាស់្មុបាូរព័ត៌ិ��ល់មិិតិរបស់្មុធ្យនាគារ

• អាស្មុយដាឋ � អ�ីមែមល់ មែ�ល់ បោមីល់ បោ� មិ� ម្រាតិ�មម្រាតិវូ  
�ូច ជាបោ�ុះអាស្មុយដាឋ �បោគហ្វទំិព័រ មិ� ម្រាតិវូ
គាន  ��ង  បោ�ុះ ម្រាកមុហុ្វ�� របស់្មុ អនក �គត់ិ�គង់។

ខ្លឹណៈបោពល់មែ�ល់ការវាយម្រាបហារទាងំបោ�ះអាចបងកការខូ្លឹចខ្នាតិ
ធ្យា�់ធ្យារ   វធិា�ការប�ធរូប�ែយគឺ��ភាព �យម្រាស្មុលួ់ បោហី្វយ
បោស្មុាីរមែតិគុា�ការចំណ្តាយអវីទាងំអស់្មុ។ រៀ�រៀព័ល់បុគំគល់�កំទូទួូល់
បាន្តិអីុ្នហែមល់ ហែបបរៀន្តិះ ការបនូូ្តិរបន្តិថយដ៏មាន្តិប្រាបស�ទូូភាព័
បំ�ុតគឺំការរៀ�ទូូរសព័ទរៀ�អ្នាកំរៀ�ើី  រៀដីមីីបញ្ជាា ក់ំថារៀតី
ពួ័កំរៀគំប្រាសបចាប់ឬអ្នត់។ ក�ំបោម្រាបីម្រា�ស់្មុ ព័ត៌ិ��ល់មិិតិនៃ�
ទំិនាក់ទំិ�ងមែ�ល់ ម្រាតិវូ��បោគបោ�ើីមកអនក  ពីបោម្រាពាះទាងំបោ�ះ
អាចជាការមែកឹងប�ំឹ។ មែណនាពីំ �ំបោណីរ ការ �ូឹវ ការ ស្មុម្រា�ប់
ប�គគលិ់ក បោ�ីមប ីអ��វតិា តាម បោ�បោពល់ទិទិ�ល់��សំ្មុបោណី
ទូិទាត់ិម្រា�ក់ ឬព័ត៌ិ��ល់មិិតិអំពីធ្យនាគារម្រាតិវូ��ផឹ្ទាស់្មុបាូរ។ 

មែស្មុវងយល់់ អំពីការ ការពារអាជីវកមរុបស់្មុអនកពី
ការបោ�កបបោ�ោ តិ BEC �ិងការស្មុម្រាមបស្មុម្រាមលួ់
អ�ីមែមល់ជាម�យ��ងធ្យ�ធា�ខ្នាងបោម្រាកាម៖

• ការស្មុម្រាមបស្មុម្រាមលួ់អ�ីមែមែល់អាជីវកមុ
• ការពារអាជីវកមរុបស់្មុអនកពីការមែកឹងប�ំឹ 

�ិងការបងកបោម្រាគាះថាន ក់ តាមអ�ីមែមែល់ 
• អវីមែ�ល់ម្រាតិវូបោធ្យវីម្រាបសិ្មុ�បោបីអាជីវកមរុបស់្មុអនកម្រាតិវូ

��កំណត់ិជា បោគាល់បោ�បោដាយការមែកឹងប�ំឹ
តាមអ�ីមែមល់ ឬការស្មុម្រាមបស្មុម្រាមលួ់។

https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise


ACSC  |  បោស្មុៀវបោ�មែណនាសំ្មុាីពីស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិស្មុម្រា�ប់អាជីវកមខុ្នាន តិតូិច  7ACSC  |  បោស្មុៀវបោ�មែណនាសំ្មុាីពីស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិស្មុម្រា�ប់អាជីវកមខុ្នាន តិតូិច6

កំមមវធីិសូ�វហែវរព័ោបាទូ
កមវុធីិ្យ�ា�កបោមបោរាគបោ�ីមបលី់�ចចូល់ម្រាបព័�ធក�ំពយទ័ូិរ (Malware) 

គឺជាពាកយទូិលំ់ទូិលាយម�យស្មុម្រា�ប់កមវុធីិ្យសូ្មុហ្វវមែវរពា�ទិ 
មែ�ល់ម្រាតិវូ��រចនាបោ�ងីបោ�ីមបបីងកបោម្រាគាះថាន ក់�ូចជា កមវុធីិ្យ�ា�ក
បោមបោរាគ�ប់ជំរតិិ (ransomware), បោមបោរាគ (viruses), កមវុធីិ្យ
ម្រាបមូល់ព័ត៌ិ�� ស្មុ�ា ត់ិ ពីបោគហ្វទំិព័រ (spyware) �ិងកមវុធីិ្យ
បំផឹ្ទាញទិិ�ន�័យក�ំពយទ័ូិរ (trojans)។ Malware អាច៖

• ល់�ច ឬ�ក់បោស្មាឯកស្មារបោ�បោលី់ឧបករណ៍របស់្មុអនក
• ល់�ចបោល់ខ្លឹធ្យនាគារ ឬបោល់ខ្លឹកាតិឥណទា�របស់្មុអនក
• ល់�ចបោ�ុះអនកបោម្រាបីម្រា�ស់្មុ �ិងពាកយស្មុ�ា ត់ិរបស់្មុអនក
• ម្រាគប់ម្រាគង ឬយកការណ៍ស្មុ�ា ត់ិ បោលី់ក�ំពយទ័ូិររបស់្មុអនក។

Malware អាច បញ្ចូឈប់ ឧបករណ៍ របស់្មុ អនក ពី�ំបោណីរការ��
ម្រាតិ�មម្រាតិវូ ល់�ប ឬបោធ្យវីឱ្យយខូ្លឹចឯកស្មាររបស់្មុអនក ឬអ���ា តិឱ្យយ
អនក�នៃទិចូល់បោម្រាបីម្រា�ស់្មុព័ត៌ិ��ផ្ទាា ល់់ខឹ្លឹ�� ឬអាជីវកមរុបស់្មុអនក។ 
ម្រាបសិ្មុ�បោបីឧបករណ៍របស់្មុអនក���ឹង Malware  អនក អាច �យ
រង ការ វាយ ម្រាបហារ បោ�សងបោទិៀតិ។ Malware ក៏ អាច រកី រាល់ ដាល់
បោ� �ល់់ ឧបករណ៍បោ�សងបោទិៀតិ បោ�បោលី់បណ្តាា ញរបស់្មុអនក�ងមែ�រ។

ឧបករណ៍របស់្មុអនកអាច�ឹង malware 
តាមវធីិ្យជាបោម្រាចី� រ �ម��៖

• ការចូល់បោមីល់បោគហ្វទំិព័រមែ�ល់ម្រាតិវូ���ឹង malware
• ការទាញយកឯកស្មារ ឬកមវុធីិ្យសូ្មុហ្វវមែវ

រមែ�ល់�ឹងបោមបោរាគពីអ�ី�ធឺ្យណិតិ
• ការបោបីកឯកស្មារភាា ប់កន�ងអ�ីមែមល់មែ�ល់���ឹងបោមបោរាគ។

កំមមវធីិ�ទុកំរៀមរៀរាគំចាប់ជំីរតិ  

Ransomware គឺំជាប្រាបរៀ�ទូនៃន្តិ malware ជាទូូរៀ� ន្តិ�ង
មាន្តិរៀប្រាគាះថាា ក់ំមួយ។ វាបោធ្យវីការបោដាយការ�ក់បោស្មា ឬដាក់បោល់ខ្លឹ
កូ�ពិបោស្មុស្មុក�ំឱ្យយបោគចូល់បោមីល់�� (Encrypt) បោ�បោលី់ ឯកស្មារ
របស់្មុអនក �ូបោចនះអនកមិ�អាចចូល់បោម្រាបីវា��តិបោ�បោទិៀតិបោទិ។ ការ
ជំរតិិទារម្រា�ក់  ជា ធ្យមតុា បោ�កន�ងទិម្រាមង់នៃ�របិូយប័ណណឌីីយីតិថិល់
ម្រាគីបតូិ (Cryptocurrency) ម្រាតិវូ �� ទាមទារ បោ�ីមប ីស្មាា រ ការ
ចូល់បោម្រាបីឯកស្មារបោ�ងីវញិ។ ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិក៏អាច
គំរាមបោ�ះព�មព�ាយ ឬល់ក់ទិិ�ន�័យតាមអ�ី�ធឺ្យណិតិ�ងមែ�រ 
ល់�ះម្រាតាមែតិ��ការបង់ម្រា�ក់ស្មុម្រា�ប់ការជំរតិិទារម្រា�ក់បោនាះ។ 

មរៀធោបាយបនូូ្តិរបន្តិថយ

ខ្លឹណៈបោពល់មែ�ល់កមវុធីិ្យសូ្មុហ្វវមែវរក�ុត់ិបោមបោរាគ ឬកមវុធីិ្យសូ្មុហ្វវមែវរ 
ស្មុ�ាិស្មុ�ខ្លឹអាចជ�យការពារអនកពី  malware គុា� កមវុធីិ្យ 
 សូ្មុហ្វវមែវរ ណ្តាម�យ �� ម្រាបសិ្មុទិធភាព 100% បោនាះបោទិ។ ប�គគលិ់ក
ម្រាតិវូមែតិ��ការម្រាបងុម្រាបយ័តិនជាម�យ��ងអ�ីមែមល់ បោគហ្វទំិព័រ 
�ិងការទាញយកឯកស្មារនានា បោហី្វយម្រាតិវូបោធ្យវីបចុ�បប�នភាព
ឧបករណ៍របស់្មុព�កបោគឱ្យយ��បោទិៀងទាត់ិ បោ�ីមបរីកាស្មុ�ាិស្មុ�ខ្លឹ ។

សូ្មុមបោមីល់ធ្យ�ធា�ខ្នាងបោម្រាកាមស្មុម្រា�ប់ព័ត៌ិ��បមែ�ែម 
ស្មុាីពីការការពារអាជីវកមរុបស់្មុអនកពី  ransomware៖

• Ransomware

• ការពារខឹ្លឹ��អនកពីការវាយម្រាបហារបោដាយ ransomware
• អវីមែ�ល់ម្រាតិវូបោធ្យវីម្រាបសិ្មុ�បោបីអនកម្រាតិវូ��ជំរតិិទារម្រា�ក់

កំរណី ស�កំា៖ 
ប�គគលិ់កនៃ�ហាងល់ក់បោម្រាគឿងបនឹាស់្មុរថិយ�ាម�យ��
ចូល់មកបោធ្យវីការបោ�ម្រាព�កម�យ បោហី្វយមិ�អាច�ប់បោ�ាីម
�ំបោណីរការក�ំពយទ័ូិរ�ែ ស្មុ�ី�បោមរបស់្មុព�កបោគ��បោទិ។ 
បោ�បោពល់មែ�ល់អនក�ាល់់បោស្មុវាកមមុែ�នកព័ត៌ិ��វទិិា 
(IT) របស់្មុព�កបោគ��ចូល់បោម្រាបី�ែ ស្មុ�ី�បោម ព�កបោគ��
រកបោ�ីញបងិ�ចម�យបោបីកមែ�ល់�ិយាយថា ទិិ�ន�័យ
ក�ំពយទ័ូិរទាងំអស់្មុម្រាតិវូ��ដាក់បោល់ខ្លឹកូ�ពិបោស្មុស្មុក�ំឱ្យយ
បោគចូល់បោមីល់�� (Encrypt)។ ស្មារខីឹ្លឹម�យទាមទារ
ឱ្យយព�កបោគបង់ម្រា�ក់ជំរតិិជា របិូយប័ណណឌីីយីតិថិល់បីុ
តិខ្លឹញ (Bitcoin) បោ�ីមបបីោដាះបោស្មាឯកស្មារទាងំបោនាះ។ 

ថាស្មុក�ំពយទ័ូិរស្មុម្រា�ប់ថិតិចមឹងទិ�ក មែ�ល់ បោដាតិ ចូល់
បោ� កន�ង ក�ំពយទ័ូិរ ក៏ម្រាតិវូ ��ដាក់បោល់ខ្លឹកូ�ពិបោស្មុស្មុ ក�ំឱ្យយ
បោគចូល់បោមីល់�� (Encrypt)  �ង មែ�រ។ ព�កបោគ��
ពាយាមភាា ប់ថាស្មុក�ំពយទ័ូិរ ស្មុម្រា�ប់ថិតិចមឹងទិ�ក
បមែ�ែមបោទិៀតិ បែ�មែ�ាឯកស្មារនានាម្រាតិវូ��ដាក់បោល់ខ្លឹ
កូ�ពិបោស្មុស្មុក�ំឱ្យយបោគចូល់បោមីល់�� (Encrypt) បោដាយ
ស្មុវ័យម្រាបវតិាិកន�ងរយៈបោពល់បែ�នុា�វនិាទីិបែ�បោណ្តាណ ះ។ ព�កបោគ
��បរាជ័យកន�ងការកំ�ត់ិ ransomware ម�� បោពល់
ពាយាម ស្មុបោ��គ ះ ទិិ�ន�័យ របស់្មុព�កបោគ បោហី្វយ��
�ត់ិបង់រាល់់ឯកស្មារថិតិចមឹងទិ�កមែ�ល់ព�កបោគ��។ 

ជបោម្រាមីស្មុមែតិម�យគត់ិមែ�ល់បោ�បោស្មុស្មុស្មុល់់ 
គឺការបាូរបោ�ការ�ំបោ�ងីពីបោរាងចម្រាក�ូវ�ែ ស្មុ�ី�បោម 
បោហី្វយ�ប់បោ�ាីមជាម�យម្រាបព័�ធថិុីម�យ។ អាជីីវកំមម
របស់ពួ័កំរៀគំបាន្តិបាត់បង់ទូ�ន្តិាន័្តិយជារៀប្រាចីន្តិឆ្នាំា ំ
រៀ�ីយប្រាតវូចាប់រៀ�ីិមរៀ�ីងវញិទាងំអ្នស់។

ធានាសនិ្តិ�សុខ គំណនី្តិរបស់អ្នាកំ 
រៀបីកំការរៀ�ទ�ងផ្លាទ ត់ព័�ុកំតិា 
ការរៀ�ទ�ងផ្លាទ ត់ព័�ុកំតិា (MFA) រៀធវីឱ្យយឧប្រាកំ�ដាជីន្តិ តាមអីុ្នន្តិធឺណ� ត
កាន់្តិហែតព័�បាកំ កំាងុការចូល់រៀប្រាបីប្រាបាស់គំណនី្តិរបស់អ្នាកំ។ 

MFA បមែ�ែមម្រាស្មុទាប់ស្មុ�ាិស្មុ�ខ្លឹម�យបោទិៀតិបោ�កន�ងគណ�ី
របស់្មុអនក។ វាគឺជាវធីិ្យ�៏��ម្រាបសិ្មុទិធភាពបំ��តិម�យកន�ងការ
ការពារគណ�ីរបស់្មុអនកពីការចូល់បោម្រាបីម្រា�ស់្មុបោដាយ�រណ្តា
�ន ក់ �ូបោចនះអនកគ�រមែតិបោម្រាបីម្រា�ស់្មុវាបោ�កមែ�ឹង ណ្តាមែ�ល់អាច
បោធ្យវីបោ���។ �រណ្តា�ន ក់មែ�ល់ចូល់បោ�កន�ងគណ�ីរបស់្មុ
អនក ��ងម្រាតិវូ�ាល់់អវីម�យបោ�សងបោទិៀតិបមែ�ែមបោលី់បោ�ុះអនកបោម្រាបី
ម្រា�ស់្មុ �ិងពាកយស្មុ�ា ត់ិរបស់្មុអនក។ បោ�ះអាចជាបោល់ខ្លឹកូ�
មែតិម�យគត់ិពីស្មារជាអកសរ ឬកមវុធីិ្យ app បោ�ា�ងផ្ទាា ត់ិម�យ។ 
ស្មុម្រា�ប់ព័ត៌ិ��បមែ�ែម សូ្មុមអា��ំបូនុា�អំពី MFA របស់្មុ
បោយីងមែ�ល់��បោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au/mfa។

រៀបីកំ MFA រៀ�ប្រាគំប់ទីូកំហែន្តិាងហែដល់អាច
រៀធវីរៀ�បាន្តិ រៀ�យ ចាប់ រៀ�ីិម ជាមួយ
គំណនី្តិ ដ៏សំខ្នាន់្តិ បំ�ុត របស់ អ្នាកំ។   

អ្ននុ្តិវតិការប្រាគំប់ប្រាគំងការចូល់រៀប្រាបីប្រាបាស់
ការរតឹបនិ្តិ�ងការចូល់រៀប្រាបីរបស់អ្នាកំរៀប្រាបីប្រាបាស់ 
អាច កំំណត់ ការ ខូច ខ្នាត ហែដល់ ប�ិល់ មកំ
ពី័ ឧបីតិ�រៀ�តុ សនិ្តិ�សុខអីុ្នន្តិធឺណ� ត។

ការម្រាគប់ម្រាគងការចូល់បោម្រាបីម្រា�ស់្មុ គឺជាវធីិ្យម�យបោ�ីមបកំីណត់ិការ
ចូល់បោម្រាបីឯកស្មារ �ិងម្រាបព័�ធជាក់លាក់ ម�យចំ���។ ជាធ្យមតុា 
ប�គគលិ់កមិ�តិម្រាមវូឱ្យយ��ការចូល់បោម្រាបីបោដាយបោពញបោល់ញចំបោពាះ
ទិិ�ន�័យ គណ�ី �ិងម្រាបព័�ធទាងំអស់្មុបោ�កន�ងអាជីវកមមុ�យបោនាះ
បោទិ។ ព�កបោគគ�រមែតិម្រាតិវូ��អ���ា តិឱ្យយចូល់បោម្រាបីម្រា�ស់្មុមែតិអវីមែ�ល់
ព�កបោគម្រាតិវូការ បោ�ីមបបំីបោពញភារកិចុរបស់្មុព�កបោគបែ�បោណ្តាណ ះ។

ការរតឹិប�ា�ងការចូល់បោម្រាបីម្រា�ស់្មុ ��ង ជ�យ កំណត់ិ ការ ខូ្លឹច ខ្នាតិ មែ�ល់
បណ្តាា ល់ មក ពី ឧបបតិាិបោហ្វតិ�ស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិ។ ឧទាហ្វរណ៍ 
ម្រាបសិ្មុ�បោបីក�ំពយទ័ូិររបស់្មុប�គគលិ់ក�ន ក់ ម្រាតិវូ���ឹង ransomware 
ជាម�យ��ងការម្រាគប់ម្រាគងការចូល់បោម្រាបីម្រា�ស់្មុ��ម្រាតិ�មម្រាតិវូ វាអាច
បែះពាល់់�ល់់ឯកស្មារម�យចំ���តូិច ជាជាងអាជីវកមទុាងំមូល់។

ធានាឱ្យយបាន្តិថាអ្នាកំរៀប្រាបីប្រាបាស់មាា ក់ំៗអាច
ចូល់រៀប្រាបីប្រាបាស់ហែតអ្នវីហែដល់ពួ័កំរៀគំប្រាតវូការ 
សប្រាមាប់ហែតតួនាទីូរបស់ពួ័កំរៀគំបែុរៀ�ះ ះ។ 

រៀប្រាបីប្រាបាស់ ពាកំយសមាា ត់ ឬឃ្លាា សមាា ត់រងឹមាំ
ការពារគំណនី្តិរបស់អ្នាកំពី័ឧប្រាកំ�ដាជីន្តិតាមអីុ្នន្តិធឺណ� ត
រៀ�យរៀប្រាបីពាកំយសមាា ត់ ឬឃ្លាា សមាា ត់មាន្តិសនិ្តិ�សុខ។ 

អាជីវកមខុ្នាន តិតូិចជាបោម្រាចី�ម្រាបឈមម�ខ្លឹ��ងការវាយម្រាបហារតាម
អ�ី�ធឺ្យណិតិ មែ�ល់ជាល់ទិធ�ល់នៃ�អាកបបកិរយិាពាកយស្មុ�ា ត់ិ
មិ�ល់។ិ ឧទាហ្វរណ៍ ការបោម្រាបីពាកយស្មុ�ា ត់ិ�ូចគាន បោ�ងីវញិ

បោ�បោលី់គណ�ីបោម្រាចី�។ អនកអាចបោម្រាបីទាងំកមវុធីិ្យម្រាគប់ម្រាគង
ពាកយស្មុ�ា ត់ិ �ិងឃឹ្លាស្មុ�ា ត់ិបោ�ីមបបីបោងកីតិពាកយស្មុ�ា ត់ិរងឹ�។ំ  

កំមមវធីិប្រាគំប់ប្រាគំងពាកំយសមាា ត់ បំបោពញតិ�នាទីិ�ូចជាស្មុ�វតិែិភាព
�ិមុិតិស្មុម្រា�ប់ពាកយស្មុ�ា ត់ិរបស់្មុអនក។ អនក អាច បោម្រាបីម្រា�ស់្មុ
វា បោ�ីមប ីបបោងកីតិ  �ិង រកា ទិ�ក ពាកយ ស្មុ�ា ត់ិរងឹ� ំពាកយ ស្មុ�ា ត់ិ
មែ�ល់��ល់កំខណៈព័�រៀសសហែតមួយស្មុម្រា�ប់ គណ�ី �ីម�យ
ៗ របស់្មុ អនក។ ម្រាបសិ្មុ�បោបីអនក��គណ�ីបោម្រាចី� វា�កប�ា�កនៃ�
ការចង�ពំាកយស្មុ�ា ត់ិមែ�ល់��ល់កខណៈពិបោស្មុស្មុមែតិម�យ
។ អនកមិ���ំច់� ំពាកយស្មុ�ា ត់ិ ឬគណ�ីមែ�ល់ម្រាតិវូ��ង
ពាកយស្មុ�ា ត់ិបោនាះបោទិ ពីបោម្រាពាះទិិ�ន�័យ ទាងំអស់្មុម្រាតិវូ��
កត់ិម្រាតាទិ�ក បោ�កន�ងកមវុធីិ្យម្រាគប់ម្រាគងពាកយស្មុ�ា ត់ិរបស់្មុអនក។ 

ស្មុម្រា�ប់គណ�ីមែ�ល់អនកបោបីកចូល់ជាម្រាប� ំឬអនកមិ�ចង់រកាទិ�ក
កន�ងកមវុធីិ្យម្រាគប់ម្រាគងពាកយស្មុ�ា ត់ិ សូ្មុមពិ�រណ្តាបោម្រាបីឃឹ្លាស្មុ�ា ត់ិជា
ពាកយស្មុ�ា ត់ិរបស់្មុអនក។ ឃឹ្លាស្មុ�ា ត់ិគឺជាការរ �មបញ្ចូុូល់គាន នៃ�ពាកយ
នៃច��យ ឧទាហ្វរណ៍ ‘crystal onion clay pretzel’។ ព�កវា
��ម្រាបបោយាជ�៍បោ�បោពល់អនកចង់��ពាកយស្មុ�ា ត់ិស្មុ�ាិស្មុ�ខ្លឹ មែ�ល់
�យម្រាស្មុលួ់ចង�។ំ បោម្រាបីការលាយនៃច��យនៃ�ពាកយប�� ឬបោម្រាចី� 
បោហី្វយរកាវាជាល់កខណៈពិបោស្មុស្មុ - កំុំរៀប្រាបីឃ្លាា សមាា ត់រៀ�ីងវញិ
បោ�បោលី់គណ�ីបោម្រាចី�។ ស្មុម្រា�ប់ព័ត៌ិ��បមែ�ែម សូ្មុមអា��ំបូនុា� 
អំពីឃឹ្លាស្មុ�ា ត់ិ �ិងកមវុធីិ្យម្រាគប់ម្រាគងពាកយស្មុ�ា ត់ិ របស់្មុបោយីង
មែ�ល់��បោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au/passphrases។

រៀប្រាបីប្រាបាស់កំមមវធីិប្រាគំប់ប្រាគំងពាកំយសមាា ត់
រៀដីមីីបរៀងើីត ន្តិ�ងរកំាទុូកំពាកំយសមាា ត់
ហែដល់មាន្តិល់កំខណៈព័�រៀសសសប្រាមាប់
គំណនី្តិសំខ្នាន់្តិៗនី្តិមួយៗរបស់អ្នាកំ។

ប្រាគំប់ប្រាគំងគំណនី្តិហែដល់បាន្តិហែចកំរំហែល់កំ 
ការហែចកំរំហែល់កំគំណនី្តិអាចសប្រាមបសប្រាមលួ់ដល់់សនិ្តិ�សុខ 
ន្តិ�ងរៀធវីឱ្យយព័�បាកំកំាុងការតាម�ន្តិសកំមមភាព័ព័ោបាទូ។  

បោ�កន�ងអាជីវកមខុ្នាន តិតូិច អាច��បោហ្វតិ��ល់ម្រាស្មុបចាប់មែ�ល់
ប�គគលិ់កម្រាតិវូការមែចករមំែល់កគណ�ី បែ�មែ�ាវាគ�រមែតិម្រាតិវូ��បោជៀស្មុវាង 
តាមមែ�ល់អាចបោធ្យវីបោ���។ បោ�បោពល់មែ�ល់ប�គគលិ់កបោម្រាចី�នាក់បោម្រាបី
គណ�ី�ូចគាន  វាអាច ពិ�ក កន�ង ការ តាម ដា� ស្មុកមភុាព ម្រាតិ�ប់
បោ� ប�គគលិ់ក ជាក់លាក់ណ្តា�ន ក់  បោហី្វយ រតឹិ មែតិ ពិ�ក កន�ង ការ
តាមដា� ឧម្រាកិ�ឋជ� តាមអ�ី�ធឺ្យណិតិ មែ�ល់ល់�ចចូល់។ ល់�ះម្រាតាមែតិ
អនកផឹ្ទាស់្មុបាូរពាកយស្មុ�ា ត់ិ ប�គគលិ់កនានាក៏អាចប�ាចូល់បោម្រាបីគណ�ី
�� សូ្មុមបមីែតិបនាា ប់ពីព�កបោគ���កបោចញពីអាជីវកមក៏ុបោដាយ។ 

កំំណត់ការរៀប្រាបីប្រាបាស់គំណនី្តិហែដល់បាន្តិ
ហែចកំរំហែល់កំ ន្តិ�ងធានាសនិ្តិ�សុខរាល់់ការរៀប្រាបី
ប្រាបាស់�មួយរៀ�កំាុងអាជីីវកំមមរបស់អ្នាកំ។

https://www.cyber.gov.au/threats/types-threats/ransomware
http://cyber.gov.au/passphrases
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ការពារឧបកំរណ៍ ន្តិ�ងព័័ត៌មាន្តិរបស់អ្នាកំ  
រៀធវបីចុុបីន្តិាភាព័កំមមវធីិសូ�វហែវររបស់អ្នាកំ  
ការរកំាកំមមវធីិសូ�វហែវររបស់អ្នាកំឱ្យយទាន់្តិបចុុបីន្តិាភាព័ 
គឺំជាវធីិដ៏លិ់បំ�ុតមួយរៀដីមីីការពារអាជីីវកំមម
របស់អ្នាកំពី័ការវាយប្រាបហារតាមអីុ្នន្តិធឺណ� ត។ 

ការបោធ្យវីបចុ�បប�នភាពអាចជ�ស្មុជ�ល់កំហ្វ�ស្មុស្មុ�ាិស្មុ�ខ្លឹ បោ�កន�ងម្រាបព័�ធ
ម្រាបតិិបតិាិការរបស់្មុអនក �ិងកមវុធីិ្យសូ្មុហ្វវមែវរបោ�សងបោទិៀតិ �ូបោចនះវា
កា�់មែតិពិ�កស្មុម្រា�ប់ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិ កន�ងការល់�ច
ចូល់។ កំហ្វ�ស្មុថិុីៗម្រាតិវូ��រកបោ�ីញម្រាគប់បោពល់បោវលា �ូបោចនះក�ំ
ម្រាពបោងីយកបោ�ាីយ��ងការជំរ �ញឱ្យយបោធ្យវីបចុ�បប�នភាព។ 
ការបោធ្យវីបចុ�បប�នភាពកមវុធីិ្យសូ្មុហ្វវមែវររបស់្មុអនកជាបោទិៀងទាត់ិ 
��ង កាត់ិ ប�ែយ ឱ្យកាស្មុ នៃ� ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិបោដាយបោម្រាបី
ចំណ� ចបោខ្លឹាយមែ�ល់បោគស្មាគ ល់់ បោ�ីមប�ំីបោណីរការ malware ឬ
ល់�ចចូល់កន�ងឧបករណ៍របស់្មុអនក។ ម្រាបសិ្មុ�បោបីអនកម្រាតិវូការជំ��យ 
ACSC ��បោចញ�ាយការមែណនាអំំពីបចុ�បប�នភាពនានា។

ម្រាបសិ្មុ�បោបីឧបករណ៍ ឬកមវុធីិ្យសូ្មុហ្វវមែវររបស់្មុអនក�ស់្មុបោពក 
បោនាះការ បោធ្យវីបចុ�បប�នភាពម្រាបមែហ្វល់ជាមិ�អាចរក��បោទិ។ 
ម្រាបសិ្មុ�បោបីអនក�លិ់តិ��ឈប់គាមំ្រាទិ�លិ់តិ�ល់ជាម�យ��ង
ការបោធ្យវីបចុ�បប�នភាព អនកគ�រមែតិពិ�រណ្តា�ំបោ�ងីកំមែណ
បោ��លិ់តិ�ល់ថិុីម�យបោ�ីមបរីកាស្មុ�ាិស្មុ�ខ្លឹ ។ ឧទាហ្វរណ៍
នៃ�ម្រាបព័�ធមែ�ល់មែល់ងទិទិ�ល់��ការបោធ្យវីបចុ�បប�នភាពសំ្មុ
ខ្នា�់ៗគឺ iPhone 7 �ិង Microsoft Windows 7។ 

ស្មុម្រា�ប់ព័ត៌ិ��បមែ�ែម សូ្មុមអា�ការមែណនារំបស់្មុ
បោយីងអំពីការបោធ្យវីបចុ�បប�នភាព មែ�ល់��បោ�បោលី់
បោគហ្វទំិព័រ cyber.gov.au/updates។

រៀបីកំការរៀធវីបចុុបីន្តិាភាព័រៀ�យសវ័យប្រាបវតិ�សប្រាមាប់
ឧបកំរណ៍ ន្តិ�ងកំមមវធីិសូ�វហែវររបស់អ្នាកំ។ 

រៀប្រាបីប្រាបាស់កំមមវធីិ សូ�វហែវរសនិ្តិ�សុខ
កំមមវធីិសូ�វហែវរសនិ្តិ�សុខដូចជា កំមមវធីិសូ�វហែវរកំំចាត់រៀមរៀរាគំ 
ន្តិ�ងការការពារ ransomware អាចជួីយការពារឧបកំរណ៍
របស់អ្នាកំបាន្តិ។

បោម្រាបីម្រា�ស់្មុ កមវុធីិ្យ សូ្មុហ្វវមែវរស្មុ�ាិស្មុ�ខ្លឹបោ�ីមបមីែស្មុវងរក �ិងកំ�ត់ិ 
malware បោចញពីឧបករណ៍របស់្មុអនក។ កមវុធីិ្យ សូ្មុហ្វវមែវរ
កំ�ត់ិបោមបោរាគ អាចម្រាតិវូ �� បបោងកីតិ បោ�ងី បោ�ីមបបីោធ្យវីការមែស្មុក�
ឯកស្មារ �ិងកមវុធីិ្យមែ�ល់គ�រឱ្យយស្មុងស័យជាបោទិៀងទាត់ិ។ 
បោ�បោពល់រកបោ�ីញការគំរាមកំមែហ្វងម�យ អនក��ងទិទិ�ល់
��ការដាស់្មុបោតិឿ� បោហី្វយឯកស្មារមែ�ល់ គ�រឱ្យយ ស្មុងស័យ ��ង
ម្រាតិវូ��ដាក់ឱ្យយបោ�ដាច់បោដាយមែ�ក ឬម្រាតិវូ��កំ�ត់ិ។ 

អាជីវកមខុ្នាន តិតូិចជាបោម្រាចី�អាចបោម្រាបីម្រា�ស់្មុ  Windows 

Security បោ�ីមបកីារពារព�កបោគពីបោមបោរាគ �ិង malware។ 
Windows Security ម្រាតិវូ��ភាា ប់មកជាម�យបោ�កន�ង
ឧបករណ៍មែ�ល់��  Windows 10 �ិង Windows 11 បោហី្វយ
រ �មបញ្ចូុូល់ការការពារបោមបោរាគ �ិងការគំរាមកំមែហ្វងបោដាយ
ឥតិគិតិនៃថឹិ។ អនកក៏អាចបោម្រាបីម្រា�ស់្មុ វា បោ�ីមបបីោបីកម�ខ្លឹ�រ
ការពារ ransomware បោ�បោលី់ ឧបករណ៍ របស់្មុ អនក។

ស្មុម្រា�ប់�លិ់តិ�ល់ �ិងជបោម្រាមីស្មុបោ�សងបោទិៀតិ សូ្មុមអា��ំបូនុា�
អំពីកមវុធីិ្យសូ្មុហ្វវមែវរកំ�ត់ិបោមបោរាគរបស់្មុ បោយីង បោដាយមែស្មុវងរក
ពាកយ  antivirus បោ�បោលី់បោគហ្វទំិព័រ cyber.gov.au។

ដំរៀ�ីងកំមមវធីិសូ�វហែវរសនិ្តិ�សុខ រៀដីមីីបំរៀព័ញ
ការរៀសើន្តិជាប្រាបចារំៀ�រៀលី់ឧបកំរណ៍របស់អ្នាកំ។

ថតចមាងទុូកំព័័ត៌មាន្តិរបស់អ្នាកំ
ការថតចមាងទុូកំជារៀទូៀងទាត់អាចជួីយអ្នាកំសិារ
ព័័ត៌មាន្តិរបស់អ្នាកំរៀ�ីងវញិ ប្រាបស�ន្តិរៀបីវា ប្រាតវូ
បាន្តិ បាត់បង់ ឬមាន្តិការសប្រាមបសប្រាមលួ់។

ការថិតិចមឹងទិ�កព័ត៌ិ��សំ្មុខ្នា�់ៗគ�រមែតិជាការអ��វតិា
ជាម្រាប� ំឬបោដាយស្មុវ័យម្រាបវតិាិ បោ�កន�ងអាជីវកម ុរបស់្មុ
អនក។ បោបីគុា�ការថិតិចមឹងទិ�កជាម្រាប�បំោទិ វាមិ�អាច
បោ�រ �ចស្មុម្រា�ប់អនកកន�ងការស្មាា រព័ត៌ិ��របស់្មុអនកបោ�ងីវញិ 
បនាា ប់ពីការវាយម្រាបហារតាមអ�ី�ធឺ្យណិតិបោនាះបោទិ។ 

��វធីិ្យស្មាម្រាស្មុា �ិង�លិ់តិ�ល់ជាបោម្រាចី�មែ�ល់អនកអាចបោម្រាបីបោ�ីមបី
ថិតិចមឹងទិ�កព័ត៌ិ��របស់្មុអនក។ ស្មុម្រា�ប់�ំបូនុា�ល់មិិតិ
អំពីការថិតិចមឹងទិ�កអាជីវកមរុបស់្មុអនក សូ្មុមអា��ំបូនុា�
អំពី ការថិតិចមឹងទិ�ករបស់្មុបោយីងមែ�ល់អាចរក��បោ�បោលី់
បោគហ្វទំិព័រ cyber.gov.au/backups។ ជបោម្រាមីស្មុ�៏ល់បំិ��តិ��ង
មែម្រាបម្រាបលួ់ស្មុម្រា�ប់អាជីវកម�ីុម�យៗ �ូបោចនះសូ្មុម�ិយាយជាម�យ
អនកជំនាញមែ�នកព័ត៌ិ��វទិិា(IT) ម្រាបសិ្មុ�បោបីអនកមិ�ម្រា�ក�។ 

បរៀងើីត ន្តិ�ងអ្ននុ្តិវតិហែ�ន្តិការរៀដីមីីថតចមាង
ទុូកំព័័ត៌មាន្តិរបស់អ្នាកំឱ្យយបាន្តិរៀទូៀងទាត់។  

ធានាឱ្យយបាន្តិនូ្តិវសនិ្តិ�សុខប�ិញ 
ន្តិ�ងរៀសវាកំមមខ្នាងរៀប្រា�របស់អ្នាកំ
ការពារអាជីីវកំមមរបស់អ្នាកំពី័ការវាយប្រាបហារតាមអីុ្នន្តិធឺណ� ត រៀ�យ
ការ  រៀ�ះប្រាសាយ ភាព័ងាយរងរៀប្រាគាះ ហែដល់អាចរៀកីំតមាន្តិរៀ�កំាងុ
ប�ិញរបស់អ្នាកំ។ 
ឧបករណ៍ �ិងបោស្មុវាកមបុោ�កន�ងបណ្តាា ញរបស់្មុអនក អាចជា បោគាល់បោ�
ចមបង ស្មុម្រា�ប់ ឧម្រាកិ�ឋជ� តាមអ��ីធឺ្យណិតិ។ ម្រាបព័�ធទាងំបោ�ះជាបោម្រាចី�
អាច�� ភាព ស្មុុ�គសុ្មាញកន�ងការធានាស្មុ�ាិស្មុ�ខ្លឹ  �ូបោចនះសូ្មុមពិភាកា
អំពីអ��ស្មាស្មុ�៍ខ្នាងបោម្រាកាម ជាម�យអនកជំនាញមែ�នកព័ត៌ិ��វទិិា។ 

• ធានាំ�នី្តិ��ុខ�ា �ុ�ន្តិសៀម្មរប់�់អ៊ីាក៖ ម្រាបសិ្មុ�បោបីអនកបោម្រាបីម្រា�ស់្មុ  
NAS ឬ �ែ ស្មុ�ី�បោមបោ�សងបោទិៀតិ បោ�កន�ង �ាះ ឬអាជីវកមរុបស់្មុអនក 
សូ្មុមម្រាបងុម្រាបយ័តិនបមែ�ែមបោទិៀតិបោ�ីមបធីានាស្មុ�ាិស្មុ�ខ្លឹ �ែ ស្មុ�ី�បោម
ទាងំបោនាះ។ ឧបករណ៍ទាងំបោ�ះគឺជាបោគាល់បោ�ទូិបោ�ស្មុម្រា�ប់
ឧម្រាកិ�ឋជ�តាមអ��ីធឺ្យណិតិ បោម្រាពាះព�ក វាជាញ�កញាប់រកាទិ�ក
ឯកស្មារសំ្មុខ្នា�់ៗ ឬអ��វតិាម�ខ្លឹ�រសំ្មុខ្នា�់ៗ។ ��យ�ទិធស្មាម្រាស្មុា
ប�ធរូ ប�ែយ ជាបោម្រាចី� មែ�ល់ម្រាតិវូការបោ�ីមបកីារពារឧបករណ៍
ទាងំបោ�ះ។ ឧទាហ្វរណ៍ វា��ស្មារៈសំ្មុខ្នា�់ ណ្តាស់្មុ កន�ងការធានា
ថា�ែ ស្មុ�ី�បោម ឬឧបករណ៍ NAS ម្រាតិវូ��បោធ្យវីបចុ�បប�នភាពជា
បោទិៀងទាត់ិ។ គណ�ីម្រាគប់ម្រាគង គ�រមែតិម្រាតិវូ��ធានាស្មុ�ាិស្មុ�ខ្លឹ
ជាម�យ��ងឃឹ្លាស្មុ�ា ត់ិ�៏រងឹ� ំឬការបោ�ា�ងផ្ទាា ត់ិពហ្វ�កតាា ។

• កាត់ប់ន្តិថ�សាា ម្មដ្ឋាន្តិណែ�លម្រាប់ឈម្មពី�ខ្នាងសៀម្រា�៖ បោធ្យវីស្មុវ�
កម ុ�ិងធានាស្មុ�ាិស្មុ�ខ្លឹ បោស្មុវាកម ុអ��ីធឺ្យណិតិណ្តាម�យមែ�ល់
ម្រាតិវូ��ដាក់ បោ�បោលី់បណ្តាា ញរបស់្មុអនក។ វាអាចរាប់បញ្ចូុលូ់
ទាងំបោស្មុវាកម ុការម្រាតិតួិពិ�ិតិយក�ពំយទ័ូិរពីច�ា យ (Remote 
Desktop) , ការមែចករមំែល់កឯកស្មារ (File Shares) , 
 វ �បិមែមល់ (Webmail) �ិងបោស្មុវាម្រាគប់ម្រាគងពីច�ា យ។ 

• សៀ�ៀរសៀ�សៀ�វាកម្មមប់ណីាញ�ា �ុ�ន្តិសៀម្មតាម្មម្រាប់ព័ីន្តិធអុ៊ី�ន្តិធឺឺ�� ត 
(cloud services)៖ ពិ�រណ្តាការបោម្រាបីម្រា�ស់្មុបោស្មុវាកមតុាម
អ�ឡាញ ឬបោស្មុវាកមបុណ្តាា ញ�ែ ស្មុ�ី�បោមតាមម្រាបព័�ធអ��ីធឺ្យណិតិ 
មែ�ល់�ាល់់ស្មុ�ាិស្មុ�ខ្លឹភាា ប់មកជាម�យ ជំ��ស្មុឱ្យយការម្រាគប់ម្រាគងបោដាយ
ផ្ទាា ល់់ខឹ្លឹ��របស់្មុអនក។ ឧទាហ្វរណ៍ បោម្រាបីម្រា�ស់្មុបោស្មុវាកមតុាមអ�ឡា
ញស្មុម្រា�ប់អវីៗ �ូចជាការម្រាគប់ម្រាគងអ�មីែមល់ ឬបោគហ្វទំិព័រ ជាជាង
�ំបោណីរការ �ិងធានាស្មុ�ាិស្មុ�ខ្លឹបោស្មុវាកមទុាងំបោ�ះបោដាយខឹ្លឹ��ឯង។

• ណែកលម្មអ�នី្តិ��ុខនៃន្តិឧប់ករ�៍ភាា ប់់ប់ណីាញកំុពីយូទ័ំរ (Router) 
រប់�់អ៊ីាក៖ អ��វតិាតាមការមែណនារំបស់្មុបោយីងស្មុាីពីវធីិ្យនានាបោ�ីមបី
ធានាស្មុ�ាិស្មុ�ខ្លឹនៃ�ឧបករណ៍ភាា ប់បណ្តាា ញក�ពំយទ័ូិរ (router) របស់្មុ
អនក រ �មទាងំការបោធ្យវីបចុ�បប�នភាពពាកយស្មុ�ា ត់ិលំ់នាបំោ�ីម ការបោបីក 
Wi-Fi “បោភើ�វ” ស្មុម្រា�ប់អតិិថិិជ� ឬបោភើ�វ �ិងការបោម្រាបីម្រា�ស់្មុពិធី្យស្មារ
ដាក់បោល់ខ្លឹកូ�ពិបោស្មុស្មុក�ឱំ្យយបោគចូល់បោមីល់� �(Encryption 
protocols) �៏ខឹ្នាងំបំ��តិ។ មែស្មុវងរកពាកយ router បោ�បោលី់
បោគហ្វទំិព័រ cyber.gov.au ស្មុម្រា�ប់ព័ត៌ិ��បមែ�ែម។

• ណែ�ើង�ល់ពី�ណែខែ�ង្វាើ ក់�គត់�គង់តាម្មអុ៊ី�ន្តិធឺឺ�� តរប់�់អ៊ីាក៖ 
អាជីវកមទំុិបោ�ីប ជាញ�កញយបបោញ្ចូញុ បោស្មុវាកមជុា បោម្រាចី�បោ�ឱ្យយ
ម្រាកមុហុ្វ��ខ្នាងបោម្រា� ម្រាគប់ម្រាគងជំ��ស្មុ ។ ឧទាហ្វរណ៍ ការ បោម្រាបី ម្រា�ស់្មុ
ម្រាកមុហុ្វ�� �ាល់់បោស្មុវាកមមុ្រាគប់ម្រាគង បោ�ីមបមីែថិទាព័ំត៌ិ��វទិិារបស់្មុ
ព�កបោគ។ ប�ា ស្មុ�ាិស្មុ�ខ្លឹ ជាម�យបោស្មុវាកម ុឬអនក�ាល់់បោស្មុវាទាងំបោ�ះ 
អាចជះឥទិធពិល់យាែ ងខឹ្នាងំ�ល់់អាជីវកមរុបស់្មុអនក។ ស្មុម្រា�ប់
�ំបូនុា�ល់មិិតិអំពីការម្រាគប់ម្រាគងហា�ិភ័យនៃ�មែខ្លឹសស្មុ�វ ក់�គត់ិ�គង់
តាមអ��ីធឺ្យណិតិ សូ្មុមអា�ការមែណនាអំំពីមែខ្លឹសស្មុ�វ ក់�គត់ិ�គង់តាម
អ��ីធឺ្យណិតិរបស់្មុបោយីងបោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au។

ន្តិ�យាយរៀ�កាន់្តិអ្នាកំជំីនាញហែ�ាកំព័័ត៌មាន្តិវទិូោ អំ្នពី័
វធីិនានារៀដីមីីធានាសនិ្តិ�សុខប�ិញរបស់អ្នាកំ។

ព័ប្រាង�ងសនិ្តិ�សុខរៀគំ�ទំូព័័ររបស់អ្នាកំ
រៀគំ�ទំូព័័រគឺំជារៀគាល់រៀ�ចមីងសប្រាមាប់
ការវាយប្រាបហារតាមអីុ្នន្តិធឺណ� ត។ 
ការពារបោគហ្វទំិព័ររបស់្មុអនកពីការល់�ចយកមក
ម្រាគប់ម្រាគង  បោដាយ អ��វតិា តាម វធិា�ការ ស្មុ�ាិស្មុ�ខ្លឹ
ជាមូល់ដាឋ �ម�យចំ����ូចខ្នាងបោម្រាកាម ៖

• ធានាស្មុ�ាិស្មុ�ខ្លឹ នៃ� ការបោបីកចូល់បោគហ្វទំិព័ររបស់្មុអនក 
ជាម�យ��ងការបោ�ា�ងផ្ទាា ត់ិពហ្វ�កតាា  ឬពាកយស្មុ�ា ត់ិរងឹ�ំ

• បោធ្យវីបចុ�បប�នភាពជាម្រាប��ូំវម្រាបព័�ធម្រាគប់ម្រាគងខឹ្លឹ�មស្មារ �ិង
កមវុធីិ្យបមែ�ែមម�ខ្លឹ�រ (plugins) នៃ� បោគហ្វទំិព័ររបស់្មុអនក។

• ថិតិចមឹងទិ�កបោគហ្វទំិព័ររបស់្មុអនកឱ្យយ��
បោទិៀងទាត់ិ បោ�ីមប ីឱ្យយអនក អាច ស្មាា រវា បោ�ងីវញិ
បនាា ប់ពីការ វាយម្រាបហារ តាមអ�ី�ធឺ្យណិតិ។

ACSC ��ធ្យ�ធា�បមែ�ែមស្មុម្រា�ប់�ុស់្មុបោគហ្វទំិព័រ។ មែស្មុវងរក
ធ្យ�ធា�ទាងំបោ�ះបោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au៖

• កមវុធីិ្យ ឈនះរហ័្វស្មុ (Quick Wins) 
ស្មុម្រា�ប់បោគហ្វទំិព័ររបស់្មុអនក

• ការអ��វតិាវ�ិា ប�បម្រាតិ TLS, HTTPS 
�ិង ឱ្យកាស្មុ�ិយម TLS

• ស្មុ�ាិស្មុ�ខ្លឹ ម្រាបព័�ធបោ�ុះអាស្មុយដាឋ �បោគហ្វទំិព័រ  
(Domain Name System Security) 
ស្មុម្រា�ប់�ុស់្មុ អាស្មុយដាឋ �បោគហ្វទំិព័រ

• កាបោរៀបចំ �ិងការ បោ�ីឹយតិបបោ���ង
ការវាយម្រាបហារបោដាយប�ិបោស្មុធ្យបោស្មុវាកមុ

សូមអាន្តិធន្តិធាន្តិរបស់ ACSC អំ្នពី័
សនិ្តិ�សុខរៀគំ�ទំូព័័រ។

កំំណត់ឧបកំរណ៍របស់អ្នាកំរៀ�ីងវញិ 
មុន្តិន្តិ�ងល់ក់ំ ឬរៀបាះរៀចាល់វា
ទូ�ន្តិាន័្តិយរៀ�រៀលី់ឧបកំរណ៍ចាស់របស់អ្នាកំ អាច
ប្រាតវូបាន្តិចូល់រៀប្រាបីរៀ�យមនុ្តិស័ចហែមាកំ។ 
ម្រាបសិ្មុ�បោបីអនកមិ���បោ�ះបោ�ល់ឧបករណ៍របស់្មុអនក
បោដាយស្មុ�ាិស្មុ�ខ្លឹបោទិ ឧម្រាកិ�ឋជ� តាមអ�ី�ធឺ្យណិតិអាចចូល់
បោម្រាបីព័ត៌ិ��មែ�ល់�ា�កបោ�បោលី់វា��។ បោ�ះអាចរ �មបញ្ចូុូល់
អ�ីមែមល់ ឯកស្មារ �ិងទិិ�ន�័យអាជីវកមបុោ�សងបោទិៀតិ។ ល់�ប
ព័ត៌ិ��ទាងំអស់្មុបោចញពីឧបករណ៍អាជីវកមរុបស់្មុអនក ម��
បោពល់ល់ក់ ជ�ញ�ូរ ឬបោ�ះវាបោ�ល់។ ឧទាហ្វរណ៍ បោដាយបោធ្យវី
ការកំណត់ិបោ�ងីវញិឱ្យយ �ូចស្មាែ �ភាពបោ�ីមពីបោរាងចម្រាក។ 
ការបោធ្យវី មែបប បោ�ះ��ងជ�យល់�បព័ត៌ិ��ណ្តាម�យ �ិងស្មាា រ
ឧបករណ៍បោ�រក ការកំណត់ិភាពបោ�ីមរបស់្មុវាវញិ។ 
ស្មុម្រា�ប់�ំបូនុា�អំពីការកំណត់ិឧបករណ៍របស់្មុអនក
បោ�ងីវញិ សូ្មុមអា� ការមែណនា ំរបស់្មុបោយីង អំពី របោបៀប
បោ�ះបោ�ល់ ឧបករណ៍របស់្មុអនកបោដាយស្មុ�ាិស្មុ�ខ្លឹ ។ មែស្មុវងរក
ពាកយ  dispose បោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au។ 

បូិររៀ�ការដំរៀ�ីងពី័រៀរាងចប្រាកំមុន្តិរៀព័ល់
ល់ក់ំ ឬរៀបាះរៀចាល់ឧបកំរណ៍អាជីីវកំមម។
 

http://cyber.gov.au
http://cyber.gov.au


ACSC  |  បោស្មុៀវបោ�មែណនាសំ្មុាីពីស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិស្មុម្រា�ប់អាជីវកមខុ្នាន តិតូិច  11ACSC  |  បោស្មុៀវបោ�មែណនាសំ្មុាីពីស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិស្មុម្រា�ប់អាជីវកមខុ្នាន តិតូិច10

រកំាឧបកំរណ៍របស់អ្នាកំឱ្យយជាប់រៀសា 
ន្តិ�ងការពារសនិ្តិ�សុខ ជាក់ំហែសិង
ការរតឹបនិ្តិ�ងការចូល់រៀប្រាបីឧបកំរណ៍អាជីីវកំមមរបស់អ្នាកំ 
ន្តិ�ង កាត់បន្តិថយ ឱ្យកាសនានា សប្រាមាប់ សកំមមភាព័ ព័ោបាទូ។ 

ការកំណត់ិការចូល់បោម្រាបីជាក់មែស្មុាងបោ�កា�់ឧបករណ៍អាជីវកមុ
របស់្មុអនក គឺជាវធីិ្យស្មាមញ្ចូាម�យបោ�ីមបកីារពារទិិ�ន�័យពីការ
ល់�ច ឬស្មុកមភុាពពា�ទិបោ�សងបោទិៀតិ។ មិ�គ�ររកាទិ�ក
ឧបករណ៍អាជីវកមបុោ�កមែ�ឹងមែ�ល់ប�គគលិ់កមែ�ល់ព�ំ��
សិ្មុទិធិ ឬស្មុ�ជិក ស្មាធារណៈ អាចចូល់បោម្រាបី�� បោនាះបោ�យី។ 

បោម្រាបីម្រា�ស់្មុ ការម្រាគប់ម្រាគងស្មុ�ាិស្មុ�ខ្លឹ  បោ�ីមបកីារពារបមែ�ែម
�ូវឧបករណ៍អាជីវកមរុបស់្មុអនក។ យាែ ងបោហាចណ្តាស់្មុ 
ឧបករណ៍ទាងំបោនាះគ�រមែតិម្រាតិវូ���ក់បោស្មាបោដាយបោម្រាបីឃឹ្លា
ស្មុ�ា ត់ិ បោល់ខ្លឹកូ� PIN ឬជីវ�ម្រាតិ (Biometrics)។ ធានា
ឱ្យយ�� ថា ឧបករណ៍ទាងំបោ�ះ ម្រាតិវូ��កំណត់ិ ឱ្យយ�ក់បោស្មា
បោដាយស្មុវ័យម្រាបវតិាិ បនាា ប់ពីអស្មុកមភុាពរយៈបោពល់ខីឹ្លឹ។

កំំណត់រចនាសម័័នូ្តិឧបកំរណ៍ឱ្យយចាក់ំរៀសារៀ�យ
សវ័យប្រាបវតិ� បនាទ ប់ពី័អ្នសកំមមភាព័រយៈរៀព័ល់ខាី។ 

ការពារទូ�ន្តិាន័្តិយអាជីីវកំមមរបស់អ្នាកំ
ទូ�ន្តិាន័្តិយហែដល់កាន់្តិកាប់រៀ�យអាជីីវកំមមរបស់អ្នាកំ គឺំជា
រៀគាល់រៀ� ដ៏គួំរឱ្យយទាក់ំទាញ ចំរៀពាះ ឧប្រាកំ�ដាជីន្តិ តាមអីុ្នន្តិធឺណ� ត។
ការបំពា�ទិិ�ន�័យកំព�ង��ការ បោកី�បោ�ងី - ក�ំអ���ា តិឱ្យយ
អាជីវកមរុបស់្មុអនកកឹាយជាជ�រងបោម្រាគាះ។ វា��ស្មារៈសំ្មុខ្នា�់
ណ្តាស់្មុកន�ងការមែស្មុវងយល់់ ថាបោតីិទិិ�ន�័យអាជីវកមរុបស់្មុ
អនក��អវីខឹ្លឹះ �ិងបោ� ទីិតាងំ ណ្តាខឹ្លឹះ។ បោ�បោពល់មែ�ល់អនក
����ងបោហី្វយ សូ្មុមបោម្រាបីអ��ស្មាស្មុ�៍នានាបោ�កន�ងបោស្មុៀវបោ�
មែណនា ំ បោ�ះ បោ�ីមបជី�យការពារទិិ�ន�័យរបស់្មុអនកពីការចូល់
បោម្រាបីបោដាយឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិ។ អាជីវកមខុ្នាន តិតូិច
ម�យចំ���ក៏អាច��កាតិពវកិចុបមែ�ែមតាម ចាប់�ងមែ�រ។

• ប់ម្រាងមួ្មទំ�ន្តិាន័្តិ�អាជី�វកម្មមរប់�់អ៊ីាកចូលគ្នាា  ។ អនកអាច
�� ទិិ�ន�័យ �ា�កបោ� បោលី់ ឧបករណ៍ ឬបោស្មុវាកមជុាបោម្រាចី�។ 
បោ�បោពល់មែ�ល់ទិិ�ន�័យម្រាតិវូ��បោធ្យវីវមិជឈការ វាបបោងកី�ចំ���
ម្រាបព័�ធ មែ�ល់ អនក ម្រាតិវូរកាស្មុ�ាិស្មុ�ខ្លឹ  �ិងថិតិចមឹងទិ�ក។ ការ
��ម្រាបព័�ធបោម្រាចី� ក៏អាច បបោងកីតិ ឱ្យកាស្មុ បមែ�ែម  បោទិៀតិ ស្មុម្រា�ប់
ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិបោ�ីមបវីាយម្រាបហារ�ងមែ�រ។ កមែ�ឹង
ណ្តាមែ�ល់អាចបោធ្យវីបោ��� សូ្មុមរកាទិ�កទិិ�ន�័យអាជីវកមុ
របស់្មុអនកបោ�កន�ងទីិតាងំកណ្តាា ល់ម�យមែ�ល់��ស្មុ�ាិស្មុ�ខ្លឹ  
បោហី្វយថិតិចមឹងទិ�កជាម្រាប�។ំ ការបោធ្យវីមជឈការទិិ�ន�័យរបស់្មុ
អនក អាចបបោងកីតិការបំពា�កា�់មែតិធំ្យ ម្រាបសិ្មុ�បោបីម្រាបព័�ធរបស់្មុ
អនកម្រាតិវូ��ស្មុម្រាមបស្មុម្រាមលួ់ �ូបោចនះសូ្មុមម្រា�ក�ថាទីិតាងំ
កណ្តាា ល់បោ�ះម្រាតិវូ��ការពារយាែ ងម្រាគប់ម្រាគា�់ ជាម�យ��ង
ការកំណត់ិរចនាស្មុមព័�ធស្មុ�ាិស្មុ�ខ្លឹ  �ិងការចូល់បោម្រាបីមែ�ល់��
រតឹិប�ា�ង ។ �ិយាយបោ�កា�់អនកជំនាញមែ�នកព័ត៌ិ��វទិិា  
(IT) ឬស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិបោ�ីមបទីិទិ�ល់���ំបូនុា�។

•  �ឹងពី�កាតពីើក�ចូរប់�់អ៊ីាក�ម្រា�ប់់ការការពារទំ�ន្តិាន័្តិ�។ 
អាជីវកមខុ្នាន តិតូិចម�យចំ���អាច��កាតិពវកិចុតាម
�ូឹវចាប់ ស្មុម្រា�ប់ការ ម្រាគប់ម្រាគង ព័ត៌ិ��ផ្ទាា ល់់ខឹ្លឹ�� មែ�ល់
ព�កបោគម្រាបមូល់��។ បោ�ីមបមីែស្មុវងយល់់បមែ�ែម សូ្មុមអា�
ការមែណនាសំ្មុម្រា�ប់អាជីវកមខុ្នាន តិតូិចរបស់្មុការយិាល័់យ
ស្មុនងការព័ត៌ិ��អូម្រាស្មាា លី់ មែ�ល់ ��បោ�បោលី់ បោគហ្វទំិព័រ 
oaic.gov.au។ សូ្មុមពិបោម្រាគាះបោយាបល់់ ជាម�យ
អនកជំនាញមែ�នកចាប់ ម្រាបសិ្មុ�បោបីអនកមិ�ម្រា�ក�។

ហែសវងយល់់អំ្នពី័ទូ�ន្តិាន័្តិយហែដល់អាជីីវកំមមរបស់
អ្នាកំកាន់្តិកាប់ ន្តិ�ងទំូនួ្តិល់ខុសប្រាតវូរបស់អ្នាកំរៀដីមីី
ការពារវា។

រៀរៀបចំបុគំគល់�កំរបស់អ្នាកំ
អ្នប់រំបុគំគល់�កំ
បុគំគល់�កំហែដល់មាន្តិការអ្ននុ្តិវតិសនិ្តិ�សុខអីុ្នន្តិធឺណ� ត
លិ់ គឺំជាហែខ័ការពារដំបូងរបស់អ្នាកំប្រាបឆ្នាំងំ
ន្តិ�ងការវាយប្រាបហារតាមអីុ្នន្តិធឺណ� ត។

ប�គគលិ់ក របស់្មុអនកគ�រមែតិ��ការយល់់��ងអំពីស្មុ�ាិស្មុ�ខ្លឹ
អ�ី�ធឺ្យណិតិ រ �មទាងំម្រាបធា�បទិនានា�ូច ខ្នាងបោម្រាកាម៖

• ការគំរាមកំមែហ្វងមែ�នកស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិទូិបោ� �ូចជា
ការស្មុម្រាមបស្មុម្រាមលួ់អ�ីមែមល់ អាជីវកម ុ�ិង ransomware

• វធិា�ការការពារ រ �មទាងំពាកយស្មុ�ា ត់ិ ឬឃឹ្លាស្មុ�ា ត់ិ
រងឹ� ំMFA �ិងការបោធ្យវីបចុ�បប�នភាពកមវុធីិ្យសូ្មុហ្វវមែវរ

• របោបៀបកត់ិស្មុ�គ ល់់ការបោ�កបបោ�ោ តិតាមអ�ីមែមល់
�ិងការវាយម្រាបហារបោ�កបបោ�ោ តិតាមអ�ីមែមល់

• បោគាល់�បោយា�យជាក់លាក់ស្មុម្រា�ប់ អាជីវកម ុ
(ឧទាហ្វរណ៍ �ំបោណីរការស្មុម្រា�ប់រាយការណ៍អ�ីមែមល់
មែ�ល់ គ�រឱ្យយស្មុងស័យ ឬស្មុម្រា�ប់ការបោធ្យវីស្មុ�ពល់ភាព
វកិកយបម្រាតិថាពិតិម្រា�ក� ម��បោពល់បង់ម្រា�ក់)

• អវីមែ�ល់ម្រាតិវូបោធ្យវីបោ�បោពល់��ករណីស្មុបោ��គ ះ បនាា �់ ។

បោគហ្វទំិព័រ ACSC ��ធ្យ�ធា�ស្មុម្រា�ប់ម្រាបធា�បទិទាងំបោ�ះ
ភាគបោម្រាចី�បោ�បោលី់ បោគហ្វទំិព័រ cyber.gov.au/learn។ អនក
អាចពិ�រណ្តាវធីិ្យបោ�សងបោទិៀតិនៃ�ការអប់របំ�គគលិ់ក របស់្មុអនក 
ឧទាហ្វរណ៍ ជាម�យ��ងវគគសិ្មុកា�ូឹវការ ឬការបណា� ះបណ្តាា ល់
នៃ�ាកន�ង។ បោទាះជាអនកស្មុបោម្រាមចចិតិាមែបបណ្តាក៏បោដាយ សូ្មុម
�ថំា ការបណា� ះបណ្តាា ល់ស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិ មិ�មែម�
ជាតិម្រាមវូការមែ�ល់បោធ្យវីមែតិមាងគត់ិបោនាះបោទិ បោហី្វយគ�រមែតិម្រាតិវូ
��បោធ្យវីបោ�ងីវញិមែ�ល់��ល់កខណៈបោទិៀងទាត់ិ។  

កំំណត់ពី័ររៀបៀបហែដល់ការយល់់ដ�ង
អំ្នពី័សនិ្តិ�សុខអីុ្នន្តិធឺណ� ត ន្តិ�ងប្រាតវូបាន្តិ
បរៀប្រាងៀន្តិរៀ�កំាុងអាជីីវកំមមរបស់អ្នាកំ។

រៀរៀបចំហែ�ន្តិការសរៀ�ងាគ ះបនាទ ន់្តិ
ហែ�ន្តិការសរៀ�ងាគ ះបនាទ ន់្តិអាចកាត់បន្តិថយ�ល់បែះពាល់់ នៃន្តិ
ការវាយប្រាបហារតាមអីុ្នន្តិធឺណ� តរៀលី់អាជីីវកំមមរបស់អ្នាកំ។

បោ�បោពល់បោ�ីឹយតិបបោ���ងឧបបតិាិបោហ្វតិ�ស្មុ�ាិស្មុ�ខ្លឹ
អ�ី�ធឺ្យណិតិ រាល់់នាទីិ��ស្មារសំ្មុខ្នា�់ណ្តាស់្មុ។ ការ��
មែ��ការ ស្មុបោ��គ ះបនាា �់���័យថា ប�គគលិ់ក របស់្មុអនក
អាចចំណ្តាយបោពល់ តិិច កន�ង ការមែស្មុវងរកអវីមែ�ល់ម្រាតិវូបោធ្យវី 
�ិង�� បោពល់បោវលាកា�់មែតិបោម្រាចី�បោ�ីមប�ីត់ិវធិា�ការ។ 

ពិ�រណ្តាសំ្មុណ� រនានាខ្នាងបោម្រាកាម បោ�បោពល់
បបោងកីតិមែ��ការស្មុបោ��គ ះបនាា �់របស់្មុអនក៖

• បោតីិ���ំបោណីរការអវីខឹ្លឹះស្មុម្រា�ប់ ប�គគលិ់ក
របស់្មុអនកបោ�ីមបរីាយការណ៍អំពី ឧបបតិាិបោហ្វតិ�
ស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិមែ�ល់អាចបោកីតិ��? 

• បោតីិអនកទាក់ទិងអនកណ្តាស្មុម្រា�ប់ស្មុ�ំ ជំ��យ? ឧទាហ្វរណ៍ 
អនកជំនាញមែ�នកព័ត៌ិ��វទិិា �ិងធ្យនាគាររបស់្មុអនក។

• បោតីិអនក��ងម្រា�ម្រាស័្មុយទាក់ទិងអំពីឧបបតិាិបោហ្វតិ�បោ�ប�គគលិ់ក 
អនកពាក់ព័�ធ ឬអតិិថិិជ�របស់្មុអនក យាែ ង�ូចបោមាច? 

• បោតីិអនក��ងម្រាគប់ម្រាគងអាជីវកម�ូុចធ្យមតុាបោដាយរបោបៀបណ្តា 
ម្រាបសិ្មុ�បោបីម្រាបព័�ធសំ្មុខ្នា�់ៗណ្តាម�យគុា�អ�ី�ធឺ្យណិតិ?

ម្រាតិវូម្រា�ក�ថាប�គគលិ់ករបស់្មុអនកស្មាគ ល់់ចាស់្មុពីមែ��ការ ស្មុបោ��គ ះ
បនាា �់ រ �មទាងំតិ�នាទីិ ឬទំិ��ល់ខ្លឹ�ស្មុម្រាតិវូមែ�ល់ព�កបោគអាច��។ 
រកាចាប់ចមឹងជាម្រាកដាស្មុ នៃ�មែ��ការកន�ងករណីមែ�ល់ម្រាបព័�ធ
របស់្មុអនកគុា�អ�ី�ធឺ្យណិតិ បោ�បោពល់មែ�ល់អនកម្រាតិវូការវា។

បរៀងើីតហែ�ន្តិការសរៀ�ងាគ ះបនាទ ន់្តិសប្រាមាប់
ឧបីតិ�រៀ�តុសនិ្តិ�សុខអីុ្នន្តិធឺណ� ត។ 

តាម�ន្តិព័័ត៌មាន្តិ
កាា យជានៃដគូំជាមួយ  ACSC រៀដីមីីទូទួូល់
បាន្តិព័័ត៌មាន្តិចុងរៀប្រាកាយពី័ ACSC។

តាមដា�ព័ត៌ិ��អំពីការគំរាមកំមែហ្វង �ិងភាព�យរងបោម្រាគាះ
តាម អ�ី�ធឺ្យណិតិ ច�ង បោម្រាកាយ បំ��តិ បោដាយកឹាយជានៃ�គូជាម�យ  
ACSC។ បោស្មុវាកមបុោ�ះ��ងបោ�ើីជូ�អនក�ូវម្រាព�តិាិបម្រាតិព័ត៌ិ��
ម្រាប�មំែខ្លឹ �ិង ការជូ��ំណ� ង បោ�បោពល់ មែ�ល់ការ គំរាមកំមែហ្វង
តាមអ�ី�ធឺ្យណិតិថិុីម្រាតិវូ��កំណត់ិអតិាស្មុ�ា ណ។ 

ស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិគឺជាវស័ិ្មុយម�យ��ការ វវិឌីឍយាែ ង
ឆាំប់រហ័្វស្មុ។ ឧម្រាកិ�ឋជ�តាមអ�ី�ធឺ្យណិតិ បោកងយក
�ល់ម្រាបបោយាជ�៍យាែ ងស្មុកមពីុ ភាព�យរងបោម្រាគាះ កន�ង
រយៈបោពល់ បែ�នុា� នាទីិ នៃ�ការរកបោ�ីញរបស់្មុព�កបោគ។ តាមដា�
ព័ត៌ិ��អំពីទិិ�ឋភាពស្មុ�ាិស្មុ�ខ្លឹអ�ី�ធឺ្យណិតិ ��ង ជ�យ ឱ្យយ
អាជីវកមរុបស់្មុអនកមែស្មុវងយល់់ពីការគំរាមកំមែហ្វងមែ�ល់វា
ទំិ�ងជាម្រាបឈមម�ខ្លឹ �ិងរបោបៀបការពារម្រាបឆាំងំ��ងព�កបោគ។

ចុះរៀ�ម ះអាជីីវកំមមរបស់អ្នាកំជាមួយ
កំមមវធីិភាព័ជានៃដគូំរបស់  ACSC។

http://oaic.gov.au


ការបដ�រៀសធការទូទួូល់ខុសប្រាតវូ
របូភាព  បោ�កន�ងបោស្មុៀវបោ�មែណនាបំោ�ះគឺ��ល់កខណៈជាទូិបោ� បោហី្វយ មិ�គ�រ ម្រាតិវូ�� �ត់ិទិ�ក ថាជា
�ំបូនុា�មែ�នកចាប់ ឬព�ងមែ�កិបោលី់ ស្មុម្រា�ប់ជាជំ��យកន�ងកាល់ៈបោទិស្មុៈជាក់លាក់ណ្តាម�យ ឬកន�ង
ស្មាែ �ភាពស្មុបោ��គ ះបនាា �់បោ�យី។ កន�ងប�ា សំ្មុខ្នា�់ណ្តាម�យ អនកគ�រ មែតិមែស្មុវងរក �ំបូនុា� មែ�ល់��
ជំនាញវជិាា ជីវៈឯករាជយស្មុមម្រាស្មុប ទាក់ទិង��ងកាល់ៈបោទិស្មុៈផ្ទាា ល់់ខឹ្លឹ��របស់្មុអនក។

Commonwealth (ខ្លឹ�មុ��មែវល់) មិ�ទិទិ�ល់យកការទិទិ�ល់ខ្លឹ�ស្មុម្រាតិវូ ឬបំណ� ល់ចំបោពាះការខូ្លឹចខ្នាតិ 
ការ�ត់ិបង់ ឬការចំណ្តាយណ្តាម�យបណ្តាា ល់មកពីការព�ងមែ�កិបោលី់ព័ត៌ិ��មែ�ល់��បោ�កន�ង
បោស្មុៀវបោ� មែណនា ំបោ�ះបោ�យី។

រកំាស�ទូូ�។
© Commonwealth of Australia ឆាំន 2ំ023។
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