
ຄວາມຊັັບຊ້້ອນຂອງເນື້້�ອຫາ
ງ່່າຍດາຍ

ທຸຸລະກິິດຂະໜາດນ້້ອຍ
ຄູ່່�ມືືຄວາມປອດໄພ ດ້້ານໄຊເບີີ



ACSC  |  ການຮັັບປະກັັນຂໍ້ມູູ້ນສ່່ວນຕົົວຂອງລູູກຄ້້າສໍາາລັັບທຸຸລະກິິດຂະໜາດນ້້ອຍເຖິິງຂະໜາດກາງ  3

ການເຂ້ົ້� າ ສູ່່� ລະ ບົົບ

ໄພຂ່ົ່�ມຂູ່່�ຕ່ໍ່ທຸຸລະກິິດຂະໜາດນ້້ອຍ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
ຂໍ້ຄ້ວາມຫຼຼອກລວງ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4

ການໂຈມຕີີທາງອີີເມວ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5

ຊອັບແວທີ່່�ເປັັນອັັນຕະລາຍ.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .6

ຮັັກສາບັັນຊີຂອງທ່ານໃຫ້້ປອດໄພ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
ເປີີດໃຊ້້ການຢືືນຢັັນຕົົວຕົົນແບບຫຼຼາຍປັັດໄຈ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .7

ໃຊ້້ ລະຫັດ ຜ່່ານ ຫຼືື� ຂໍ້ຄ້ວາມລະຫັດ ຜ່່ານທີ່່� ເຂ້ັ້� ມ ແຂງ. . . . . . . . . . . . . . . . . . . . . . . . . . . . .7

ຄຸ້້�ມຄອງບັັນຊີີທີ່່�ໃຊ້້ຮ່່ວມກັັນ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

ນຳຳປະຕິິບັັດການຄວບຄຸຸມການເຂ້ົ້� າເຖິິງ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .7

ປົົກປ້ອງອຸປະກອນ ແລະຂໍ້ມູູ້ນຂອງທ່ານ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
ອັັບເດດຊອັບແວຂອງທ່່ານ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .8

ສຳຳຮອງຂໍ້ມູູ້ນຂອງທ່່ານ.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .8

ໃຊ້້ຊອັບແວຮັັກສາຄວາມຄວາມປອດໄພ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .8

ເຮັັດໃຫ້້ເຄືືອຂ່າຍ ແລະ ການບໍໍລິ ການ ພາຍ ນອກ ຂອງທ່ານປອດໄພ. . . . . . . . . . . . . . . . . . . . .9

ເຮັັດໃຫ້້ເວັັບໄຊທ໌ຂອງທ່່ານເຂ້ັ້� ມແຂງ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .9

ປັັບໃໝ່່ບັັນດາອຸຸປະກອນຂອງທ່່ານກ່່ອນທີ່່�ຈະຂາຍ ຫຼືື� ຖິ້້�ມ. . . . . . . . . . . . . . . . . . . . . . . . .9

ລັັອກອຸຸປະ ກອນ ຂອງທ່ານ ແລະ ເກັັບຮັັກສາໄວ້້ໃຫ້້ປອດ ໄພ . . . . . . . . . . . . . . . . . . . . . . . .10

ປົົກປ້້ອງຂໍ້ມູູ້ນທຸຸລະກິິດຂອງທ່່ານ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .10

ກະກຽມພະນັັກງານໃຫ້້ພ້້ອມ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
ສຶຶກສາອົົບຮົົມພະນັັກງານ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11

ສ້້າງແຜນສຸຸກເສີີນ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11

ໃຫ້້ຮັັບຂໍ້ມູູ້ນໃໝ່່ເລ້ື້�ອຍໆ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11

ສາ ລະບານແນະນຳຳ
ສໍາາລັບທຸຸລະກິິດຂະໜາດນ້້ອຍ, ແມ່່ນແຕ່່ເຫດການເລັັກໆນ້້ອຍໆດ້້ານຄວາມປອດໄພທາງໄຊເບີີກໍ່ສ່າມາດ
ມີີຜົົນກະທົົບທີ່່�ຮ້້າຍແຮງໄດ້້.
ຄູ່່�ມືືນີ້້�ກວມເອົົາມາດຕະການຮັັກສາຄວາມປອດໄພຂັ້້�ນພື້້�ນຖານເພື່່�ອຊ່່ວຍປົົກປ້ອງ
ທຸຸລະກິິດຂອງທ່ານຈາກໄພຂ່ົ່�ມຂູ່່�ດ້ານຄວາມປອດໄພທາງໄຊເບີີທ່ົ່�ວໄປ. ໃນເບື້້�ອງຕົ້້�ນ, 
ພວກເຮົົາຂໍແໍນະນໍາາສາມມາດຕະການດັ່່�ງຕ່ໍ່ໄປນີ້້�:

•	 ເປີດີໃຊ້້ການຢັງັຢັນັຕົົວຕົົນແບບຫຼາຍປັດັໄຈ

•	 ອັັບເດດຊອັັບແວຂອງທ່ານ

•	 ສໍາາຮອງຂໍ້ມູູ້ນຂອງທ່ານ

ຄໍາາແນະນໍາານີ້້�ອາດຈະລວມມີີມາດຕະການທີ່່�ບໍ່່ກ່່ຽວຂ້້ອງກັບທຸຸລະກິິດຂອງທ່ານ ຫຼືື� ທຸຸລະກິິດຂອງທ່ານ
ອາດຈະມີີຄວາມຕ້ອງການທີ່່�ຊັັບຊ້ອນຫຼາຍຂ້ຶ້�ນ. ຫຼັັ�ງຈາກທີ່່�ໄດ້້ເຮັັດຕາມຄຳຳແນະນຳຳນີ້້�ແລ້້ວ, 
ພວກເຮົົາຂໍແໍນະນໍາາໃຫ້້ທຸຸລະກິິດຂະໜາດນ້້ອຍນຳຳປະຕິິບັັດການເຕີີບໂຕເຕັັມທີ່່�
ລະດັັບໜຶ່່�ງ ຂອງ (ຄວາມຈຳຳ ເປັັນແປດຢ່າງ)  Essential Eight.
ຖ້້າທ່່ານມີີຄໍາາຖາມກ່ຽວກັັບຄໍາາແນະນໍາານີ້້�ຫຼືື�ການຮັັກສາຄວາມປອດໄພທາງໄຊເບີີໃນວົົງກວ້າງ, 
ພວກເຮົົາຂໍແໍນະນໍາາໃຫ້້ທ່່ານເວົ້້� າລົົມກັບຜູ້້�ຊ່ຽວຊານດ້ານໄອທີີຫຼືື�ທີ່່�ປຶຶກສາທີ່່�ເຊື່່�ອຖືືໄດ້້.

ເຂ້ົາຢ້ຽມເບິ່ງ cyber.gov.au ເພື່ອອ່ານຄູ່ມືສະບັບເຕັມຂອງພວກເຮົາ,
ລວມທງຄໍາແນະນໍາວິທີການສໍາລັບແຕ່ລະມາດຕະການ.

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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ກໍລໍະນີີສຶຶກສາ:  
ທຸຸລະກິິດຮັບເໝົົາກໍ່ສ່້້າງຂະໜາດນ້້ອຍແຫ່່ງໜຶ່່�ງໄດ້້ຮັັບ
ອີີເມວຈາກຜູ້້�ສະໜອງຂອງພວກ ເຂົົາວ່່າພວກເຂົົາ
ໄດ້້ປ່່ຽນທະນາຄານແລ້້ວ.  ຜູ້້�ສະໜອງໃຫ້້ລາຍ
ລະອຽດບັັນຊີີໃໝ່່ສຳຳລັັບການຈ່່າຍເງິິນຕາມໃບເກັັບ
ເງິິນ.  ເນື່່�ອງຈາກວ່່າ  ອີເມວເບິ່່�ງຄືືວ່າຖືືກຕ້້ອງ, ທຸຸລະກິິດ
ຮັັບເໝົົາກໍ່ສ້່້າງບໍ່່ໄດ້້ໂທຫາຜູ້້�ສະຫນອງເພື່່�ອຢືືນຢັັນ
ການປ່່ຽນແປງໃນລາຍລະອຽດ ບັັນຊີີທະນາຄານ.

ທຸຸລະກິິດໄດ້້ຈ່່າຍເງິິນຕາມໃບ ເກັັບ ເງິິນຈາກຜູ້້�ສະໜອງ
ຫຼຼາຍກວ່່າ 70,000 ໂດລາ. ໃນມື້້�ຕໍ່ມ່າ, ພະນັັກງານ
ອີີກຄົົນນຶ່່�ງໄດ້້ຈ່່າຍໃບ ເກັັບ ເງິິນແບບຜິິດໆອີີກຄັ້້�ງເປັັນ
ຈຳຳນວນເງິິນເພີ່່�ມເຕີີມຫຼຼາຍກວ່່າ 70,000 ໂດລາ. ລວມ
ແລ້້ວມີີການຈ່່າຍທັັງໝົົດ ຫຼຼາຍກວ່່າ 150,000ໂດລາ 
ທີ່່�ຖືືກຈ່່າຍໃຫ້້ກັັບ ບັັນຊີີທະນາຄານໃໝ່່.

ເມື່່�ອທຸຸລະກິິດໂທຫາຜູ້້�ສະໜອງຂອງພວກເຂົົາເພື່່�ອ
ຖາມວ່່າພວກເຂົົາສາມາດຄືືນເງິິນທີ່່�ຈ່່າຍຊ້ໍາາ�ກັນໄດ້້ ຫຼືື� ບໍ່່, 
ຜູ້້�ສະໜອງແຈ້້ງວ່່າລາຍລະອຽດຂອງທະນາຄານເຫຼົ່່��ານັ້້�ນ
ບໍ່່ຖືືກຕ້້ອງ.  ການສືືບສວນໄດ້້ເລີ້້�ມຂຶ້້�ນໃນທັັນທີີ ແລະ ຜູ້້�
ສະໜອງໄດ້້ຄົ້້�ນພົົບວ່່າໜຶ່່�ງໃນບັັນຊີີອີີເມວຂອງພວກເຂົົາ
ຖືືກແຮັັກແລະສົ່່�ງລາຍລະອຽດ ບັັນຊີີທະນາຄານທີ່່�
ຫຼຼອກລວງອອກໄປ. ເງິິນທີ່່� ເສຍ ໄປບໍ່່ສາ ມາດກູ້້�ຄືືນມາໄດ້້.

**********

ໄພຂ່ົ່�ມຂູ່່�ຕ່ໍ່ທຸ ຸລະ ກິິດ ຂະໜາດນ້້ອຍ
ຂໍ້ຄ້ວາມຫຼອກລວງ
ການຫຼຼອກລວງແມ່່ນວິິທີີການທົ່່�ວໄປທີ່່�ອາດຊະຍາກອນທາງໄຊ
ເບີີມຸ່່�ງເປົ້້� າໄປທີ່່�ທຸຸລະກິິດ ຂະໜາດນ້້ອຍ. ເປົ້້� າໝາຍຂອງພວກເຂົົາ
ແມ່່ນເພື່່�ອຫຼຼອກລວງທ່່ານ ຫຼືື� ພະນັັກງານຂອງທ່່ານເຂ້ົ້� າໄປໃນ:

•	 ການສົ່່�ງເງິິນ ຫຼືື� ບັັດຂອງຂວັັນ

•	 ການຄລິິກໃສ່່ລິິງກ໌໌ເຊື່່�ອມຕໍ່ ່ຫຼືື� ໄຟລ໌໌ແນບທີ່່�ເປັັນອັັນຕະລາຍ

•	 ໃຫ້້ຂໍ້ມູູ້ນທີ່່�ລະອຽດອ່່ອນ, ເຊັ່່� ນ ລະຫັັດຜ່່ານ. 

ອາດຊະຍາກອນທາງໄຊເບີີອາດຈະພະຍາຍາມຫຼຼອກລວງທຸຸລະກິິດ
ຂອງທ່່ານຜ່່ານທາງອີີເມວ, ຂໍ້ຄ້ວາມ, ໂທລະສັັບ ແລະ ສື່່�ສັັງຄົົມ. 
ພວກເຂົົາຈະທຳຳທ່່າວ່່າເປັັນບຸຸກຄົົນ ຫຼືື� ອົງການທີ່່�ທ່່ານໄວ້້ໃຈ.  

ການໂຈມຕີ ແບບຫຼອກລວງ ຟິຊິຊິິງ (phishing)

ຄວາມກັັງວົົນສະເພາະສຳຳລັັບທຸຸລະກິິດຂະໜາດນ້້ອຍແມ່່ນ
ການໂຈມຕີີແບບ phishing. ການຫຼຼອກລວງເຫຼົ່່��ານີ້້�ມັັກ
ຈະມີີລິິງກ໌໌ເຊື່່�ອມຕໍ່ໄ່ປຫາເວັັບໄຊທ໌ປອມທີ່່�ທ່່ານຖືືກຊຸຸກຍູ້້�ໃຫ້້
ເຂ້ົ້� າສູ່່� ລະບົົບບັັນຊີີຫຼືື�ໃສ່່ລາຍລະອຽດທີ່່�ເປັັນຄວາມລັັບ. 

ໂດຍທົ່່�ວໄປແລ້້ວການໂຈມຕີີແບບ phishing ຈະທໍາາ
ລາຍລະຫັັດຜ່່ານບັັນຊີີຂອງທ່່ານ. ອາດຊະຍາກອນທາງ
ໄຊເບີີມັັກຈະໃຊ້້ວິິທີີນີ້້�ເພື່່�ອ “ຄອບຄອງ” ບັັນຊີີສື່່�ສັັງຄົົມ
ຂອງທຸຸລະກິິດ ຂະໜາດນ້້ອຍ ແລະ ເອີ້້�ນເອົົາຄ່່າໄຖ່່. 

ວິິທີີການຫຼຸຸ�ດຜ່່ອນ

ຖ້້າຂໍ້ຄ້ວາມແມ່ນ່ມາຈາກບຸຸກຄົົນທ່ີ່�ຮູ້້�ຈັກ ແລະ ເບິ່່�ງຄືືວ່່າໜ້້າ
ສົົງໄສ, ໃຫ້້ໃຊ້້ຄວາມລະມັດັລະວັັງ. ຕິິດຕ່ໍ່ບຸຸກຄົົນ ຫຼືື� ທຸຸລະກິິດ
ແຍກກັັນເພື່່�ອກວດສອບເບິ່່�ງວ່່າຂໍ້ຄ້ວາມນັ້້�ນຖືືກຕ້້ອງຫຼືື�ບໍ່່.
ໃຊ້້ລາຍລະອຽດການຕິິດຕໍ່ທ່ີ່່�ທ່່ານພົົບຜ່່ານແຫຼ່່�ງທີ່່�ມາທີ່່�
ຖືືກຕ້້ອງ, ຕົວຢ່່າງເຊັ່່� ນໂດຍການເຂ້ົ້� າເບິ່່�ງເວັັບໄຊທ໌ທາງການຂອງ
ທຸຸລະກິິດ, ແລະບໍ່່ແມ່່ນຂໍ້ມູູ້ນທີ່່�ມີີຢູ່່�ໃນຂໍ້ຄ້ວາມທີ່່�ໜ້້າສົົງໄສ.
ຮຽນຮູ້້�ເພີ່່�ມເຕີີມກ່່ຽວກັັບການລະບຸຸການຫຼຼອກລວງ ແລະ
ການໂຈມຕີີ ແບບ ຟິິຊຊິງ ດ້ວຍແຫຼ່່�ງຂໍ້ມູູ້ນຕໍ່ໄ່ປນີ້້�:

•	 ຮັັບຮູ້້�ແລະລາຍງານການຫຼຼອກລວງ

•	 ຮຽນຮູ້້�ວິທີ ການສັັງເກດ ການຫຼຼອກ ລວງ ແບບ ຟິິຊຊິງ

•	 ກວດຫາຂໍ້ຄ້ວາມທີ່່�ຖືືກອອກແບບທາງສັັງຄົົມ.

ກໍລະນີສຶກສາ:  
ພະນັກງານຢູ່ບໍລິສັດສົ່ງເຄື່ອງໄດ້ຮັບອີເມ ຈາກເຈົ້າໜ້າທີ່
ລະດັບບໍລິຫານຄົນໜຶ່ງວ່າ ໃຫ້ພວກເຂົາຊື້ບັດເຄຣ
ດິດມາສເຕີກາຣ໌ດແບ ຈ່າຍລ່ວງໜ້າມູນຄ່າ 500 
ໂດລາ​ x 6ບັດ. ຜູ້ບໍລິຫານໄດ້ບອກໃຫ້ນາງຮັກສາ
ໄວ້ເປັນຄວາມລັບເພາະວ່າບັດນັ້ນຈະເປັນບັດຂອງ
ຂວັນສໍາລັບພະນັກງານ.  ເມື່ອຊື້ແລ້ວ, ພະນັກງານ
ໄດ້ຖືກຮ້ອງຂໍໃຫ້ຖ່າຍຮູບ ທັງສອງດ້ານ ຂອງບັດ
ແລະສົ່ງໄປໃຫ້ຜູ້ບໍລິຫານເປັນຫຼັກຖານການຊື້.

ຕາມຄໍາແນະນໍາ, ພະນັກງານໄດ້ໄປຫາຫ້ອງການໄປສະນີ
ແລະໃຊ້ ບັດເຄຣດິດສ່ວນຕົວຂອງນາງເພື່ອຊື້ບັດ
ຂອງຂວັນ. ນາງໄດ້ຕອບອີເມວ ຂອງຜູ້ບໍລິຫານແລະ
ສົ່ງຜ່ານຮູບພາບຂອງບັດຂອງຂວັນເປັນຫຼັກຖານ.

ຫຼັງ​ຈາກ​ກັບ​ຄືນ​ມາ​ຈາກ​ຫ້ອງ​ການ​ໄປ​ສະ​ນີ, ພະ​ນັກ​
ງານ​ໄດ້​ມອບ​ບັດ​ແທ້ຈິງໃຫ້​ຜູ້​ບໍ​ລິ​ຫານ ຊຶ່ງບໍ່ຮູ້ເລື້ອງ
ບັດເຫຼົ່ານັ້ນ. ຈາກການກວດສອບ, ອີເມວທັງໝົດ
ກ່ຽວກັບບັດຂອງຂວັນແມ່ນມາຈາກທີ່ຢູ່ອີເມວ
ແບບສຸ່ມ ແລະບໍ່ໄດ້ມາຈາກບັນຊີອີເມວທີ່ຖືກຕ້ອງ
ຂອງຜູ້ບໍລິຫານ. ມັນເປັນການຫຼອກລວງ

ການໂຈມຕີທາງອີເມວ
ນອກເໜືືອຈາກການຫຼຼອກລວງແບບ ຟິິຊຊິງ ແລ້້ວ, ການ
ໂຈມຕີີທາງອີີເມວທົ່່�ວໄປຕໍ່ທຸຸ່ລະກິິດຂະໜາດນ້້ອຍແມ່່ນ 
ການຫຼຼອກລວງທາງອີີເມວ ທຸຸລະກິິດ (BEC).  ອາດຊະຍາກອນ
ສາມາດປອມຕົົວເປັັນຕົົວແທນທາງທຸຸລະກິິດໄດ້້ໂດຍການໃຊ້້
ບັັນຊີີອີີເມວທີ່່�ຖືືກບຸຸກລຸຸກ ຫຼືື� ໂດຍຜ່່ານວິິທີີອື່່�ນ -  ເຊັ່່� ນການ
ໃຊ້້ຊື່່�ໂດເມນທີ່່�ຄ້້າຍຄືືກັບທຸຸລະກິິດທີ່່�ແທ້້ຈິິງ. ນອກເໜືືອຈາກ
ການລັັກຂໍ້ມູູ້ນແລ້້ວ, ເປົ້້� າໝາຍຂອງການໂຈມຕີີເຫຼົ່່��ານີ້້�ຕາມ
ປົົກກະຕິິແລ້້ວມັັກເປັັນການຫຼຼອກລວງຜູ້້�ເຄາະຮ້້າຍ ໃຫ້້ສົ່່�ງເງິິນ
ໄປຫາບັັນຊີີທະນາຄານທີ່່�ດໍາາເນີີນການໂດຍຜູ້້�ຫຼຼອກລວງ.

ວິິທີີການຫຼຸຸ�ດຜ່່ອນ

ການປ້້ອງກັັນ ການໂຈມຕີີທາງອີີເມວທີ່່�ດີີທີ່່�ສຸຸດແມ່່ນ
ການຝຶຶກອົົບຮົົມແລະເສີີມສ້້າງ ຄວາມຮັັບຮູ້້�ສໍາາລັບ
ພະນັັກງານຂອງທ່່ານ. ກວດສອບໃຫ້້ແນ່່ໃຈວ່່າພະນັັກງານ
ຂອງທ່່ານຮູ້້�ວ່າຈະຕ້້ອງລະມັັດລະວັັງ ອີເມວດັ່່�ງຕໍ່ໄ່ປນີ້້�:

•	 ການຮ້້ອງຂໍກໍານຈ່່າຍເງິິນ, ໂດຍສະເພາະ
ຖ້້າຮີີບດ່່ວນຫຼືື�ເກີີນກໍາານົົດ

•	 ການປ່່ຽນແປງລາຍລະອຽດຂອງທະນາຄານ

•	 ທີ່່�ຢູ່່�ອີເມວທີ່່�ເບິ່່�ງຄືືວ່າບໍ່່ຖືືກຕ້້ອງ, ເຊັ່່� ນວ່່າຊື່່� ໂດ
ເມນບໍ່່ກົົງກັັບຊື່່�ບໍໍລິິສັັດ ຂອງຜູ້້�ສະໜອງ.

ເຖິິງແມ່່ນວ່່າການໂຈມຕີີເຫຼົ່່��ານີ້້�ສາມາດສ້້າງຄວາມເສຍຫາຍກະທົົບ 
ນັ້້�ນແມ່່ນງ່່າຍແລະເກືືອບບໍ່່ມີີຄ່່າໃຊ້້ຈ່່າຍໃດໆເລີີຍ. ເມື່່�ອພະນັັກງານ
ໄດ້້ຮັັບອີເມວລັັກສະນະນີ້້�, ການຫຼຸຸ�ດຜ່່ອນ ທີ່່�ມີີປະສິິດທິິພາບທີ່່�ສຸຸດ
ແມ່່ນການໂທຫາຜູ້້�ສົ່່�ງເພື່່�ອຢືືນຢັັນວ່່າພວກເຂົົາ ແມ່່ນ ມາ ຈາກ ແຫຼ່່�ງ
ທີ່່�ຖືືກຕ້້ອງ. ຢ່າໃຊ້້ລາຍລະອຽດ ການຕິິດຕໍ່ທ່ີ່່� ເຂົົາສົ່່�ງມາໃຫ້້ທ່່ານ 
ເພາະສິ່່�ງເຫຼົ່່��ານີ້້�ອາດເປັັນການສ້ໍ້ໂກງ.  ແນະນໍາາຂະບວນການທີ່່�ເປັັນ 
ທາງການສໍາາລັບພະນັັກງານເພື່່�ອປະຕິິບັັດຕາມເມື່່�ອໄດ້້ຮັັບຄໍາາຮ້ອງຂໍໍ
ໃຫ້້ຈ່່າຍເງິິນ ຫຼືື� ລາຍລະອຽດ ຂອງທະນາຄານໄດ້້ມີີການປ່່ຽນແປງ. 

ຮຽນຮູ້້�ເພື່່�ອປົົກປ້້ອງທຸຸລະກິິດຂອງທ່່ານຈາກການຫຼຼອກລວງ ຂອງ 
BEC ແລະການປອມ ແປງທາງ  ອີເມວດ້້ວຍແຫຼ່່�ງຂໍ້ມູູ້ນດັ່່�ງຕໍ່ໄ່ປນີ້້�:

•	 ການປອມ ແປງອີີເມວທຸຸລະກິິດ

•	 ປົົກປ້້ອງທຸຸລະກິິດຂອງທ່່ານຈາກການສ້ໍ້ໂກງ 
ແລະການປອມ ແປງທາງອີີເມວ

•	 ຈະເຮັັດແນວໃດຖ້້າທຸຸລະກິິດຂອງທ່່ານຖືືກຕົົກເປັັນ
ເປົ້້� າໝາຍຂອງອີີເມວຫຼຼອກລວງຫຼືື� ປອມ ແປງ.

https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
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ຊອັັບແວທີ່່�ເປັັນອັນຕະລາຍ
ມາລແວຣ໌໌ (Malware) ເປັັນຄຳຳຫຍໍ້ຂ້ອງຊອັບແວທີ່່�ເປັັນ
ອັັນຕະລາຍທີ່່�ອອກແບບມາເພື່່�ອເຮັັດໃຫ້້ເກີີດ ອັນຕະລາຍ ເຊັ່່� ນ 
ແຣນຊຳຳແວຣ໌໌ (ransomeware), ໄວຣັັສ, ສະປາຍແວຣ໌໌ 
(spyware) ແລະ ໂທຣຈັັນ (trojans). ມາລແວຣ໌໌ ສາມາດ:

•	 ລັັກ ຫຼືື� ລັອກໄຟລ໌໌ຢູ່່�ໃນອຸຸປະກອນຂອງທ່່ານ

•	 ລັັກເລກທະນາຄານ ຫຼືື� ບັັດເຄຣດິິດຂອງທ່່ານ

•	 ລັັກຊື່່� ຜູ້້�ໃຊ້້ ແລະ ລະຫັດ ຜ່່ານ ຂອງທ່ານ

•	 ຄວບຄຸຸມ ຫຼືື� ສອດແນມຄອມພິິວເຕີີຂອງທ່່ານ.

ມາລແວຣ໌໌ ສາມາດຢຸຸດບໍ່່ ໃຫ້້ ອຸຸປະກອນຂອງທ່່ານເຮັັດ ວຽກ
ຢ່່າງຖືືກຕ້້ອງ, ລຶບ ຫຼືື� ເຮັັດໃຫ້້ໄຟລ໌໌ຂອງທ່່ານ  ເສຍຫາຍ ຫຼືື� 
ອະນຸຸຍາດໃຫ້້ຜູ້້�ອື່່�ນເຂ້ົ້� າເຖິິງຂໍ້ມູູ້ນສ່່ວນຕົົວ ຫຼືື� ຂໍ້ມູູ້ນທາງທຸຸລະກິິດ
ຂອງທ່່ານໄດ້້. ຖ້າອຸຸປະກອນຂອງທ່່ານຕິິດມາລແວຣ໌໌ ທ່ານ
ອາດຈະມີີຄວາມສ່່ຽງຕໍ່ກ່ານຖືືກໂຈມຕີີອື່່�ນໆ.  ມາລແວຣ໌໌ສາມາດ
ແຜ່່ລາມໄປຍັັງອຸຸປະກອນອື່່�ນໆໃນເຄືືອຂ່່າຍຂອງທ່່ານໄດ້້.

ອຸຸປະກອນຂອງທ່່ານສາມາດຕິິດໄວຣັັສມາລ
ແວຣ໌໌ໄດ້້ໃນຫຼຼາຍວິິທີີ, ລວມທັັງ:

•	 ຢ້້ຽມຢາມເວັັບໄຊທ໌ທີ່່�ຖືືກຕິິດໄວຣັັສ ມາລແວຣ໌໌

•	 ດາວໂຫຼຼດໄຟລ໌໌ ຫຼືື� ຊອັບແວທີ່່�ຕິິດໄວຣັັສຈາກອິິນເຕີີເນັັດ

•	 ເປີີດໄຟລ໌໌ແນບອີີເມວທີ່່�ຕິິດໄວຣັັສ.

ແຣນຊຳຳແວຣ໌໌

ແຣນຊຳຳແວຣ໌໌ ເປັັນ ມາລແວຣ໌໌ ປະເພດທີ່່�ພົົບເຫັັນ ເລື້້�ອຍ
ແລະ  ເປັັນອັັນຕະລາຍ. ມັັນເຮັັດວຽກໂດຍການລັັອກ ຫຼືື� ເຂ້ົ້� າ
ລະຫັັດໄຟລ໌໌ຂອງທ່່ານເພື່່�ອບໍ່່ໃຫ້້ທ່ານເຂ້ົ້� າເຖິິງ ໄຟລ໌ ເຫຼົ່່��ານັ້້�ນໄດ້້
ອີີກຕໍ່ໄ່ປ. ຄ່າໄຖ່່, ປົົກກະຕິິແລ້້ວ ຈະເປັັນໃນຮູູບແບບຂອງ ສະ
ກຸຸນເງິິນດິິຈິິຕອລ, ແມ່່ນຖືືກເອີ້້�ນເອົົາເພື່່�ອຟື້້� ນຟູູການເຂ້ົ້� າເຖິິງ
ໄຟລ໌໌. ອາດຊະຍາກອນໄຊເບີີອາດຈະຂົ່່�ມຂູ່່�ວ່າຈະເຜີີຍແຜ່່ ຫຼືື� 
ຂາຍຂໍ້ມູູ້ນທາງອອນລາຍ, ເວ້ັ້� ນເສຍແຕ່່ຈະຈ່່າຍເງິິນຄ່່າໄຖ່່. 

ວິິທີີການຫຼຸຸ�ດຜ່່ອນ

ເຖິິງແມ່່ນວ່່າຊອັບແວຕ້້ານໄວຣັັສ ຫຼືື� ຊອັບແວຣ໌໌ຮັັກສາ
ຄວາມປອດໄພສາມາດຊ່່ວຍປົົກປ້້ອງທ່່ານຈາກ ມາລ
ແວຣ໌໌ໄດ້້ ແຕ່່ບໍ່່ມີີຊອັບແວໃດມີີປະສິິດທິິພາບ 100%.  
ພະນັັກງານຕ້້ອງລະມັັດລະວັັງກັັບອີີເມວ, ເວັັບໄຊທ໌ ແລະ 
ການດາວໂຫຼຼດໄຟລ໌໌, ແລະ ອັບເດດອຸຸປະກອນຂອງ
ພວກເຂົົາ ເປັັນປະຈຳຳເພື່່�ອຮັັກສາ ຄວາມປອດໄພ.

ເບິ່່�ງແຫຼ່່�ງຂໍ້ມູູ້ນຕໍ່ໄ່ປນີ້້�ສຳຳລັັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມກ່່ຽວກັັບການ
ປົົກປ້້ອງ ທຸຸລະກິິດຂອງທ່່ານຈາກ ແຣນຊຳຳແວຣ໌໌:

•	 ແຣນຊຳຳແວຣ໌໌

•	 ປົົກປ້້ອງຕົົວທ່່ານເອງຈາກການໂຈມຕີີຂອງ ແຣນຊຳຳແວຣ໌໌ 

•	 ຈະ ເຮັັດ ແນວ ໃດ ຖ້າທ່ານຖືືກ ເອີ້້�ນເອົົາຄ່າ ໄຖ່່.

ກໍ ໍລະນີີສຶຶກສາ:
ພະນັັກງານຂອງຮ້້ານອາໄຫລ່່ລົົດຍົົນເຂ້ົ້� າມາເຮັັດວຽກໃນ
ຕອນເຊ້ົ້� າມື້້�ໜຶ່່�ງ ແລະບໍ່່ສາມາດເປີີດເຄື່່�ອງຄອມພິິວເຕີີ
ເຊີີຟເວີີຂອງພວກເຂົົາໄດ້້. ໃນເວລາທີ່່�ຜູ້້�ໃຫ້້ບໍໍລິິການ ໄອ
ທີີ ຂອງພວກເຂົົາ ເຂ້ົ້� າ ໄປໄດ້້, ພວກເຂົົາໄດ້້ພົົບວ່່າໂປຣ
ແກມວິິນໂດເປີີດຢູ່່�ຊຶ່່�ງລະບຸຸວ່າລະຫັັດຂໍ້ມູູ້ນຄອມພິິວເຕີີ
ທັັງໝົົດໄດ້້ຖືືກລັັກເຂ້ົ້� າ. ຂໍ້ ້ຄວາມນັ້້�ນຮຽກຮ້້ອງໃຫ້້
ພວກເຂົົາຈ່່າຍຄ່່າໄຖ່່ເປັັນ bitcoin ເພື່່�ອປົົດລັັອກໄຟລ໌໌.

ມີີໄດຣຟ໌໌ສຳຳຮອງສຽບຢູ່່�ໃນຄອມພິິວເຕີີເຊິ່່�ງໄດ້້ຖືືກ
ເຂ້ົ້� າລະຫັັດໄວ້້ເຊັ່່� ນກັັນ. ພວກເຂົົາພະຍາຍາມເຊື່່�ອມ
ຕໍ່ ່ໄດຣຟ໌໌ສຳຳຮອງເພີ່່�ມເຕີີມ, ແຕ່່ໄຟລ໌໌ຖືືກເຂ້ົ້� າລະຫັັດ
ໂດຍອັັດຕະໂນມັັດພາຍໃນບໍ່່ເທົ່່� າໃດວິິນາທີີ. ພວກເຂົົາ   
ບໍ່່ສາມາດທີ່່�ຈະລຶຶບແຣນຊຳຳແວຣ໌໌ອອກກ່່ອນທີ່່�ຈະ
ພະຍາຍາມກູ້້�ຄືືນຂໍ້ມູູ້ນແລະເຮັັດໃຫ້້ໄຟລ໌໌ສໍາາຮອງ
ຂໍ້ມູູ້ນ ທັັງໝົົດທີ່່�ພວກເຂົົາມີີ ໄວ້້ນັ້້�ນສູູນເສຍໄປ.

ທາງ ເລືືອກ ດຽວທີ່່� ເຫຼືື�ອ ແມ່່ນ ການຕັ້້�ງຄ່າ ເຊີີຟ ເວີີ
ຄືືນ ໃໝ່່ ເປັັນຄ່າເລີ້້�ມຕົ້້�ນ ແລະ ເລີ່່�ມຕົ້້�ນ ໃໝ່່ດ້ວຍ
ລະບົົບ ໃໝ່່. ທຸຸລະກິິດຂອງພວກເຂົົາສູູນເສຍຂໍ້ມູູ້ນ
ທີ່່�ສະສົົມ ມາຫຼຼາຍປີີແລະຕ້້ອງເລີ່່�ມຕົ້້�ນໃຫມ່່.

ຮັັກສາບັັນຊີຂອງທ່ານໃຫ້້ປອດໄພ 
ເປີີດໃຊ້້ການຢັ້້� ງຢືນືຕົົວຕົົນ
ດ້້ວຍຫຼຼາຍປັັດ ໄຈ
ການຢັ້້� ງຢືນືຕົົວຕົົນດ້ວຍຫຼຼາຍປັັດໄຈ (MFA) ເຮັັດອາຊະ
ຍາກອນໄຊເບີີເຂົ້້� າເຖິິງບັນຊີຂອງທ່ານ ໄດ້້ຍາກຂຶ້�ນ. 

MFA ເພີ່່�ມຄວາມປອດໄພອີີກຊັ້້�ນໜຶ່່�ງໃຫ້້ກັັບບັັນຊີີຂອງທ່່ານ. 
ມັັນເປັັນວິິທີີໜຶ່່�ງທີ່່�ມີີປະສິິດທິິພາບທີ່່�ສຸຸດໃນການປົົກປ້້ອງບັັນຊີີ
ຂອງທ່່ານບໍໍ ໃຫ້້ຄົົນ ເຂ້ົ້� າເຖິິງໄດ້້, ດັ່່�ງນັ້້�ນທ່່ານຄວນໃຊ້້ມັັນໃນທຸຸກ
ຄັ້້�ງທີ່່�ເປັັນໄປໄດ້້. ໃຜກໍຕໍາມທີ່່�ລົົງຊື່່� ເຂ້ົ້� າສູ່່�ລະບົົບບັັນຊີີຂອງທ່່ານ
ຈະຕ້້ອງລະບຸຸສິ່່�ງອື່່�ນນອກຈາກຊື່່�ຜູ້້�ໃຊ້້ ແລະ ລະຫັັດຜ່່ານ ຂອງ
ທ່່ານ.  ນີ້້�ອາດຈະເປັັນລະຫັັດສະເພາະຈາກຂໍ້ຄ້ວາມ ຫຼືື� ແອັັບ
ຢືືນຢັັນຕົົວຕົົນ ສໍາາລັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມ, ຈົົງອ່່ານຄໍາາແນະນໍາາຂອງ
ພວກເຮົົາກ່່ຽວກັັບ MFA, ທີ່່�ມີີຢູ່່�ໃນ cyber.gov.au/mfa. 

ເປີີດ MFA ໃນທຸຸກທີ່່�ທີ່່�ເປັັນໄປໄດ້້, ເລີ່່�ມຕົ້້�ນ
ດ້້ວຍບັັນຊີທີ່່�ສໍາາຄັນ ທີ່່�ສຸຸດຂອງທ່ານ.

ນຳຳ ໃຊ້້ປະຕິິບັັດການຄວບຄຸມການເຂົ້້� າເຖິິງ
ການຈໍາາກັດການເຂົ້້� າເຖິິງຂອງຜູ້້�ໃຊ້້ສາມາດຈໍາາກັດຄວາມເສຍຫາຍ
ທີ່່�ເກີີດຈາກເຫດການ ຄວາມປອດໄພທາງໄຊເບີີໄດ້້.

ການຄວບຄຸຸມການເຂ້ົ້� າເຖິິງແມ່່ນວິິທີີການຈໍາາກັດການເຂ້ົ້� າເຖິິງໄຟລ໌໌
ແລະລະບົົບບາງຢ່່າງ. ໂດຍປົົກກະຕິິແລ້້ວ ພະນັັກງານບໍ່່ຈຳຳເປັັນ
ຕ້້ອງເຂ້ົ້� າເຖິິງຂໍ້ມູູ້ນ, ບັັນຊີີ ແລະ ລະບົົບທັັງໝົົດໃນທຸຸລະກິິດ. 
ພວກເຂົົາຄວນຈະໄດ້້ຮັັບອະນຸຸຍາດໃຫ້້ເຂ້ົ້� າເຖິິງສະເພາະສິ່່�ງທີ່່�
ພວກເຂົົາຕ້້ອງການເພື່່�ອປະຕິິ ບັັດໜ້້າທີ່່�  ຂອງເຂົົາເຈ້ົ້� າເທົ່່� ານັ້້�ນ.
ການຈໍາາກັດການເຂ້ົ້� າເຖິິງຈະຊ່່ວຍຈໍາາກັດຄວາມເສຍຫາຍທີ່່�ເກີີດຈາກ
ເຫດການຄວາມ ປອດໄພ ທາງໄຊເບີີ. ຕົວຢ່່າງ, ຖ້າຄອມພິິວເຕີີ
ຂອງພະນັັກງານຕິິດໄວຣັັສ ແຣນຊຳຳແວຣ໌໌, ດ້ວຍການຄວບຄຸຸມ 
ການເຂ້ົ້� າເຖິິງທີ່່�ເໝາະສົົມ ມັັນອາດຈະສົ່່�ງຜົົນກະທົົບຕໍ່ໄ່ຟລ໌໌ພຽງ
ຈໍາານວນນ້້ອຍເທົ່່� ານັ້້�ນແທນທີ່່� ຈະເປັັນທຸຸລະກິິດທັັງໝົົດ.

ໃຫ້້ແນ່່ໃຈວ່່າຜູ້້�ໃຊ້້ແຕ່່ລະຄົົນສາມາດ
ເຂົ້້� າເຖິິງສະເພາະແຕ່່ສິ່່�ງທີ່່�ພວກເຂົົາຕ້້ອງ
ການສໍາາລັບ ໜ້້າທີ່່�ຂອງພວກເຂົົາ. 

ໃຊ້້ລະຫັັດຜ່່ານທີ່່�ເຂັ້້� ມແຂງ ຫຼືື�
ຂໍ້ຄ້ວາມລະຫັັດຜ່່ານ
ປົົກປ້ອງບັນຊີຂອງທ່ານຈາກອາດຊະຍາກອນໄຊເບີີດ້້ວຍ
ລະຫັັດຜ່່ານ ຫຼືື� ຂໍ້ຄ້ວາມລະຫັັດຜ່່ານທີ່່�ປອດໄພ. 

ທຸຸລະກິິດຂະຫນາດນ້້ອຍຈໍາານວນຫຼຼາຍປະເຊີີນກັັບການໂຈມຕີີ
ທາງອິິນເຕີີເນັັດເນື່່�ອງຈາກພຶຶດຕິິກໍາາ ລະຫັັດຜ່່ານທີ່່�ບໍ່່ດີີ. ຕົວຢ່່າງ, 
ການໃຊ້້ລະຫັັດຜ່່ານດຽວກັັນຊ້ຳຳ�ໃນຫຼຼາຍບັັນຊີີ. ທ່ານສາມາດໃຊ້້

ຕົົວຈັັດການລະຫັັດຜ່່ານ ແລະຂໍ້ຄ້ວາມລະຫັັດຜ່່ານເພື່່�ອສ້້າງ
ລະຫັັດຜ່່ານທີ່່�ເຂ້ັ້� ມແຂງ. ຕົວຈັັດການລະຫັັດຜ່່ານເຮັັດໜ້້າທີ່່�
ຄືືກັບຕູ້້�ເຊຟສໍາາລັບລະຫັັດຜ່່ານຂອງທ່່ານ. ທ່ານສາມາດ ນໍາາ
ໃຊ້້ມັັນເພື່່�ອສ້້າງແລະເກັັບຮັັກສາລະຫັັດຜ່່ານທີ່່�ເຂ້ັ້� ມແຂງແລະ
ເປັັນເອກະລັັກສໍາາລັບແຕ່່ ລະບັັນຊີີ ຂອງທ່່ານ. ຖ້າທ່່ານມີີຫຼຼາຍ
ບັັນຊີີ ສິ່່�ງນີ້້�ຈະຊ່່ວຍເອົົາພາລະຂອງການຈື່່�ຈໍາາລະຫັັດຜ່່ານທີ່່�
ເປັັນເອກະລັັກ. ທ່ານບໍ່່ຈຳຳເປັັນຕ້້ອງຈື່່�ລະຫັັດຜ່່ານຫຼືື�ບັັນຊີີທີ່່�
ເປັັນຂອງລະຫັັດຜ່່ານນັ້້�ນ ເພາະວ່່າລະຫັັດຜ່່ານທັັງໝົົດ ໄດ້້
ຖືືກບັັນທຶຶກໄວ້້ໃນຕົົວຈັັດການລະຫັັດຜ່່ານຂອງທ່່ານ.

ສໍາາລັບບັັນຊີີທີ່່�ທ່່ານລົົງຊື່່�ເຂ້ົ້� າສູ່່�ລະບົົບເປັັນປະຈໍາາ ຫຼືື�ບັັນຊີີທີ່່�
ທ່່ານບໍ່່ຕ້້ອງການທີ່່�ຈະເກັັບຮັັກສາໄວ້້ໃນ ຕົວຈັັດການລະຫັັດ
ຜ່່ານ, ໃຫ້້ພິິຈາລະນາໃຊ້້ຂໍ້ຄ້ວາມລະຫັັດຜ່່ານເປັັນລະຫັັດຜ່່ານ
ຂອງທ່່ານ.  ຂໍ້ຄ້ວາມລະຫັັດຜ່່ານແມ່່ນການປະສົົມປະສານຂອງ
ຄໍາາສັັບແບບສຸ່່�ມ, ຕົວຢ່່າງ ‘ຄຣິິສຕັນ ໂອນຽນ ເຄລ ເປຣສໂຊ 
(‘crystal onion clay pretzel’). ພວກມັັນມີີປະໂຫຍດໃນ
ເວລາທີ່່�ທ່່ານຕ້້ອງການລະຫັັດຜ່່ານທີ່່�ປອດໄພແລະຈື່່�ງ່່າຍ. ການ
ໃຊ້້ຄຳຳປະສົົມ ແບບສຸ່່�ມຂອງສີ່່�ຄໍາາ ຫຼືື� ຫຼຼາຍກວ່່ານັ້້�ນແລະເຮັັດໃຫ້້
ມັັນເປັັນເອກະລັັກ - ຢ່່າໃຊ້້ຂໍ້ຄ້ວາມລະຫັັດຜ່່ານຊ້ໍ້າກັັນ ກັບຫຼຼາຍ
ບັັນຊີີ. ສໍາາລັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມ, ອ່ານຄໍາາແນະນໍາາຂອງພວກເຮົົາ
ກ່່ຽວກັັບຂໍ້ຄ້ວາມລະຫັັດຜ່່ານ ແລະ ຕົວຈັັດການລະຫັັດຜ່່ານ
ຂອງພວກເຮົົາ, ມີີຢູ່່�ທີ່່� : cyber.gov.au/passphrases.

ໃຊ້້ຕົົວຈັັດການລະຫັັດຜ່່ານເພື່່�ອສ້້າງ ແລະ
ເກັັບຮັັກສາລະຫັັດຜ່່ານເປັັນເອກະລັັກສໍາາ
ລັັບ ແຕ່່ລະບັັນຊີທີ່່�ສໍາາຄັນຂອງທ່ານ.

ຄຸ້້�ມຄອງບັນຊີທີ່່�ໃຊ້້ຮ່່ວມກັນ
ການແບ່່ງປັັນບັນຊີສາມາດເຮັັດໃຫ້້ຄວາມປອດໄຫຼຸຸ� ດລົົງ ແລະ 
ເຮັັດໃຫ້້ຍາກທີ່່�ຈະ ຕິິດຕາມກິິດຈະກໍາາທີ່່�ເປັັນອັນຕະລາຍ.

ໃນທຸຸລະກິິດຂະໜາດນ້້ອຍ, ອາດຈະມີີເຫດຜົົນທີ່່�ຖືືກຕ້້ອງວ່່າເປັັນ
ຫຍັັງພະນັັກງານຈໍາາເປັັນຕ້້ອງໃຊ້້ ບັັນຊີີຮ່່ວມກັັນ, ແຕ່່ກໍຄໍວນຈະ
ຫຼີີ�ກລ່່ຽງໃຫ້້ຫຼຼາຍເທົ່່� າທີ່່�ເປັັນໄປໄດ້້. ເມື່່�ອພະນັັກງານຫຼຼາຍຄົົນໃຊ້້ 
ບັັນຊີີດຽວກັັນ ອາດຈະເປັັນການຍາກທີ່່�ຈະຕິິດຕາມກິິດຈະກໍາາກັບ
ຄືືນໄປຫາພະນັັກງານຄົົນໃດຄົົນນຶ່່�ງ ສະເພາະ ແລະ ຍັັງຍາກທີ່່�ຈະ
ຕິິດຕາມອາຊະຍາກອນທາງໄຊເບີີທີ່່�ລັັກເຂ້ົ້� າມາ. ເວ້ັ້� ນເສຍແຕ່່ວ່່າ 
ທ່່ານປ່່ຽນລະຫັັດຜ່່ານ, ພະນັັກງານຍັັງສາມາດສືືບຕໍ່ເ່ຂ້ົ້� າເຖິິງບັັນຊີີ
ໄດ້້ເຖິິງແມ່່ນວ່່າພວກເຂົົາອອກ ຈາກທຸຸລະກິິດແລ້້ວກໍຕໍາມ.

ຈຳຳກັັດການໃຊ້້ບັັນຊີທີ່່�ໃຊ້້ຮ່່ວມກັນ ແລະ ຮັັບປະກັັນ
ອັັນໃດນຶ່່�ງທີ່່� ໃຊ້້ໃນທຸຸລະກິິດຂອງທ່ານ.
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ປົກປ້ອງອຸປະກອນ ແລະ
ຂໍ້ມູນ ຂອງທານ
ອັບເດດຊອັບແວຂອງທານ
ການຮັັກສາຊອັັບແວຂອງທ່ານໃຫ້້ທັັນສະໄໝເປັັນ
ນຶ່່�ງໃນວິທີີທີ່່�ດີີທີ່່�ສຸຸດໃນການປົົກປ້ອງ ທຸຸລະກິິດ
ຂອງທ່ານຈາກການໂຈມຕີທາງໄຊເບີີ. 

ການອັັບເດດສາມາດແກ້້ໄຂຂໍ້ບ້ົົກພ່່ອງດ້້ານຄວາມປອດໄພໃນ
ລະບົົບປະຕິິບັັດການ ແລະ ຊອັບແວອື່່�ນໆ ຂອ ທ່ານ, ດັ່່�ງນັ້້�ນ
ມັັນເປັັນເລື່່�ອງຍາກສໍາາລັບອາຊະຍາກອນໄຊເບີີທີ່່�ຈະລັັກເຂ້ົ້� າ
ໄດ້້.  ຂໍ້ບ້ົົກພ່່ອງໃໝ່່ໆ ຖືືກຄົ້້�ນພົົບຕະຫຼຼອດເວລາ, ດັ່່�ງນັ້້�ນ
ຢ່່າຖືືເບົົາກັັບການແຈ້້ງເຕືືອນໃຫ້້ອັັບເດດ. ການອັັບເດດຊອັບ
ແວ ຂອງທ່່ານເປັັນປົົກກະຕິິຈະຫຼຸຸ�ດຜ່່ອນໂອກາດຂອງອາຊະຍາ
ກອນໄຊເບີີຈະໃຊ້້ຈຸຸດອ່່ອນທີ່່�ຮູ້້�ຈັກ ເພື່່�ອໃຊ້້ ມາລແວຣ໌໌ ຫຼືື� ແຮັັກ 
ອຸຸປະກອນຂອງທ່່ານ. ຖ້າທ່່ານຕ້້ອງການຄວາມຊ່່ວຍເຫຼືື�ອ, 
ACSC ໄດ້້ເຜີີຍແຜ່່ ຄໍາາແນະນໍາາກ່ຽວກັັບການອັັບເດດ.
ຖ້້າອຸຸປະກອນ ຫຼືື� ຊອັບແວຂອງທ່່ານເກົ່່� າເກີີນໄປ, ການອັັບ
ເດດອາດຈະບໍ່່ມີີໃຫ້້. ຖ້າຜູ້້�ຜະລິິດຢຸຸດການສະໜັັບສະໜູູນ
ຜະລິິດຕະພັັນດ້້ວຍການອັັບເດດ, ທ່ານຄວນພິິຈາລະນາ 
ຍົົກລະດັັບເປັັນຜະລິິດຕະພັັນທີ່່�ໃໝ່່ເພື່່�ອໃຫ້້ປອດໄພ. 
ຕົົວຢ່່າງຂອງລະບົົບທີ່່�ບໍ່່ໄດ້້ຮັັບ ການອັັບເດດທີ່່�ສໍາາຄັນ
ແມ່່ນ iPhone 7 ແລະ Microsoft Windows 7.
ສໍາາລັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມອ່່ານຄໍາາແນະນໍາາຂອ ພວກເຮົົາກ່່ຽວກັັບ
ການອັັບເດດ ມີີຢູ່່�ທີ່່�  cyber.gov.au/updates.

ເປີດການອັບເດດອັດຕະໂນມັດສຳ�ລັບ
ອຸປະກອນ ແລະ ຊອັບແວຂອງທານ.

ໃຊ້ຊອັບແວຄວາມປອດໄພ
ຊອັັບແວຮັັກສາຄວາມປອດໄພເຊັ່່� ນ ແອນຕີໄວຣັັສ ແລະ ແຣນຊຳຳ
ແວຣ໌໌ ສາມາດ ຊ່່ວຍປົົກປ້ອງ ອຸຸ ປະກອນຂອງທ່ານ.

ໃຊ້ຊອັບແວຄວາມປອດໄພເພື່ອກວດຫາ ແລະ ລຶບ ມາລ
ແວຣ໌ ອອກຈາກອຸປະກອນຂອງທ່ານ. ຊອັບແວແອນຕີໄວຣັສ
ສາມາດຖືກຕ້ັງຄ່າເພື່ອສະແກນຫາໄຟລ໌ ແລະ ໂປຣແກຣມທ່ີ
ໜ້າສົງໄສ ເປັນປະຈຳ�. ເມື່ອພົບໄພຂ່ົມຂູ່, ທ່ານຈະໄດ້ຮັບການ
ແຈ້ງເຕືອນແລະໄຟລ໌ທ່ີໜ້າສົງໄສຈະຖືກ ກັກກັນຫຼືເອົາອອກ. 

ທຸຸລະກິິດຂະໜາດນ້້ອຍຈໍາານວນຫຼຼາຍສາມາດນໍາາໃຊ້້ Windows 
Security ເພື່່�ອປົົກປ້້ອງຕົົນເອງ ຈາກໄວຣັັສແລະ ມາລແວຣ໌໌. 
Windows Security ແມ່່ນມີີຢູ່່�ໃນອຸຸປະກອນ ວິນໂດສ໌໌ 10 ແລະ 
ວິິນໂດສ໌໌ 11 ແລະ ປະກອບມີີການປ້້ອງກັັນໄວຣັັສ ແລະ ໄພ

ຂົ່່�ມຂູ່່�ຟຣີີ.  ທ່ານຍັັງສາມາດໃຊ້້ມັັນ ເພື່່�ອເປີີດໃຊ້້ຄຸຸນສົົມບັັດ
ການປ້້ອງກັັນ ແຣນຊຳຳແວຣ໌໌ ໃນອຸຸປະກອນຂອງທ່່ານ.

ສໍາລັບຜະລິດຕະພັນແລະທາງເລືອກອື່ນໆ ຈົງ​ອ່ານ ຄໍາແນະ
ນໍາຂອງພວກເຮົາກ່ຽວກັບຊອັບແວ ແອນຕີໄວຣັສ,  ໂດຍ
ການຊອກຫາ ແອນຕີໄວຣັສ ໃນ cyber.gov.au.

ຕັ້ງຄາຊອັບແວຮັກສາຄວາມປອດໄພເພື່ອທຳ�ການ
ສະແກນອຸປະກອນຂອງທານເປັນປະຈຳ�.

ສໍາຮອງຂໍ້ມູນ ຂອງທານ
ການສໍາາຮອງຂໍ້ມູູ້ນເປັັນປະຈຳຳສາມາດຊ່່ວຍໃຫ້້ທ່່ານກູ້້�ຄືນ
ຂໍ້ມູູ້ນຂອງທ່ານຖ້າຫາກວ່າມັັນສູູນ ເສຍຫຼືື�ຖືກບຸກລຸກ.

ການສໍາຮອງຂໍ້ມູນສໍາຄັນຄວນຈະເປັນການປະຕິບັດປົກກະຕິ 
ຫຼື ເປັນໂດຍອັດຕະໂນມັດ ໃນທຸລະກິດຂອງທ່ານ. ຖາຫາກບໍ່ມີ
ການສໍາຮອງຂໍ້ມູນເປັນປະຈຳ�, ມັນອາດເປັນໄປບໍ່ໄດ້ສໍາລັບທ່ານ 
ທ່ີຈະກູ້ຄືນຂໍ້ມູນຂອງທ່ານຫຼັງຈາກການໂຈມຕີທາງໄຊເບີ.

ມີຫຼາຍວິທີ ແລະ ຜະລິດຕະພັນທ່ີທ່ານສາມາດໃຊ້ເພື່ອສຳ�ຮອງຂໍ້ມູນ
ຂອງທ່ານ. ສໍາລັບຄໍາແນະນໍາ ຢາງລະອຽດກ່ຽວກັບການສໍາຮອງ
ຂໍ້ມູນທຸລະກິດຂອງທ່ານ, ຈົງອ່ານຄໍາແນະນໍາສໍາລັບການສໍາຮອງ 
ຂໍ້ມູນຂອງພວກເຮົາ ຊງມີໃຫ້ຢູ່ທີ່ cyber.gov.au/backups.  
ທາງ​ເລືອກ​ທີ່​ດີ​ທີ່​ສຸດ​ຈະ​ແຕກ​ຕາງ​ ກັນໄປ​ສໍາ​ລັບ​ແຕ່​ລະ​ທຸ​ລະ​ກິດ​ 
ດ່ັງ​ນັ້ນຈົງ​ເວົ້ າລົມ​ກັບ​ຜ້ຊ່ຽວຊານດ້ານ IT ຖາ​ຫາກ​ວ່າ​ທ່ານ​ບໍ່​ແນ່​ໃຈ​. 

ສ້າງ​ແລະນຳ�​ປະ​ຕ​ບດ​ແຜນ​ການ​ເພື່ອ
ສຳ�ຮອງຂໍ້ມູນຂອງທານຢາງສະໝ່ຳ�ຳສະເໝີ.  

ຮັັກສາຄວາມປອດໄພເຄືືອຂ່່າຍຂອງ
ທ່່ານ ແລະການບໍໍລິິການພາຍນອກ
ປົົກປ້ອງທຸຸລະກິິດຂອງທ່ານຈາກການໂຈມຕີທາງໄຊເບີີ ໂດຍການແກ້້ ໄຂ
ຄວາມສ່ຽງທີ່່�ອາດ ເກີີດຂ້ຶ້�ນໄດ້້ ໃນ ເຄືືອຂ່າຍ ຂອງທ່ານ 

ອຸຸປະກອນ ແລະ ການບໍໍລິິການຕ່່າງໆໃນເຄືືອຂ່່າຍຂອງທ່່ານ
ສາມາດເປັັນເປົ້້� າໝາຍຫຼັັ�ກຂອງ ອາຊະຍາກອນໄຊເບີີ.
ຫຼຼາຍໆ  ລະບົົບ ຈາກລະບົົບເຫຼົ່່��ານີ້້�ອາດມີີຄວາມຊັັບຊ້້ອນໃນ
ການຮັັກສາຄວາມປອດໄພ, ສະນັ້້�ນ ໃຫ້້ປຶຶກສາຫາລືືກ່ຽວ
ກັັບຄໍາາແນະນໍາາຕໍ່ໄ່ປນີ້້�ກັັບຜູ້້�ຊ່ຽວຊານດ້້ານໄອທີີ.

•	 ຮັັກສາຄວາມປອດໄພເຊີີຟເວີີຣ໌໌ຂອງທ່ານ: ຖ້າທ່່ານໃຊ້້ NAS 
ຫຼືື� ເຊີີຟເວີີຣ໌໌ອື່່�ນໆຢູ່່�ໃນເຮືືອນ ຫຼືື� ທຸຸລະກິິດຂອງທ່່ານ, ໃຫ້້ໃຊ້້
ຄວາມລະມັັດລະວັັງເປັັນພິິເສດເພື່່�ອຮັັກສາຄວາມປອດໄພ. 
ອຸຸປະກອນເຫຼົ່່��ານີ້້� ແມ່່ນເປົ້້� າໝາຍທົ່່�ວໄປສໍາາລັບອາຊະຍາກອນໄຊເບີີ 
ເພາະວ່່າພວກເຂົົາມັັກຈະເກັັບຮັັກສາໄຟລ໌໌ທີ່່�ສໍາາຄັນ ຫຼືື� ປະຕິິບັັດໜ້້າ
ທີ່່�ສໍາາຄັນ. ມີີຫຼຼາຍຍຸຸດທະສາດ ການຫຼຸຸ�ດຜ່່ອນທີ່່�ຈໍາາເປັັນຈຳຳນວນຫຼຼາຍ
ເພື່່�ອປົົກປ້້ອງອຸຸປະກອນເຫຼົ່່��ານີ້້�. ຕົວຢ່່າງ, ມັັນເປັັນສິ່່�ງສໍາາຄັນທີ່່�
ຈະໃຫ້້ແນ່່ໃຈວ່່າເຄື່່�ອງເຊີີຟເວີີຣ໌໌ ຫຼືື� ອຸຸປະກອນ NAS ໄດ້້ຮັັບການອັັບ
ເດດ ເປັັນປະຈຳຳ. ບັັນຊີີບໍໍລິິຫານລະບົົບຄວນໄດ້້ຮັັບການຮັັບປະກັັນ
ດ້້ວຍລະຫັັດຜ່່ານທີ່່�ເຂ້ັ້� ມແຂງ ຫຼືື� ການຢືືນຢັັນດ້້ວຍຫຼຼາຍປັັດ ໄຈ.

•	 ຫຼຸຸ�ດຮອຍສຳຳຜັັດກັັບພາຍນອກໃຫ້້ເຫຼືື�ອໜ້້ອຍທີ່່�ສຸຸດ: ກວດສອບ
ແລະຮັັບປະກັັນການບໍໍລິິການໃດໆທີ່່�ເປີີດເຜີີຍທາງອິິນເຕີີເນັັດຢູ່່�ໃນ
ເຄືືອຂ່່າຍຂອງທ່່ານ. ອັນນີ້້�ອາດຈະລວມເຖິິງ Remote Desktop, 
File Shares, Webmail ແລະບໍໍລິິການບໍໍລິິຫານທາງໄກ. 

•	 ຍ້້າຍໄປບໍໍລິິການຄລາວ: ພິິຈາລະນາໃຊ້້ບໍໍລິິການອອນໄລນ໌໌ 
ຫຼືື� ບໍໍລິິການຄລາວ ທີ່່�ໃຫ້້ຄວາມປອດໄພໃນຕົົວ ແທນທີ່່�ຈະ
ຈັັດການດ້້ວຍຕົົນເອງ. ຕົວຢ່່າງ, ໃຊ້້ບໍໍລິິການອອນໄລນ໌໌ສໍາາລັບ
ສິ່່�ງຕ່່າງໆເຊັ່່� ນອີີເມວ ຫຼືື� ໂຮສຕ໌ເວັັບໄຊທ໌ແທນທີ່່�ຈະດໍາາເນີີນການ
ແລະຮັັບປະກັັນການບໍໍລິິການເຫຼົ່່��ານີ້້� ດ້ ວຍຕົົວທ່່ານເອງ.

•	 ປັັບປຸງຄວາມປອດໄພຂອງ ເຣົົາເຕີີຣ໌໌ ຂອງທ່ານ: ປະຕິິບັັດຕາມ
ຄຳຳແນະນຳຳຂອງພວກເຮົົາກ່່ຽວກັັບ ວິິທີີປົົກປ້້ອງ ເຣົົາເຕີີຣ໌໌
ຂອງທ່່ານ, ລວມທັັງການອັັບເດດລະຫັັດຜ່່ານເລີ່່�ມຕົ້້�ນ, ເປີີດ 
Wi-Fi “ແຂກ” ສໍາາລັບລູູກຄ້້າ ຫຼືື� ຜູ້້�ເຂ້ົ້� າຢ້້ຽມຊົົມ ແລະ ການ
ໃຊ້້ພິິທີີການການເຂ້ົ້� າລະຫັັດທີ່່�ແຂງແຮງທີ່່�ສຸຸດ. ຊອກຫາເຣົົາ
ເຕີີຣ໌໌ ໃນ cyber.gov.au ສໍາາລັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມ.

•	 ໃຫ້້ເຂົ້້� າໃຈລະບົົບການສະໜອງແບບຕ່ອງໂສ້້ທາງໄຊເບີີ
ຂອງທ່ານ: ທຸຸລະກິິດທີ່່�ທັັນສະໄໝມັັກຈະໃຊ້້ ບໍໍລິິການຈາກ
ພາຍນອກໃນການບໍໍລິິການຫຼຼາຍຢ່າງ. ຕົວຢ່່າງ, ການນໍາາໃຊ້້ຜູ້້�
ໃຫ້້ບໍໍລິິການທີ່່�ມີີການຄຸ້້�ມຄອງເພື່່�ອຮັັກສາ ລະບົົບໄອທີີຂອງ
ພວກເຂົົາ.  ບັັນຫາດ້້ານຄວາມປອດໄພຂອງການບໍໍລິິການ ຫຼືື� ຜູ້້�
ໃຫ້້ບໍໍລິິການເຫຼົ່່��ານີ້້�ອາດມີີຜົົນ ກະທົົບອັັນໃຫຍ່່ຫຼຼວງຕໍ່ທຸຸ່ລະກິິດ
ຂອງທ່່ານ. ສໍາາລັບຄໍາາແນະນໍາາຢ່າງລະອຽດກ່່ຽວກັັບການຄຸ້້�ມຄອງ
ຄວາມສ່່ຽງລະບົົບຕ່່ອງໂສ້້ການ ສະໜອງທາງໄຊເບີີ ໃຫ້້ອ່່ານ 
ຄໍາາແນະນໍາາ ການສະໜອງແບບຕ່່ອງໂສ້້ທາງໄຊເບີີ (Cyber  
Supply Chain) ຂອງພວກເຮົົາທີ່່�  cyber.gov.au.

ເວົ້້� າລົົມກັບຜູ້້�ຊ່ຽວຊານດ້ານໄອທີີກ່່ຽວກັັບ
ວິິທີີຮັັກສາຄວາມປອດໄພເຄືືອຂ່່າຍຂອງທ່ານ.

ເຮັັດໃຫ້້ເວັັບໄຊທ໌໌ຂອງທ່ານເຂັ້້�ມແຂງຂຶ້�ນ
ເວັັບໄຊທ໌໌ແມ່່ນເປົ້້� າໝາຍຫຼັັ�ກສໍາາລັບການໂຈມຕີທາງໄຊເບີີ.

ປົົກປ້້ອງເວັັບໄຊທ໌ຂອງທ່່ານຈາກການຖືືກແຮັັກໂດຍປະຕິິບັັດຕາມ
ມາດຕະການການຮັັກສາຄວາມປອດໄພ ຂັ້້�ນພື້້�ນຖານບາງຢ່່າງ:

•	 ຮັັບປະກັັນການເຂ້ົ້� າສູ່່�ລະບົົບເວັັບໄຊທ໌ຂອງທ່່ານດ້້ວຍການ
ຢືືນຢັັນດ້້ວຍຫຼຼາຍປັັດ ໄຈ ຫຼືື� ລະຫັັດຜ່່ານທີ່່�ເຂ້ັ້� ມແຂງ

•	 ອັັບເດດລະບົົບການຈັັດການເນື້້�ອຫາ ແລະ ປລັກ
ອິິນຂອງເວັັບໄຊທ໌ຂອງທ່່ານເປັັນປະຈຳຳ

•	 ສໍາາຮອງເວັັບໄຊທ໌ຂອງທ່່ານເປັັນປະຈຳຳເພື່່�ອໃຫ້້ທ່່ານ
ສາມາດກູ້້�ຄືືນໄດ້້ຫຼັັ�ງຈາກການໂຈມຕີີທາງໄຊເບີີ.

ACSC ມີີຊັັບພະຍາກອນເພີ່່�ມເຕີີມສໍາາລັບເຈ້ົ້� າຂອງເວັັບໄຊທ໌. 
ຄົ້້�ນຫາຊັັບພະຍາກອນເຫຼົ່່��ານີ້້�ຢູ່່�ໃນ cyber.gov.au:

•	 Quick Wins ສໍາາລັບເວັັບໄຊທ໌ຂອງທ່່ານ

•	 ການນຳຳໃຊ້້ປະຕິິບັັດໃບຢັ້້� ງຢືືນ, TLS, 
HTTPS ແລະ TLS ທີ່່�ສ້້າງໂອກາດ

•	 ຄວາມປອດໄພຂອງລະບົົບຊື່່�ໂດເມນສໍາາລັບເຈ້ົ້� າຂອງໂດເມນ

•	 ການກະກຽມແລະຕອບສະໜອງຕໍ່ກ່ານໂຈມຕີີ
ແບບປະຕິິເສດການໃຫ້້ບໍໍລິິການ

ອ່່ານຊັບພະຍາກອນ ຂອງ ACSC
ກ່່ຽວກັັບຄວາມປອດໄພຂອງເວັັບໄຊທ໌໌.

ຣີີເຊັັດອຸຸປະກອນຂອງທ່ານກ່ອນ
ການຂາຍ ຫຼືື� ກໍາາຈັດພວກມັັນ
ຂໍ້ມູູ້ນໃນອຸປະກອນເຄື່່�ອງເກົ່່� າຂອງທ່ານສາມາດ

ຖືືກເຂົ້້� າເຖິິງໄດ້້ໂດຍຄົົນແປກໜ້້າ.
ຖ້້າທ່່ານບໍ່່ຖິ້້�ມອຸຸປະກອນຂອງທ່່ານຢ່່າງປອດໄພ, ອາດຊະຍາກອນໄຊເບີີ
ສາມາດເຂ້ົ້� າເຖິິງ ຂໍ້ມູູ້ນໃນອຸຸປະກອນນັ້້�ນໄດ້້. ອັນນີ້້�ອາດຮວມມີີອີີເມວ, 
ໄຟລ໌໌ ແລະ ຂໍ້ມູູ້ນທຸຸລະກິິດອື່່�ນໆ. ເອົົາຂໍ້ມູູ້ນທັັງໝົົດອອກຈາກອຸຸປະກອນ
ທຸຸລະກິິດຂອງທ່່ານກ່່ອນທີ່່�ຈະຂາຍ, ແລກປ່່ຽນ ຫຼືື� ໂຍນຖິ້້�ມໄປ. ຕົວຢ່່າງ
ເຊັ່່� ນ ດ້ວຍການເຮັັດ ແຟັັກຕໍຣີໍີ ຣີເຊັັດ. ສິ່່�ງນີ້້�ຈະຊ່່ວຍໃຫ້້ລຶຶບຂໍ້ມູູ້ນ
ໃດໆແລະຟື້້� ນຟູູອຸຸປະກອນ ໃຫ້້ກັັບໄປສູ່່�ການຕັ້້�ງຄ່່າດັ້້�ງເດີີມຂອງມັັນ. 

ສໍາາລັບຄໍາາແນະນໍາາກ່ຽວກັັບການຣີີເຊັັດອຸຸປະກອນຂອງທ່່ານ, ໃຫ້້ອ່່ານ
ຄໍາາແນະນໍາາຂອງພວກເຮົົາກ່່ຽວກັັບ ວິິທີີການກໍາາຈັດອຸຸປະກອນຂອງ
ທ່່ານຢ່່າງປອດໄພ. ຊອກຫາການກຳຳຈັັດ ທີ່່�  cyber.gov.au.

ເຮັັດ ແຟັກັຕໍຣີີ ຣີີເຊັັດ ກ່່ອນການຂາຍ
ຫຼືື� ການຖິ້້�ມອຸປະກອນທາງທຸຸລະກິິດ. 
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ລອັັກອຸປະກອນຂອງທ່ານ
ໄວ້້ ແລະ ເກັັບຮັັກສາໜ່່ວ 
ອຸຸປະກອນໃຫ້້ປອດໄພ
ການຈໍາາກັດການເຂົ້້� າເຖິິງອຸປະກອນທຸຸລະກິິດຂອງທ່ານຈະ
ຫຼຸຸ�ດຜ່່ອນໂອກາດສໍາາລັບກິິດຈະກໍາາທີ່່�ເປັັນອັນຕະລາຍ.

ການຈຳຳກັັດການເຂ້ົ້� າເຖິິງອຸຸປະກອນທຸຸລະກິິດຂອງທ່່ານເປັັນ
ວິິທີີງ່່າຍໆເພື່່�ອປ້້ອງກັັນບໍ່່ໃຫ້້ຂໍ້ ້ມູນຖືືກລັັກ ຫຼືື� ກິດຈະກຳຳ
ທີ່່�ເປັັນອັັນຕະລາຍອື່່�ນໆ. ອຸຸປະກອນທຸຸລະກິິດບໍ່່ຄວນ
ຖືືກເກັັບຮັັກສາໄວ້້ໃນບ່່ອນທີ່່�ພະນັັກງານຫຼືື�ສະມາຊິິກ
ສາທາລະນະທີ່່�ບໍ່່ ໄດ້້ຮັັບອະນຸຸຍາດສາມາດເຂ້ົ້� າເຖິິງໄດ້້.

ໃຊ້້ການຄວບຄຸຸມຄວາມປອດໄພເພື່່�ອປົົກປ້້ອງອຸຸປະກອນທາງ
ທຸຸລະກິິດຂອງທ່່ານຕື່່�ມອີີກ. ຢ່າງຫນ້້ອຍ, ອຸຸປະ ກອນນັ້້�ນຄວນ
ຈະຖືືກລັັອກດ້້ວຍຂໍ້ ້ຄວາມລະຫັັດຜ່່ານ, PIN ຫຼືື� ໄບໂອເມຕຣິກ 
ກວດສອບໃຫ້້ ແນ່່ໃຈວ່່າອຸຸປະກອນເຫຼົ່່��ານີ້້�ໄດ້້ຮັັບການຕັ້້�ງຄ່່າໃຫ້້ລັັອກ
ໂດຍອັັດຕະໂນມັັດຫຼັັ�ງຈາກທີ່່�ບໍ່່ມີີການໃຊ້້ງານ ເປັັນ ໄລຍະເວລາສັ້້�ນໆ.

ຕັ້້�ງຄ່າອຸຸປະກອນໃຫ້້ອັັດຕະໂນມັັດ
ລອັັກໄວ້້ຫຼັັ�ງຈາກບໍ່່ມີີການໃຊ້້ງານເປັັນເວລາສັ້້�ນໆ. 

ປົົກປ້ອງຂໍ້ມູູ້ນທຸຸລະກິິດຂອງທ່ານ
ຂໍ້ມູູ້ນທີ່່�ເກັັບກຳຳ ໄວ້້ໂດຍທຸຸລະກິິດຂອງທ່ານເປັັນ
ເປົ້້� າ ໝາຍທີ່່�ໜ້້າດຶຶງດູູດສຳຳລັັບອາ ຊະ ຍາກອນໄຊເບີີ.

ການລະເມີີດຂໍ້ມູູ້ນເພີ່່�ມຂຶ້້�ນເລ້ື້�ອຍໆ - ຢ່າປ່່ອຍໃຫ້້ທຸຸລະກິິດຂອງ
ທ່່ານຕົົກເປັັນເຫຍື່່�ອ. ມັັນເປັັນສິ່່�ງສໍາາຄັນ ທີ່່�ຈະເຂ້ົ້� າໃຈວ່່າທຸຸລະກິິດ
ຂອງທ່່ານມີີຂໍ້ມູູ້ນໃດແດ່່ ແລະ ຢູ່່�ໃນສະຖານທີ່່�ໃດ. ເມື່່�ອທ່່ານຮູ້້�ແລ້້ວ, 
ໃຫ້້ໃຊ້້ຄໍາາແນະນໍາາໃນຄູ່່�ມືືນີ້້�ເພື່່�ອຊ່່ວຍປົົກປ້້ອ ຂໍ້ມູູ້ນຂອງທ່່ານ
ຈາກການຖືືກເຂ້ົ້� າເຖິິງໂດຍ ອາຊະຍາກອນໄຊເບີີ. ບາງທຸຸລະກິິດ
ຂະໜາດນ້້ອຍອາດມີີພັັນທະເພີ່່�ມເຕີີມພາຍໃຕ້້ກົົດໝາຍ.

•	 ລວມສູູນຂໍ້ມູູ້ນທຸຸລະກິິດຂອງທ່ານ. ທ່່ານ ອາດ ຈະມີີຂໍ້ມູ້ນ
ເກັັບຮັກສາ ໄວ້້ ໃນອຸຸປະ ກອນ ຫຼືື� ການບໍໍລິ ການຕ່່າງໆຈໍາານວນ
ຫຼຼາຍ. ເມື່່�ອຂໍ້ມູູ້ນຖືືກແບ່່ງຂັ້້�ນຄຸ້້�ມຄອງ, ມັັນຈະເພີ່່�ມຈໍາານວນ
ຂອງລະບົົບທີ່່�ທ່່ານຕ້້ອງຮັັກສາຄວາມປອດໄພແລະສໍາາຮອງ
ຂໍ້ມູູ້ນ.  ລະບົົບຈໍາານວນຫຼຼາຍຍັັງສາມາດສ້້າງໂອກາດໃຫ້້ອາຊະ
ຍາກອນໄຊເບີີທີ່່�ຈະໂຈມຕີີໄດ້້ຫຼຼາຍຂຶ້້�ນ. ຖ້າເປັັນໄປໄດ້້, ໃຫ້້
ເກັັບຮັັກສາຂໍ້ມູູ້ນທຸຸລະກິິດຂອງທ່່ານ ໄວ້້ຢູ່່�ໃນຕຳຳແໜ່່ງສູູນກາງ
ທີ່່�ປອດໄພ ແລະ ສຳຳຮອງຂໍ້ມູູ້ນເປັັນປະຈຳຳ. ການລວມສູູນ
ຂໍ້ມູູ້ນຂອງທ່່ານສາມາດສ້້າງການລະເມີີດທີ່່�ໃຫຍ່່ກວ່່າຖ້້າ
ລະບົົບ ຂອງທ່່ານຖືືກທໍາາລາຍ, ດັ່່�ງນັ້້�ນໃຫ້້ແນ່່ໃຈວ່່າຕຳຳແໜ່່ງ
ສູູນກາງນີ້້�ຖືືກປົົກປ້້ອງຢ່່າງພຽງພໍໍດ້້ວຍການຕັ້້�ງຄ່່າ ທີ່່�ປອດໄພ
ແລະການເຂ້ົ້� າເຖິິງທີ່່�ຖືືກຈໍາາກັດ. ເວ້ົ້� າລົົມກັັບຜູ້້�ຊ່ຽວຊານດ້້ານ
ໄອທີີ ຫຼືື� ຄວາມປອດໄພທາງໄຊເບີີ ເພື່່�ອຂໍຄໍຳຳແນະນຳຳ.

•	 ຮູ້້�ຈັກພາລະໜ້້າທີ່່�ຂອງທ່ານໃນການປົົກປ້ອງຂໍ້ມູູ້ນ. ບາງ
ທຸຸລະກິິດຂະໜາດນ້້ອຍອາດມີີພັັນທະທາງດ້້ານກົົດໝາຍ
ໃນການຈັັດການຂໍ້ມູູ້ນສ່່ວນຕົົວທີ່່�ພວກເຂົົາເກັັບກໍາາ. ອ່ານ 
ຂ່່າວສານຂອງ ຄະນະກຳຳມາທິິການຂໍ້ມູູ້ນ ຂອງອອສເຕຣ
ເລັັຍ ກ່ຽວກັັບ ຄຳຳແນະນຳຳສຳຳລັັບທຸຸລະກິິດຂະໜາດນ້້ອຍ
ເພື່່�ອຮຽນຮູ້້�ເພີ່່�ມເຕີີມ, ມີີໃຫ້້ຢູ່່�ທີ່່�  oaic.gov.au ປຶຶກສາ
ກັັບຜູ້້�ຊ່ຽວຊານດ້້ານກົົດໝາຍຖ້້າທ່່ານບໍ່່ແນ່່ໃຈ.

ໃຫ້້ເຂົ້້� າໃຈຂໍ້ມູູ້ນທີ່່�ທຸຸລະກິິດຂອງທ່ານເກັັບໄວ້້ ແລະ
ຄວາມຮັັບຜິດຊອບຂອງທ່ານໃນການປົົກປ້ອງມັັນ.

ກະກຽມພະນັັກງານຂອງທ່ານ  
ໃຫ້້ຄວາມຮູ້້�ແກ່່ພະນັັກງານ
ພະນັັກງານທີ່່�ມີີແນວປະຕິິບັັດດ້້ານຄວາມປອດໄພທາງໄຊເບີີທີ່່�
ດີີແມ່່ນການປ້ອງກັນການໂຈມຕີ ທາງໄຊເບີີທໍາາອິດຂອງທ່ານ.

ພະນັັກງານຂອງທ່່ານຄວນມີີຄວາມຮັັບຮູ້້�ກ່ຽວກັັບ
ຄວາມປອດໄພທາງໄຊເບີີ, ລວມທັັງຫົົວຂໍ້ຕ້ໍ່ໄ່ປນີ້້�:

•	 ໄພຂົ່່�ມຂູ່່�ຕໍ່ຄ່ວາມປອດໄພທາງໄຊເບີີທົ່່�ວໄປເຊັ່່� ນ:	
ການປອມ ແປງ ອີເມວທຸຸລະກິິດ ແລະ ແຣນຊຳຳແວຣ໌໌

•	 ມາດຕະການປ້້ອງກັັນລວມທັັງລະຫັັດຜ່່ານ ຫຼືື� ຂໍ້ຄ້ວາມ
ລະຫັັດຜ່່ານທີ່່�ເຂ້ັ້� ມແຂງ, MFA ແລະ ການອັັບເດດຊອັບແວ

•	 ວິິທີີການສັັງເກດການຫຼຼອກລວງ ແລະ 
ການໂຈມຕີີ ແບບ ຟິິຊຊິງ

•	 ນະໂຍບາຍສະເພາະທາງທຸຸລະກິິດ (ຕົົວຢ່່າງ ຂະບວນການ
ລາຍງານອີີເມວທີ່່�ໜ້້າສົົງໄສ ຫຼືື� ການກວດສອບ
ໃບ ເກັັບ ເງິິນວ່າເປັັນຂອງແທ້້ກ່່ອນຈ່່າຍເງິິນ)

•	 ຈະ ເຮັັດ ແນວ ໃດ ໃນກໍລໍະນີີສຸຸກ ເສີີນ .

ເວັັບໄຊທ໌ ACSC ມີີຊັັບພະຍາກອນສໍາາລັບຫົົວຂໍ້ເ້ຫຼົ່່��ານີ້້�ສ່່ວນໃຫຍ່່
ຢູ່່�ທີ່່�  cyber.gov.au/learn ທ່ານອາດຈະພິິຈາລະນາວິິທີີອື່່�ນ
ໆຂອງການໃຫ້້ຄວາມຮູ້້�ແກ່່ພະນັັກງານຂອງທ່່ານ, ຍົົກຕົົວຢ່່າງ
ວ່່າ, ມີີຫຼັັ�ກສູູດຢ່່າງເປັັນທາງການຫຼືື�ການຝຶຶກອົົບຮົົມພາຍໃນ. 
ຢ່່າງໃດກໍຕໍາມ, ບໍ່່ວ່່າທ່່ານຕັັດສິິນໃຈແນວໃດ, ຈື່່�ໄວ້້ວ່່າການ
ຝຶຶກອົົບຮົົມຄວາມປອດໄພທາງໄຊເບີີບໍ່່ແມ່່ນຄວາມຕ້້ອງການ
ຄັ້້�ງດຽວແລະ ຄວນຈະໄດ້້ຮັັບ ການທວນຄືືນເປັັນໄລຍະ. 

ກໍາານົົດວ່່າ  ການຮັັບຮູ້້�ຄວາມປອດໄພທາງໄຊເບີີ 
ຈະຖືືກສອນໂດຍວິທີ ໃດໃນທຸຸລະກິິດຂອງທ່ານ.

ສ້້າງແຜນການສຸກເສີີນ
ແຜນສຸກເສີີນສາມາດຫຼຸຸ�ດຜ່່ອນຜົົນກະທົົບ
ຈາກການໂຈມຕີທາງໄຊເບີີກ່່ຽວກັັບທຸຸລະກິິດຂອງທ່ານໄດ້້.
ເມື່່�ອຕອບສະໜອງຕໍ່ເ່ຫດການຄວາມປອດໄພທາງໄຊເບີີ, ຕ້ອງ
ຄິິດລະວັັງທຸຸກໆນາທີີ. ການມີີແຜນສຸຸກເສີີນໝາຍຄວາມວ່່າ
ພະນັັກງານຂອງທ່່ານສາມາດໃຊ້້ເວລາໜ້້ອຍລົົງໃນການຄິິດວ່່າ
ຕ້້ອງເຮັັດຫຍັັງ ແລະ ໃຊ້້ເວລາຫຼຼາຍຂຶ້້�ນໃນການດຳຳເນີີນການ. 

ພິິຈາລະນາຄໍາາຖາມຕໍ່ໄ່ປນີ້້�ໃນເວລາສ້້າງແຜນສຸຸກເສີີນຂອງທ່່ານ:

•	 ພະນັັກງານຂອງທ່່ານມີີຂະບວນການຢ່່າງໃດສໍາາລັບລາຍງານ
ເຫດການຄວາມປອດໄພທາງໄຊເບີີທີ່່�  ອາດຈະເກີີດຂຶ້້�ນ? 

•	 ທ່່ານຈະຕິິດຕໍ່ຫ່າໃຜເພື່່�ອຂໍຄໍວາມຊ່່ວຍເຫຼືື�ອ? ຕົວຢ່່າງ, 

ຜູ້້�ຊ່ຽວຊານດ້້ານໄອທີີແລະທະນາຄານຂອງທ່່ານ.

•	 ເຫດການດັ່່�ງກ່່າວຈະຖືືກສື່່�ສານໄປຫາພະນັັກງານ,	
ຜູ້້�ມີີສ່່ວນຮ່່ວມ ຫຼືື� ລູກຄ້້າຂອງທ່່ານແນວໃດ?

•	 ທ່່ານຈະຈັັດການທຸຸລະກິິດຕາມປົົກກະຕິິໄດ້້ແນວ
ໃດ ຖ້າລະບົົບສຳຳຄັັນໃດນຶ່່�ງຍັັງອອຟໄລນ໌໌ຢູ່່�?

ໃຫ້້ແນ່່ໃຈວ່່າພະນັັກງານຂອງທ່່ານມີີຄວາມຄຸ້້�ນເຄີີຍກັັບແຜນການ
ສຸຸກເສີີນ ລວມທັັງພາລະບົົດບາດຫຼືື�ຄວາມຮັັບຜິິດຊອບທີ່່�
ພວກເຂົົາອາດຈະມີີ. ຮັກສາສໍາາເນົົາຂອງແຜນໃນກໍລໍະນີີທີ່່�
ລະບົົບຂອງທ່່ານບໍ່່ມີີອິິນເຕີີເນັັດໃນເວລາທີ່່�ທ່່ານຕ້້ອງການ.

ສ້້າງແຜນສຸກເສີີນສໍາາລັບ
ເຫດການຄວາມປອດໄພທາງໄຊເບີີ. 

ໃຫ້້ທັນກັບສະ ພາບໃນການຮັັບຊາບຂໍ້ມູູ້ນ
ກາຍເປັັນຄູ່່�ຮ່ວມງານຂອງ ACSC ທີ່່�ຈະໄດ້້ຮັັບ
ຂໍ້ມູູ້ນຫຼ້້�າສຸຸດຈາກ ACSC.

ຮັັບຮູ້້�ຂໍ້ມູູ້ນໄພຂົ່່�ມຂູ່່�ທາງອິິນເຕີີເນັັດຫຼ້້�າສຸຸດ ແລະຈຸຸດອ່່ອນ
ໂດຍການເປັັນຄູ່່�ຮ່່ວມງານຂອງ ACSC. ການບໍໍລິິການ
ນີ້້�ຈະສົ່່�ງຈົົດໝາຍຂ່່າວ ແລະການແຈ້້ງເຕືືອນລາຍເດືືອນ
ໃຫ້້ທ່່ານເມື່່�ອມີີການລະບຸຸໄພຂົ່່�ມຂູ່່�ທາງໄຊເບີີໃໝ່່.

ຄວາມປອດໄພທາງໄຊເບີີແມ່່ນຂົົງເຂດທີ່່�ພັັດທະນາຢ່່າງໄວວາ.  
ອາດຊະຍາກອນໄຊເບີີ ໃຊ້້ປະໂຫຍດຈາກຊ່່ອງໂຫວ່່ຢ່່າງແຂງຂັັນ
ພາຍໃນບໍ່່ເທົ່່� າໃດນາທີີຫຼັັ�ງຈາກການຄົ້້�ນພົົບ.  ການທັນກັບສະ
ພາບ ໃນ ການຮັັບຊາບຂໍ້ມູູ້ນກ່່ຽວກັັບພູູມສັັນຖານຄວາມປອດໄພ
ທາງໄຊເບີີຈະຊ່່ວຍໃຫ້້ທຸຸລະກິິດຂອງທ່່ານເຂ້ົ້� າໃຈເຖິິງໄພຂົ່່�ມຂູ່່�
ທີ່່�ມັັນອາດຈະປະເຊີີນ ແລະ ວິທີີການປ້້ອງກັັນພວກມັັນ.

ລົົງທະບຽນທຸຸລະກິິດຂອງທ່ານກັບ
ໂຄງການເປັັນຄູ່່�ຮ່ວມກັບ ACSC.



ຂໍ້ຈ້ຳຳກັັດຄວາມຮັັບຜິດຊອບ
ເນື້້�ອຫາໃນຄູ່່�ມືືນີ້້�ແມ່່ນມີີລັັກສະນະທົ່່�ວໄປ ແລະ ບໍ່່ຄວນຖືືວ່າເປັັນຄໍາາແນະນໍາາທາງດ້້ານກົົດໝາຍ ຫຼືື� 
ອີີງໃສ່່ເປັັນການຊ່່ວຍເຫຼືື�ອໃນສະຖານະການສະເພາະຫຼືື�ສະຖານະການສຸຸກເສີີນໃດໜຶ່່�ງ. ໃນເລື່່�ອງທີ່່�
ສໍາາຄັນໃດໆ, ທ່ານຄວນຊອກຫາຄໍາາແນະນໍາາຈາກມືືອາຊີີບອິິດສະລະທີ່່�ເໝາະສົົມກັັບສະຖານະການ
ຂອງທ່່ານເອງ.

ລັດຖະ ບານກາງຈະບໍ່່ຮັັບຜິິດຊອບ ຫຼືື� ຮັບຜິິດຊອບຕໍ່ຄ່ວາມເສຍຫາຍ, ການສູູນເສຍຫຼືື�ຄ່າໃຊ້້ຈ່່າຍ
ໃດໆທີ່່�ເກີີດຂຶ້້�ນ ອັນເປັັນຜົົນມາຈາກການອີີງໃສ່່ຂໍ້ມູູ້ນທີ່່�ມີີຢູ່່�ໃນຄູ່່�ມືືນີ້້�.

ລິິຂະສິິດ
© ລັດຖະ ບານ ກາງ ຂອງ ອອສເຕຣເລັັຍ 2023
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Attribution 4.0 ໃບອະນຸຸຍາດສາກົົນ (www.creativecommons.org/licenses).
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ດັ່່�ງທີ່່�ໄດ້້ກໍາານົົດໄວ້້ໃນເອກະສານນີ້້�.

ລາຍລະອຽດຂອງເງື່່�ອນໄຂໃບອະນຸຸຍາດທີ່່�ກ່່ຽວຂ້້ອງແມ່່ນມີີຢູ່່�ໃນເວັັບໄຊທ໌ Creative 
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ການນໍາາໃຊ້້ກາແຜ່່ນດິນ.
ລາຍລະອຽດຂອງຂໍ້ກ້ໍາານົົດ ທີ່່�ສາມາດນໍາາໃຊ້້ກາແຜ່່ນດິິນໄດ້້
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ສໍາາລັບຂໍ້ມູູ້ນເພີ່່�ມເຕີີມ ຫຼືື� ລາຍງານເຫດການຄວາມປອດໄພທາງໄຊເບີີ ຕິິດຕ່ໍ່ພວກເຮົົາ:
cyber.gov.au |  1300 CYBER1 (1300 292 371) 

ເບີີໂທນີ້້�ສາມາດໃຊ້້ໄດ້້ພາຍໃນອອສເຕຣເລັັຍເທົ່່� ານັ້້�ນ.
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