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ສາ ລະ ບີານ້ແນ້ະນ້ຳ
ສຳລັບີທຸຸລະກິິດຂະໜາດນ້້ອຍ, ແມື່ນ້ແຕ່ໍ່ເຫ້ດກິານ້ເລັກິໆນ້້ອຍໆດ້ານ້ຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີກິສ່າມືາດ
ມືີຜ່ົນ້ກິະທຸ່ບີທີຸ�ຮ້ັາຍແຮັງ່ໄດ້ 
ຄູ່່່ມືືນ້ີ�ກິວມືເອົາມືາດຕໍ່ະກິານ້ຮັັກິສາຄູ່ວາມືປອດໄພຂັ�ນ້ພື�ນ້ຖານ້ເພື�ອຊ່ວຍປົກິປ້ອງ່
ທຸຸລະກິິດຂອງ່ທຸ່ານ້ຈາກິໄພຂ່�ມືຂ່່ດ້ານ້ຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີທຸ່�ວໄປ  ໃນ້ເບືີ�ອງ່ຕ່ໍ່�ນ້, 
ພວກິເຮົັາຂແໍນ້ະນ້ຳສາມືມືາດຕໍ່ະກິານ້ດັ�ງ່ຕ່ໍ່ໄປນ້ີ�:

• ເປດີໃຊ້ກິານ້ຢັງັ່ ຢັນັ້ຕ່ໍ່ວຕ່ໍ່ນ້ແບີບີຫຼ້າຍປດັໄຈ

• ອັບີເດດຊອັບີແວຂອງ່ທຸ່ານ້

• ສຳຮັອງ່ຂມ່້ືນ້ຂອງ່ທຸ່ານ້

ຄູ່ຳແນ້ະນ້ຳນ້ີ�ອາດຈະລວມືມືີມືາດຕໍ່ະກິານ້ທີຸ�ບີ່ກ່ິຽວຂ້ອງ່ກັິບີທຸຸລະກິິດຂອງ່ທຸ່ານ້ ຫືຼ້ ທຸຸລະກິິດຂອງ່ທຸ່ານ້
ອາດຈະມືີຄູ່ວາມືຕ້ໍ່ອງ່ກິານ້ທີຸ�ຊັບີຊ້ອນ້ຫຼ້າຍຂ້�ນ້  ຫັຼ້ງ່ຈາກິທີຸ�ໄດ້ເຮັັດຕໍ່າມືຄູ່ຳແນ້ະນ້ຳນ້ີ�ແລ້ວ, 
ພວກິເຮົັາຂແໍນ້ະນ້ຳໃຫ້້ທຸຸລະກິິດຂະໜາດນ້້ອຍນ້ຳປະຕິໍ່ບັີດກິານ້ເຕີໍ່ບີໂຕໍ່ເຕັໍ່ມືທີຸ�
ລະດັບີໜ້�ງ່ ຂອງ່ (ຄູ່ວາມື ຈຳ ເປັນ້ ແປດ ຢ່ັາງ່)  Essential Eight 
ຖ້າທຸ່ານ້ມືີຄູ່ຳຖາມືກ່ິຽວກັິບີຄູ່ຳແນ້ະນ້ຳນ້ີ�ຫືຼ້ກິານ້ຮັັກິສາຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີໃນ້ວ່ງ່ກິວ້າງ່, 
ພວກິເຮົັາຂແໍນ້ະນ້ຳໃຫ້້ທຸ່ານ້ເວົ� າລ່ມືກັິບີຜ້່ົຊ່ຽວຊານ້ດ້ານ້ໄອທີຸຫືຼ້ທີຸ�ປຶກິສາທີຸ�ເຊື�ອຖືໄດ້ 

ເຂົ� າຢ້ັຽມືເບິີ�ງ່ cyber gov au ເພື�ອອ່ານ້ຄູ່່່ມືືສະບັີບີເຕັໍ່ມືຂອງ່ພວກິເຮົັາ,
ລວມືທັຸງ່ຄູ່ຳແນ້ະນ້ຳວິທີຸກິານ້ສຳລັບີແຕ່ໍ່ລະມືາດຕໍ່ະກິານ້ 

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight


ACSC  |  ທຸລະກິດຂະໜາດນ້ອຍ ຄູ່ມືຄວາມປອດໄພ ດ້ານໄຊເບີ 5ACSC  |  ທ້ລະກິດຂະໜາດນ້ອຍ ຄູ່ມ້ຄວາມປັອດໄພ ດ້ານໄຊັເບີ4

ກິລໍະນ້ີສ້ກິສາ:  
ທ້ລະກິດ ຮັ່ບເໝ້່າກສ່ຳ້າງຂະໜາດນ້ອຍແຫ່ງໜຶ�ງໄດ້ຮັ່ບ
ອີເມວຈາກຜູ່້ສຳະໜອງຂອງພວກ ເຂ້າວ່າພວກເຂ້າ
ໄດ້ປ່ັຽນທະນາຄານແລ້ວ.  ຜູ່້ສຳະໜອງໃຫ້ລາຍ
ລະອຽດບັນຊີັໃໝ່່ສຳຳລັບການຈ່າຍເງິນຕີາມໃບເກ້ບ
ເງິນ.  ເນ້�ອງຈາກວ່າ  ອີເມວເບິ�ງຄ້ວ່າຖ້ິກຕ້ີອງ, ທຸຸລະກິດ
ຮັັບົເໝົ້າກສູ້່່າງບົ່ໄດ້ໂທຸຫາຜູ້່້ສູ່ະຫນອງເພື່່�ອຢືືນຢືັນ
ການປ່່ຽນແປ່ງໃນລາຍລະອຽດ ບົັນຊີີທຸະນາຄານ.

ທ້ລະກິດໄດ້ຈ່າຍເງິນຕີາມໃບ ເກ້ບ ເງິນຈາກຜູ່້ສຳະໜອງ
ຫຼາຍກວ່າ 70,000 ໂດລາ. ໃນມ້�ຕີມ່າ, ພະນັກງານ
ອີກຄົນນຶ�ງໄດ້ຈ່າຍໃບ ເກ້ບ ເງິນແບບຜ່ິດໆອີກຄັ�ງເປັັນ
ຈຳນວນເງິນເພີ�ມເຕີີມຫຼາຍກວ່າ 70,000 ໂດລາ. ລວມ
ແລ້ວມີການຈ່າຍທັງໝົ່ດ ຫຼາຍກວ່າ 150,000ໂດລາ 
ທີ�ຖ້ິກຈ່າຍໃຫ້ກັບ ບັນຊີັທະນາຄານໃໝ່່.

ເມ້�ອທ້ລະກິດໂທຫາຜູ່້ສຳະໜອງຂອງພວກເຂ້າເພ້�ອ
ຖິາມວ່າພວກເຂ້າສຳາມາດຄ້ນເງິນທີ�ຈ່າຍຊ້ັຳກັນໄດ້ ຫຼ້ ບ່, 
ຜູ່້ສຳະໜອງແຈ້ງວ່າລາຍລະອຽດຂອງທະນາຄານເຫຼົ�ານັ�ນ
ບ່ຖ້ິກຕ້ີອງ.  ການສຳ້ບສຳວນໄດ້ເລີ�ມຂຶ�ນໃນທັນທີ ແລະ ຜູ່້
ສຳະໜອງໄດ້ຄົ�ນພົບວ່າໜຶ�ງໃນບັນຊີັອີເມວຂອງພວກເຂ້າ
ຖ້ິກແຮ້່ກແລະສຳົ�ງລາຍລະອຽດ ບັນຊີັທະນາຄານທີ�
ຫຼອກລວງອອກໄປັ. ເງິນ ທີຸ� ເສູ່ຍ ໄປ່ບົ່ ສູ່າ ມາດກ່້ຄ່ນມາໄດ້.

**********

ໄພຂ່�ມືຂ່ຕ່່ໍ່ທຸ ຸລະ ກິິດ ຂະໜາດນ້້ອຍ
ຂຄູ້່ວາມືຫຼ້ອກິລວງ່
ການຫຼອກລວງແມ່ນວິທີການທົ�ວໄປັທີ�ອາດຊັະຍາກອນທາງໄຊັ
ເບີມ້່ງເປັົ� າໄປັທີ�ທ້ລະກິດ ຂະໜາດນ້ອຍ. ເປັົ� າໝ່າຍຂອງພວກເຂ້າ
ແມ່ນເພ້�ອຫຼອກລວງທ່ານ ຫຼ້ ພະນັກງານຂອງທ່ານເຂ້� າໄປັໃນ:

• ການສຳົ�ງເງິນ ຫຼ້ ບັດຂອງຂວັນ

• ການຄລິກໃສຳ່ລິງກ໌ເຊ້ັ�ອມຕີ ່ຫຼ້ ໄຟລ໌ແນບທີ�ເປັັນອັນຕີະລາຍ

• ໃຫ້ຂມູ້ນທີ�ລະອຽດອ່ອນ, ເຊ້ັ� ນ ລະຫັດຜ່່ານ. 

ອາດຊັະຍາກອນທາງໄຊັເບີອາດຈະພະຍາຍາມຫຼອກລວງທ້ລະກິດ
ຂອງທ່ານຜ່່ານທາງອີເມວ, ຂຄ້ວາມ, ໂທລະສຳັບ ແລະ ສຳ້�ສຳັງຄົມ. 
ພວກເຂ້າຈະທຳທ່າວ່າເປັັນບ້ກຄົນ ຫຼ້ ອົງການທີ�ທ່ານໄວ້ໃຈ.  

ກິານ້ໂຈມືຕີໍ່ ແບີບີຫຼ້ອກິລວງ່ ຟິຊິຊິງ່ (phishing)

ຄວາມກັງວົນສຳະເພາະສຳຳລັບທ້ລະກິດຂະໜາດນ້ອຍແມ່ນ
ການໂຈມຕີີແບົບົ phishing. ການຫຼອກລວງເຫຼົ�ານີ�ມັກ
ຈະມີລິງກ໌ເຊ້ັ�ອມຕີໄ່ປັຫາເວ້ບໄຊັທ໌ປັອມທີ�ທ່ານຖ້ິກຊັຸກຍູ້ໃຫ້
ເຂ້� າສູຳ່ ລະບົບບັນຊີັຫຼ້ໃສຳ່ລາຍລະອຽດທີ�ເປັັນຄວາມລັບ. 

ໂດຍທົ�ວໄປັແລ້ວການໂຈມຕີີແບບ phishing ຈະທຳ
ລາຍລະຫັດຜ່່ານບັນຊີັຂອງທ່ານ. ອາດຊັະຍາກອນທາງ
ໄຊັເບີມັກຈະໃຊ້ັວິທີນີ�ເພ້�ອ “ຄອບຄອງ” ບັນຊີັສຳ້�ສຳັງຄົມ
ຂອງທ້ລະກິດ ຂະໜາດນ້ອຍ ແລະ ເອີ�ນເອ້າຄ່າໄຖ່ິ. 
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ຖ້້າຂໍ້ຄ້ວາມແມນ່ມາຈາກບຸຸກຄົນທ່ີ່�ຮູ້້້ຈັກ ແລະ ເບຸ່�ງຄືວ່າໜ້້າ
ສົົງໄສົ, ໃຫ້້ໃຊ້້ຄວາມລະມດັລະວັງ. ຕ່ິດຕ່ິບຸຸກຄົນ ຫ້ືື ທີຸ່ລະກ່ດ
ແຍກກັນເພື່ື�ອກວດສົອບຸເບຸ່�ງວ່າຂໍ້ຄ້ວາມນັ�ນຖື້ກຕ້ິອງຫ້ືືບຸ່.
ໃຊ້ັລາຍລະອຽດການຕິີດຕີທີ່�ທ່ານພົບຜ່່ານແຫຼ່ງທີ�ມາທີ�
ຖ້ິກຕ້ີອງ, ຕົີວຢ່ືາງເຊ້ັ� ນໂດຍການເຂ້� າເບິ�ງເວ້ບໄຊັທ໌ທາງການຂອງ
ທ້ລະກິດ, ແລະບ່ແມ່ນຂມູ້ນທີ�ມີຢູ່ືໃນຂຄ້ວາມທີ�ໜ້າສຳົງໄສຳ.
ຮ່ຽນຮູ້່ເພີ�ມເຕີີມກ່ຽວກັບການລະບ້ການຫຼອກລວງ ແລະ
ການໂຈມຕີີ ແບບ ຟິຊັຊິັງ ດ້ວຍແຫຼ່ງຂມູ້ນຕີໄ່ປັນີ�:

• ຮັ່ບຮູ້່ແລະລາຍງານການຫຼອກລວງ

• ຮ່ຽນ ຮູ້່ ວິ ທີ ການ ສຳັງເກດ ການ ຫຼອກ ລວງ ແບບ ຟິຊັຊິັງ

• ກວດຫາຂຄ້ວາມທີ�ຖ້ິກອອກແບບທາງສຳັງຄົມ.

ກິໍລະນ້ີສ້ກິສາ:  
ພະນັກງານຢືູ່ບໍລິສຳັດສຳົ່ງເຄ້່ອງໄດ້ຮ່ັບອີເມ ຈາກເຈົ້າໜ້າທີ່
ລະດັບບໍລິຫານຄົນໜຶ່ງວ່າ ໃຫ້ພວກເຂົາຊັ້້ບັດເຄຣ
ດິດມາສຳເຕີີກາຣ໌ດແບ ຈ່າຍລ່ວງໜ້າມູນຄ່າ 500 
ໂດລາ  x 6ບັດ. ຜູ່້ບໍລິຫານໄດ້ບອກໃຫ້ນາງຮ່ັກສຳາ
ໄວ້ເປັັນຄວາມລັບເພາະວ່າບັດນັ້ນຈະເປັັນບັດຂອງ
ຂວັນສຳໍາລັບພະນັກງານ.  ເມ້່ອຊັ້້ແລ້ວ, ພະນັກງານ
ໄດ້ຖິ້ກຮ່້ອງຂໍໃຫ້ຖິ່າຍຮູ່ບ ທັງສຳອງດ້ານ ຂອງບັດ
ແລະສຳົ່ງໄປັໃຫ້ຜູ່້ບໍລິຫານເປັັນຫຼັກຖິານການຊັ້້.

ຕີາມຄໍາແນະນໍາ, ພະນັກງານໄດ້ໄປັຫາຫ້ອງການໄປັສຳະນີ
ແລະໃຊັ້ ບັດເຄຣດິດສຳ່ວນຕີົວຂອງນາງເພ້່ອຊັ້້ບັດ
ຂອງຂວັນ. ນາງໄດ້ຕີອບອີເມວ ຂອງຜູ່້ບໍລິຫານແລະ
ສຳົ່ງຜ່່ານຮູ່ບພາບຂອງບັດຂອງຂວັນເປັັນຫຼັກຖິານ.

ຫຼັງ ຈາກ ກັບ ຄ້ນ ມາ ຈາກ ຫ້ອງ ການ ໄປັ ສຳະ ນີ, ພະ ນັກ 
ງານ ໄດ້ ມອບ ບັດ ແທ້ຈິງໃຫ້ ຜູ່້ ບໍ ລິ ຫານ ຊັຶ່ງບໍ່ຮູ່້ເລ້້ອງ
ບັດເຫຼົ່ານັ້ນ. ຈາກການກວດສຳອບ, ອີເມວທຸັງໝົົດ
ກ�ຽວກັບົບົັດຂົ້ອງຂົ້ວັນແມ�ນມາຈາກທຸີ�ຢື່�ອີເມວ
ແບົບົສູຸ່�ມ ແລະບົໍ�ໄດ້ມາຈາກບົັນຊີີອີເມວທຸີ�ຖ່ກຕີ້ອງ
ຂົ້ອງຜູ້່້ບົໍລິຫານ. ມັນເປ່ັນການຫຼອກລວງ

ກິານ້ໂຈມືຕີໍ່ທຸາງ່ອີເມືວ
ນອກເໜ້ອຈາກການຫຼອກລວງແບບ ຟິຊັຊິັງ ແລ້ວ, ການ
ໂຈມຕີີທາງອີເມວທົ�ວໄປັຕີທ່້ລະກິດຂະໜາດນ້ອຍແມ່ນ 
ການຫຼອກລວງທຸາງອີເມວ ທຸຸລະກິດ (BEC).  ອາດຊັະຍາກອນ
ສຳາມາດປັອມຕົີວເປັັນຕົີວແທນທາງທ້ລະກິດໄດ້ໂດຍການໃຊ້ັ
ບັນຊີັອີເມວທີ�ຖ້ິກບ້ກລ້ກ ຫຼ້ ໂດຍຜ່່ານວິທີອ້�ນ -  ເຊ້ັ� ນການ
ໃຊ້ັຊ້ັ�ໂດເມນທີ�ຄ້າຍຄ້ກັບທ້ລະກິດທີ�ແທ້ຈິງ. ນອກເໜ້ອຈາກ
ການລັກຂມູ້ນແລ້ວ, ເປັົ� າໝ່າຍຂອງການໂຈມຕີີເຫຼົ�ານີ�ຕີາມ
ປັົກກະຕິີແລ້ວມັກເປັັນການຫຼອກລວງຜູ່້ເຄາະຮ້່າຍ ໃຫ້ສຳົ�ງເງິນ
ໄປັຫາບັນຊີັທະນາຄານທີ�ດຳເນີນການໂດຍຜູ່້ຫຼອກລວງ.
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ການປ້ັອງກັນ ການໂຈມຕີີທາງອີເມວທີ�ດີທີ�ສ້ຳດແມ່ນ
ການຝຶຶກອົບຮົ່ມແລະເສຳີມ ສຳ້າງ ຄວາມຮັ່ບຮູ້່ສຳຳລັບ
ພະນັກງານຂອງທ່ານ. ກວດສຳອບໃຫ້ແນ່ໃຈວ່າພະນັກງານ
ຂອງທ່ານຮູ້່ວ່າຈະຕ້ີອງລະມັດລະວັງ ອີເມວດັ�ງຕີໄ່ປັນີ�:

• ການຮ້່ອງຂກໍານຈ່າຍເງິນ, ໂດຍສຳະເພາະ
ຖ້ິາຮີ່ບດ່ວນຫຼ້ເກີນກຳນົດ

• ການປ່ັຽນແປັງລາຍລະອຽດຂອງທະນາຄານ

• ທີ� ຢູ່ືອີເມວທີ�ເບິ�ງຄ້ວ່າບ່ຖ້ິກຕ້ີອງ, ເຊ້ັ� ນວ່າຊ້ັ�ໂດ
ເມນບ່ກົງກັບຊ້ັ�ບໍລິສຳັດ ຂອງຜູ່້ສຳະໜອງ.

ເຖິິງແມ່ນວ່າການໂຈມຕີີເຫຼົ�ານີ�ສຳາມາດສຳ້າງຄວາມເສຳຍຫາຍກະທົບ 
ນັ�ນແມ່ນງ່າຍແລະເກ້ອບບ່ມີຄ່າໃຊ້ັຈ່າຍໃດໆເລີຍ. ເມ່�ອພື່ະນັກງານ
ໄດ້ຮັັບົອີເມວລັກສູ່ະນະນີ�, ການຫຼ�ດຜູ້�ອນ ທີຸ�ມີປ່ະສິູ່ດທິຸພື່າບົທີຸ�ສຸູ່ດ
ແມ�ນການໂທຸຫາຜູ້່້ສົູ່�ງເພື່່�ອຢືືນຢືັນວ�າພື່ວກເຂ້ົ້າ ແມ�ນ ມາ ຈາກ ແຫຼ�ງ
ທີຸ�ຖ່ກຕ້ີອງ. ຢ່ືາໃຊ້ັລາຍລະອຽດ ການຕິີດຕີທີ່�ເຂ້າສຳົ�ງມາໃຫ້ທ່ານ 
ເພາະສຳິ�ງເຫຼົ�ານີ�ອາດເປັັນການສ້ຳໂກງ.  ແນະນຳຂະບວນການທີ�ເປັັນ 
ທາງການສຳຳລັບພະນັກງານເພ້�ອປັະຕິີບັດຕີາມເມ້�ອໄດ້ຮັ່ບຄຳຮ້່ອງຂໍ
ໃຫ້ຈ່າຍເງິນ ຫຼ້ ລາຍລະອຽດ ຂອງທະນາຄານໄດ້ມີການປ່ັຽນແປັງ. 

ຮ່ຽນຮູ້່ເພ້�ອປັົກປ້ັອງທ້ລະກິດຂອງທ່ານຈາກການຫຼອກລວງ ຂອງ 
BEC ແລະການ ປັອມ ແປັງທາງ  ອີເມວດ້ວຍແຫຼ່ງຂມູ້ນດັ�ງຕີໄ່ປັນີ�:

• ການ ປັອມ ແປັງອີເມວທ້ລະກິດ

• ປັົກປ້ັອງທ້ລະກິດຂອງທ່ານຈາກການສ້ຳໂກງ 
ແລະການ ປັອມ ແປັງທາງອີເມວ

• ຈະເຮ້່ດແນວໃດຖ້ິາທ້ລະກິດຂອງທ່ານຖ້ິກຕົີກເປັັນ
ເປັົ� າໝ່າຍຂອງອີເມວຫຼອກລວງຫຼ້ ປັອມ ແປັງ.
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ຊອັບີແວທີຸ�ເປັນ້ອັນ້ຕໍ່ະລາຍ
ມາລແວຣ໌ (Malware) ເປັັນຄຳຫຍຂ້ອງຊັອັບແວທີ�ເປັັນ
ອັນຕີະລາຍທີ�ອອກແບບມາເພ້�ອເຮ້່ດໃຫ້ເກີດ ອັນຕີະລາຍ ເຊ້ັ� ນ 
ແຣນຊັຳແວຣ໌ (ransomeware), ໄວຣັສຳ, ສຳະປັາຍແວຣ໌ 
(spyware) ແລະ ໂທຣຈັນ (trojans). ມາລແວຣ໌ ສຳາມາດ:

• ລັກ ຫຼ້ ລັອກໄຟລ໌ຢູ່ືໃນອ້ປັະກອນຂອງທ່ານ

• ລັກເລກທະນາຄານ ຫຼ້ ບັດເຄຣດິດຂອງທ່ານ

• ລັກ ຊ້ັ� ຜູ່້ ໃຊ້ັ ແລະ ລະ ຫັດ ຜ່່ານ ຂອງ ທ່ານ

• ຄວບຄ້ມ ຫຼ້ ສຳອດແນມຄອມພິວເຕີີຂອງທ່ານ.

ມາລແວຣ໌ ສຳາມາດຢ້ືດບ່ ໃຫ້  ອ້ປັະກອນຂອງທ່ານເຮ້່ດ ວຽກ
ຢ່ືາງຖ້ິກຕ້ີອງ, ລຶບ ຫຼ້ ເຮ້່ດໃຫ້ໄຟລ໌ຂອງທ່ານ  ເສຳຍຫາຍ ຫຼ້ 
ອະນ້ຍາດໃຫ້ຜູ່້ອ້�ນເຂ້� າເຖິິງຂມູ້ນສຳ່ວນຕົີວ ຫຼ້ ຂມູ້ນທາງທ້ລະກິດ
ຂອງທ່ານໄດ້. ຖ້ິາອ້ປັະກອນຂອງທ່ານຕິີດມາລແວຣ໌ ທ່ານ
ອາດຈະມີຄວາມສຳ່ຽງຕີກ່ານຖ້ິກໂຈມຕີີອ້�ນໆ.  ມາລແວຣ໌ສຳາມາດ
ແຜ່່ລາມໄປັຍັງອ້ປັະກອນອ້�ນໆໃນເຄ້ອຂ່າຍຂອງທ່ານໄດ້.

ອ້ປັະກອນຂອງທ່ານສຳາມາດຕິີດໄວຣັສຳມາລ
ແວຣ໌ໄດ້ໃນຫຼາຍວິທີ, ລວມທັງ:

• ຢ້ືຽມຢືາມເວ້ບໄຊັທ໌ທີ�ຖ້ິກຕິີດໄວຣັສຳ ມາລແວຣ໌

• ດາວໂຫຼດໄຟລ໌ ຫຼ້ ຊັອັບແວທີ�ຕິີດໄວຣັສຳຈາກອິນເຕີີເນ້ດ

• ເປັີດໄຟລ໌ແນບອີເມວທີ�ຕິີດໄວຣັສຳ.

ແຣນ້ຊຳແວຣ໌

ແຣນຊີຳແວຣ໌ ເປ່ັນ ມາລແວຣ໌ ປ່ະເພື່ດ ທີຸ� ພື່ົບົ ເຫັນ ເລ່�ອຍ
ແລະ  ເປ່ັນອັນຕີະລາຍ. ມັນເຮ້່ດວຽກໂດຍການລັອກ ຫຼ້ ເຂ້� າ
ລະຫັດໄຟລ໌ຂອງທ່ານເພ້�ອບ່ໃຫ້ ທ່ານເຂ້� າເຖິິງ ໄຟ ລ໌ ເຫຼົ�າ ນັ�ນໄດ້
ອີກຕີໄ່ປັ. ຄ່າໄຖ່ິ, ປັົກກະຕິີແລ້ວ ຈະເປັັນໃນຮູ່ບແບບຂອງ ສຳະ
ກ້ນເງິນດິຈິຕີອລ, ແມ່ນຖ້ິກເອີ�ນເອ້າເພ້�ອຟື� ນຟູການເຂ້� າເຖິິງ
ໄຟລ໌. ອາດຊັະຍາກອນໄຊັເບີອາດຈະຂົ�ມຂູ່ວ່າຈະເຜ່ີຍແຜ່່ ຫຼ້ 
ຂາຍຂມູ້ນທາງອອນລາຍ, ເວ້� ນເສຳຍແຕ່ີຈະຈ່າຍເງິນຄ່າໄຖ່ິ. 

ວິທີຸກິານ້ຫຼ້�ດຜ່ົອນ້

ເຖິິງແມ່ນວ່າຊັອັບແວຕ້ີານໄວຣັສຳ ຫຼ້ ຊັອັບແວຣ໌ຮັ່ກສຳາ
ຄວາມປັອດໄພສຳາມາດຊ່ັວຍປັົກປ້ັອງທ່ານຈາກ ມາລ
ແວຣ໌ໄດ້ ແຕ່ີບ່ມີຊັອັບແວໃດມີປັະສຳິດທິພາບ 100%.  
ພະນັກງານຕ້ີອງລະມັດລະວັງກັບອີເມວ, ເວ້ບໄຊັທ໌ ແລະ 
ການດາວໂຫຼດໄຟລ໌, ແລະ ອັບເດດອ້ປັະກອນຂອງ
ພວກເຂ້າ ເປັັນປັະຈຳເພ້�ອຮັ່ກສຳາ ຄວາມປັອດໄພ.

ເບິ�ງແຫຼ່ງຂມູ້ນຕີໄ່ປັນີ�ສຳຳລັບຂມູ້ນເພີ�ມເຕີີມກ່ຽວກັບການ
ປັົກປ້ັອງ ທ້ລະກິດຂອງທ່ານຈາກ ແຣນຊັຳແວຣ໌:

• ແຣນຊັຳແວຣ໌

• ປັົກປ້ັອງຕົີວທ່ານເອງຈາກການໂຈມຕີີຂອງ ແຣນຊັຳແວຣ໌ 

• ຈະ ເຮ້່ດ ແນວ ໃດ ຖ້ິາ ທ່ານ ຖ້ິກ ເອີ�ນເອ້າ ຄ່າ ໄຖ່ິ.

ກິ ໍລະ ນ້ີ ສ້ກິ ສາ:
ພະນັກງານຂອງຮ້່ານອາໄຫລ່ລົດຍົນເຂ້� າມາເຮ້່ດວຽກໃນ
ຕີອນເຊ້ັ� າມ້�ໜຶ�ງ ແລະບ່ສຳາມາດເປັີດເຄ້�ອງຄອມພິວເຕີີ
ເຊີັຟເວີຂອງພວກເຂ້າໄດ້. ໃນເວລາທີ�ຜູ່້ໃຫ້ບໍລິການ ໄອ
ທີ ຂອງພວກເຂ້າ ເຂ້� າ ໄປັໄດ້, ພວກເຂ້າໄດ້ພົບວ່າໂປັຣ
ແກມວິນໂດເປັີດຢູ່ືຊຶັ�ງລະບ້ວ່າລະຫັດຂມູ້ນຄອມພິວເຕີີ
ທັງໝົ່ດໄດ້ຖ້ິກລັກເຂ້� າ.  ຂ ້ຄວາມນັ�ນຮ່ຽກຮ້່ອງໃຫ້
ພວກເຂ້າຈ່າຍຄ່າໄຖ່ິເປັັນ bitcoin ເພ້�ອປັົດລັອກໄຟລ໌.

ມີໄດຣຟ໌ສຳຳຮ່ອງສຳຽບຢູ່ືໃນຄອມພິວເຕີີເຊິັ�ງໄດ້ຖ້ິກ
ເຂ້� າລະຫັດໄວ້ເຊ້ັ� ນກັນ. ພວກເຂ້າພະຍາຍາມເຊ້ັ�ອມ
ຕີ ່ໄດຣຟ໌ສຳຳຮ່ອງເພີ�ມເຕີີມ, ແຕ່ີໄຟລ໌ຖ້ິກເຂ້� າລະຫັດ
ໂດຍອັດຕີະໂນມັດພາຍໃນບ່ເທ້� າໃດວິນາທີ. ພື່ວກເຂ້ົ້າ   
ບົ່ສູ່າມາດທີຸ�ຈະລຶບົແຣນຊີຳແວຣ໌ອອກກ�ອນທີຸ�ຈະ
ພື່ະຍາຍາມກ່້ຄ່ນຂົ້ມ່້ນແລະເຮັັດໃຫ້ໄຟລ໌ສູ່ຳຮັອງ
ຂົ້ມ່້ນ ທັຸງໝົົດທີຸ�ພື່ວກເຂ້ົ້າມີ ໄວ້ ນັ�ນສູ່່ນເສູ່ຍໄປ່.

ທາງ ເລ້ອກ ດຽວ ທີ� ເຫຼ້ອ ແມ່ນ ການ ຕັີ�ງ ຄ່າ ເຊີັຟ ເວີ
ຄ້ນ ໃໝ່່ ເປັັນ ຄ່າເລີ�ມຕົີ�ນ ແລະ  ເລີ�ມ ຕົີ�ນ ໃໝ່່ ດ້ວຍ
ລະ ບົບ ໃໝ່່. ທ້ລະກິດຂອງພວກເຂ້າສູຳນເສຳຍຂມູ້ນ
ທີ� ສຳະ ສຳົມ ມາຫຼາຍປັີແລະຕ້ີອງເລີ�ມຕົີ�ນໃຫມ່.

ຮັັກິສາບັີນ້ຊີຂອງ່ທຸ່ານ້ໃຫ້້ປອດໄພ 
ເປີດໃຊ້ກິານ້ຢັັ� ງ່ຢັນື້ ຕ່ໍ່ວ ຕ່ໍ່ນ້
ດ້ວຍຫຼ້າຍປັດ ໄຈ
ກິານ້ຢັັ� ງ່ ຢັນື້ ຕ່ໍ່ວ ຕ່ໍ່ນ້ດ້ວຍຫຼ້າຍປັດໄຈ (MFA) ເຮັັດອາຊະ
ຍາກິອນ້ໄຊເບີີເຂົ� າເຖິງ່ບັີນ້ຊີຂອງ່ທຸ່ານ້ ໄດ້ຍາກິຂ້�ນ້  

MFA ເພີ�ມຄວາມປັອດໄພອີກຊັັ�ນໜຶ�ງໃຫ້ກັບບັນຊີັຂອງທ່ານ. 
ມັນເປັັນວິທີໜຶ�ງທີ�ມີປັະສຳິດທິພາບທີ�ສ້ຳດໃນການປັົກປ້ັອງບັນຊີັ
ຂອງທ່ານບໍ ໃຫ້ຄົນ ເຂ້� າເຖິິງໄດ້, ດັ�ງນັ�ນທ່ານຄວນໃຊ້ັມັນໃນທ້ກ
ຄັ�ງທີ�ເປັັນໄປັໄດ້. ໃຜ່ກຕໍີາມທີ�ລົງຊ້ັ�ເຂ້� າສູຳ່ລະບົບບັນຊີັຂອງທ່ານ
ຈະຕ້ີອງລະບ້ສຳິ�ງອ້�ນນອກຈາກຊ້ັ�ຜູ່້ໃຊ້ັ ແລະ ລະຫັດຜ່່ານ ຂອງ
ທ່ານ.  ນີ�ອາດຈະເປັັນລະຫັດສຳະເພາະຈາກຂຄ້ວາມ ຫຼ້ ແອ້ບ
ຢືືນຢືັນຕົີວຕົີນ ສຳຳລັບຂມູ້ນເພີ�ມເຕີີມ, ຈົງອ່ານຄຳແນະນຳຂອງ
ພວກເຮ້່າກ່ຽວກັບ MFA, ທີ�ມີຢູ່ືໃນ cyber.gov.au/mfa. 

ເປີດ MFA ໃນ້ທຸຸກິທີຸ�ທີຸ�ເປັນ້ໄປໄດ້, ເລີ�ມືຕ່ໍ່�ນ້
ດ້ວຍບັີນ້ຊີທີຸ�ສຳຄັູ່ນ້ ທີຸ�ສຸດຂອງ່ທຸ່ານ້ 

ນ້ຳ ໃຊ້ປະຕິໍ່ບັີດກິານ້ຄູ່ວບີຄຸູ່ມືກິານ້ເຂົ� າເຖິງ່
ກິານ້ຈຳກັິດກິານ້ເຂົ� າເຖິງ່ຂອງ່ຜ້່ົໃຊ້ສາມືາດຈຳກັິດຄູ່ວາມືເສຍຫ້າຍ
ທີຸ�ເກີິດຈາກິເຫ້ດກິານ້ ຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີໄດ້ 

ການຄວບຄ້ມການເຂ້� າເຖິິງແມ່ນວິທີການຈຳກັດການເຂ້� າເຖິິງໄຟລ໌
ແລະລະບົບບາງຢ່ືາງ. ໂດຍປັົກກະຕິີແລ້ວ ພະນັກງານບ່ຈຳເປັັນ
ຕ້ີອງເຂ້� າເຖິິງຂມູ້ນ, ບັນຊີັ ແລະ ລະບົບທັງໝົ່ດໃນທ້ລະກິດ. 
ພວກເຂ້າຄວນຈະໄດ້ຮັ່ບອະນ້ຍາດໃຫ້ເຂ້� າເຖິິງສຳະເພາະສຳິ�ງທີ�
ພວກເຂ້າຕ້ີອງການເພ້�ອປັະຕິີ ບັດໜ້າທີ� ຂອງເຂ້າເຈ້� າເທ້� ານັ�ນ.
ການຈຳກັດການເຂ້� າເຖິິງຈະຊ່ັວຍຈຳກັດຄວາມເສຳຍຫາຍທີ�ເກີດຈາກ
ເຫດການຄວາມ ປັອດໄພ ທາງໄຊັເບີ. ຕົີວຢ່ືາງ, ຖ້ິາຄອມພິວເຕີີ
ຂອງພະນັກງານຕິີດໄວຣັສຳ ແຣນຊັຳແວຣ໌, ດ້ວຍການຄວບຄ້ມ 
ການເຂ້� າເຖິິງທີ�ເໝ່າະສຳົມ ມັນອາດຈະສຳົ�ງຜ່ົນກະທົບຕີໄ່ຟລ໌ພຽງ
ຈຳນວນນ້ອຍເທ້� ານັ�ນແທນທີ� ຈະເປັັນທ້ລະກິດທັງໝົ່ດ.

ໃຫ້້ແນ້່ໃຈວ່າຜ້່ົໃຊ້ແຕ່ໍ່ລະຄູ່່ນ້ສາມືາດ
ເຂົ� າເຖິງ່ສະເພາະແຕ່ໍ່ສິ�ງ່ທີຸ�ພວກິເຂົາຕ້ໍ່ອງ່
ກິານ້ສຳລັບີ ໜ້າ ທີຸ�ຂອງ່ພວກິເຂົາ  

ໃຊ້ລະຫັ້ດຜ່ົານ້ທີຸ�ເຂັ�ມືແຂງ່ ຫືຼ້
ຂຄູ້່ວາມືລະຫັ້ດຜ່ົານ້
ປົກິປ້ອງ່ບັີນ້ຊີຂອງ່ທຸ່ານ້ຈາກິອາດຊະຍາກິອນ້ໄຊເບີີດ້ວຍ
ລະຫັ້ດຜ່ົານ້ ຫືຼ້ ຂຄູ້່ວາມືລະຫັ້ດຜ່ົານ້ທີຸ�ປອດໄພ  

ທ້ລະກິດຂະຫນາດນ້ອຍຈຳນວນຫຼາຍປັະເຊີັນກັບການໂຈມຕີີ
ທາງອິນເຕີີເນ້ດເນ້�ອງຈາກພຶດຕິີກຳ ລະຫັດຜ່່ານທີ�ບ່ດີ. ຕົີວຢ່ືາງ, 
ການໃຊ້ັລະຫັດຜ່່ານດຽວກັນຊັຳາໃນຫຼາຍບັນຊີັ. ທ່ານສຳາມາດໃຊ້ັ

ຕົີວຈັດການລະຫັດຜູ້�ານ ແລະຂຄ້ວາມລະຫັດຜ່່ານເພ້�ອສຳ້າງ
ລະຫັດຜ່່ານທີ�ເຂ້� ມແຂງ. ຕົີວຈັດການລະຫັດຜ່່ານເຮ້່ດໜ້າທີ�
ຄ້ກັບຕີູ້ເຊັຟສຳຳລັບລະຫັດຜ່່ານຂອງທ່ານ. ທ່ານສຳາມາດ ນຳ
ໃຊ້ັມັນເພ້�ອສຳ້າງແລະເກ້ບຮັ່ກສຳາລະຫັດຜ່່ານທີ�ເຂ້� ມແຂງແລະ
ເປ່ັນເອກະລັກສຳຳລັບແຕ່ີ ລະບັນຊີັ ຂອງທ່ານ. ຖ້ິາທ່ານມີຫຼາຍ
ບັນຊີັ ສຳິ�ງນີ�ຈະຊ່ັວຍເອ້າພາລະຂອງການຈ້�ຈຳລະຫັດຜ່່ານທີ�
ເປັັນເອກະລັກ. ທ່ານບ່ຈຳເປັັນຕ້ີອງຈ້�ລະຫັດຜ່່ານຫຼ້ບັນຊີັທີ�
ເປັັນຂອງລະຫັດຜ່່ານນັ�ນ ເພາະວ່າລະຫັດຜ່່ານທັງໝົ່ດ ໄດ້
ຖ້ິກບັນທຶກໄວ້ໃນຕົີວຈັດການລະຫັດຜ່່ານຂອງທ່ານ.

ສຳຳລັບບັນຊີັທີ�ທ່ານລົງຊ້ັ�ເຂ້� າສູຳ່ລະບົບເປັັນປັະຈຳ ຫຼ້ບັນຊີັທີ�
ທ່ານບ່ຕ້ີອງການທີ�ຈະເກ້ບຮັ່ກສຳາໄວ້ໃນ ຕົີວຈັດການລະຫັດ
ຜ່່ານ, ໃຫ້ພິຈາລະນາໃຊ້ັຂຄ້ວາມລະຫັດຜ່່ານເປັັນລະຫັດຜ່່ານ
ຂອງທ່ານ.  ຂຄ້ວາມລະຫັດຜ່່ານແມ່ນການປັະສຳົມປັະສຳານຂອງ
ຄຳສຳັບແບບສ້ຳ່ມ, ຕົີວຢ່ືາງ ‘ຄຣິສຳຕັີນ ໂອນຽນ ເຄລ ເປັຣສຳໂຊັ 
(‘crystal onion clay pretzel’). ພວກມັນມີປັະໂຫຍດໃນ
ເວລາທີ�ທ່ານຕ້ີອງການລະຫັດຜ່່ານທີ�ປັອດໄພແລະຈ້�ງ່າຍ. ການ
ໃຊ້ັຄຳປັະສຳົມ ແບບສ້ຳ່ມຂອງສຳີ�ຄຳ ຫຼ້ ຫຼາຍກວ່ານັ�ນແລະເຮ້່ດໃຫ້
ມັນເປັັນເອກະລັກ - ຢ່ືາໃຊ້ີຂົ້ຄ້ວາມລະຫັດຜູ້�ານຊ້ີາກັນ ກັບຫຼາຍ
ບັນຊີັ. ສຳຳລັບຂມູ້ນເພີ�ມເຕີີມ, ອ່ານຄຳແນະນຳຂອງພວກເຮ້່າ
ກ່ຽວກັບຂຄ້ວາມລະຫັດຜ່່ານ ແລະ ຕົີວຈັດການລະຫັດຜ່່ານ
ຂອງພວກເຮ້່າ, ມີຢູ່ືທີ�: cyber.gov.au/passphrases.

ໃຊ້ຕ່ໍ່ວຈັດກິານ້ລະຫັ້ດຜ່ົານ້ເພື�ອສ້າງ່ ແລະ
ເກັິບີຮັັກິສາລະຫັ້ດຜ່ົານ້ເປັນ້ເອກິະລັກິສຳ
ລັບີ ແຕ່ໍ່ລະບັີນ້ຊີທີຸ�ສຳຄັູ່ນ້ຂອງ່ທຸ່ານ້ 

ຄຸູ້່ມືຄູ່ອງ່ບັີນ້ຊີທີຸ�ໃຊ້ຮ່ັວມືກັິນ້
ກິານ້ແບ່ີງ່ປັນ້ບັີນ້ຊີສາມືາດເຮັັດໃຫ້້ຄູ່ວາມືປອດໄຫຼ້� ດລ່ງ່ ແລະ 
ເຮັັດໃຫ້້ຍາກິທີຸ�ຈະ ຕິໍ່ດຕໍ່າມືກິິດຈະກິຳທີຸ�ເປັນ້ອັນ້ຕໍ່ະລາຍ 

ໃນທ້ລະກິດຂະໜາດນ້ອຍ, ອາດຈະມີເຫດຜ່ົນທີ�ຖ້ິກຕ້ີອງວ່າເປັັນ
ຫຍັງພະນັກງານຈຳເປັັນຕ້ີອງໃຊ້ັ ບັນຊີັຮ່່ວມກັນ, ແຕ່ີກຄໍວນຈະ
ຫຼີກລ່ຽງໃຫ້ຫຼາຍເທ້� າທີ�ເປັັນໄປັໄດ້. ເມ້�ອພະນັກງານຫຼາຍຄົນໃຊ້ັ 
ບັນຊີັດຽວກັນ ອາດຈະເປັັນການຍາກທີ�ຈະຕິີດຕີາມກິດຈະກຳກັບ
ຄ້ນໄປັຫາພະນັກງານຄົນໃດຄົນນຶ�ງ ສຳະເພາະ ແລະ ຍັງຍາກທີ�ຈະ
ຕິີດຕີາມອາຊັະຍາກອນທາງໄຊັເບີທີ�ລັກເຂ້� າມາ. ເວ້� ນເສຳຍແຕ່ີວ່າ 
ທ່ານປ່ັຽນລະຫັດຜ່່ານ, ພະນັກງານຍັງສຳາມາດສຳ້ບຕີເ່ຂ້� າເຖິິງບັນຊີັ
ໄດ້ເຖິິງແມ່ນວ່າພວກເຂ້າອອກ ຈາກທ້ລະກິດແລ້ວກຕໍີາມ.

ຈຳກັິດກິານ້ໃຊ້ບັີນ້ຊີທີຸ�ໃຊ້ຮ່ັວມືກັິນ້ ແລະ ຮັັບີປະກັິນ້
ອັນ້ໃດນ້້�ງ່ທີຸ� ໃຊ້ໃນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້ 
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ປົກິປ້ອງ່ອຸປະກິອນ້ ແລະ
ຂມ່້ືນ້ ຂອງ່ທຸ່ານ້
ອັບີເດດຊອັບີແວຂອງ່ທຸ່ານ້
ກິານ້ຮັັກິສາຊອັບີແວຂອງ່ທຸ່ານ້ໃຫ້້ທັຸນ້ສະໄໝເປັນ້
ນ້້�ງ່ໃນ້ວິທີຸທີຸ�ດີທີຸ�ສຸດໃນ້ກິານ້ປົກິປ້ອງ່ ທຸຸລະກິິດ
ຂອງ່ທຸ່ານ້ຈາກິກິານ້ໂຈມືຕີໍ່ທຸາງ່ໄຊເບີີ  

ການອັບເດດສຳາມາດແກ້ໄຂຂບ້ົກພ່ອງດ້ານຄວາມປັອດໄພໃນ
ລະບົບປັະຕິີບັດການ ແລະ ຊັອັບແວອ້�ນໆ ຂອ ທ່ານ, ດັ�ງນັ�ນ
ມັນເປັັນເລ້�ອງຍາກສຳຳລັບອາຊັະຍາກອນໄຊັເບີທີ�ຈະລັກເຂ້� າ
ໄດ້.  ຂບ້ົກພ່ອງໃໝ່່ໆ ຖ້ິກຄົ�ນພົບຕີະຫຼອດເວລາ, ດັ�ງນັ�ນ
ຢ່ືາຖ້ິ ເບ້າກັບການແຈ້ງເຕ້ີອນໃຫ້ອັບເດດ. ການອັບເດດຊັອັບ
ແວ ຂອງທ່ານເປັັນປັົກກະຕິີຈະຫຼ�ດຜ່່ອນໂອກາດຂອງອາຊັະຍາ
ກອນໄຊັເບີຈະໃຊ້ັຈ້ດອ່ອນທີ�ຮູ້່ຈັກ ເພ້�ອໃຊ້ັ ມາລແວຣ໌ ຫຼ້ ແຮ້່ກ 
ອ້ປັະກອນຂອງທ່ານ. ຖ້ິາທ່ານຕ້ີອງການຄວາມຊ່ັວຍເຫຼ້ອ, 
ACSC ໄດ້ເຜ່ີຍແຜ່່ ຄຳແນະນຳກ່ຽວກັບການອັບເດດ.
ຖ້ິາອ້ປັະກອນ ຫຼ້ ຊັອັບແວຂອງທ່ານເກ້� າເກີນໄປັ, ການອັບ
ເດດອາດຈະບ່ມີໃຫ້. ຖ້ິາຜູ່້ຜ່ະລິດຢ້ືດການສຳະໜັບສຳະໜູນ
ຜ່ະລິດຕີະພັນດ້ວຍການອັບເດດ, ທ່ານຄວນພິຈາລະນາ 
ຍົກລະດັບເປັັນຜ່ະລິດຕີະພັນທີ�ໃໝ່່ເພ້�ອໃຫ້ປັອດໄພ. 
ຕົີວຢ່ືາງຂອງລະບົບທີ�ບ່ໄດ້ຮັ່ບ ການອັບເດດທີ�ສຳຳຄັນ
ແມ່ນ iPhone 7 ແລະ Microsoft Windows 7.
ສຳຳລັບຂມູ້ນເພີ�ມເຕີີມອ່ານຄຳແນະນຳຂອ ພວກເຮ້່າກ່ຽວກັບ
ການອັບເດດ ມີຢູ່ືທີ� cyber.gov.au/updates.

ເປີດກິານ້ອັບີເດດອັດຕໍ່ະໂນ້ມືັດສຳລັບີ
ອຸປະກິອນ້ ແລະ ຊອັບີແວຂອງ່ທຸ່ານ້ 

ໃຊ້ຊອັບີແວຄູ່ວາມືປອດໄພ
ຊອັບີແວຮັັກິສາຄູ່ວາມືປອດໄພເຊັ�ນ້ ແອນ້ຕີໍ່ໄວຣັສ ແລະ ແຣນ້ຊຳ
ແວຣ໌ ສາມືາດ ຊ່ວຍປົກິປ້ອງ່ ອຸ ປະ ກິອນ້ ຂອງ່ ທຸ່ານ້  

ໃຊ້ັຊັອັບແວຄວາມປັອດໄພເພ້�ອກວດຫາ ແລະ ລຶບ ມາລ
ແວຣ໌ ອອກຈາກອ້ປັະກອນຂອງທ່ານ. ຊັອັບແວແອນຕີີໄວຣັສຳ
ສຳາມາດຖ້ິກຕັີ�ງຄ່າເພ້�ອສຳະແກນຫາໄຟລ໌ ແລະ ໂປັຣແກຣມທີ�
ໜ້າສຳົງໄສຳ ເປັັນປັະຈຳ. ເມ້�ອພົບໄພຂົ�ມຂູ່, ທ່ານຈະໄດ້ຮັ່ບການ
ແຈ້ງເຕ້ີອນແລະໄຟລ໌ທີ�ໜ້າສຳົງໄສຳຈະຖ້ິກ ກັກກັນຫຼ້ເອ້າອອກ. 

ທ້ລະກິດຂະໜາດນ້ອຍຈຳນວນຫຼາຍສຳາມາດນຳໃຊ້ັ Windows 
Security ເພ້�ອປັົກປ້ັອງຕົີນເອງ ຈາກໄວຣັສຳແລະ ມາລແວຣ໌. 
Windows Security ແມ່ນມີຢູ່ືໃນອ້ປັະກອນ ວິນໂດສຳ໌ 10 ແລະ 
ວິນໂດສຳ໌ 11 ແລະ ປັະກອບມີການປ້ັອງກັນໄວຣັສຳ ແລະ ໄພ

ຂົ�ມຂູ່ຟຣີ.  ທ່ານຍັງສຳາມາດໃຊ້ັມັນ ເພ້�ອເປັີດໃຊ້ັຄ້ນສຳົມບັດ
ການປ້ັອງກັນ ແຣນຊັຳແວຣ໌ ໃນອ້ປັະກອນຂອງທ່ານ.

ສຳຳລັບຜ່ະລິດຕີະພັນແລະທາງເລ້ອກອ້�ນໆ ຈົງ ອ່ານ ຄຳແນະ
ນຳຂອງພວກເຮ້່າກ່ຽວກັບຊັອັບແວ ແອນຕີີໄວຣັສຳ,  ໂດຍ
ການຊັອກຫາ ແອນຕີີໄວຣັສຳ ໃນ cyber.gov.au.

ຕັໍ່�ງ່ຄູ່່າຊອັບີແວຮັັກິສາຄູ່ວາມືປອດໄພເພື�ອທຸຳກິານ້
ສະແກິນ້ອຸປະກິອນ້ຂອງ່ທຸ່ານ້ເປັນ້ປະຈຳ 

ສຳຮັອງ່ຂມ່້ືນ້ ຂອງ່ທຸ່ານ້
ກິານ້ສຳຮັອງ່ຂມ່້ືນ້ເປັນ້ປະຈຳສາມືາດຊ່ວຍໃຫ້້ທຸ່ານ້ກ້່ິຄືູ່ນ້
ຂມ່້ືນ້ຂອງ່ທຸ່ານ້ຖ້າຫ້າກິວ່າມືັນ້ສ່ນ້ ເສຍຫືຼ້ຖືກິບຸີກິລຸກິ 

ການສຳຳຮ່ອງຂມູ້ນສຳຳຄັນຄວນຈະເປັັນການປັະຕິີບັດປັົກກະຕິີ 
ຫຼ້ ເປັັນໂດຍອັດຕີະໂນມັດ ໃນທ້ລະກິດຂອງທ່ານ. ຖ້ິາຫາກບ່ມີ
ການສຳຳຮ່ອງຂມູ້ນເປັັນປັະຈຳ, ມັນອາດເປັັນໄປັບ່ໄດ້ສຳຳລັບທ່ານ 
ທີ�ຈະກູ້ຄ້ນຂມູ້ນຂອງທ່ານຫຼັງຈາກການໂຈມຕີີທາງໄຊັເບີ.

ມີຫຼາຍວິທີ ແລະ ຜ່ະລິດຕີະພັນທີ�ທ່ານສຳາມາດໃຊ້ັເພ້�ອສຳຳຮ່ອງຂມູ້ນ
ຂອງທ່ານ. ສຳຳລັບຄຳແນະນຳ ຢ່ືາງລະອຽດກ່ຽວກັບການສຳຳຮ່ອງ
ຂມູ້ນທ້ລະກິດຂອງທ່ານ, ຈົງອ່ານຄຳແນະນຳສຳຳລັບການສຳຳຮ່ອງ 
ຂມູ້ນຂອງພວກເຮ້່າ ຊຶັ�ງມີໃຫ້ຢູ່ືທີ� cyber.gov.au/backups.  
ທາງ ເລ້ອກ ທີ� ດີ ທີ� ສ້ຳດ ຈະ ແຕີກ ຕ່ີາງ  ກັນໄປັ ສຳຳ ລັບ ແຕ່ີ ລະ ທ້ ລະ ກິດ  
ດັ�ງ ນັ�ນຈົງ ເວ້� າລົມ ກັບ ຜູ່້ຊ່ັຽວຊັານດ້ານ IT ຖ້ິາ ຫາກ ວ່າ ທ່ານ ບ່ ແນ່ ໃຈ . 

ສ້າງ່ ແລະນ້ຳ ປະ ຕິໍ່ ບັີດ ແຜົນ້ ກິານ້ ເພື�ອ
ສຳຮັອງ່ຂມ່້ືນ້ຂອງ່ທຸ່ານ້ຢ່ັາງ່ສະໝ�າສະເໝີ   

ຮັັກິສາຄູ່ວາມືປອດໄພເຄືູ່ອຂ່າຍຂອງ່
ທຸ່ານ້ ແລະກິານ້ບີໍລິກິານ້ພາຍນ້ອກິ
ປົກິປ້ອງ່ທຸຸລະກິິດຂອງ່ທຸ່ານ້ຈາກິກິານ້ໂຈມືຕີໍ່ທຸາງ່ໄຊເບີີ ໂດຍ ກິານ້ ແກ້ິ ໄຂ
ຄູ່ວາມື ສ່ຽງ່ ທີຸ�ອາດ ເກີິດຂ້�ນ້ ໄດ້ ໃນ້ ເຄືູ່ອ ຂ່າຍ ຂອງ່ ທຸ່ານ້ 

ອ້ປັະກອນ ແລະ ການບໍລິການຕ່ີາງໆໃນເຄ້ອຂ່າຍຂອງທ່ານ
ສຳາມາດເປັັນເປັົ� າໝ່າຍຫຼັກຂອງ ອາຊັະຍາກອນໄຊັເບີ.
ຫຼາຍໆ  ລະ ບົບ ຈາກລະບົບເຫຼົ�ານີ�ອາດມີຄວາມຊັັບຊ້ັອນໃນ
ການຮັ່ກສຳາຄວາມປັອດໄພ, ສຳະນັ�ນ ໃຫ້ປັຶກສຳາຫາລ້ກ່ຽວ
ກັບຄຳແນະນຳຕີໄ່ປັນີ�ກັບຜູ່້ຊ່ັຽວຊັານດ້ານໄອທີ.

• ຮັັກິສາຄູ່ວາມືປອດໄພເຊີຟິເວີຣ໌ຂອງ່ທຸ່ານ້: ຖ້ິາທ່ານໃຊ້ັ NAS 
ຫຼ້ ເຊີັຟເວີຣ໌ອ້�ນໆຢູ່ືໃນເຮ້່ອນ ຫຼ້ ທ້ລະກິດຂອງທ່ານ, ໃຫ້ໃຊ້ັ
ຄວາມລະມັດລະວັງເປັັນພິເສຳດເພ້�ອຮັ່ກສຳາຄວາມປັອດໄພ. 
ອ້ປັະກອນເຫຼົ�ານີ� ແມ່ນເປັົ� າໝ່າຍທົ�ວໄປັສຳຳລັບອາຊັະຍາກອນໄຊັເບີ 
ເພາະວ່າພວກເຂ້າມັກຈະເກ້ບຮັ່ກສຳາໄຟລ໌ທີ�ສຳຳຄັນ ຫຼ້ ປັະຕິີບັດໜ້າ
ທີ�ສຳຳຄັນ. ມີຫຼາຍຍ້ດທະສຳາດ ການຫຼ�ດຜ່່ອນທີ�ຈຳເປັັນຈຳນວນຫຼາຍ
ເພ້�ອປັົກປ້ັອງອ້ປັະກອນເຫຼົ�ານີ�. ຕົີວຢ່ືາງ, ມັນເປັັນສຳິ�ງສຳຳຄັນທີ�
ຈະໃຫ້ແນ່ໃຈວ່າເຄ້�ອງເຊີັຟເວີຣ໌ ຫຼ້ ອ້ປັະກອນ NAS ໄດ້ຮັ່ບການອັບ
ເດດ ເປັັນປັະຈຳ. ບັນຊີັບໍລິຫານລະບົບຄວນໄດ້ຮັ່ບການຮັ່ບປັະກັນ
ດ້ວຍລະຫັດຜ່່ານທີ�ເຂ້� ມແຂງ ຫຼ້ ການຢືືນຢືັນດ້ວຍຫຼາຍປັັດ ໄຈ.

• ຫຼ້�ດຮັອຍສຳຜັົດກັິບີພາຍນ້ອກິໃຫ້້ເຫືຼ້ອໜ້ອຍທີຸ�ສຸດ: ກວດສຳອບ
ແລະຮັ່ບປັະກັນການບໍລິການໃດໆທີ�ເປັີດເຜ່ີຍທາງອິນເຕີີເນ້ດຢູ່ືໃນ
ເຄ້ອຂ່າຍຂອງທ່ານ. ອັນນີ�ອາດຈະລວມເຖິິງ Remote Desktop, 
File Shares, Webmail ແລະບໍລິການບໍລິຫານທາງໄກ. 

• ຍ້າຍໄປບີໍລິກິານ້ຄູ່ລາວ: ພິຈາລະນາໃຊ້ັບໍລິການອອນໄລນ໌ 
ຫຼ້ ບໍລິການຄລາວ ທີ�ໃຫ້ຄວາມປັອດໄພໃນຕົີວ ແທນທີ�ຈະ
ຈັດການດ້ວຍຕົີນເອງ. ຕົີວຢ່ືາງ, ໃຊ້ັບໍລິການອອນໄລນ໌ສຳຳລັບ
ສຳິ�ງຕ່ີາງໆເຊ້ັ� ນອີເມວ ຫຼ້ ໂຮ່ສຳຕ໌ີເວ້ບໄຊັທ໌ແທນທີ�ຈະດຳເນີນການ
ແລະຮັ່ບປັະກັນການບໍລິການເຫຼົ�ານີ� ດ້ ວຍຕົີວທ່ານເອງ.

• ປັບີປຸງ່ຄູ່ວາມືປອດໄພຂອງ່ ເຣົາເຕີໍ່ຣ໌ ຂອງ່ທຸ່ານ້: ປັະຕິີບັດຕີາມ
ຄຳແນະນຳຂອງພວກເຮ້່າກ່ຽວກັບ ວິທີປັົກປ້ັອງ ເຣ້າເຕີີຣ໌
ຂອງທ່ານ, ລວມທັງການອັບເດດລະຫັດຜ່່ານເລີ�ມຕົີ�ນ, ເປັີດ 
Wi-Fi “ແຂກ” ສຳຳລັບລູກຄ້າ ຫຼ້ ຜູ່້ເຂ້� າຢ້ືຽມຊົັມ ແລະ ການ
ໃຊ້ັພິທີການການເຂ້� າລະຫັດທີ�ແຂງແຮ່ງທີ�ສ້ຳດ. ຊັອກຫາເຣ້າ
ເຕີີຣ໌ ໃນ cyber.gov.au ສຳຳລັບຂມູ້ນເພີ�ມເຕີີມ.

• ໃຫ້້ເຂົ� າໃຈລະບ່ີບີກິານ້ສະໜອງ່ແບີບີຕ່ໍ່ອງ່ໂສ້ທຸາງ່ໄຊເບີີ
ຂອງ່ທຸ່ານ້: ທ້ລະກິດທີ�ທັນສຳະໄໝ່ມັກຈະໃຊ້ັ ບໍລິການຈາກ
ພາຍນອກໃນການບໍລິການຫຼາຍ ຢ່ືາງ. ຕົີວຢ່ືາງ, ການນຳໃຊ້ັຜູ່້
ໃຫ້ບໍລິການທີ�ມີການຄ້້ມຄອງເພ້�ອຮັ່ກສຳາ ລະບົບໄອທີຂອງ
ພວກເຂ້າ.  ບັນຫາດ້ານຄວາມປັອດໄພຂອງການບໍລິການ ຫຼ້ ຜູ່້
ໃຫ້ບໍລິການເຫຼົ�ານີ�ອາດມີຜ່ົນ ກະທົບອັນໃຫຍ່ຫຼວງຕີທ່້ລະກິດ
ຂອງທ່ານ. ສຳຳລັບຄຳແນະນຳຢ່ືາງລະອຽດກ່ຽວກັບການຄ້້ມຄອງ
ຄວາມສຳ່ຽງລະບົບຕ່ີອງໂສຳ້ການ ສຳະໜອງທາງໄຊັເບີ ໃຫ້ອ່ານ 
ຄຳແນະນຳ ການສຳະໜອງແບບຕ່ີອງໂສຳ້ທາງໄຊັເບີ (Cyber  
Supply Chain) ຂອງພວກເຮ້່າທີ� cyber.gov.au.

ເວົ� າລ່ມືກັິບີຜ້່ົຊ່ຽວຊານ້ດ້ານ້ໄອທີຸກ່ິຽວກັິບີ
ວິທີຸຮັັກິສາຄູ່ວາມືປອດໄພເຄືູ່ອຂ່າຍຂອງ່ທຸ່ານ້ 

ເຮັັດໃຫ້້ເວັບີໄຊທ໌ຸຂອງ່ທຸ່ານ້ເຂັ�ມືແຂງ່ຂ້�ນ້
ເວັບີໄຊທ໌ຸແມື່ນ້ເປົ� າໝາຍຫັຼ້ກິສຳລັບີກິານ້ໂຈມືຕີໍ່ທຸາງ່ໄຊເບີີ 

ປັົກປ້ັອງເວ້ບໄຊັທ໌ຂອງທ່ານຈາກການຖ້ິກແຮ້່ກໂດຍປັະຕິີບັດຕີາມ
ມາດຕີະການການຮັ່ກສຳາຄວາມປັອດໄພ ຂັ�ນພ້�ນຖິານບາງຢ່ືາງ:

• ຮັ່ບປັະກັນການເຂ້� າສູຳ່ລະບົບເວ້ບໄຊັທ໌ຂອງທ່ານດ້ວຍການ
ຢືືນຢືັນດ້ວຍຫຼາຍປັັດ ໄຈ ຫຼ້ ລະຫັດຜ່່ານທີ�ເຂ້� ມແຂງ

• ອັບເດດລະບົບການຈັດການເນ້�ອຫາ ແລະ ປັລັກ
ອິນຂອງເວ້ບໄຊັທ໌ຂອງທ່ານເປັັນປັະຈຳ

• ສຳຳຮ່ອງເວ້ບໄຊັທ໌ຂອງທ່ານເປັັນປັະຈຳເພ້�ອໃຫ້ທ່ານ
ສຳາມາດກູ້ຄ້ນໄດ້ຫຼັງຈາກການໂຈມຕີີທາງໄຊັເບີ.

ACSC ມີຊັັບພະຍາກອນເພີ�ມເຕີີມສຳຳລັບເຈ້� າຂອງເວ້ບໄຊັທ໌. 
ຄົ�ນຫາຊັັບພະຍາກອນເຫຼົ�ານີ� ຢູ່ືໃນ cyber.gov.au:

• Quick Wins ສຳຳລັບເວ້ບໄຊັທ໌ຂອງທ່ານ

• ການນຳໃຊ້ັປັະຕິີບັດໃບຢືັ� ງຢືືນ, TLS, 
HTTPS ແລະ TLS ທີ�ສຳ້າງໂອກາດ

• ຄວາມປັອດໄພຂອງລະບົບຊ້ັ�ໂດເມນສຳຳລັບເຈ້� າຂອງໂດເມນ

• ການກະກຽມແລະຕີອບສຳະໜອງຕີກ່ານໂຈມຕີີ
ແບບປັະຕິີເສຳດການໃຫ້ບໍລິການ

ອ່ານ້ຊັບີພະຍາກິອນ້ ຂອງ່ ACSC
ກ່ິຽວກັິບີຄູ່ວາມືປອດໄພຂອງ່ເວັບີໄຊທ໌ຸ 

ຣີເຊັດອຸປະກິອນ້ຂອງ່ທຸ່ານ້ກ່ິອນ້
ກິານ້ຂາຍ ຫືຼ້ ກິຳຈັດພວກິມືັນ້
ຂມ່້ືນ້ໃນ້ອຸປະກິອນ້ເຄືູ່�ອງ່ເກົິ� າຂອງ່ທຸ່ານ້ສາມືາດ

ຖືກິເຂົ� າເຖິງ່ໄດ້ໂດຍຄູ່່ນ້ແປກິໜ້າ 
ຖ້ິາທ່ານບ່ຖິິ�ມອ້ປັະກອນຂອງທ່ານຢ່ືາງປັອດໄພ, ອາດຊັະຍາກອນໄຊັເບີ
ສຳາມາດເຂ້� າເຖິິງ ຂມູ້ນໃນອ້ປັະກອນນັ�ນໄດ້. ອັນນີ�ອາດຮ່ວມມີອີເມວ, 
ໄຟລ໌ ແລະ ຂມູ້ນທ້ລະກິດອ້�ນໆ. ເອ້າຂມູ້ນທັງໝົ່ດອອກຈາກອ້ປັະກອນ
ທ້ລະກິດຂອງທ່ານກ່ອນທີ�ຈະຂາຍ, ແລກປ່ັຽນ ຫຼ້ ໂຍນຖິິ�ມໄປັ. ຕົີວຢ່ືາງ
ເຊ້ັ� ນ ດ້ວຍການເຮ້່ດ ແຟັກຕີຣີໍ ຣີເຊ້ັດ. ສຳິ�ງນີ�ຈະຊ່ັວຍໃຫ້ລຶບຂມູ້ນ
ໃດໆແລະຟື� ນຟູອ້ປັະກອນ ໃຫ້ກັບໄປັ ສູຳ່ການຕັີ�ງຄ່າດັ�ງເດີມຂອງມັນ. 

ສຳຳລັບຄຳແນະນຳກ່ຽວກັບການຣີເຊ້ັດອ້ປັະກອນຂອງທ່ານ, ໃຫ້ອ່ານ
ຄຳແນະນຳຂອງພວກເຮ້່າກ່ຽວກັບ ວິທີການກຳຈັດອ້ປັະກອນຂອງ
ທ່ານຢ່ືາງປັອດໄພ. ຊັອກຫາການກຳຈັດ ທີ� cyber.gov.au.

ເຮັັດ ແຟິກັິຕໍໍ່ຣີ ຣີເຊັດ ກ່ິອນ້ກິານ້ຂາຍ
ຫືຼ້ ກິານ້ຖິ�ມືອຸປະກິອນ້ທຸາງ່ທຸຸລະກິິດ  



ACSC  |  ທຸລະກິດຂະໜາດນ້ອຍ ຄູ່ມືຄວາມປອດໄພ ດ້ານໄຊເບີ 11ACSC  |  ທ້ລະກິດຂະໜາດນ້ອຍ ຄູ່ມ້ຄວາມປັອດໄພ ດ້ານໄຊັເບີ10

ລອັກິອຸປະກິອນ້ຂອງ່ທຸ່ານ້
ໄວ້ ແລະ ເກັິບີຮັັກິສາໜ່ວ 
ອຸປະກິອນ້ໃຫ້້ປອດໄພ
ກິານ້ຈຳກັິດກິານ້ເຂົ� າເຖິງ່ອຸປະກິອນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້ຈະ
ຫຼ້�ດຜ່ົອນ້ໂອກິາດສຳລັບີກິິດຈະກິຳທີຸ�ເປັນ້ອັນ້ຕໍ່ະລາຍ 

ການຈຳກັດການເຂ້� າເຖິິງອ້ປັະກອນທ້ລະກິດຂອງທ່ານເປັັນ
ວິທີງ່າຍໆເພ້�ອປ້ັອງກັນບ່ໃຫ້ຂ ້ມູນຖ້ິກລັກ ຫຼ້ ກິດຈະກຳ
ທີ�ເປັັນອັນຕີະລາຍອ້�ນໆ. ອ້ປັະກອນທ້ລະກິດບ່ຄວນ
ຖ້ິກເກ້ບຮັ່ກສຳາໄວ້ໃນບ່ອນທີ�ພະນັກງານຫຼ້ສຳະມາຊິັກ
ສຳາທາລະນະທີ�ບ່ ໄດ້ຮັ່ບອະນ້ຍາດສຳາມາດເຂ້� າເຖິິງໄດ້.

ໃຊ້ັການຄວບຄ້ມຄວາມປັອດໄພເພ້�ອປັົກປ້ັອງອ້ປັະກອນທາງ
ທ້ລະກິດຂອງທ່ານຕ້ີ�ມອີກ. ຢ່ືາງຫນ້ອຍ, ອ້ ປັະ ກອນນັ�ນຄວນ
ຈະຖ້ິກລັອກດ້ວຍຂ ້ຄວາມລະຫັດຜ່່ານ, PIN ຫຼ້ ໄບໂອເມຕີຣິກ 
ກວດສຳອບໃຫ້ ແນ່ໃຈວ່າອ້ປັະກອນເຫຼົ�ານີ�ໄດ້ຮັ່ບການຕັີ�ງຄ່າໃຫ້ລັອກ
ໂດຍອັດຕີະໂນມັດຫຼັງຈາກທີ�ບ່ມີການໃຊ້ັງານ ເປັັນ ໄລຍະເວລາສຳັ�ນໆ.

ຕັໍ່�ງ່ຄູ່່າອຸປະກິອນ້ໃຫ້້ອັດຕໍ່ະໂນ້ມືັດ
ລອັກິໄວ້ຫັຼ້ງ່ຈາກິບີ່ມືີກິານ້ໃຊ້ງ່ານ້ເປັນ້ເວລາສັ�ນ້ໆ  

ປົກິປ້ອງ່ຂມ່້ືນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້
ຂມ່້ືນ້ທີຸ�ເກັິບີ ກິຳ ໄວ້ໂດຍທຸຸລະກິິດຂອງ່ທຸ່ານ້ເປັນ້
ເປົ� າ ໝາຍ ທີຸ� ໜ້າ ດ້ງ່ດ່ດສຳລັບີ  ອາ ຊະ ຍາ ກິອນ້ໄຊເບີີ  

ການລະເມີດຂມູ້ນເພີ�ມຂຶ�ນເລ້�ອຍໆ - ຢ່ືາປ່ັອຍໃຫ້ທ້ລະກິດຂອງ
ທ່ານຕົີກເປັັນເຫຍ້�ອ. ມັນເປັັນສຳິ�ງສຳຳຄັນ ທີ�ຈະເຂ້� າໃຈວ່າທ້ລະກິດ
ຂອງທ່ານມີຂມູ້ນໃດແດ່ ແລະ ຢູ່ືໃນສຳະຖິານທີ�ໃດ. ເມ້�ອທ່ານຮູ້່ແລ້ວ, 
ໃຫ້ໃຊ້ັຄຳແນະນຳໃນຄູ່ມ້ນີ�ເພ້�ອຊ່ັວຍປັົກປ້ັອ ຂມູ້ນຂອງທ່ານ
ຈາກການຖ້ິກເຂ້� າເຖິິງໂດຍ ອາຊັະຍາກອນໄຊັເບີ. ບາງທ້ລະກິດ
ຂະໜາດນ້ອຍອາດມີພັນທະເພີ�ມເຕີີມພາຍໃຕ້ີກົດໝ່າຍ.

• ລວມື ສ່ນ້ຂມ່້ືນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້  ທ່ານ ອາດ ຈະ ມີ ຂ ້ມູນ
ເກ້ບ ຮັ່ກ ສຳາ ໄວ້ ໃນ ອ້ ປັະ ກອນ   ຫຼ້  ການ ບໍ ລິ ການຕ່ີາງໆ ຈຳ ນວນ
ຫຼາຍ. ເມ້�ອຂມູ້ນຖ້ິກແບ່ງຂັ�ນຄ້້ມຄອງ, ມັນຈະເພີ�ມຈຳນວນ
ຂອງລະບົບທີ�ທ່ານຕ້ີອງຮັ່ກສຳາຄວາມປັອດໄພແລະສຳຳຮ່ອງ
ຂມູ້ນ.  ລະບົບຈຳນວນຫຼາຍຍັງສຳາມາດສຳ້າງໂອກາດໃຫ້ອາຊັະ
ຍາກອນໄຊັເບີທີ�ຈະໂຈມຕີີໄດ້ຫຼາຍຂຶ�ນ. ຖ້ິາເປັັນໄປັໄດ້, ໃຫ້
ເກ້ບຮັ່ກສຳາຂມູ້ນທ້ລະກິດຂອງທ່ານ ໄວ້ຢູ່ືໃນຕີຳແໜ່ງສູຳນກາງ
ທີ�ປັອດໄພ ແລະ ສຳຳຮ່ອງຂມູ້ນເປັັນປັະຈຳ. ການລວມສູຳນ
ຂມູ້ນຂອງທ່ານສຳາມາດສຳ້າງການລະເມີດທີ�ໃຫຍ່ກວ່າຖ້ິາ
ລະບົບ ຂອງທ່ານຖ້ິກທຳລາຍ, ດັ�ງນັ�ນໃຫ້ແນ່ໃຈວ່າຕີຳແໜ່ງ
ສູຳນກາງນີ�ຖ້ິກປັົກປ້ັອງຢ່ືາງພຽງພໍດ້ວຍການຕັີ�ງຄ່າ ທີ�ປັອດໄພ
ແລະການເຂ້� າເຖິິງທີ�ຖ້ິກຈຳກັດ. ເວ້� າລົມກັບຜູ່້ຊ່ັຽວຊັານດ້ານ
ໄອທີ ຫຼ້ ຄວາມປັອດໄພທາງໄຊັເບີ ເພ້�ອຂຄໍຳແນະນຳ.

• ຮ້່ັຈັກິພາລະໜ້າທີຸ�ຂອງ່ທຸ່ານ້ໃນ້ກິານ້ປົກິປ້ອງ່ຂມ່້ືນ້  ບາງ
ທ້ລະກິດຂະໜາດນ້ອຍອາດມີພັນທະທາງດ້ານກົດໝ່າຍ
ໃນການຈັດການຂມູ້ນສຳ່ວນຕົີວທີ�ພວກເຂ້າເກ້ບກຳ. ອ່ານ 
ຂ່າວສຳານຂອງ ຄະນະກຳມາທິການຂມູ້ນ ຂອງອອສຳເຕີຣ
ເລ້ຍ ກ່ຽວກັບ ຄຳແນະນຳສຳຳລັບທ້ລະກິດຂະໜາດນ້ອຍ
ເພ້�ອຮ່ຽນຮູ້່ເພີ�ມເຕີີມ, ມີໃຫ້ຢູ່ືທີ� oaic.gov.au ປັຶກສຳາ
ກັບຜູ່້ຊ່ັຽວຊັານດ້ານກົດໝ່າຍຖ້ິາທ່ານບ່ແນ່ໃຈ.

ໃຫ້້ເຂົ� າໃຈຂມ່້ືນ້ທີຸ�ທຸຸລະກິິດຂອງ່ທຸ່ານ້ເກັິບີໄວ້ ແລະ
ຄູ່ວາມືຮັັບີຜິົດຊອບີຂອງ່ທຸ່ານ້ໃນ້ກິານ້ປົກິປ້ອງ່ມືັນ້ 

ກິະກິຽມືພະນ້ັກິງ່ານ້ຂອງ່ທຸ່ານ້  
ໃຫ້້ຄູ່ວາມືຮ້່ັ ແກ່ິພະນ້ັກິງ່ານ້
ພະນ້ັກິງ່ານ້ທີຸ�ມືີແນ້ວປະຕິໍ່ບັີດດ້ານ້ຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີທີຸ�
ດີແມື່ນ້ກິານ້ປ້ອງ່ກັິນ້ກິານ້ໂຈມືຕີໍ່ ທຸາງ່ໄຊເບີີທຸຳອິດຂອງ່ທຸ່ານ້ 

ພະນັກງານຂອງທ່ານຄວນມີຄວາມຮັ່ບຮູ້່ກ່ຽວກັບ
ຄວາມປັອດໄພທາງໄຊັເບີ, ລວມທັງຫົວຂຕ້ີໄ່ປັນີ�:

• ໄພຂົ�ມຂູ່ຕີຄ່ວາມປັອດໄພທາງໄຊັເບີທົ�ວໄປັເຊ້ັ� ນ: 
ການປັອມ ແປັງ ອີເມວທ້ລະກິດ ແລະ ແຣນຊັຳແວຣ໌

• ມາດຕີະການປ້ັອງກັນລວມທັງລະຫັດຜ່່ານ ຫຼ້ ຂຄ້ວາມ
ລະຫັດຜ່່ານທີ�ເຂ້� ມແຂງ, MFA ແລະ ການອັບເດດຊັອັບແວ

• ວິທີການສຳັງເກດການຫຼອກລວງ ແລະ 
ການໂຈມຕີີ ແບບ ຟິຊັຊິັງ

• ນະໂຍບາຍສຳະເພາະທາງທ້ລະກິດ (ຕົີວຢ່ືາງ ຂະບວນການ
ລາຍງານອີເມວທີ�ໜ້າສຳົງໄສຳ ຫຼ້ ການກວດສຳອບ
ໃບ ເກ້ບ ເງິນ ວ່າເປັັນຂອງແທ້ກ່ອນຈ່າຍເງິນ)

• ຈະ ເຮ້່ດ ແນວ ໃດ ໃນ ກລໍະນີ ສ້ຳກ ເສຳີນ .

ເວ້ບໄຊັທ໌ ACSC ມີຊັັບພະຍາກອນສຳຳລັບຫົວຂເ້ຫຼົ�ານີ�ສຳ່ວນໃຫຍ່
ຢູ່ືທີ� cyber.gov.au/learn ທ່ານອາດຈະພິຈາລະນາວິທີອ້�ນ
ໆຂອງການໃຫ້ຄວາມຮູ້່ແກ່ພະນັກງານຂອງທ່ານ, ຍົກຕົີວຢ່ືາງ
ວ່າ, ມີຫຼັກສູຳດຢ່ືາງເປັັນທາງການຫຼ້ການຝຶຶກອົບຮົ່ມພາຍໃນ. 
ຢ່ືາງໃດກຕໍີາມ, ບ່ວ່າທ່ານຕັີດສຳິນໃຈແນວໃດ, ຈ້�ໄວ້ວ່າການ
ຝຶຶກອົບຮົ່ມຄວາມປັອດໄພທາງໄຊັເບີບ່ແມ່ນຄວາມຕ້ີອງການ
ຄັ�ງດຽວແລະ ຄວນຈະໄດ້ຮັ່ບ ການທວນຄ້ນເປັັນໄລຍະ. 

ກິຳນ້່ດວ່າ  ກິານ້ຮັັບີຮ້່ັຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີ 
ຈະຖືກິສອນ້ໂດຍ ວິ ທີຸ ໃດໃນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້ 

ສ້າງ່ແຜົນ້ກິານ້ສຸກິເສີນ້
ແຜົນ້ສຸກິເສີນ້ສາມືາດຫຼ້�ດຜ່ົອນ້ຜ່ົນ້ກິະທຸ່ບີ
ຈາກິກິານ້ໂຈມືຕີໍ່ທຸາງ່ໄຊເບີີກ່ິຽວກັິບີທຸຸລະກິິດຂອງ່ທຸ່ານ້ໄດ້ 
ເມ້�ອຕີອບສຳະໜອງຕີເ່ຫດການຄວາມປັອດໄພທາງໄຊັເບີ, ຕ້ີອງ
ຄິດລະວັງທ້ກໆນາທີ. ການມີແຜ່ນສ້ຳກເສຳີນໝ່າຍຄວາມວ່າ
ພະນັກງານຂອງທ່ານສຳາມາດໃຊ້ັເວລາໜ້ອຍລົງໃນການຄິດວ່າ
ຕ້ີອງເຮ້່ດຫຍັງ ແລະ ໃຊ້ັເວລາຫຼາຍຂຶ�ນໃນການດຳເນີນການ. 

ພິຈາລະນາຄຳຖິາມຕີໄ່ປັນີ�ໃນເວລາສຳ້າງແຜ່ນສ້ຳກເສຳີນຂອງທ່ານ:

• ພະນັກງານຂອງທ່ານມີຂະບວນການຢ່ືາງໃດສຳຳລັບລາຍງານ
ເຫດການຄວາມປັອດໄພທາງໄຊັເບີທີ� ອາດຈະເກີດຂຶ�ນ? 

• ທ່ານຈະຕິີດຕີຫ່າໃຜ່ເພ້�ອຂຄໍວາມຊ່ັວຍເຫຼ້ອ? ຕົີວຢ່ືາງ, 

ຜູ່້ຊ່ັຽວຊັານດ້ານໄອທີແລະທະນາຄານຂອງທ່ານ.

• ເຫດການດັ�ງກ່າວຈະຖ້ິກສຳ້�ສຳານໄປັຫາພະນັກງານ, 
ຜູ່້ມີສຳ່ວນຮ່່ວມ ຫຼ້ ລູກຄ້າຂອງທ່ານແນວໃດ?

• ທ່ານຈະຈັດການທ້ລະກິດຕີາມປັົກກະຕິີໄດ້ແນວ
ໃດ ຖ້ິາລະບົບສຳຳຄັນໃດນຶ�ງຍັງອອຟໄລນ໌ຢູ່ື?

ໃຫ້ແນ່ໃຈວ່າພະນັກງານຂອງທ່ານມີຄວາມຄ້້ນເຄີຍກັບແຜ່ນການ
ສ້ຳກເສຳີນ ລວມທັງພາລະບົດບາດຫຼ້ຄວາມຮັ່ບຜ່ິດຊັອບທີ�
ພວກເຂ້າອາດຈະມີ. ຮັ່ກສຳາສຳຳເນ້າຂອງແຜ່ນໃນກລໍະນີທີ�
ລະບົບຂອງທ່ານບ່ມີອິນເຕີີເນ້ດໃນເວລາທີ�ທ່ານຕ້ີອງການ.

ສ້າງ່ແຜົນ້ສຸກິເສີນ້ສຳລັບີ
ເຫ້ດກິານ້ຄູ່ວາມືປອດໄພທຸາງ່ໄຊເບີີ  

ໃຫ້້ ທັຸນ້ ກັິບີ ສະ ພາບີ ໃນ້ ກິານ້ຮັັບີ ຊາບີຂມ່້ືນ້
ກິາຍເປັນ້ຄູ່່່ຮ່ັວມືງ່ານ້ຂອງ່ ACSC ທີຸ�ຈະໄດ້ຮັັບີ
ຂມ່້ືນ້ຫ້ຼ້າສຸດຈາກິ ACSC 

ຮັ່ບຮູ້່ຂມູ້ນໄພຂົ�ມຂູ່ທາງອິນເຕີີເນ້ດຫຼ້າສ້ຳດ ແລະຈ້ດອ່ອນ
ໂດຍການເປັັນຄູ່ຮ່່ວມງານຂອງ ACSC. ການບໍລິການ
ນີ�ຈະສຳົ�ງຈົດໝ່າຍຂ່າວ ແລະການແຈ້ງເຕ້ີອນລາຍເດ້ອນ
ໃຫ້ທ່ານເມ້�ອມີການລະບ້ໄພຂົ�ມຂູ່ທາງໄຊັເບີໃໝ່່.

ຄວາມປັອດໄພທາງໄຊັເບີແມ່ນຂົງເຂດທີ�ພັດທະນາຢ່ືາງໄວວາ.  
ອາດຊັະຍາກອນໄຊັເບີ ໃຊ້ັປັະໂຫຍດຈາກຊ່ັອງໂຫວ່ຢ່ືາງແຂງຂັນ
ພາຍໃນບ່ເທ້� າໃດນາທີຫຼັງຈາກການຄົ�ນພົບ.  ການ ທັນ ກັບ ສຳະ
ພາບ ໃນ ການຮັ່ບຊັາບຂມູ້ນກ່ຽວກັບພູມສຳັນຖິານຄວາມປັອດໄພ
ທາງໄຊັເບີຈະຊ່ັວຍໃຫ້ທ້ລະກິດຂອງທ່ານເຂ້� າໃຈເຖິິງໄພຂົ�ມຂູ່
ທີ�ມັນອາດຈະປັະເຊີັນ   ແລະ ວິທີການປ້ັອງກັນພວກມັນ.

ລ່ງ່ທຸະບີຽນ້ທຸຸລະກິິດຂອງ່ທຸ່ານ້ກັິບີ
ໂຄູ່ງ່ກິານ້ເປັນ້ຄູ່່່ຮ່ັວມື ກັິບີ ACSC 



ຂຈ້ຳກັິດຄູ່ວາມືຮັັບີຜິົດຊອບີ
ເນ້�ອຫາໃນຄູ່ມ້ນີ�ແມ່ນມີລັກສຳະນະທົ�ວໄປັ ແລະ ບ່ຄວນຖ້ິວ່າເປັັນຄຳແນະນຳທາງດ້ານກົດໝ່າຍ ຫຼ້ 
ອີງໃສຳ່ເປັັນການຊ່ັວຍເຫຼ້ອໃນສຳະຖິານະການສຳະເພາະຫຼ້ສຳະຖິານະການສ້ຳກເສຳີນໃດໜຶ�ງ. ໃນເລ້�ອງທີ�
ສຳຳຄັນໃດໆ, ທ່ານຄວນຊັອກຫາຄຳແນະນຳຈາກມ້ອາຊີັບອິດສຳະລະທີ�ເໝ່າະສຳົມກັບສຳະຖິານະການ
ຂອງທ່ານເອງ.

 ລັດ ຖິະ ບານກາງຈະບ່ຮັ່ບຜ່ິດຊັອບ ຫຼ້ ຮັ່ບຜ່ິດຊັອບຕີຄ່ວາມເສຳຍຫາຍ, ການສູຳນເສຳຍຫຼ້ຄ່າໃຊ້ັຈ່າຍ
ໃດໆທີ�ເກີດຂຶ�ນ ອັນເປັັນຜ່ົນມາຈາກການອີງໃສຳ່ຂມູ້ນທີ�ມີຢູ່ືໃນຄູ່ມ້ນີ�.

ລິຂະສິດ
©  ລັດ ຖິະ ບານ ກາງ ຂອງ ອອສຳເຕີຣເລ້ຍ 2023
ດ້ວຍຂຍ້ົກເວ້� ນຂອງກາແຜ່່ນດິນແລະບ່ອນທີ�ມີການລະບ້ໄວ້ເປັັນຢ່ືາງອ້�ນ, ເອກະສຳານທັງໝົ່ດ
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